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Expediente N°: E/05992/2013

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad IBERDROLA COMERCIALIZACION DE ULTIMO RECURSO, S.A.U.,
en virtud de denuncia presentada por C.C.C.y en consideracion a los siguientes

HECHOS

PRIMERO: Con fecha 04/09/2013 ha tenido entrada en la Agencia Espafola de
Proteccion de Datos (AEPD) un escrito de C.C.C. (en lo sucesivo la denunciante) en el
gue manifiesta que el 26/08/2013, al acceder a la oficina virtual de IBERDROLA
COMERCIALIZACION DE ULTIMO RECURSO, S.A.U.,(en lo sucesivo IBERCUR o la
denunciada), entidad de la que es cliente y a cuya Oficina Virtual viene accediendo
desde el afio 2010, se percaté de varias irregularidades: podia visualizar los datos
personales de un tercero (nombre, apellidos, DNI, teléfono, fecha de alta del contrato,
direccién del punto de suministro y nimero de CUPSs) y su contrato con IBERCUR
estaba asociado al nombre de esa tercera persona, asociacion que también aparece en
la factura de 09/08/2013 en la que consta el nombre del tercero.

Aporta con su denuncia impresiones de pantalla obtenidas el 03/09/2013 de la
Oficina Virtual de la entidad denunciada correspondientes a los epigrafes “datos
personales”, “suscripciones activas”y “facturas”.

SEGUNDO: Tras la recepcién de la denuncia, por la Subdireccion General de
Inspeccién de Datos se practicaron actuaciones de investigacion para el esclarecimiento
de los hechos teniendo conocimiento de los siguientes extremos que se reflejan en el
Informe de de Actuaciones Previas de Investigacion que se reproduce:

<<ANTECEDENTES

Con fecha de 4 de septiembre de 2013 tiene entrada en esta Agencia un escrito de
C.C.C. en el que declara el 26 de agosto de 2013 comprueba que al entrar al area de
cliente en www.iberdrola.es, observa varias irregularidades:

junto a su punto de suministro aparece un segundo punto correspondiente a una
direccion de |I.1.1., Madrid.

Al descargar la ultima factura (de los meses de julio y agosto) desde el enlace de su
contrato ( H.H.H.), ésta viene a nombre de una tercera persona ( B.B.B.), que debe
ser la titular del punto de suministro en LLI., pero el domicilio que figura y la cuenta
corriente a la que ha sido pasada la factura son suyas.

Pinchando sobre su contrato ( H.H.H.) figuran como titular del mismo ( B.B.B.).

Manifiesta haberse puesto en contacto con Atencion al Usuario y haber enviado un
correo electrénico al que le contestan por la misma via que se habia producido un
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cambio de titularidad erréneo y que ha quedado solucionado, remitiéndole una solicitud
de oferta de electricidad cumplimentada con sus datos, solicitud que no ha realizado.

Indica que después de tres correos mas y nuevas llamadas telefonicas la situacion es la
siguiente en su area de cliente:

En el enlace Datos personales: todos los datos son correctos: nombre, NIF,
direccion, teléfono, correo electrénico son los suyos.

En el enlace Suscripciones activas, sblo aparece como punto de suministro el
domicilio situado en I.Il.. Su domicilio y por consiguiente su contrato ha
desaparecido.

El enlace del nimero de referencia del contrato permite gestionar todo lo referente al
contrato que cada titular tiene. En este caso al pinchar sobre G.G.G., tiene acceso a
toda la informacion de la persona, que supone es la titular del mismo, pudiendo
consultar e incluso modificar datos personales y bancarios de esta persona
(B.B.B.).

No sabe donde ni quién puede tener acceso a los datos de su contrato ( H.H.H.)

Aporta impresiones de fecha 03/09/2013 del area de clientes que visualiza donde se
aprecia en “Datos personales” sus datos personales, pero en “suscripciones activas”
figura un punto de suministro G.G.G. de [III. y en “datos del contrato” de
“suscripciones” visualiza los datos de B.B.B. junto con los del contrato.

Aporta también copia de factura de fecha de emision 9/08/2013 donde se muestra el
nombre de B.B.B. como destinataria de la factura con la direccion de la denunciante, y
su contrato H.H.H.

E.E.E.

Realizada una inspeccion a IBERDROLA COMERCIALIZACION ULTIMO RECURSO,
SAU (en adelante IBERCUR), se ponen de manifiesto los siguientes hechos:

1. Los inspectores de la Agencia solicitan el acceso a los Sistemas de Informacion de
Clientes de la entidad realizando las siguientes comprobaciones :

1.1. Se realiza una busqueda del cliente con DNI  A.A.A., encontrandose
informacion respecto al cliente B.B.B..

Se verifica que su direccion de correspondencia es de I.1.1..

Se verifica que en el campo “FE” no consta ningun literal que segun
manifestaciones de los representantes de la entidad significa que este cliente
recibe las facturas por correo postal en su domicilio y no recibe facturas
electronicas.

Se comprueba que la cuenta bancaria de domiciliacion de los recibos es de la
entidad ndmero “2100” (LA CAIXA), anonimizandose el resto de los digitos de la
cuenta corriente en la impresion.

Se verifica que no constan registradas reclamaciones por parte de esta cliente.
Se realiza una busqueda del cliente con DNI J.J.J., encontrandose informacion
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1.2.

1.3.

respecto al cliente C.C.C..
Se verifica que su direccion de correspondencia es en el municipio de Madrid.

Se verifica que recibi6 facturas electronicas, aunque ya no las recibe, al
aparecer el campo “FE” con el literal OVC. Segun manifestaciones de los
representantes de la entidad se dio de baja en la facturacion electronica el
11/09/2013.

Se comprueba que la cuenta bancaria de domiciliacion de los recibos es de la
entidad ndmero “M.M.M.” (BANKIA).

Se solicita a los representantes de la entidad que aporten impresion de las
reclamaciones interpuestas por la afectada, facilitando éstos un documento que
refleja una reclamacién presencial de fecha 03/09/2013 en la que la cliente
expone que cuando accede con su clave a través de Internet le salen los datos
de otro cliente y otra reclamacion por correo electrénico de fecha 05/09/2013 en
el que vuelve a informarles de las incidencias en el acceso a sus datos por
medio de Internet.

Con fecha 16/09/2013 acusan recibo de sus reclamaciones informando que
estan analizandolas. Con fecha 02/10/2013 remiten una carta a la afectada
informando de la resolucion de la incidencia, asi como que ya puede acceder a
sus datos utilizando su codigo de usuario y contraseria.

Se solicita a los representantes de la entidad acceso al sistema de facturacion,
obteniendo impresion de las facturas correspondientes a las fechas de emision
14/06/2013, 09/08/2013 y 10/10/2013.

2. A la vista de las comprobaciones realizadas los representantes de la entidad
realizan las siguientes manifestaciones:

2.1.

2.2.

2.3.

En julio de 2013, D.D.D. solicit6 una oferta de descuento por Internet,
facilitando su numero de teléfono y solicitando contacto. Contactada la cliente
por un agente comercial, la oferta fue realizada y la acepto, por lo que se
procedié a realizar la grabacion de la contratacion. Dicha grabacion muestra
como la interesada facilita sus datos personales a solicitud del agente,
facilitando el numero “ A.A.A.”. Durante la conversacion grabada, el agente
solicita la confirmacion de los datos y el DNI facilitado es confirmado. Sin
embargo, este DNI no correspondia con el suyo, siendo el correcto “ J.J.J.".

Al grabar el contrato en el sistema de informacioén surgié un incidente ya que al
introducir el numero de DNI facilitado por la cliente la letra de control que salia
era “R”. El operador grabador de los datos interpreté que, ya que la cliente
habia facilitado y confirmado el nimero “ A.A.A.”, éste era el correcto,
asociandole el digito de control “R”.

En el sistema de informacion figuraba asociado al DNI “ A.A.A.” el cliente
B.B.B., por lo que los contratos de ambos clientes quedaron unificados con este
DNI.

No obstante, al ir a dar de alta el contrato fue dado de baja por inconsistencia
del DNI, pero no se desunificaron los clientes.

De este modo, a pesar de no haberse dado de alta el nuevo servicio, el servicio
anterior contratado por la afectada quedo asociado al DNI “ A.A.A.”, y por este
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motivo al entrar en la oficina virtual pudo ver los datos de la otra clienta. No
obstante, este hecho se produjo en el periodo de tiempo reducido comprendido
entre la grabacion de los datos del nuevo contrato y la resolucion de la
incidencia, el 2/10/2013.

B.B.B. no tuvo acceso a las facturas ni datos de la denunciante, ya que soélo
recibia por correo postal las facturas del contrato que tenia activo.

En cuanto a las facturas visualizadas por la denunciante, sélo pudo ver de
forma incorrecta la de fecha de emision 09/08/2013, si bien esta factura
correspondia con su contrato y suministro, estando tGnicamente cambiados los
nombre del titular del contrato “ A.A.A.”. El resto de los datos que se
visualizaban, incluida la cuenta bancaria de cargo, eran sus propios datos.

Al corregirse la unificaciéon de los clientes el 02/10/2013, las facturas o
duplicados de facturas que se pueden extraer del Sistema de Informacion ya se
encuentran corregidos.

2.4. En conclusion, el error procede de la confusion creada por la afectada al facilitar
erréneamente su DNI, como puede verificarse en los minutos 12:30 y 17:20 de
la grabacion de la contratacion de la oferta. Ademas, los datos de la
denunciante nunca han sido accedidos por terceros, dado el modo en que se
enviaban las facturas al otro cliente.

Consta copia de la grabacion de la contratacion especificada en las presentes
actuaciones adjunta al acta de inspeccion, y escuchada la misma se verifica que la
denunciante facilita el nimero “ A.A.A.” en vez del correcto “ J.J.J.” y que el agente
solicita la confirmacion de los datos siendo estos confirmados.>>

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d), en relacién con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

El Titulo Il de la LOPD, bajo la rdbrica “Principios de la proteccion de datos”, hace
mencion a los principios de exactitud o veracidad y al deber de secreto.

El articulo 4.3 de la LOPD, bajo la rabrica “calidad de los datos”, establece: “Los
datos de caracter personal seran exactos y puestos al dia de forma que respondan con
veracidad a la situacion actual del afectado.

El articulo 10 de la LOPD, del “Deber de secreto”, dispone: “El responsable del
fichero y quienes intervengan en cualquier fase del tratamiento de los datos de caracter
personal estan obligados al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el
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titular del fichero, o en su caso, con el responsable del mismo”.

La Audiencia Nacional, en diversas sentencias, ha sefialado que los principios
generales contenidos en el Titulo Il de la LOPD definen las pautas a las que debe
atenerse la recogida, tratamiento y uso de los datos de caracter personal. En este
sentido, la SAN de 25/07/2006 expone que “...dichos principios sirven para delimitar el
marco en el que debe desenvolverse cualquier uso o cesion de los datos de caracter
personal y para integrar la definicion de los tipos de infraccion definidos en el articulo 44
de la LOPD, pues este precepto aborda la tipificacion de las distintas infracciones
mediante una remision a los principios (..) de la LOPD definidos en la propia Ley".

Entre tales principios el articulo 4.3 de la Ley Organica 15/1999 se refiere al de
exactitud o veracidad, corolario del principio de calidad del dato, a través del cual se
trata de garantizar y proteger la calidad de la informacién sometida a tratamiento -exacta
y puesta al dia- por la que debe velar quien recoge y trata datos de caracter personal.

La obligacion que el articulo 10 de la LOPD impone al responsable del fichero y a
guienes intervengan en cualquier fase del tratamiento de los datos de guardar secreto
tiene como finalidad evitar que quienes estén en contacto con los datos personales
almacenados en ficheros realicen filtraciones no consentidas por sus titulares. Respecto
a esta obligacion la Audiencia Nacional viene considerando que la infraccion del articulo
10 LOPD es una infraccion de resultado, por lo que su comision requiere que los datos
revelados hayan sido efectivamente conocidos por un tercero, “sin que pueda
presumirse tal revelacion” (por todas SAN de 11 de junio de 2009)

La denuncia que examinamos versa sobre la revelacion a la denunciante por
IBERCUR de los datos personales de uno de sus clientes. Datos de los que la
denunciante tuvo un conocimiento efectivo el 26/08/2013, cuando entr6 en la Oficina
Virtual de la entidad - a la que viene accediendo sin incidencias desde el afio 2010,
pues tiene factura electronica- y visualizo los datos de L.L.L..: su DNI, teléfono, fecha
de alta del contrato con IBERCUR, direccién del punto de suministro, nimero de CUPs
y nimero de contrato.

Las irregularidades que la denunciante constaté al acceder a la Oficina Virtual
fueron las siguientes, de las que aporta como prueba diversas impresiones de pantalla:
En el apartado “datos personales” pudo visualizar los datos del tercero, L.L.L.., entre
ellos su DNI, teléfono, direccién y correo electronico. En el apartado “suscripciones
activas” aparecia una referencia al contrato nimero G.G.G. al que la denunciante es
ajena, y al que estan asociados los datos personales de L.L.L.., y un punto de
suministro y un nuimero de CUPs que tampoco pertenece a la denunciante. En el
apartado “facturacién”, la factura de la denunciante de agosto de 2013 que aungue
efectivamente correspondia a su contrato, nimero H.H.H., incorporaba el nombre y
apellidos del tercero, L.L.L.., y su direcciéon postal si bien el numero de CUPs y la
cuenta bancaria de domiciliacion eran los de la denunciante.

Por tanto, la documentacion facilitada a la AEPD con la denuncia permite constatar
inicialmente que los datos de la denunciante que obraban en el fichero de IBERCUR no
respondian al principio de calidad de los datos. Eran datos inexactos al haberse cruzado
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con datos de una tercera persona, también cliente de la denunciada, L.L.L..

Segun las explicaciones ofrecidas por los responsables de la empresa denunciada
durante la inspeccién practicada en su sede por el Servicio de Inspeccién de Datos de la
AEPD, y como pudieron verificar los Inspectores, la inexactitud de los datos
registrados en los ficheros de IBERCUR asociados a la denunciante tuvo su origen en
la conducta de la propia denunciante, que facilité a la denunciada en julio de 2013,
como suyo, un DNI que no le pertenecia, un DNI erréneo, al contratar
telefonicamente con ella un cambio de modalidad en el suministro de electricidad,
abandonando la tarifa de ultimo recurso que tenia hasta entonces y pasando a una tarifa
de libre mercado.

La consecuencia que deriva de que la denunciante hubiera facilitado como suyo un
namero erréneo (no asi la letra) del DNI, nimero que pertenecia a L.L.L.., también
cliente de la compafia, provocé que los contratos de ambos clientes quedaran
unificados y asociados al citado nimero de DNI. Una vez volcados los nuevos datos en
el sistema, el nuevo contrato al que la denunciante prestdé el consentimiento
telefénicamente se daria de baja por inconsistencia del DNI, pero los dos clientes (la
denunciante y L.L.L..) continuaron estando asociados entre si en los registros
informaticos de la compafiia y también los contratos de ambos; por lo que atafie a la
denunciante el contrato que tenia desde 2010.

A este respecto, obra en poder de la AEPD la grabaciéon de la conversacion
telefénica que la denunciante mantuvo con IBERCUR y en la que se puede apreciar
gue incurre en un error cuando facilita su nimero de DNI habiendo proporcionando
como suyo el A.A.A. en lugar del correcto, el J.J.J..

Es cierto que la denunciante si comunica la letra correcta, la “E”, pero, segin
explicaciones de la entidad denunciada, el operador que grabéd los datos, habida cuenta
de que la denunciante le habia facilitado y confirmado el nimero A.A.A., consideré que
el error se habia cometido en la letra y le asoci6 la que correspondia a ese nimero, la
HR”.

Por tanto, es la denunciante quien comete el error de facilitar a IBERCUR un dato
inexacto, un numero de DNI que no es el suyo. Esta inexactitud se trasladé a los
ficheros de la compafia y provoc6é que el contrato que la denunciante tenia con la
empresa denunciada se vinculara al nombre y apellidos de un tercero, L.L.L.,Yy explica
porqué cuando la denunciante accede a la Oficina Virtual puede visualizar en el
apartado relativo a “suscripciones activas” una referencia al contrato nimero G.G.G.,
gue es el numero del contrato del tercero, y que al desplegar la informacién de este
contrato pueda conocer todos los datos que sobre su titular estaban registrados en los
ficheros de la entidad denunciada. Y explica también que en la factura de agosto de
2013 de la denunciante apareciera el nombre, apellidos y domicilio de L.L.L., porque
esos eran los datos del titular del nimero del DNI que la denunciante facilito como suyo
a la compainia.

Llegados a este punto parece oportuno destacar que en virtud del principio de
culpabilidad no es posible exigir responsabilidad sancionadora si no concurre en el
sujeto infractor el elemento de la culpabilidad, entendida ésta en sentido amplio, es
decir, culpabilidad en cualquiera de sus manifestaciones, ya sea culpa strictu sensu o
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negligencia, incluso culpa levisima, o ya sea dolo, pues en nuestro Derecho no tiene
cabida la imposicion de sanciones basadas en la responsabilidad objetiva. En este
sentido el Tribunal Constitucional ( por todas, Sentencia 76/1999) ha manifestado que
las sanciones administrativas participan de la misma naturaleza que las penales, al ser
una de las manifestaciones de la potestad punitiva del Estado, y que como exigencia
derivada de los principios de seguridad juridica y legalidad penal consagrados en los
articulos 9.3 y 25.1 de la CE, es imprescindible su presencia para imponerlas.

El articulo 130.1 de la Ley 30/1992, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, LRJIPAC, incorpora el principio de
culpabilidad en el marco del procedimiento administrativo sancionador y dispone: “Sélo
podran ser sancionadas por hechos constitutivos de infraccion administrativa las
personas fisicas y juridicas que resulten responsables de los mismos aun a titulo de
simple inobservancia. Del tenor del articulo 130.1 de la LRIJPAC se concluye que
bastara la “simple inobservancia” para apreciar la presencia de culpabilidad a titulo de
negligencia, expresion que alude a la omision del deber de cuidado que exige el respeto
a la norma.

En el presente caso, la diligencia desplegada por IBERCUR priva a su conducta
del elemento subjetivo de culpabilidad.

A este respecto existen pruebas bastantes de que la denunciada ajusto su
comportamiento a un protocolo de actuacion que es plenamente respetuoso con la
normativa de proteccion de datos, como lo evidencia que hubiera grabado la
conversacioén telefénica que mantuvo con la denunciante y en la que ésta facilitaba sus
datos personales y otorgaba su consentimiento a la contratacion con IBERCUR de una
nueva tarifa eléctrica (pasando a la modalidad de libre mercado desde la tarifa de dltimo
recurso gue tenia inicialmente contratada) y que hubiera conservado esta grabacion al
efecto de realizar las oportunas comprobaciones. También es relevante la circunstancia
de que el teleoperador que atendioé a la denunciante hubiera reconfirmado con ella el
namero de DNI que le facilit. Y finalmente, incide también en la valoracién de la
actuaciéon de IBERCUR, en la que no se aprecia falta de diligencia, la rapida reaccion
desplegada por la entidad al objeto de poner fin a la situacién irregular provocada por el
error cometido por la denunciante de facilitar un namero de DNI erroneo.

En este sentido, durante la inspeccion practicada en la sede de la compafiia se
constaté que en sus ficheros hay referencia a dos reclamaciones escritas de la
denunciante, de fechas 03/09/2013 y 05/09/2013, y que en fecha 16/09/2013 IBERCUR
le respondi6é informandole que estaba analizando su reclamacion e investigando los
hechos y que en fecha 02/10/2013 la incidencia habia quedado totalmente resuelta.

Debe precisarse, asimismo, que de haber intervenido culpa de la entidad
denunciada que permitiera subsumir las conductas examinadas en los tipos
sancionadores de los articulos 44.3.c) y 44.3.d) de la LOPD, por infraccion,
respectivamente, del principio de calidad de los datos y de deber de secreto, entre
ambas infracciones habria un concurso medial previsto en el articulo 4.4 del Real
Decreto 1398/1993,

Por ello, las mismas razones que conducen a no apreciar responsabilidad
sancionadora de IBERCUR por una infraccion del articulo 4.3 LOPD conducen a idéntica
consideracion respecto a una eventual infraccion del articulo 10 de la citada norma pues
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la primera de éstas seria medio indispensable para la comisién de la segunda.

Si bien es cierto que los ficheros de la entidad denunciada incorporaron datos
inexactos asociados a la denunciante y que ésta tuvo conocimiento de datos personales
de otro cliente de la compafia, ninguna responsabilidad sancionadora cabe exigir a
IBERCUR por vulneracioén del articulo 4.3 de la LOPD (infraccion tipificada en el articulo
44.3.c,) ni tampoco por una vulneracion del deber de guardar secreto del articulo 10 de
la citada Ley Organica, (infraccion tipificada en su articulo 44.3.d,), porque de proceder
asi esta Agencia iria en contra del principio de culpabilidad, al hacer derivar la
responsabilidad unicamente de la produccion de un resultado dafioso o antijuridico.

En definitiva, de acuerdo con la documentacion que obra en el expediente, tanto la
aportada por la denunciante como la recabada en las Actuaciones Previas de
Inspeccién, procede el archivo de las presentes actuaciones seguidas contra
IBERCUR ante la ausencia del elemento subjetivo de la culpabilidad en los hechos
analizados. Por mas que las conductas examinadas puedan coincidir, a priori, con
alguno de los tipos sancionadores previstos en la LOPD, tales conductas no son
merecedoras de reproche o sancion administrativa con arreglo a la LOPD, toda vez que,
como ha declarado el Tribunal Constitucional (por todas STC 76/1999) es esencial la
presencia del elemento subjetivo de la infraccidn para exigir responsabilidad en el marco
del Derecho Administrativo sancionador.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a IBERDROLA COMERCIALIZACION DE
ULTIMO RECURSO, S.A.U,,ya C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Pdudblicas y del
Procedimiento ~ Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.
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