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Expediente N°: E/06169/2014

RESOLUCION DE ARCHIVO DE ACTUACIONES

Examinado el escrito presentado por Telefénica S.A. relativo a la ejecucion
del requerimiento de la resolucion de referencia R/1866/2014 dictada por el Director de
la Agencia Espafiola de Proteccion de Datos en el procedimiento de apercibimiento
A/00273/2014, seguido en su contra, y en virtud de los siguientes

ANTECEDENTES DE HECHO

PRIMERO: En esta Agencia Espafiola de Proteccibn de Datos se tramitdé el
procedimiento de apercibimiento de referencia A/00273/2014, a instancia de A.A.A., con
Resolucion del Director de la Agencia Espafiola de Proteccion de Datos por infraccion
del articulo 22.2 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico (en lo sucesivo LSSI). Dicho procedimiento
concluyé mediante resolucion R/1886/2014, de fecha 8 de Octubre de 2014 por la que
se resolvia “REQUERIR a TELEFONICA S.A. de acuerdo con lo establecido en el
citado articulo 39 bis 2, para que en el plazo de un mes desde la notificacion de la
presente resolucion.

3.1 CUMPLA lo previsto en el articulo 22.2 de la LSSI, para lo que se insta a
dicha entidad a configurar el sitio web de su titularidad info.telefonica.es de modo que
no instale dispositivos de almacenamiento y recuperacion de datos, sin la informacion
necesaria para dar cumplimiento al citado precepto tal como se sefiala en el
Fundamento de Derecho IV y V de la presente Resolucion.

3.2 INFORME a la Agencia Espafiola de Proteccion de Datos del cumplimiento
de lo requerido, aportando los documentos u otros medios de prueba en los que se
ponga de manifiesto su cumplimiento.”™

Con objeto de realizar el seguimiento de las medidas a adoptar el Director de la
Agencia Espafiola de Proteccion de Datos insto a la Subdireccién General de Inspeccion
de Datos la apertura del expediente de actuaciones previas de referencia E/06169/2014.

SEGUNDO: Con motivo de lo instado en la resolucién, el denunciado remitié a
esta Agencia con fecha de entrada 7 de noviembre de 2014 escrito en el que informaba
a esta Agencia en los siguientes términos:

(...)Que en cumplimiento de lo acordado por la AEPD, TESA ha procedido a
incluir en los procedimientos corporativos de creacion y desarrollo de webs la instruccion
de informar en la primera y segunda capa del sistema de informacion de cookies de sus
sitios web, de la existencia y finalidad de las cookies cuya finalidad sea la comparticion
de contenidos en redes sociales. No obstante, por lo que respecta al sitio web
http://info.telefonica.es/es/home, se ha optado por suprimir las cookies cuya finalidad
sea la comparticién de contenidos en redes sociales por lo que al no utilizarse no solo
no se ha incluido en la primera capa sino que ademas se ha suprimido su referencia de
la segunda capa, tal y como se acredita en los documentos adjuntos (ANEXO 1 y Il) al
presente escrito.(...)
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FUNDAMENTOS DE DERECHO

Es competente para resolver la Agencia Espafiola de Proteccion de Datos de
acuerdo con el articulo 43.1 de la LSSI que establece que “igualmente, correspondera a
la Agencia de Proteccion de Datos la imposicion de sanciones por la comision de las
infracciones tipificadas en los articulos 38.3.c), d) e i) y 38.4.d), g) y h) de esta Ley”; se
otorga

Los hechos objeto de imputacion del expediente A/273/2014 constituyeron
infraccién a lo previsto en el articulo 22.2 LSSI, precepto que bajo la rdbrica “Derechos
de los destinatarios de los servicios”, y que teniendo en cuenta las modificaciones
introducidas por la Ley 9/2014 de 9 de mayo de Telecomunicaciones dispone lo
siguiente:

“Los prestadores de servicios podran utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a condicion de que los
mismos hayan dado su consentimiento después de que se les haya facilitado
informacion clara y completa sobre su utilizacioén, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario
para aceptar el tratamiento de los datos podra facilitarse mediante el uso de los
parémetros adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al
solo fin de efectuar la transmision de una comunicacion por una red de comunicaciones
electronicas o, en la medida que resulte estrictamente necesario, para la prestacion de
un servicio de la sociedad de la informacion expresamente solicitado por el destinatario”.

]|

En el Fundamento de Derecho IV y V de la Resoluciéon R/1866/2014 se hacia
constar:
<<V

En el presente supuesto, a través de la valoracion conjunta de las actuaciones
practicadas y la documentacion obrante en el expediente, ha quedado acreditado que
tanto al inicio de las actuaciones de inspeccion, en la segunda comprobacion en el
marco de esas actuaciones de inspeccion, y durante la tramitacion del procedimiento
sancionador, el sitio web denunciado contaba con carencias informativas respecto de la
instalacion de dispositivos de almacenamiento y recuperacion de datos que cumpliera
con el mandato del art. 22.2 de la LSSI.

Con carécter previo conviene sefialar que la utilizacion de un sistema de
informacién por capas en los sitios web en que se utilicen cookies no exentas es
perfectamente valida. Conforme lo indicado en la “Guia sobre el uso de cookies” en la
primera capa debe mostrarse la informacion esencial sobre la existencia de cookies, si
son propias o de terceros y las finalidades de las cookies empleadas, asi como los
modos de prestar el consentimiento.
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En cuanto a la informacion ofrecida en la segunda capa, esta Agencia ha venido
indicando, singularmente en la Guia sobre el uso de cookies, que dicha informacion
adicional deberia versar sobre qué son y para qué se utilizan las cookies, los tipos de
cookies utilizadas y su finalidad, asi como la forma de desactivar o eliminar la cookies
enunciadas a través de las funcionalidades facilitadas por el editor, las herramientas
proporcionadas por el navegador o el terminal o a través de las plataformas comunes
que pudieran existir, para esta finalidad o en su caso, la forma de revocacién del
consentimiento ya prestado. Finalmente, debe en esta segunda capa ofrecerse
informacion sobre la identificacion de quien utiliza las cookies, esto es, si la informacion
obtenida por las cookies es tratada solo por el editor y/o también por terceros. Con la
identificacién de aquellos con los que haya contratado o cuyos servicios ha decidido
integrar el editor.

Por tanto, cabe el suministro de la informacion adicional en una segunda capa
por grupos de cookies, siempre que exista identidad entre ellas y ello no produzca
ambigliedad, y en todo caso se indique si son de primera o de tercera parte, con
identificacion del tercero, y su finalidad, asi como con alusion a los mecanismos de
rechazo de las cookies enunciadas y la forma de revocacion del consentimiento ya
prestado.

La normativa estudiada pretende que el usuario sea suficientemente informado
sobre la utilizacion de dispositivos de almacenamiento y recuperacion de datos en su
equipo terminal, siendo esencial que dicha informacioén verse sobre las finalidades de
dichos dispositivos, pero sin exigir que la informacion detalle los nombres de todas y
cada una de las cookies no exentas descargadas. Ahora bien, nada obsta a que dicha
informacion adicional se ofrezca, a los efectos de dar cumplimiento a los requisitos de
la segunda capa, en un cuadro adjunto que sefiale el dominio bajo el cual figura la
cookie, el nombre de la misma, su finalidad concreta, y si es propia o de tercera parte,
con identificacion, en su caso, del tercero en cuestion. Es decir, aunque dicho sistema
no sea exigible la Agencia entiende que la descripcion contenida en un cuadro puede
dar cumplimiento a los requisitos de la segunda capa relativos a los tipos de cookies
utilizadas y su finalidad asi como sobre quién utiliza las cookies, en la medida en que
contenga la informacién exigible antes especificada.

Relacionando dichas exigencias con la informacién ofrecida por TELEFONICA
S.A., en las pruebas realizadas sobre cookies en su pagina web se efectuan las
siguientes consideraciones:

En la prueba realizada en fecha de 13/09/2013 respecto de la informacion
ofrecida y los dispositivos de almacenamiento y recuperacion de datos que se
instalaban, era incompleta y deficiente en tanto que:

En el momento de acceder al sitio web la informacion no era visible ni accesible
al visitante, a pesar que al acceder al sitio web instalaba cookies propias y de terceros.

En la prueba realizada en fecha de 7/02/2014 se verifico que instalaba cookies
publicitarias de tercera parte y respecto de las que no ofrecia informacién alguna. Frente
a este resultado TESA manifesté que las cookies NID y PREF tan solo aparecian
cuando se utilizaba el navegador Google Chrome. Sin embargo conviene sefialar que el
primer acceso al sitio web durante las Actuaciones Previas de Inspeccion se realizo
utilizando el navegador Mozilla Firefox y se verificé su descarga.

No obstante lo anterior, en las pruebas realizadas en fechas de 19/08/2014 y
2/10/2014 no se hallaron las descargas de las mencionadas cookies publicitarais
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utilizando los navegadores Google Chrome y Mozilla Firefox, por lo que, obviamente no
seria necesario mostrar informacion alguna al respecto.

Finalmente debe sefialarse que se ha constatado la instalacion de cookies cuya
finalidad es la comparticion de contenidos en redes sociales (finalidad admitida por la
propia TESA que en la segunda capa establece un apartado al efecto denominandolo:
“Cookies redes sociales”) sin que se extraiga de la informacion contenida en la primera
capa tal finalidad.

Por todo lo anteriormente sefialado la entidad incumple lo dispuesto en el art. 22.2
de la LSSI, pues no puede entenderse que la informacion ofrecida en las pruebas
realizadas durante la tramitacion de las Actuaciones Previas de Investigacion y ya
durante el presente procedimiento sancionador, satisficieran el mandato del citado
precepto.

%4

No obstante lo anterior, tras las alegaciones formuladas la Acuerdo de Inicio, la
documentacion aportada y las pruebas realizadas por el Instructor del procedimiento en
fechas de 19/08/2014 y 02/10/2014, se verific6 que la entidad denunciada habia
corregido las carencias informativas sefialadas anteriormente respecto del uso de
dispositivos de almacenamiento y recuperacion de datos propios, de terceros y de
caracter publicitario ( al no constar la descarga e instalacion de las cookies NID y
PREF).

Sin embargo se verific6 la instalacion de cookies cuya finalidad es la
comparticion de contenidos en redes sociales y como tal, consta en la segunda capa,
sin que se deduzca la existencia de las mismas, y en concreto su finalidad, de la simple
lectura de la primera capa o banda informativa, cuyo literal es el que consta en el Hecho
Probado Tres. Lo que constituye la conducta descrita en el art. 38.4 g) de la citada LSSI.

La adecuacion a la citada normativa completara el requerimiento de esta
Agencia en el marco de las medias a adoptar en el Apercibimiento que a continuacion
se expone.>>

v

En supuesto presente, del examen de las medidas adoptadas por Telefénica
S.A., se constata que el sistema de informacién que proporciona la entidad denunciada
en el sitio web objeto de andlisis, redne los requisitos anteriormente descritos y por tanto
da cumplimiento a lo dispuesto en el art. 22.2 de la LSSI.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a Telefénica S.A.,y a A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
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en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa (en lo
sucesivo LJCA), en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LJCA, s6lo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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