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Expediente N°: E/06327/2016

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas de oficio por la Agencia Espafiola de Proteccion de Datos
ante la entidad SOCIEDAD INTEGRAL DE VALORACIONES AUTOMATIZADAS, SA. vy
teniendo como base los siguientes,

HECHOS

PRIMERO: Con fecha 28/11/2016, tuvo entrada en la Agencia una notificacién de quiebra de
seguridad realizada por la entidad Sociedad Integral de Valoraciones Automatizadas, S.A. (en lo
sucesivo SIVASA), en la que informa sobre un atague indebido y deliberado a sus sistemas
informaticos.

En dicha notificacion advierte que los atacantes habrian podido acceder y copiar datos
personales de clientes de SIVASA y de Banco Santander, S.A., si bien esta informacion no
permite a los mismos operar en nombre de los afectados.

Para minimizar cualquier riesgo, ha procedido a deshabilitar cualquier acceso on-line a
sus sistemas de SIVASA a través de su web o desde los sistemas del citado Banco y viceversa.
Afade que realizan un seguimiento activo para detectar cualquier filtracion o uso de esos datos.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccién de Datos
procedié a la realizacion de actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados. Durante esta fase, y en respuesta al requerimiento que le fue realizado,
SIVASA puso de manifiesto los hechos siguientes hechos:

1. SIVASA es una sociedad del Grupo Santander dedicada a la realizacion de validaciones de
tasaciones inmobiliarias.

2. SIVASA tiene contratos para la gestién tecnolégica con:

a. INFORMATICA BORSAN, S.L. (BORSAN) para el desarrollo y mantenimiento
de la aplicacion que gestiona la base de datos y la pagina web (***WEB.1).

b. PRODUBAN SERVICIOS INFORMATCOS, S.L. (PRODUBAN) que presta el
servicio de Hosting.

3. SIVASA ha aportado Informe elaborado como consecuencia del ataque informatico sufrido por
la compaiiia, en el que figura:

c. El dia 15/10/2016, por parte de terceros desconocidos comenzaron a realizar
tareas de reconocimiento de los servicios de la pagina web de SIVASAy el 17
del mismo mes se produjo el ataque ilicito a la misma. PRODUBAN detect6
una primera alerta de ataque el 07/11/2016, que fue comunicado a SIVASA,
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iniciandose inmediatamente un analisis detallado de la incidencia y su
gravedad.

d. El andlisis fue finalizado el 18/11/2016, descartandose que el incidente
afectara a otras empresas del Grupo Santander u otras sociedades filiales del
Grupo Santander. Con fecha 22 de noviembre se denuncio a la policiay a la
Agencia Espafiola de Proteccion de Datos.

Se publicé un aviso en la web de Banco de Santander con objeto de difundir a todos los
clientes el ataque sufrido y se colabord para la publicacion del incidente en diversos
medios de comunicacion.

e. Se produjeron cierres temporales de acceso a los Sistemas, con el fin de
asegurarse de que en los sistemas no habia ningln malware introducido por
los atacantes, hasta garantizar la seguridad. Se desconecté la red, para su
posterior reapertura una vez revisada la seguridad de los accesos, se
revisaron las IP y los permisos de acceso y se reinstalaron los servidores.

f. Se procedié a la monitorizacién de las cuentas de los clientes y se comunicé
por correo postal a los clientes potencialmente afectados por el ataque.

Se oblig6 a la actualizacién de las contrasefias a todos los usuarios.
No hay constancia la utilizacién por terceros de los datos extraidos.

g. El atacante utiliz6 direcciones IP pertenecientes a un Hosting de Holanda y
usando una red TOR (red a nivel mundial disefiada para habilitar el anonimato
en linea y la evasién de censura).

h. No se ha podido determinar la cantidad de informacién descargada, no
obstante, y por el trafico saliente, no parece probable que se haya exportado
toda la base de datos.

La base de datos tiene informacién de aproximadamente 500.000 personas fisicas con los
datos personales de: nombre y apellidos, NIF, domicilio postal, teléfonos de contacto,
correo electronico, nimero de cuenta de cargo de importe de la tasacion, asi como datos
relacionados con los inmuebles tasados.

Con la informacién descargada no se puede acceder a los sistemas del Banco de
Santander para la realizacion de transacciones.

SIVASA ha aportado impresiéon de pantalla del aviso de seguridad publicado en la web
www.bancosantander.es

SIVASA ha facilitado copia de una noticia publicada en el medio de comunicacién
elpais.com._

SIVASA ha aportado escrito de comunicacion a los clientes sobre la incidencia.

4. SIVASA aporto el Registro de Incidencias, en el que consta reflejado el ataque sufrido y las
acciones realizadas al efecto, asi como copia del Documento de Medidas de Seguridad, para
acreditar que dispone de todas las medidas de seguridad de los niveles basico y medio, y
Auditoria LOPD de octubre de 2015.

FUNDAMENTOS DE DERECHO

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion de Datos,
conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36, ambos de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en lo
sucesivo LOPD).
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El articulo 126.1, apartado segundo, del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre (RLOPD) establece:

“Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccioén alguna, el Director de la Agencia Espafiola de Proteccion de Datos dictara resolucion
de archivo que se notificara al investigado y al denunciante, en su caso.”

]
El articulo 9 de la LOPD establece:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos
de caracter personal y eviten su alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los
ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el articulo
7 de esta Ley.”

En el Titulo VIII del Reglamento de desarrollo de la LOPD, aprobado mediante Real
Decreto 1720/2007, de 21 de diciembre, se detallan los requisitos de seguridad que han de reunir
los ficheros y tratamientos de datos de caracter personal, en funcion de la tipologia de los datos
involucrados.

SIVASA tiene como actividad la realizacion de tasaciones inmobiliarias, que conlleva el
tratamiento de los datos personales relativos a las personas que encargan la tasacién y los
relacionados con los inmuebles asociados, incluida su valoracion.

El sistema de informacion de SIVASA disponia de las medidas de seguridad establecidas
en el Reglamento de desarrollo de la LOPD. Esas medidas incluian las de control de acceso,
mediante una clave de usuario y contrasefia en el caso de ficheros automatizados; y las de
gestién de soportes.

En el presente caso, de la informacion aportada por la propia entidad SIVASA, se acredita
que su sistema de informacion sufrié un ataque indebido y deliberado, el cual permitié acceder y
copiar datos personales de clientes de SIVASA relativos a nombre y apellidos, NIF, domicilio
postal, teléfonos de contacto, correo electrénico, nimero de cuenta de cargo de importe de la
tasacion, asi como datos relacionados con los inmuebles tasados.

Segun las comprobaciones realizadas, el acceso a los datos registrados en los sistemas

de informacion de SIVASA fue perpetrado en octubre de 2016 por parte de terceros
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desconocidos con importantes conocimientos técnicos, utilizando direcciones IP pertenecientes a
un Hosting de Holanda y usando una red TOR (red a nivel mundial disefiada para habilitar el
anonimato en linea y la evasion de censura), por lo que no ha sido posible determinar su autoria.

Esta circunstancia, en si misma, no es suficiente para exonerar de responsabilidad a
SIVASA, siendo necesario para ello que el acceso indebido no se aprovechara de
vulnerabilidades del sistema de informacién atacado que tuvieran causa en una falta de medidas
de seguridad adecuadas o en una ineficaz implantaciéon de las mismas. A este respecto, la
Sentencia de la Audiencia Nacional de 25/06/2015 ha sefialado lo siguiente:

“En interpretacién del citado articulo 9, esta Sala ha sefialado en mdultiples sentencias, (SSAN,
Sec. 18 de 13 de junio de 2002, Rec. 1517/2001; 7 de febrero de 2003 Rec. 1182/2001; 25-1-
2006 Rec. 227/2004; 28 de junio de 2006 Rec. 290/2004 etc), que la obligacion que dimana del
mismo no se cumple con la adopcion de cualquier medida, pues deben ser las necesarias para
garantizar aquellos objetivos que marca el precepto, y por supuesto, no basta con la aprobacion
formal de las medidas de seguridad, pues resulta exigible que aquéllas se instauren y pongan en
practica de manera efectiva. Hemos considerado, en consecuencia, que se impone una
obligacién de resultado, consistente en que se adopten las medidas necesarias para evitar que
los datos se pierdan, extravien o acaben en manos de terceros. En definitiva, toda responsable
de un fichero (o encargada de tratamiento) es, por disposicion legal, una deudora de seguridad
en materia de datos debiendo asegurarse de que dichas medidas o mecanismos se implementen
de manera efectiva en la practica”.

En este caso, no se ha constatado que la denunciada haya incumplido la obligacién de
adoptar de manera efectiva las medidas dirigidas a impedir el acceso no autorizado por parte de
terceros a los datos personales que constan en sus ficheros, por lo que no cabe entender
infringido el articulo 9 de la LOPD citado.

Procede tener en consideracion la Sentencia de la Sala de lo Contencioso-Administrativo
de la Audiencia Nacional de fecha 25 de febrero de 2010 que, en relaciéon con un caso similar al
presente, sefial6 lo siguiente:

"En el caso de autos, el resultado es consecuencia de una actividad de intrusiéon, no amparada
por el ordenamiento juridico y en tal sentido ilegal, de un tercero con altos conocimientos
técnicos informaticos que rompiendo los sistemas de seguridad establecidos accede a la base de
datos de usuarios registrados en www..., descargandose una copia de la misma. Y tales hechos,
no pueden imputarse a la entidad recurrente pues, de otra forma, se vulneraria el principio de
culpabilidad.

El principio de culpabilidad, previsto en el articulo 130.1 de la Ley 30/1992, dispone que solo
pueden ser sancionadas por hechos constitutivos de infraccion administrativa los responsables
de los mismos, aun a titulo de simple inobservancia. Esta simple inobservancia no puede ser
entendida como la admisién en el derecho administrativo sancionador de la responsabilidad
objetiva, que esta proscrita después de la STC 76/1999, que sefialé que los principios del ambito
del derecho penal son aplicables, con ciertos matices, en el ambito del derecho administrativo
sancionador, requiriéndose la existencia de dolo o culpa. En esta linea la STC 246/1999, de 19
de diciembre (RTC 1991/246), sefialé que la culpabilidad constituye un principio basico del
Derecho administrativo sancionador. Culpabilidad, que no concurre en la conducta analizada de
Xxx",

No obstante, aunque en la Sentencia no se considera probada una vulneracion del

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE .mh’q
PROTECCION #lias
DE DATOS - 5/5

articulo 9 de la LOPD, si se apreci6é una conducta infractora por parte del responsable del fichero,
en concreto la vulneracién del deber de guardar secreto, considerando la tardanza de la entidad
responsable en adoptar un comportamiento activo para impedir que se hicieran publicos en
internet los datos personales comprometidos.

En el presente caso, resulta destacable la diligencia observada por parte de SIVASA tras
detectarse el acceso indebido a la informacién para minimizar los riesgos y asegurar sus
sistemas (procedido a deshabilitar cualquier acceso on-line y realizé un seguimiento activo para
detectar cualquier filtracion o uso de esos datos; se produjeron cierres temporales de acceso a
los Sistemas, con el fin de asegurarse de que en los sistemas no habia ningin malware
introducido por los atacantes, se revisaron las IP y los permisos de acceso y se reinstalaron los
servidores), habiendo informado, ademas, a esta Agencia, a la Policia y a los afectados
(mediante comunicacion postal y avisos en prensa). En consecuencia, de conformidad con la
resefiada Sentencia, tampoco procede imputar a la misma una vulneracion del articulo 10 de la
LOPD.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucion a SOCIEDAD INTEGRAL DE VALORACIONES
AUTOMATIZADAS, S.A.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Reglamento de desarrollo de
la LOPD aprobado por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo ComUn de las Administraciones Publicas, los interesados
podran interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso administrativo ante la Sala de
lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo
25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

Mar Espafna Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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