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Procedimiento N°: E/06392/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 15 de abril de 2019 la entidad COMPANIA OPERADORA DE
CORTO Y MEDIO RADIO IBERIA EXPRESS S.A., con NIF A86312691 (en adelante,
IBERIA EXPRESS) notifica a esta Agencia espafiola de Proteccion de Datos (en
adelante AEPD) una violacion de seguridad de datos personales como consecuencia
gue la entidad DEEPAIR SOLUTIONS (en adelante DEEPAIR), proveedor externo de
servicio de andlisis de datos de IBERIA EXPRESS, recibi6 -en fecha 10 de abril de
2019- un correo electrénico enviado por un experto en seguridad en el que se
informaba de que una base de datos de IBERIA EXPRESS, se encontraba accesible
desde Internet.

SEGUNDO: Con fecha 24 de junio de 2019, la Directora de la Agencia Espafiola de
Proteccion de Datos (en adelante AEPD) inst6 a la Subdireccibn General de
Inspeccion de Datos a que procediera a la realizacion de actuaciones previas de
investigacion para el esclarecimiento de los hechos objeto de la notificacion, teniendo
conocimiento de los siguientes extremos:

ANTECEDENTES

Las actuaciones de inspeccion se inician por la recepcion de un escrito de notificacion
de quiebra de seguridad remitido por IBERIA EXPRESS en el que informan, a la
Agencia Espafiola de Proteccion de Datos que, con fecha 10 de abril de 2019, la
entidad DEEPAIR, proveedor externo de servicio de analisis de datos de IBERIA
EXPRESS, recibié un correo electronico enviado por un experto en seguridad en el
gue se informaba de que una base de datos de IBERIA EXPRESS, se encontraba
accesible desde Internet.

El 2 de abril de 2019, la base de datos de IBERIA EXPRESS se habia modificado para
facilitar su accesibilidad por Internet y una vez confirmada la informacion del correo
electrénico recibido se reconfigurd la web para impedir su acceso por Internet.

La base de datos contenia informacion de unas 117.397 reservas desde el 30 de
enero al 10 de abril de 2019 que correspondian a 181.256 pasajeros con datos de
nombre y apellidos, direccién de correo electrénico, origen y destino del vuelo, fecha
del vuelo, el nimero de vuelo y algunos otros detalles de reserva.

Con fecha 30 de mayo de 2019, IBERIA EXPRESS remite a la Agencia informacion
adicional sobre la brecha notificada que incluye un informe que pone de manifiesto los
siguientes aspectos:
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e El dia 10 de abril de 2019, DEEPAIR recibié un correo electrénico enviado por
un experto en seguridad en el que se informaba de que una base de datos se
encontraba accesible desde Internet. La base de datos correspondia a
pasajeros de Iberia Express, compafia para la que DEEPAIR se encontraba
prestando distintos servicios de analisis de datos en calidad de encargado del
tratamiento.

e La base de datos fue creada y gestionada por DEEPAIR, en un servidor
AZURE de Microsoft propiedad de IBERIA EXPRESS, y por la empresa
BIRCHMAN CONSULTING, S.L. (en adelante BIRCHMAN) encargada del
mantenimiento de la infraestructura en cloud y seguridad (encargada de los
diferentes servidores de la plataforma AZURE).

e El dia 2 de abril de 2019, BIRCHMAN, a peticion de DEEPAIR, abrié un puerto
que tuvo el efecto involuntario de permitir el acceso a la Base de Datos desde
Internet. El puerto permanecié abierto desde el dia 2 de abril de 2019 hasta el
10 de abril de 2019, fecha en la que DEEPAIR recibié el correo electrénico y
solicité a BIRCHMAN la clausura de puerto. En esa misma fecha DEEPAIR
informd a Iberia Express del Incidente.

e |BERIA EXPRESS contratdé a una tercera empresa especializada la realizacion
de un informe sobre los hechos acaecidos que concluy6é con los siguientes
aspectos:

a. La Base de Datos estuvo accesible a través de Internet entre el 2 y 10
de abril de 2019 (ambos incluidos) y desde 44 direcciones de IP se
hicieron un total de 110 conexiones a la base de datos.

b. Las 44 direcciones IP estan asociados con delitos de baja complejidad
cometidos a través de Internet (por ejemplo, malware basicos,
phishing), y una variedad de servidores alquilados y hosts
desconocidos, cuyos propésitos son desconocidos.

c. De las 44 direcciones IP detectadas, dos estuvieron mucho tiempo
conectadas, una de ellas correspondia al Experto, que estuvo
conectado durante varias horas. La otra desconocida y registrada en
China y permanecio conectada durante mas de 16 minutos. Cuando el
Experto estaba conectado, el andlisis de la utilizacion de la red del
servidor mostr6 un aumento en el trafico. Sin embargo, cuando la
direccion IP china se conecto, el trafico de red no fue notablemente mas
alto que el nivel diario habitual.

d. IBERIA EXPRESS manifiesta que es razonable concluir que sélo el
Experto fue capaz de descargar una gran cantidad de datos. No existen
evidencias que permitan discernir exactamente qué datos fueron
extraidos.

e. La Base de Datos contenia informacion relativa a un total de 117.397
reservas, que incluyen datos personales de 181.256 pasajeros. Los
datos de caracter personal se corresponden con informacién asociada a
un proceso de compra/reserva: PNR, nombre, direccion mail, teléfono,
fecha de nacimiento, residencia, documento de identidad, origen y
destino, necesidades especiales... y datos de pago protegidos que no
permiten utilizar.
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IBERIA EXPRESS ha aportado copia de los contratos suscritos con BIRCHMAN vy
DEEPAIR asi como informacion sobre la infraestructura en cloud del canal web de la
compainia.

ENTIDADES INVESTIGADAS

COMPANIA OPERADORA DE CORTO Y MEDIO RADIO IBERIA EXPRESS S.A. con
NIF A86312691 con domicilio en C/ ALCANIZ 23 - 28042 MADRID (MADRID).

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

Con fechas 5 de julio y 1 de agosto de 2019 se requiere informacion a IBERICA
EXPRESS y de la respuesta recibida en fecha 16 de agosto se desprende:

Respecto de la empresa

e IBERIA EXPRESS tiene suscrito un Acuerdo Marco para la prestacion de
servicios tecnolégicos con BIRCHMAN sobre implantacion de mejoras y
desarrollos en tecnologia informatica, de fecha 1 de enero de 2016.

Entre los servicios contratados consta la Gestion de Comunicaciones y redes y en su
punto nimero 4 se establece las reglas de gestién de los puertos de comunicacién y el
procedimiento para la apertura de puertos.

En este procedimiento se indica que se deben de cumplir, entre otras condiciones, la
realizacién de un analisis de riesgo sobre este servicio verificando, entre otras, las
vulnerabilidades, las credenciales de acceso, la seguridad que impidan a un tercero
interceptar los datos en transito. Asimismo, se deben acotar las direcciones IP de
acceso a los puertos (evitar el acceso a cualquier direccion IP).

Asimismo, se debe obtener autorizacién expresa del responsable de seguridad tras la
presentacién del analisis de riesgo y el impacto de la apertura del puerto.

IBERIA EXPRESS ha aportado copia del procedimiento mencionado y del contrato
suscrito con BIRCHMAN.

e |IBERIA EXPRESS tiene suscrito un contrato de prestacion de servicios con
DEEPAIR para envio de comunicaciones comerciales de productos y
servicios a miembros del Club Express informando de las promociones de
la compafiia y otros servicios incluidos el analisis y creacién de perfiles de
usuario para mejor determinar los productos y servicios de interés.

IBERIA EXPRESS ha aportado copia del contrato mencionados.

Respecto de la cronologia de los hechos. Medidas de minimizacién de la incidencia

IBERIA EXPRESS ha aportado copia del Informe sobre la incidencia realizado por la
empresa MANDIANT. En dicho informe figura:

e El dia 10 de abril de 2019, DEEPAIR recibié un correo electrénico de un
investigador de seguridad indicando que una base de datos era accesible
desde Internet. En el correo se incluia la captura de pantalla con datos que
mostraban PNR (datos relacionados con una reserva de avion) y
direcciones de correo electronico asociadas.
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A las 12:38 horas de ese dia, DEEPAIR remitié un correo a BIRCHMAN solicitando el
cierre de los puertos del servidor en el que se alojaba la base de datos impidiendo su
acceso desde internet. A las 12:43 BIRCHMAN confirmo el cierre de los puertos.

e Enun andlisis en profundidad se comprobd que el acceso estuvo disponible
desde el dia 2 al 10 de abril de 2019 y 44 direcciones IP realizaron un total
de 110 conexiones a la base de datos.

Dos direcciones IP destacaron por el tiempo de conexion. Una de ellas corresponde al
investigador de seguridad de la empresa Security Discovery y otra direccién a una IP
ubicada en China. El trafico aumenté con la conexién del investigador por lo que
concluyen que pudo descargar datos de la base de datos, aunque no se puede
identificar exactamente qué informacion.

Asimismo, concluyen que no hay indicios suficientes que indiquen que cualquier
usuario no autorizado descargara un gran volumen de datos ya que hubiera
aumentado notablemente el trafico.

Respecto de las causas gue hicieron posible la incidencia

e DEEPAIR, en su calidad de gestor de la base de datos, solicit6 a
BRICHMAN la apertura de un puerto que tuvo el efecto involuntario de
permitir el acceso a la base de datos desde Internet. Esta empresa verificd
gue el solicitante era un proveedor autorizado de IBERIA EXPRESS.

A este respecto, IBERIA EXPRESS manifiesta que:

0 Tanto la apertura como el cierre de los puertos se llevé a cabo por
BIRCHMAN sin pedir autorizacion a IBERIA EXPRESS.

o DEEPAIR no establecié controles de acceso a la base de datos y el
trabajo deberia haberse desarrollado en los propios sistemas de
DEEPAIR, en un entorno cerrado.

IBERIA EXPRESS ha aportado copia del correo de DEEPAIR solicitando el cierre del
puerto, de los correos intercambiados con el experto de seguridad y de los
intercambiados con las empresas DEEPAIR y BIRCHAMN en relacion con la
incidencia.

Respecto de los datos afectados. Notificacion.

e La Base de Datos contenia informacion relativa a un total de 117.397
reservas, que incluyen datos personales de 181.256 pasajeros. Los datos
de caracter personal se corresponden con informacién asociada a un
proceso de compra: PNR, nombre, direccion mail, teléfono, fecha de
nacimiento, residencia, documento de identidad, origen y destino,
necesidades especiales... y datos de pago protegidos que no permiten
utilizar.

e IBERIA EXPRESS entiende que la naturaleza de los datos accedidos no

puede causar dafios que afecten gravemente a la privacidad y derechos de
sus titulares ya que los datos sobre tarjetas de crédito completos no eran
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accesibles y se ha hecho un seguimiento sobre las reservas para detectar
cualquier operacion sospechosa de utilizacion del resto de los datos.

e IBERIA EXPRESS manifiesta que no considera probable que los datos

descargados por el experto se utilicen para finalidades ilegitimas ya que él
mismo contactd6 con la entidad para ofertar consultoria sobre
ciberseguridad.

Respecto de las acciones tomadas para la resolucion final de la incidencia

e |IBERIA EXPRESS contrat6 una auditoria de seguridad a la empresa
All4Sec, S.L. que propuso una serie de recomendaciones que seran
implantadas por DEEPAIR con el fin de garantizar en mayor medidas las
alertas sobre accesos.

Respecto de las medidas de seguridad implantadas con anterioridad al incidente
e |IBERIA EXPRESS ha aportado los siguientes documentos:

0 Copia del Registro de actividad correspondiente al tratamiento
objeto del incidente.

o Evaluacion de Impacto sobre el tratamiento mencionado llevada a
cabo el 28 de marzo de 2018 donde se especifican las medidas de
seguridad para el acceso por terceros.

o Procedimiento para las brechas de seguridad.
o Auditorias de Seguridad.

o Politica General de Proteccion de Datos. Donde constan anexos
respecto de: “Gestion de tratamientos de datos personales”, y
“Directrices para el envio de comunicaciones comerciales”.

Respecto de las medias implementadas con posterioridad a la incidencia
e Formacion y concienciacion en materia de seguridad de la informacién del
personal interno de la entidad y de los proveedores externos contratados.
e Revision de pruebas de cumplimiento de practicas de seguridad

e Auditorias de seguridad

FUNDAMENTOS DE DERECHO

I
De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
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garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccién, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o Ia
comunicacion o acceso no autorizados a dichos datos.”

En el presente caso, se produjo una quiebra de seguridad de datos personales en las
circunstancias arriba indicadas, categorizada como una posible brecha de
confidencialidad como consecuencia del acceso indebido por terceros ajenos al
sistema de informacion de Iberia Express.

De las actuaciones de investigacion se desprende que lberia Express, en calidad de
responsable del tratamiento, disponia de medidas técnicas y organizativas preventivas
a fin de evitar este tipo de incidencias pero, sin embargo, de forma excepcional se
produjo la incidencia ahora analizada.

Asimismo, l|beria Express disponia de protocolos de actuacion para afrontar el
incidente, lo que ha permitido la identificacion, andlisis y clasificacion de la brecha de
seguridad de datos personales asi como la diligente reaccién ante la misma al objeto
de natificar, comunicar, minimizar el impacto e implementar nuevas medias razonables
y oportunas para evitar que se repita la incidencia en el futuro a través de la puesta en
marcha y ejecucién efectiva de un plan de actuaciéon por las distintas figuras
implicadas como son el responsable del tratamiento y las agencias colaboradoras en
calidad de encargadas, asi como el Delegado de Proteccion de Datos.

No constan reclamaciones ante esta Agencia de los afectados.

En consecuencia, se debe concluir que Iberia Express disponia de medidas técnicas y
organizativas razonables para evitar este tipo de incidencia y que al resultar
insuficientes han sido actualizadas de forma diligente mediante formacion vy
concienciacion en materia de seguridad a los empleados y personal externo, revision
de pruebas de cumplimiento de préacticas de seguridad e implantacion de auditorias de
seguridad. Ademas, Iberia Express dispone de un Informe final sobre la trazabilidad
del suceso y su analisis valorativo, en particular, en cuanto al impacto sobre los. Este
Informe es una valiosa fuente de informacién con la que debe alimentarse el analisis y
la gestion de riesgos y servira para prevenir la reiteracion de una brecha de similares
caracteristicas como la analizada causada previsiblemente por un error puntual.

1]
Por lo tanto, se ha acreditado que la actuacion de lberia Express como entidad
responsable del tratamiento ha sido acorde con la normativa sobre proteccién de datos
personales analizada en los parrafos anteriores.
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Por lo tanto, de acuerdo con lo sefalado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a COMPANIA OPERADORA DE
CORTO Y MEDIO RNADIO IBERIA EXPRESS S.A., con NIF A86312691 y con
domicilio en C/ ALCANIZ 23 - 28042 MADRID (MADRID).

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucién se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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