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e Procedimiento N°: E/06403/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQO: La reclamacién interpuesta por A.A.A. (en adelante, el reclamante) tiene
entrada con fecha 4 de febrero de 2021 en la Agencia Espafiola de Proteccién de
Datos. La reclamacion se dirige contra AYUNTAMIENTO DE ***LOCALIDAD.1, con
CIF P4514300E (en adelante, el reclamado).

Los motivos en los que basa la reclamacién son:

En fecha 07/12/2020 puso una queja a través del Registro Electronico del
Ayuntamiento, en relacién a un sorteo para adjudicar los puestos de trabajo en el
mercadillo, para mostrar su disconformidad, y una vez puesta la queja procedié a
pasarsela via WhatsApp a la concejala del Ayuntamiento responsable del area para
gue tuviese la queja de primera mano y le diera una solucién. Dicha concejala
procedié a reenviar la queja, con todos los datos personales del reclamante, por el
grupo de WhatsApp donde estan todos los comerciantes. Indica que este hecho le ha
provocado bastantes problemas a nivel personal.

Junto a la reclamacion:

- Aporta impresién de pantalla de la conversaciéon de WhatsApp mantenida con la
concejala en cuestiéon, en la que se aprecia un documento pdf remitido por el
reclamante, asi como la contestacion de la interlocutora que manifiesta que “Ahora lo
mando al grupo para que vean todos tu ruego pues fue muy legal el sorteo ...”

- Aporta copia de la queja/sugerencia interpuesta ante el Ayuntamiento, en la que
aparecen los datos del reclamante (nombre, apellidos y NIF), como representante de
una sociedad. Es la sociedad la que figura como interesada (una S.L., Sociedad
Limitada). Como datos a efectos de notificacion aparece una direccion de correo
electrénico sin datos personales en la direccion y un nimero de movil. En la queja
expresa su disconformidad con el sorteo de asignacion de los puestos en el
mercadillo, debido a que la ubicacion asignada a su puesto no tiene la misma afluencia
de publico que la ubicacion fija anterior, indicando que hay puestos que no han entrado
en el sorteo y estan siempre en el mismo sitio. No se aprecian en este texto de
gueja/sugerencia datos personales.

-Aporta, asimismo, denuncia presentada ante la Comandancia de la Guardia Civil por
supuesto delito de descubrimiento y revelacién de secretos sobre particulares.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/03039/2021, se dio traslado de
dicha reclamacion al reclamado, para que procediese a su andlisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
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requisitos previstos en la normativa de proteccién de datos. Trasladada la reclamacion
a la entidad responsable del tratamiento y constando la notificacion de dicho traslado
con fecha 26/03/21, no se han presentado alegaciones en el plazo establecido para
ello.

TERCERO: Con fecha 28 de mayo de 2021, la Directora de la Agencia Espafiola de
Proteccibn de Datos acordd admitir a trdmite la reclamacion presentada por el
reclamante.

CUARTO: La Subdireccién General de Inspeccién de Datos procedié a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

ENTIDAD INVESTIGADA:

Durante las presentes actuaciones se ha investigado la siguiente entidad:
AYUNTAMIE[\ITO DE **LOCALIDAD.1 con CIF P4514300E con domicilio en
***DIRECCION.1.

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION:

Requerida informacion y documentacion al reclamado, sus representantes han
manifestado lo siguiente:

“PRIMERO. Creacion de grupo de Whatsapp con comerciantes. El grupo de Whatsapp
fue creado con la finalidad de proporcionar informaciéon de una manera mas cercana y
accesible sobre los protocolos y organizacién fisica del mercadillo municipal que ha
ocasionado la situacion de COVID-19, dado el gran numero de disposiciones que han
ido regulando y auln estan regulando la situacibn comentada (espacios, aforo,
distancias minimas, etc.). Como bien es sabido por todos, la situacién ocasionada por
COVID-19 ha conllevado que se actle con celeridad para proporcionar informacién y
hagan mas necesario el uso de aplicaciones como Whatsapp para evitar las reuniones
presenciales. Todos los comerciantes, unos 22 miembros del grupo aproximadamente,
son participantes en el grupo de Whatsapp.

Estuvieron de acuerdo en una Reunion presencial que se llevé a cabo en el
Ayuntamiento, en la creacion e inclusién en el grupo, de hecho, todos y cada uno de
ellos han permanecido en el grupo y han participado en el mismo, habiéndose
beneficiado de la informacion genérica relativa a su actividad, a la que han ido
teniendo acceso, pudiendo considerarse como una clara accion afirmativa de
consentimiento. Igualmente, podriamos, incluso, amparar la base legitima de la
inclusién en el grupo de Whatsapp para el cumplimiento de una misiéon en interés
publico, por la necesidad de rapida actuacion derivada de la situacion COVID-19.

Para que puedan apreciar la falta de mala fe o temeridad por parte del Ayuntamiento,
informamos que desde la Entidad Local se quiso facilitar la participacion en el
mercadillo municipal de todos los comerciantes, de manera que previo al COVID-19 se
realizaba el mercadillo en un Gnico recinto y debido a las limitaciones de distancias
gue venia estableciendo la normativa reguladora COVID-19 (entiéndase Real Decreto
ley 6/2020, Real Decreto-ley 8/2020, Real Decreto-ley 11/2020, Real Decreto-ley
13/2020, etc.) empezamos a sortear semanalmente el puesto de cada comerciante, de
manera que todos ellos pudieran estar en el mercadillo (al menos una vez cada dos
semanas) y poder obtener beneficios para sus negocios, participando de forma activa
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e igualitaria en la actividad. Posteriormente, para permitir que todos pudiesen montar
sus puestos cada semana e incrementar sus posibilidades de ventas se amplio el
mercadillo a dos recintos, de manera que no existiera la necesidad de realizar el
sorteo, puesto que todos los comerciantes podrian participar en el mercadillo
cumpliendo en todo momento con las especificaciones sanitarias. Y de igual manera,
con una intencion benévola se cred el grupo de Whatsapp para mantener siempre
informados a todos los participantes y evitar que se realizasen reuniones presenciales,
si bien, sin que la intencién en dicho grupo fuera la transmisién de datos personales.
Se compartio por el grupo de Whatsapp la solicitud del interesado para hacer llegar la
disconformidad existente sobre el sorteo en cuestion, puesto que se habia acordado
gue en el grupo de Whatsapp compartiria la informacién concerniente a la
organizacion del mercadillo, asi como los diferentes aspectos que pudieran influenciar
en la misma, intentando conseguir la maxima participacioén de todos ellos.

No se ha tenido conocimiento de la utilizacion por terceros de los datos personales
obtenidos a través del mensaje. Los receptores del mensaje no consta que hayan
interpuesto ante el Ayuntamiento escritos de reclamacion, ni contestacion con ocasion
de los hechos.

SEGUNDO. Resefiar que los datos personales que se compartieron en dicho grupo de
WhatsApp (siendo la queja/sugerencia que present6 el reclamante) son el CIF de una
persona juridica y su razon social, asi como un teléfono y un email, siendo datos de
contacto de la persona juridica, asi como el DNI y nombre y apelldos del
representante y gerente de la sociedad.

Si bien, el Considerando 14 del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos) expone: “La proteccion otorgada por el presente
Reglamento debe aplicarse a las personas fisicas, independientemente de su
nacionalidad o de su lugar de residencia, en relacion con el tratamiento de sus datos
personales. El presente Reglamento no regula el tratamiento de datos personales
relativos a personas juridicas y en particular a empresas constituidas como personas
juridicas, incluido el nombre y la forma de la persona juridica y sus datos de contacto.”
Entendemos que no queda aplicada la normativa en los datos relativos a la persona
juridica. Con respecto a los datos del representante legal y gerente de la persona
juridica, sefialamos el articulo 19.1 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD), que
segun su literal establece que:

“1. Salvo prueba en contrario, se presumira amparado en lo dispuesto en el articulo
6.1.f) del Reglamento (UE) 2016/679 el tratamiento de los datos de contacto y en su
caso los relativos a la funcion o puesto desempefiado de las personas fisicas que
presten servicios en una persona juridica siempre que se cumplan los siguientes
requisitos:

a) Que el tratamiento se refiera Unicamente a los datos necesarios para su localizacion
profesional.

b) Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier
indole con la persona juridica en la que el afectado preste sus servicios. “

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



4/9

s agencia

espanola
Oep proteccion
A

datos

En este caso, los datos del representante y gerente de la sociedad ya se estaban
utilizando, al ser el grupo de Whatsapp creado para informar a comerciantes del
municipio para una finalidad de interés publico, como es organizar el mercadillo
municipal, de la cual, deriva su beneficio econémico.

TERCERO. Si bien es cierto que la comunicacion de la queja/sugerencia al resto de
participantes del grupo de Whatsapp se podria haber realizado sin enviar la
gueja/sugerencia completa, y haber realizado un resumen en el grupo, incluso
habiendo anonimizado los datos, para cumplir la misma finalidad, que es la resolucion
de disconformidades en la asignacion de puestos en el mercadillo. Sin embargo, se
envib la queja/sugerencia, sin entender, por parte de la persona que lo envio, que se
estuviera realizando una filtracién de los datos no consentida por el titular de los
mismos, ni, por tanto, que se estuviese vulnerando la normativa en materia de
proteccion de datos.

CUARTO. Informamos también que desde el Ayuntamiento se ofrecieron disculpas al
reclamante, intentando la resolucion de esta cuestiébn de la mejor manera posible,
pudiendo considerarse que se pretendia una resolucion amistosa.

QUINTO. Como medidas correctoras, y para evitar un incidente similar en futuras
ocasiones, se va a proceder a eliminar el grupo de Whatsapp y a cambiar el modo de
informar a los comerciantes, designando un portavoz con el que se pondra en contacto
personal del Ayuntamiento para hacerle llegar la informacion pertinente. Igualmente,
informamos que se han venido realizando formaciones a los trabajadores del
Ayuntamiento sobre proteccion de datos, pero, no obstante, vamos a seguir con dichas
sesiones formativas (la Ultima realizada el 09 de Junio de 2021), e ir4n dirigidas
también a los miembros de la corporaciéon, que en ocasiones, aunque conozcan la
normativa, por su funcién de asistencia a los vecinos del Ayuntamiento pueden
ocasionar, sin ninguna intencion, hechos como los que dan lugar a esta reclamacion
(Se adjuntan como anexos memorias con la informacion de las formaciones realizadas
en materia de proteccion de datos en los ejercicios 2020 y 2021)

SEXTO. Se utilizé la aplicacion Whatsapp, con un criterio de agilidad, comunicacion
rapida y participativa del grupo de comerciantes del mercadillo, entendiéndolo como un
medio de uso general. Ademas, como curiosidad, incluso vemos que el Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y
funcionamiento del sector publico por medios electrénicos, ya en su articulo 4, expone
qgue las Redes Sociales podran ser un canal de asistencia a interesados en los
servicios electrénicos proporcionados por las Administraciones Publicas.

SEPTIMO. Por ultimo, solicitamos tengan en cuenta la falta de mala fe o temeridad por
parte de este Ayuntamiento en la gestidon realizada respecto a la transmision de
informacion a los comerciantes (Se adjunta como documento anexo inventario con las
tareas y funciones llevadas a cabo sobre el grado de cumplimiento normativo en
materia de proteccion de datos en 2020 y 2021, realizadas con la colaboracién de la
empresa contratada por esta administracion el 1 de septiembre de 2020 para llevar a
cabo la evaluacién inicial, seguimiento e implantacion de medidas correctivas en
materia de cumplimiento de la normativa en materia de proteccion de datos) (También
se adjunta contrato menor suscrito con la mercantil **MERCANTIL.1 sobre esta
materia).”

Aportan copia de la siguiente documentacién:
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-Memoria justificativa curso formacién Ley Organica de Proteccion de datos
Personales y Garantia de los Derechos.

- Memoria justificativa curso formacién y proteccién de datos en servicios sociales.

- Justificante de la realizacién de la accion formativa titulada “Seguridad de la
informacién y proteccién de datos”.

- inventario sobre el grado de cumplimiento normativo en materia de proteccién de
datos, que incluye las actividades realizadas para el cumplimiento de la normativa de
proteccién de datos por parte del reclamado.

Se indica, entre otros aspectos, que a lo largo del periodo 2020/2021, las actividades
realizadas han sido:

* Al inicio de la prestacion de servicios se realiz6 una toma de datos de informacion,
teniendo en cuenta las diferentes actividades de tratamiento que se llevan a cabo en el
Ayuntamiento, asi como diferentes ciclos de recogida de datos de los departamentos.

* Se realiz6 la designacion del Delegado de Proteccién de Datos ante la Agencia
Espafiola de Proteccién de datos.

* Posteriormente se realiza y explica la siguiente documentacion:

1. Elaboracion del Registro de Actividades de Tratamiento. Revision e identificacion de
la legitimacion que ampara el tratamiento de datos de caracter personal.

2. Se ha previsto un registro de incidencias técnicas, asi como un procedimiento para
notificar las violaciones de seguridad.

3. Establecimiento de mecanismos de recepcion y gestion de las solicitudes de
ejercicio de derechos por parte de las personas interesadas.

4. Se han identificado los encargados de tratamiento de datos personales y se han
generado contratos que definen y regulan esa relacion.

5. Se han realizado compromisos de confidencialidad para firmar por trabajadores y
miembros de la corporacion.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacién y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El articulo 4 apartado 12 del RGPD define, de un modo amplio, las “violaciones de
seguridad de los datos personales” (en adelante quiebra de seguridad) como “todas
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aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacion o acceso no autorizados a dichos datos.”

La seguridad de los datos personales viene regulada en los articulos 32 y 33 del
RGPD:

Articulo 32
“Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la natura-
leza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabili-
dad y gravedad variables para los derechos y libertades de las personas fisicas, el
responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso
incluya, entre otros:

a)la seudonimizacion y el cifrado de datos personales;

b)la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resi-
liencia permanentes de los sistemas y servicios de tratamiento;

c)la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d)un proceso de verificacion, evaluacion y valoracién regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como conse-
cuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacién o acceso no au-
torizados a dichos datos.

3. La adhesién a un cddigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del pre-
sente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar
que cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo instruccio-
nes del responsable, salvo que esté obligada a ello en virtud del Derecho de la Unién
o de los Estados miembros”.
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Articulo 33

“Notificacion de una violacién de la seguridad de los datos personales a la autori-
dad de control

1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el ar-
ticulo 55 sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de que
haya tenido constancia de ella, a menos que sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisi-
cas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72 horas,
debera ir acompafiada de indicacién de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificacion contemplada en el apartado 1 debera, como minimo:

a)describir la naturaleza de la violacion de la seguridad de los datos personales, in-
clusive, cuando sea posible, las categorias y el niumero aproximado de interesados
afectados, y las categorias y el numero aproximado de registros de datos personales
afectados;

b)comunicar el nombre y los datos de contacto del delegado de proteccion de da-
tos o de otro punto de contacto en el que pueda obtenerse mas informacion;

c)describir las posibles consecuencias de la violacion de la seguridad de los datos
personales;

d)describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacion de la seguridad de los datos personales, incluyendo,
si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultdneamente, y en la medida en
que no lo sea, la informacion se facilitarda de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacién de la seguridad
de los datos personales, incluidos los hechos relacionados con ella, sus efectos y las
medidas correctivas adoptadas. Dicha documentacion permitira a la autoridad de con-
trol verificar el cumplimiento de lo dispuesto en el presente articulo”.
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En el presente caso, si bien de acuerdo con los citados articulos 4.12 y 32.1.a) del
RGPD, cabria considerar que se ha producido una brecha de seguridad de datos per-
sonales, categorizada como una brecha de confidencialidad, al haber tenido acceso a
datos personales de uno de los participantes en un grupo de whatsapp el resto de
componentes de dicho grupo, sin expresa autorizacion del interesado, debido a la pu-
blicacion de una queja inicialmente presentada en el Ayuntamiento y enviada por priva-
do a la concejala responsable del area, hay que tener presente, asimismo, que el inte-
resado actué como gerente y representante de la empresa en cuyo nombre se presen-
taba la queja.

Teniendo en cuenta el articulo 19.1 de la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDGDD), que
segun su literal establece que:

“1. Salvo prueba en contrario, se presumira amparado en lo dispuesto en el articulo
6.1.f) del Reglamento (UE) 2016/679 el tratamiento de los datos de contacto y en su
caso los relativos a la funcion o puesto desempefiado de las personas fisicas que
presten servicios en una persona juridica siempre que se cumplan los siguientes
requisitos:

a) Que el tratamiento se refiera Unicamente a los datos necesarios para su localizacion
profesional.

b) Que la finalidad del tratamiento sea Unicamente mantener relaciones de cualquier
indole con la persona juridica en la que el afectado preste sus servicios. “

Se considera acreditado que la actuacion del reclamado, como entidad responsable
del tratamiento, ha sido acorde con la normativa sobre proteccion de datos personales.

Hay que resefiar, asimismo, que, por parte del reclamado, se han tomado medidas
correctivas en materia de cumplimiento de la normativa en materia de protecciéon de
datos, con el fin de evitar en lo posible futuros episodios similares, entre ellas la
imparticion de un curso formacién Ley Organica de Proteccién de datos Personales y
Garantia de los Derechos.

v
Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante, A.A.A. y al reclamado
AYUNTAMIENTO DE ***LOCALIDAD.1, con CIF P4514300E.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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