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e Expediente N°: E/06660/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQ: Con fecha 2 de junio de 2021, la Subdireccién General de Inspecciéon de
Datos (SGID) recibié para su valoracion un escrito de notificacion de brecha de
seguridad de los datos personales remitido por AYUNTAMIENTO DE VALDEOLMOS-
ALALPARDO con NIF P2816200F (en adelante, el AYUNTAMIENTO), recibido en
fecha 26 de abril de 2021, en el que informa a la Agencia Espafiola de Proteccion de
Datos de lo siguiente: Se detecté que en la cuenta de correo de una empleada del
ayuntamiento (**USUARIO.1@alalpardo.org) existia una regla de redireccién, de
forma que todos los correos que le llegaban a esta direccion se redirigian a una cuenta
externa a la organizacion (***USUARIO.2@gmail.com), cuya propiedad nos es
desconocida.

Junto a la notificaciéon no se aportan ni documentos ni otras evidencias relativas a la
notificacion de la brecha.

SEGUNDQO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de los poderes de investigacién otorgados a las autoridades de
control en el articulo 57.1 del Reglamento (UE) 2016/679 (Reglamento General de
Proteccién de Datos, en adelante RGPD), y de conformidad con lo establecido en el
Titulo VII, Capitulo |, Seccion segunda, de la LOPDGDD, teniendo conocimiento de los
siguientes extremos:

Cronologia y naturaleza del incidente

En el Escrito el investigado describe la siguiente cronologia de hechos:

(...):

()
- ()
- ()
Adjunta al Escrito (Anexo 3) el documento “Contrato de proteccion de datos
personales Encargado del tratamiento” suscrito entre el investigado y CISET. Figura
firmada digitalmente por el investigado el dia 4 de febrero de 2021 y por CISET con
fecha de 9 de febrero de 2021.

Numero de afectados, categorias de los datos personales expuestos y Uso posterior
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En relacion con los datos personales afectados en el incidente, el investigado en el
Escrito manifiesta lo siguiente:

(---)

()

Comunicacién a los afectados

Segun lo visto en el apartado de antecedentes, el investigado sefialé en la Notificacion
(registrada de entrada en la AEPD el dia 26 de abril de 2021) que la decision de
comunicar a los afectados estaba “Pendiente de decidir”.

Posteriormente, con fecha de 5 de mayo de 2021 la AEPD dirigié el Escrito AEPD en
el que en relacion con esta brecha de seguridad ordend lo siguiente:

“Se lleve a cabo la comunicacion de la mencionada brecha de seguridad a los
interesados, sin dilacidon indebida, para que, una vez tengan conocimiento de esta,
puedan adoptar las medidas que consideren oportunas para evitar aquellos riesgos
gue pudieran afectar a su persona.

La comunicacion a los interesados se realizara siguiendo lo previsto en el articulo 34
del RGPD, en particular en su apartado segundo, debiendo describir en lenguaje claro
y sencillo la naturaleza de la violacion de seguridad de los datos personales y las
posibles medidas que pudieran ser tomadas por los interesados en funcion de los
riesgos que, en cada caso, pudieran ser identificados por los afectados.

El cumplimiento de lo ordenado se exige a tenor de lo previsto en los articulos 34.4 del
RGPD como consecuencia de que en la brecha de seguridad de los datos personales
se han visto afectados (...).

Si la comunicacion a los afectados supone un esfuerzo desproporcionado, podra optar
por una comunicacion publica o medida semejante por la que se informe de manera
igualmente efectiva a los interesados, en virtud del articulo 34.2c del RGPD.

Asi mismo, se requiere confirmacion por parte del responsable de tratamiento del
cumplimiento de la orden de comunicacion a los afectados mediante registro de
entrada en sede electronica en el plazo de 30 dias, haciendo referencia a esta orden.
[...]"

Segun el documento emitido por “carpeta ciudadana” (Rechazo de natificacién por
caducidad) el Escrito AEPD fue rechazado por caducidad de la notificacion con fecha
de 21 de mayo de 2021.

Sobre este particular el investigado en el Escrito (fecha de registro fecha de 11 de
octubre de 2021) sefiala lo siguiente:

(..)

Motivo por el cual no se ha notificado a la AEPD en el plazo de 72 horas

A este respecto el investigado en el Escrito manifiesta lo siguiente:

(...)

Medidas de seguridad implantadas con anterioridad

T
Ll
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Adjunta el investigado al Escrito (Anexo 2) el andlisis de riesgos que incluye, entre
otras cuestiones, las siguientes:

- ()
- (...):
o (...)
o (...)
- ()
- ()
- ()
o (...)
= (...)
o (...)
= (...)
= L)
o (...)
= (...)
= (...)
o (...)
= (...)
= (...)
- ()
- ()

Informacion sobre la recurrencia hechos analogos

Manifiesta en el Escrito el investigado que “Hasta el momento no se habia producido
ningudn incidente analogo en el Ayuntamiento que haya causado la destruccion, pérdi-
da, alteracidon, comunicacion o el acceso no autorizado a los datos personales respon-
sabilidad del Ayuntamiento.”

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
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reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos.”

Il
Cuestiones previas

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 del RGPD, consta
la realizacibn de un tratamiento de datos personales, toda vez que el
AYUNTAMIENTO realiza, entre otros tratamientos, la recogida, registro y conservacion
de los siguientes datos personales de personas fisicas, tales como: nombre y
apellidos, numero de identificacion, direccion de correo electrénico, datos de salud...,
etc.

El AYUNTAMIENTO realiza esta actividad en su condicion de responsable del
tratamiento, dado que es quien determina los fines y medios de tal actividad, en virtud
del citado articulo 4.7 del RGPD.

El articulo 4 apartado 12 del RGPD define, de un modo amplio, las “violaciones de
seguridad de los datos personales” (en adelante brecha de seguridad) como “todas
aguellas violaciones de la seguridad que ocasionen la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacion o acceso no autorizados a dichos datos.”

En el presente caso, consta una brecha de seguridad de datos personales en las
circunstancias arriba indicadas, categorizada como una brecha de confidencialidad, al
haberse producido un acceso no autorizado de personas u organizaciones que no
estan autorizadas, 0 no tienen un propdsito legitimo para acceder a los datos.

Hay que sefialar que la identificacion de una brecha de seguridad no implica la
imposiciéon de una sancion de forma directa por esta Agencia, ya que es necesario
analizar la diligencia de responsables y encargados y las medidas de seguridad
aplicadas.

La seguridad de los datos personales viene regulada en los articulos 32, 33 y 34 del
RGPD, que regulan tanto la seguridad del tratamiento, la notificacion de una violacion
de la seguridad de los datos personales a la autoridad de control, asi como la
comunicacion al interesado, respectivamente.

1]
Seguridad del tratamiento

El Articulo 32 “Seguridad del tratamiento” del RGPD establece:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
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organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:
a) la seudonimizacion y el cifrado de datos personales;
b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;
c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;
d) un proceso de verificacion, evaluacién y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacién del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un coédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar que
cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros”.

En el presente caso, de la documentacion aportada por el AYUNTAMIENTO en el
curso de estas actuaciones de investigacién no se desprende que, con anterioridad a
la brecha de seguridad, el AYUNTAMIENTO careciera de medidas de seguridad
razonables en funcién de los posibles riesgos estimados.

Asimismo, no existen evidencias de que no hubiera actuado de forma diligente una vez
conocida la brecha de seguridad, ni que las medidas adoptadas con posterioridad al
incidente aqui analizado no fueran adecuadas.

Tampoco constan reclamaciones ante esta Agencia por parte de terceros,
relacionadas con la presente brecha de seguridad.

v
Notificacion de una violacion de la seguridad de los datos personales a la autoridad de
control

El articulo 33 “Notificacion de una violacién de la seguridad de los datos personales a
la autoridad de control” del RGPD dispone:

“1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
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articulo 55 sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificaciéon a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacién indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificacién contemplada en el apartado 1 debera, como minimo:
a) describir la naturaleza de la violaciobn de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero aproximado
de registros de datos personales afectados;
b) comunicar el nombre y los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto en el que pueda obtenerse mas informacion;
c) describir las posibles consecuencias de la violacion de la seguridad de los
datos personales;
d) describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

4. Si no fuera posible facilitar la informacién simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la seguridad de
los datos personales, incluidos los hechos relacionados con ella, sus efectos y las
medidas correctivas adoptadas. Dicha documentacion permitird a la autoridad de
control verificar el cumplimiento de lo dispuesto en el presente articulo”.

En el presente supuesto, se ha notificado la brecha de seguridad en un plazo superior
a las 72 horas desde que se tuvo conocimiento de que se habia producido, pero se
han acreditado correctamente los motivos de tal dilacion, el AYUNTAMIENTO alega
gue es el dia 26 de abril cuando el delegado de proteccion de datos tiene la
informacién necesaria para determinar la necesidad de notificar esta violacion de
seguridad a la AEPD.

Y,
Comunicacién de una violacion de la seguridad de los datos personales al interesado

El articulo 34 “Comunicacion de una violacion de la seguridad de los datos personales
al interesado” del RGPD establece:

“1. Cuando sea probable que la violacién de la seguridad de los datos personales
entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el
responsable del tratamiento la comunicara al interesado sin dilacion indebida.
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2. La comunicacioén al interesado contemplada en el apartado 1 del presente articulo
describira en un lenguaje claro y sencillo la naturaleza de la violacion de la seguridad
de los datos personales y contendra como minimo la informacion y las medidas a que
se refiere el articulo 33, apartado 3, letras b), ¢) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria si se
cumple alguna de las condiciones siguientes:
a) el responsable del tratamiento ha adoptado medidas de proteccion técnicas
y organizativas apropiadas y estas medidas se han aplicado a los datos
personales afectados por la violacion de la seguridad de los datos personales,
en particular aquellas que hagan ininteligibles los datos personales para
cualquier persona que no esté autorizada a acceder a ellos, como el cifrado;
b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen
que ya no exista la probabilidad de que se concretice el alto riesgo para los
derechos y libertades del interesado a que se refiere el apartado 1;
¢) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar
por una comunicacién publica o una medida semejante por la que se informe
de manera igualmente efectiva a los interesados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion de la
seguridad de los datos personales, la autoridad de control, una vez considerada la
probabilidad de que tal violacidn entrafie un alto riesgo, podra exigirle que lo haga o
podra decidir que se cumple alguna de las condiciones mencionadas en el apartado
3.

En el presente caso, no resultaba probable que la brecha de seguridad entrafiara un
alto riesgo para los derechos y libertades de las personas fisicas, el AYUNTAMIENTO
habia adoptado las medidas de proteccion técnicas y organizativas apropiadas y estas
medidas se habian aplicado a los datos personales afectados por la brecha de
seguridad.

El AYUNTAMIENTO habia tomado medidas que garantizaban que no existia la
probabilidad de que se concretara un alto riesgo para los derechos y libertades de los
interesados, por lo que el AYUNTAMIENTO no estaba obligada a realizar la
comunicacion a los interesados de que se habia producido una brecha de seguridad,
en los términos del articulo 34 del RGPD.

Cabe destacar que no consta ante esta Agencia reclamacion alguna sobre la brecha
de seguridad objeto del presente expediente.

VI
Conclusion

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que acrediten la existencia de infraccion en el ambito competencial de la
Agencia Espafiola de Proteccién de Datos.
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Asi pues, de acuerdo con lo sefalado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,
SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR Ila presente resolucion al AYUNTAMIENTO DE
VALDEOLMOS-ALALPARDO.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

1245-120122
Mar Espafa Marti

Directora de la Agencia Espafiola de Proteccién de Datos
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