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e Procedimiento N°: E/06783/2020
940-0419 ]
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes,
HECHOS

PRIMEROQ: Con fecha 11/02/20, tuvo entrada en esta Agencia escrito presentado por
D. A.A.A., (en adelante, “el reclamante”), en los que indicaba, entre otras, lo siguiente:

“Me veo en la obligacion de presentar denuncia por las practicas ilegales que se estan
realizando por Vodafone de Spam. Les adjunto a este escrito diversas peticiones
realizadas a Vodafone por email, por carta y por acto de conciliacion presentado ante
el Juzgado de Primera Instancia n° | de Alicante interesando cesara dicha empresa en
el acoso telefénico y por email que dicha empresa de telefonia me esta realizando.

Interesa, asimismo se incorpore a este procedimiento las diversas denuncias
interpuestas contra dicha empresa por el compareciente de los afios 2017, 2018 y
2019 por SPAM telefénico y por Spam mediante correos electrénicos no deseados. No
S6lo es que haya ejercido mi derecho de oposicion, sino que como veran, desde el
afio 2013 estoy inscrito en la Lista Robinson y jamas he autorizado a que me envien
ofertas comerciales ni por teléfono ni por email ni por cualquier otro medio.

Si se pudiera considerar que en algun momento les he autorizado, vean que he
gjercitado mi derecho de acceso y se lo he pedido por varias vias, tanto
telefénicamente como por email, por carta y por acto de conciliacion, y hasta hoy no
me han contestado.

No soy cliente de Vodafone en esta linea *TELEFONO.1 de teléfono y asi se deduce
de las dos facturas dltimas que les adjunto. Les adjunto asimismo una carta que he
recibido de la denunciada por la que se reconoce que el numero de teléfono estaba
incluido en su Lista Robinson desde mayo de 2018.

Todas estas circunstancias han sido comunicadas al Delegado de proteccion de datos
de Vodafone y a algunos de sus directivos por email. En la Gltima comunicacién que
se me ha dirigido por parte del departamento de proteccion de datos de Vodafone me
indican que, alguna de las empresas comerciales, no han hecho caso a sus
instrucciones.

Adjunto al presente escrito una vez mas, encabezados de internet de los emails
recibidos, las ofertas que me han hecho, capturas de pantalla del movil con diversas
llamadas desde un teléfono de Madrid con prefijo 91 y otras con prefijo 965, y
llamadas y mensajes desde un teléfono movil de la empresa Vodafone”.

SEGUNDQO: A la vista de los hechos expuestos en la reclamacion y de los documentos
aportados por el reclamante, la Subdireccién General de Inspeccién de Datos procedid
a realizar actuaciones para su esclarecimiento, al amparo de los poderes de
investigacion otorgados a las autoridades de control en el art 57.1 del Reglamento
(UE) 2016/679 (RGPD). Asi, con fecha 24/03/20, se dirige requerimiento informativo a
la entidad VODAFONE ESPANA SAU y a la entidad VODAFONE ONO SAU.
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TERCERO: Con fecha 03/08/20, tiene entrada en esta Agencia escrito de contestacion
de la entidad VODAFONE ESPANA SAU., en el gue, entre otras, indica:

“La reclamacion ha tenido lugar porque parece ser que el reclamante ha recibido, en
diferentes fechas, llamadas, correos electrénicos y mensajes de WhatsApp comercia-
les a nombre de Vodafone. Sefiala las siguientes lineas de procedencia de las pro-
puestas comerciales: *TELEFONO.2, *TELEFONO.3, ***TELEFONO.4, ***TELE-
FONO.5 y **TELEFONO.2.

Asimismo, aporta varios e—mails recibidos, en los que figuran las siguientes direccio-
nes remitentes: propuestas@info-vodafone-ono.orq ; ofertasvodafone @vodafoneqrou-
p.net y vodafone.ono.C.C.C.@gmail.com que en ningun caso pertenecen a Vodafo-
ne.

No obstante, no sefiala ningtin numero de teléfono en que se reciben las llamadas y
mensajes denunciados. De los emails que aporta, hemos podido extraer las siguientes
direcciones destinatarias: **EMAIL.1y *EMAIL.2.

Hemos verificado que la direccion de correo electrénico ***EMAIL.2 consta en la lista
Robinson oficial de ADigital desde el 11 de diciembre de 2013. Igualmente, figura en la
lista Robinson interna de Vodafone desde el 5 de febrero de 2019, sin embargo, la di-
reccion **EMAIL.1 no consta inscrita en dichas listas de exclusion publicitaria.

Desde Vodafone se ha verificado que la siguiente linea se encuentra asociada a agen-
tes externos del canal door to door: **TELEFONO.3 _D2D_Three Quarters Full,
S.L. Comunik Contact Center.

Cabe destacar que, desde Vodafone, a los agentes externos que efectuan actividades
de prospeccion comercial en su nombre, no se les permite enviar ningun tipo de comu-
nicacion por correo electrénico, mensaje de texto (en adelante, 'sms”) o correo postal.
En este sentido, mi representada se encarga de verificar que las ventas que efectuan
esos agentes no provengan de campafias efectuadas a través de e-mail o SMS, con el
fin de paralizar esas practicas. En este sentido, hemos podido verificar que la cuenta
de correo electrénico vodafone.ono.C.C.C.@gmail.com pertenece a un agente de
Casmar Telecom, SL.

Desde Vodafone, en el afio 2019, una vez se detectd el envio de este tipo de campa-
fias desde la cuenta de correo electronico anteriormente referida, se procedio a penali-
zar a dicha entidad por parte de mi representada con el fin de evitar que se vuelvan a
producir dichas practicas.

Por otro lado, desde Vodafone y como consecuencia del volumen que viene recibien-
do de reclamaciones por llamadas comerciales a potenciales clientes y al verificar que
en muchos casos, dichas llamadas no se han realizado como parte de campafias ges-
tionadas directamente por Vodafone, se ha realizado un plan de medidas correctoras
especialmente dirigidas a sus colaboradores y distribuidores que realizan campafias
de captacion de clientes para asegurar que éstos cumplen escrupulosamente con las
instrucciones que Vodafone les facilita a la hora de prestar estos servicios.
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Con fecha 19 de noviembre de 2018 se envié un comunicado oficial a todos y cada
uno de los distribuidores, proveedores y colaboradores que prestan servicios de capta-
cién de clientes en nombre de Vodafone recordandoles sus obligaciones mientras de-
sempefian estos servicios.

Se adjunta como Documento nimero 1 copia de dicho comunicado. En concreto,
como puede comprobarse, a través del mismo se les traslada la obligacién de revisar
todos sus procedimientos para asegurar que cumplen con las obligaciones de protec-
cion de datos que les corresponden cuando realizan labores de captacion y que nue-
vamente se les facilita en el link incluido en el comunicado. El texto completo accesible
desde tal link se aporta como Documento nimero 2.

A continuacion, se resaltan los aspectos mas relevantes del comunicado para cuando
los colaboradores realicen labores de captacion para Vodafone:

Deberan usarlas bases de datos que les son entregadas por Vodafone por el tiempo
indicado y para la campafia concreta para la que dicha base de datos ha sido genera-
da. Dichas bases de datos son filtradas con las listas Robinson propias y de ADigital
previamente por parte de Vodafone y debidamente actualizadas.

Si utilizan bases de datos propias del colaborador, (i) obtenerla previa aprobacion de
Vodafone para uso, asegurando que han sido obtenidas licitamente y cumplimiento
con el deber de informacion y de consentimiento exigido en la normativa vigente (jO
asegurarse que las mismas estan filtradas con listas Robinson oficiales.

En ambos casos (i) facilitar un medio sencillo para que la persona que recibe la llama-
da o la comunicaciéon comercial puede manifestar si voluntad de no continuar recibién-
dolos (ii) trasladar dicha solicitud a Vodafone de forma inmediata para que pueda in-
cluirla en su lista Robinson. En el comunicado Vodafone les informa de la posibilidad
de dejar de trabajar con aquellos colaboradores que no cumplan con estas obligacio-
nes.

Asimismo, se esta trabajando en mejorar la experiencia de nuestros potenciales clien-
tes que quieren comunicarnos su voluntad de no recibir mas comunicaciones comer-
ciales de parte de mi representada. Hasta la fecha, en todas las leyendas se recogia
la cuenta de correo protecciondatos@vodafone.com para que ellos se pusieran en
contacto con nosotros. Ahora, desde el dia 21 de noviembre de 2018 se esta incluyen-
do en todas las leyendas un link con el texto "NO+Publizdarbaja.es" que si el usuario
pincha le lleva directamente a una pantalla donde puede completar su solicitud e in-
cluirlos numeros de teléfono o email que considere.

Se adjunta como Documento numero 3, copia de dicha pantalla que permite al poten-
cial incluir mas numeros de teléfono como Robinson y queda registrado de una forma
automatica en nuestros sistemas. De esta manera, se persigue mejorar el proceso
para que el potencial cliente no tenga que mandar un mail general a una cuenta de co-
rreo genérica, sino un proceso con una pantalla con campos obligatorios, entendemos
que facilitando el proceso para estos potenciales.
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En todo caso, es relevante resaltar que este proceso se ira mejorando en las proximas
semanas para que al pinchar directamente en el link indicado se lleve al usuario a la
péagina donde se rellene el campo con el numero de teléfono del potencial en la pagina
de destino, pero eso todavia no esta operativo.

La base de datos que se genera incluye el dato del nimero/s de teléfono indicado por
el potencial, el momento exacto en el que se deja el registro (timestamp, horas, minu-
tos y segundos de la fecha indicada) y la IP desde la que se hace la peticion, lo cual
permite saber si los datos son de un unico usuario (puede dejamos dos teléfonos y un
e—mail en una sola peticion).

Por otro lado, se ha creado una Unica base de datos con el listado de numeros de telé -
fono que cada colaborador, distribuidor o proveedor dedicado a labores de captacion
utiliza en el desempefio de estos servicios, con el fin de poder identificar quien es el
responsable de dichas llamadas. Es interés de Vodafone asegurar que estas empre-
sas ho usan otros numeros que no sean de Vodafone y que todos se encuentren cla-
ramente identificados y vinculados a la entidad que lo usa. Asimismo, y como conoce
la Agencia, se han planteado soluciones y medidas a aplicar en relaciéon con nuestros
colaboradores con el fin de evitar que se sigan produciendo llamadas indeseadas. En
este sentido, y como ya se ha puesto en conocimiento de la Agencia, se han imple-
mentado desde enero de 2020 las siguientes acciones:

Obligar a todos los colaboradores door to door por contrato a que emitan llamadas
desde numeraciones de Vodafone a través de un operador de Voz IP puesto a su dis-
posicién por Vodafone. De esta manera, a través del sistema de marcacion se podran
filtrar con las listas Robinson las bases de datos de destinatarios de la campafia. Esto
es asi porque las bases de datos usadas para captacion son propiedad del colabora-
dor y dado que Vodafone no les facilita esas bases de datos, entendemos que es la
mejor solucion para asegurar el filtrado. Adjuntamos como Documento numero 4 el co-
municado enviado a nuestros colaboradores door to door reiterandoles sus obligacio-
nes de proteccion de datos y privacidad e instandoles a revisar sus procesos de trata-
miento de datos a nombre de Vodafone con el fm de que los mismos cumplan con to-
das las exigencias de la normativa vigente sobre proteccion de datos personales, tal y
como se regula en el contrato suscrito con Vodafone y en los procesos y procedimien-
tos de trabajo vigentes en entre ambas entidades.

Dado que todas las ventas realizadas por estos colaboradores de door to door son au-
ditadas por un proveedor ajeno a estos colaboradores, se ha trabajado en realizar un
desarrollo para que se puedan cotejar las ventas en los sistemas, rechazando aque-
llas que no se hayan realizado a través del operador de Voz y por tanto no se tenga la
certeza de que cumpla con los requisitos de tiltrado. De esta manera, no podria darse
el caso de que llegaran ventas para cargar en nuestros sistemas, que provengan de
llamadas que no se han hecho desde las numeraciones de Vodafone. Asi se puede
asegurar que todo el trafico esta controlado y que cumple con los requisitos dictados
por Vodafone, desincentivando el uso de numeraciones no autorizadas por Vodafone
y, por tanto, el no filltrado previo con las listas de exclusion publicitaria. Asimismo, el
17 de septiembre de 2019 nos reunimos presencialmente con los responsables de tres
distribuidores del canal door to door Casmar, Three Quarters y Solivesa, para reitera-
das las obligaciones que les corresponden cuando realizan llamadas de captacion a
nombre de Vodafone, aunque las bases de datos sean suyas. El objetivo de dicha reu-
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nién fue obtener compromisos por su parte de mejora de sus controles y procesos
para asegurar que casos como los que constituyen esta denuncia no vuelvan a ocurrir
en el futuro.

Hemos comprobado que una de las lineas llamantes indicadas y una de las direccio-
nes remitentes de correos electronicos aportadas se encuentran asociadas con cola-
boradores del sector door to doom Three Quarters y Casmar. Estos colaboradores no
tratan las bases de datos facilitadas por Vodafone, sino que utilizan sus propias bases
de datos. Los contratos y procedimientos suscritos con estos colaboradores no se ad-
juntan a las presentes alegaciones dado a su tamafio y por haberse ya aportado en
alegaciones presentadas con motivo de anteriores requerimientos de esta Agencia. En
concreto, se aportaron en el seno del expediente con numero de referencia
E/1615/2019.

Se aporta como Documento numero 5, carta remitida al reclamante, en la que se infor-
ma de las gestiones realizadas por mi representada en atencion a su reclamacion,
aprovechando la misma para contestar positivamente a su solicitud de ejercicio del de-
recho de supresion de sus datos personales.

CUARTO: A tenor de la informacién preliminar de la que se dispone y al apreciarse in-
dicios racionales de una posible vulneracion de la normativa en materia de proteccién
de datos, con fecha 04/08/20, la Directoria de Agencia Espafiola de Proteccién de Da-
tos,

de acuerdo con el articulo 65 de la LOPDGDD, acordé admitir a trdmite la denuncia
presentada por la reclamante.

FUNDAMENTOS DE DERECHO

I
De conformidad con lo establecido en el articulo 84.3) de la Ley 9/2014, de 9 de mayo,
General de Telecomunicaciones (LGT), la competencia para resolver el presente Pro-
cedimiento corresponde a la Directora de la Agencia Espafiola de Proteccion de Datos.

Il

Por los mismos hechos denunciados en el presente caso, el reclamante ha venido pre-
sentado, en esta Agencia, varios escritos desde el afio 2017. En todos ellos, denuncia
a la entidad VODAFONE, por la recepcion de llamadas comerciales, sin su consenti-
miento, habiendo comunicado a la compafiia, en reiteradas ocasiones, su negativa a
recibirlas. Indica que el nimero de teléfono donde recibe las llamadas de Vodafone
estd inscrito en la Lista Robinsén desde el afio 2013 y que no es cliente de la compa-
fiia y denuncia en todos los casos, la recepcién de correos electrénicos comerciales en
varias cuentas de su titularidad, manifestando que se ha opuesto en reiteradas ocasio-
nes a recibir este tipo de correos electrénicos.

Como consecuencia de dichas denuncias, con fecha 09/09/19, la Directora de la Agen-
cia Espafiola de Proteccion de Datos acordo iniciar procedimiento sancionador a Voda-
fone, con nimero de expediente PS/209/2019, por infracciéon del articulo 48.1.b) de la
LGT, pues se verificd que el interesado, estando incluido en la Lista Robinson desde
afio 2013 y habiendo ejercicio su derecho de oposicion ante la entidad VODAFONE,
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esta compafiia siguié enviando publicidad al interesado a través de correos electroni-
cos y llamadas comerciales en estos Ultimos afios.

Con fecha 22/02/20, el procedimiento sancionador PS/00209/2019, fue resuelto por la
Directora de la Agencia Espafola de Proteccion de Datos, imponiendo a la entidad re-
clamada una sancion de 20.000 euros (veinte mil euros), por infraccion del articulo
48.1.b) de la LGT, pudiendo ser consultado el contenido del mismo, en la pagina web
de esta Agencia, mediante la referencia, PS/00209/2019.

Como el 10/02/20, doce dias antes de la resolucion del procedimiento sancionador
mencionado, tuvo entrada en la AEPD, esta Ultima denuncia del reclamante, en los
mismos términos y con los mismos hechos denunciados que en las anteriores denun-
cias, no procede iniciar un nuevo procedimiento sancionador contra Vodafone, al no
existir constancia de nuevos hechos tipificados como infraccion, cometidos después de
gue en el expediente PS/00209/2019, hubiera recaido la resolucién sancionadora, con
caracter ejecutivo, segun marca el articulo 63.3 de la Ley 39/2015 de 1 de octubre, de
Procedimiento Administrativo Comun de las Administraciones Publicas.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,
SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a VODAFONE ESPANA SAU., y a D.
A.AA.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente Re-
solucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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