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e Procedimiento N°: E/06869/2020
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccion de Datos y
teniendo como base los siguientes,
HECHOS

PRIMERO: Con fecha 25/02/20, tuvo entrada en esta Agencia escrito presentado por
D. A.A.A., (en adelante, “el reclamante”), en los que indicaba, entre otras, lo siguiente:

“La web ***URL.1 no tiene ningun tipo de identificacion del propietario y recaba datos
con objeto de llevar a cabo compras. no hay referencia ninguna a donde ejercitar los
derechos para con los datos personales y hay sospechas fundadas del trasvase de in-
formacion personal de los clientes a un tercero sin consentimiento expreso del cliente.
se desconocen las medidas de seguridad con que se tratan los datos”.

SEGUNDQO: A la vista de los hechos expuestos en la reclamacion y de los documentos
aportados por el reclamante, la SG de Inspeccion de Datos procedié a realizar
actuaciones para su esclarecimiento, al amparo de los poderes de investigacion
otorgados a las autoridades de control en el art 57.1 del Reglamento (UE) 2016/679
(RGPD). Asi, con fecha 01/04/20, se dirige requerimiento informativo a D. B.B.B.,
titular de la pagina web reclamada.

TERCERO: Con fecha 17/07/20, tiene entrada en esta Agencia escrito de contestacion
de la persona reclamada en la que, entre otras, indica:

“La pagina web disponia a fecha de reclamacién de politica de privacidad incompleta,
y con fecha 3 de Julio de 2020 se ha procedido a modificarla incluyendo la identifica -
cién del responsable de tratamiento de los datos, el plazo de conservacion de los da-
tos, asi como la posibilidad de ejercer los derechos de los usuarios.

Habida cuenta de que la organizacion, para la correcta prestacion de los servicios en-
via los datos de contacto a una compafiia situada en China, y para dar cumplimiento
al articulo 49 del RGPD que establece que se podran producir transferencias interna-
cionales de datos personales a un tercer pais u organizacion internacional si se cum-
ple con la condicién de que el interesado haya dado explicitamente su consentimiento
a la transferencia propuesta, se ha procedido como medida correctora con fecha 3 de
Julio de 2020 a concretar en la politica de privacidad que la compafila Shenzhen
Jakes Electronic Technology Co.,ltd, situado en 8th Floor No.38,3 South Zone, Minzhi
Road,Minzhi, Longhua new district, Shenzhen, China 518000, gestiona los pedidos de
la empresa, supeditando la tramitacion de los mismos a la aceptacion expresa de la
politica de privacidad en el formulario de compra de la citada pagina web.

Adjunto captura de pantalla del formulario de compra de pedidos de la pagina web
donde el usuario tiene que aceptar la politica de privacidad y los términos y condicio-
nes de compra para poder tramitar los pedidos.

La empresa ha tenido en cuenta las medidas de seguridad cumpliendo con el enfoque
proactivo en la seguridad del tratamiento de los datos estableciendo las siguientes me-
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didas técnicas y organizativas concretas que se recogen en el manual de proteccion
de datos que se adjunta: - Se tienen en cuenta los trabajadores que tienen acceso a
datos, estableciendo controles de acceso, determinando y registrando las actividades
de tratamiento que realizada cada uno, estableciendo un mecanismo de formacion a
trabajadores en materia de proteccion de datos y un mecanismo de compromiso de
confidencialidad que los trabajadores con acceso a datos se comprometen a adoptar
con su firma. o - Se han tenido en cuenta el control de la firma de los compromisos de
confidencialidad con los encargados del tratamiento. o - Se establece un control de
los soportes empleados para el almacenamiento y el tratamiento de los datos, estable-
ciendo un control de soportes, asi como, las actividades de tratamiento vinculadas a
cada uno, las medidas de seguridad de acceso, copiado, borrado, cifrado, y un siste-
ma de control de entradas y salidas. -Se tiene en cuenta la existencia de accesos re-
motos y servidores externos, analizando las caracteristicas de seguridad ofrecidos por
los mismos y asegurando una proteccion eficaz.

Existen restricciones de acceso a los datos personales, porque los dispositivos elec-
trénicos se encuentran ubicados en un despacho/armario cerrado bajo llave. o El
equipo electrénico cuenta con contraseflas para su desactivacion y posterior acceso al
equipo. Igualmente, los equipos cuentan con elementos de proteccion como antivirus,
cortafuegos y antispam. Se realizan copias de seguridad mensualmente y se sigue un
procedimiento de borrado de datos que ya no son objeto de tratamiento. Existe un pro-
tocolo para realizarlas transferencias internacionales de datos de manera segura

Para cada actividad de tratamiento y con caracter previo al mismo, cumpliendo con la
proteccion desde el disefio y por defecto, la organizacidon analiza todos los aspectos
implicados en la seguridad del tratamiento: los riesgos para las libertades y los dere-
chos de las personas en funcion a la naturaleza de los datos que se van a solicitar, la
finalidad para la que se solicitan, el origen, el tipo de tratamiento, los destinatarios, la
posibilidad de realizar transferencias internacionales de los datos, la posibilidad de
realizar estudios de perfiles y la cantidad de datos que se esperan tratar. Se han defi-
nido la naturaleza y los tipos de tratamiento que se realiza, sus caracteristicas, finali-
dades, modos de tratamiento, posibles destinatarios y control del personal con acceso
a los datos.

La empresa lleva a cabo un analisis de riesgos de su empresa, y del anélisis de ries-
gos efectuado se determina si para cada actividad de tratamiento llevada a cabo por la
organizacion, asi como, cualquier cambio o nueva actividad que se vaya a realizar, se
presentan riesgos para los derechos y libertades fundamentales de las personas. Los
resultados del analisis de riesgos se recogen en el INFORME DE ANALISIS DE RIES-
GOS correspondiente, documento que evidencia tanto los aspectos analizados como
los resultados obtenidos, incluyendo el analisis del riesgo de la incidencia de las trans-
ferencias internacionales de datos a paises que no ofrezcan garantias suficientes en
materia de proteccion de datos. Se adjunta documento acreditativo del analisis.

La empresa en todos los afios de funcionamiento soélo ha tenido esta reclamacion en
materia de proteccion de datos. No ha habido por tanto intencionalidad manifiesta por
parte de la empresa ante la falta de facilitar la informacion al interesado.

La empresa en todos los afios de funcionamiento soélo ha tenido esta reclamacion en
materia de proteccion de datos. No ha habido por tanto intencionalidad manifiesta por
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parte de la empresa ante la falta de facilitar la informacioén al interesado. En base a lo
anterior considero que no ha habido ningtn tipo de dafio, ni perjuicio, ni vulneraciéon de
los derechos fundamentales del interesado”.

CUARTO: A tenor de la informacion preliminar de la que se dispone y al apreciarse in-
dicios racionales de una posible vulneracion de la normativa en materia de proteccion
de datos, con fecha 02/09/20, la Directoria de Agencia Espafiola de Proteccién de Da-
tos,

de acuerdo con el articulo 65 de la LOPDGDD, acordé admitir a trdmite la denuncia
presentada por la reclamante.

QUINTO: Por parte de esta Agencia, al amparo de los poderes de investigacion
otorgados por el RGPD, se ha podido comprobar, con fecha 04/04/21, en la pagina
web en cuestion, los siguientes aspectos, respecto de su “Politica de Privacidad”:

- Respecto de la posibilidad de obtener datos personales de los usuarios:

En el formulario que se despliega cuando se desea realizar un pedido se recogen los
datos de nombre, apellidos, direccion, teléfono. No obstante, antes de poder desplegar
el formulario de compra, se debe aceptar la politica de privacidad de la web y los tér-
minos y condiciones de la compra. “_ He leido y acepto la POLITICA DE PRIVACIDAD
y los TERMINOS Y CONDICIONES DE COMPRA <<_Leer aqui>>".

En el formulario de compra, existen dos checkbox para aceptar que: “_Quiero recibir
noticias y ofertas exclusivas” y otro para, “_Guardar mi informacién y consultar mas ra-
pidamente la proxima vez”.

- Respecto de la informacién existente en la “Politica de Privacidad”:

A través del enlace existente en el formulario de pedido, <<leer aqui>>, o0 a través del
enlace existente en la parte inferior de la pagina principal, <<Politica de Privacidad>>,
la web redirige a una nueva pagina, donde se proporciona informacion sobre: el Res-
ponsable del tratamiento de datos; los datos recabados, finalidad vy licitud; las opera-
ciones que se realizan con los datos personales; la conservacion de los datos; sobre la
proteccién de los menores; sobre los destinatarios de los datos personales; sobre el
Delegado de Proteccion de datos; sobre el Ejercicio de los derechos y la posibilidad de
dirigirse a la AEPD y sobre las transferencias internacionales de datos.

FUNDAMENTOS DE DERECHO

I

En virtud de los poderes que el articulo 58.2 del Reglamento (UE) 2016/679, del Parla-
mento Europeo y del Consejo, de 27/04/2016, relativo a la Proteccion de las Personas
Fisicas en lo que respecta al Tratamiento de Datos Personales y a la Libre Circulacién
de estos Datos (Reglamento General de Proteccién de Datos, en adelante RGPD) re-
conoce a cada Autoridad de Control y, segun lo establecido en los articulos 47, 64.2 y
68.1 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales (en lo sucesivo LOPDGDD), la Direc-
tora de la Agencia Espafiola de Proteccion de Datos es competente para resolver es-
tas actuaciones de investigacion.
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Il
Segun el reclamante, la web ***URL.1, no tiene ningun tipo de identificacion del propie-
tario y recaba datos con objeto de llevar a cabo compras, no hay referencia ninguna a
donde ejercitar los derechos para con los datos personales y hay sospechas fundadas
del trasvase de informacion personal de los clientes a un tercero sin consentimiento
expreso del cliente. Se desconocen las medidas de seguridad con que se tratan los
datos.

Consultada la “politica de privacidad” de la pagina reclamada, se ha podido comprobar
que, la misma, proporciona informacién sobre quien es el Responsable del tratamiento
de datos; sobre los datos recabados, finalidad y licitud; sobre las operaciones que se
realizan con los datos personales; sobre la conservacion de los datos; sobre la protec-
cioén de los menores; sobre los destinatarios de los datos personales; sobre el Delega-
do de Proteccion de datos; sobre el Ejercicio de los derechos y la posibilidad de dirigir-
se a la AEPD vy sobre transferencias internacionales de dato, ((...)Para los usuarios de
Espafia y resto de paises de la Unién Europea no se realizan transferencias interna-
cionales de datos (...)), segin se especifica en la politica de privacidad.

El articulo 13 del RGPD, establece la informacion que se debe proporcionar al
interesado en el momento de recogida de sus datos personales. Informacién que
deberia aparecer en la “politica de privacidad” de la pagina web en cuestién:

1.Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara
toda la informacién indicada a continuacion: a) la identidad y los datos de contacto del
responsable y, en su caso, de su representante; b) los datos de contacto del delegado
de proteccion de datos, en su caso; c) los fines del tratamiento a que se destinan los
datos personales y la base juridica del tratamiento; d) cuando el tratamiento se base
en el articulo 6, apartado 1, letra f), los intereses legitimos del responsable o de un
tercero; e) los destinatarios o las categorias de destinatarios de los datos personales,
en su caso; f) en su caso, la intencion del responsable de transferir datos personales a
un tercer pais u organizacioén internacional y la existencia o ausencia de una decisién
de adecuacion de la Comisién, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el art 49.1, parrafo segundo, referencia a las garantias adecuadas
0 apropiadas y a los medios para obtener una copia de estas o al hecho de que se
hayan prestado.

2.Ademés de la informacion mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacion necesaria para garantizar un tratamiento de datos
leal y transparente: a) el plazo durante el cual se conservaran los datos personales o,
cuando no sea posible, los criterios utilizados para determinar este plazo; b) la
existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacion de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los
datos; c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada; d) el derecho a presentar una reclamacion ante
una autoridad de control; e€) si la comunicacion de datos personales es un requisito
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legal o contractual, o un requisito necesario para suscribir un contrato, y si el
interesado esta obligado a facilitar los datos personales y esta informado de las
posibles consecuencias de que no facilitar tales datos; f) la existencia de decisiones
automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22,
apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la l6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado.

En el presente caso, con arreglo a las evidencias que se disponen en este momento,
se considera que la “Politica de Privacidad”, de la pagina web reclamada, no se
contradice con lo estipulado en el articulo 13 del RGPD.

Por lo tanto, por la Directora de la Agencia Espafiola de Proteccion de Datos,
SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a D. B.B.B., titular de la pagina web
reclamaday a D. A.A.A,,

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente Re-
solucién se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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