AGENCIA

ESPANOLADE &P,
PROTECCION g@y

DE DATOS 1/10

Expediente N°: E/06872/2013
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante D. D.D.D., en virtud de denuncia presentada por D. C.C.C. y teniendo como base
los siguientes

HECHOS

PRIMERO: Con fechas 20 de septiembre y 18 de diciembre de 2013 tienen entrada en
esta Agencia escritos remitido por D. C.C.C. (en adelante el denunciante) comunicando
posible infraccion a la Ley Organica 15/1999 motivada por la existencia de camaras de
videovigilancia en la propiedad sita en B.B.B. de B.B.B. (LAS PALMAS) cuyo titular es
D. D.D.D. (en adelante el denunciado).

En su escrito el denunciante manifiesta la instalacion de un sistema de
videovigilancia compuesto por dos cAmaras orientadas hacia su propiedad.

Se adjunta a la denuncia reportaje fotografico.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedié a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. Con fecha 28 de enero de 2014 se solicita informacion a Diia. A.A.A. en
calidad de presunta titular del sistema, segun se indicaba en escrito de
denuncia; resultando la misma devuelta por el servicio de Correos con la
indicacion “AUSENTE REPARTO".

2. Con fecha 24 de febrero de 2014 se reitera la solicitud de informacion a
Dfia. A.A.A. en calidad de presunta responsable del sistema, resultando
la misma devuelta por el servicio de Correos con la indicacion “AUSENTE
REPARTO".

3. Con fecha 28 de marzo de 2014 se solicita colaboracion a la JEFATURA
DE POLICIA LOCAL DE PUERTO DEL ROSARIO, con objeto de realizar
las actuaciones oportunas encaminadas a determinar los aspectos
relativos al sistema de videovigilancia investigado.

Teniendo entrada en esta Agencia escrito de fecha 11 de abril de 2014 en el cual el
Grupo Local de Seguridad Privada y de la Brigada Local de Policia Cientifica, comunica:

Con fecha 4 de abril de 2014 se realiza inspeccion en el domicilio sito
C/ B.B.B. S/N cuyo titular es D. D.D.D., el cual, a los requerimientos de
los agentes actuantes, manifiesta:

o El sistema de seguridad localizado en el citado domicilio fue
instalado por el mismo.

o La finalidad de la instalacion responde a la seguridad de las
personas y ante proteccion ante posibles robos.

Los agentes actuantes constatan los siguientes hechos:

o La parcela inspeccionada linda en su parte frontal con la
C/ B.B.B., en su parte trasera con la montafia y existen terrenos
colindantes a ambos lados, uno de los cuales esta sin edificar
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(izquierda).

Se acompafia plano de situacion de las camaras que integran el sistema en relacion a
las propiedades y vias publicas adyacentes (Doc.1).

0

Los agentes en el momento de la inspeccion entregan al titular
del sistema copia del formulario informativo sobre el tratamiento
de datos personales con fines de videovigilancia

No existe cartel anunciador de zona videovigilada en el que se
identifique al responsable de la instalacion. En la verja de entrada
a la parcela se observa un cartel de advertencia (documento
grafico Doc.2).

Se observan tres camaras, sin posibilidad de movimiento y
aparentemente sin zoom, de las cuales:

Dos se ubican en un muro interior del recinto, sito en la
parte trasera de la casa frente a la piscina. No son visibles
desde la parte frontal. Se orientan hacia el recinto interior
de la propiedad.

Otra camara se localiza en una ventana de la fachada,
sostenida sobre un aparato de TDT. Se trata de un
camara webcam disuasoria sin conexiéon y sin
funcionamiento. La luz roja que se aprecia desde el
exterior corresponde al encendido del aparato TDT de
television.

No se observa ningun aparato especifico de visionado de
imagenes. Las dos camaras localizadas en el muro interior
reciben las imagenes en el ordenador portatil del titular,
realizando el visionado a tiempo real cuando se enciende el
mismo.

Las personas con acceso al sistema de videovigilancia son el
titular del sistema y su pareja Diia. A.A.A..

No dispone de sistema de grabacion activado.

No existe conexion del sistema con Central Receptora de
Alarmas.

Al acta de inspeccion se acompafa reportaje fotografico del sistema de camaras
instalado y de las imagenes captadas por el mismo (Doc.2), de cuyo andlisis se

desprende:
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Las imagenes reproducidas en la pantalla del ordenador
portétil son de escasa definicion.

La camara n° 1 capta un lateral de la vivienda y un
espacio interior de la parcela, asi como de la valla limite
de finca.

La camara n°® 2 recoge un espacio privativo de la finca en
el que se encuentran estacionados vehiculos.
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FUNDAMENTOS DE DERECHO
[

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

Con caracter previo, procede situar la materia de videovigilancia en su contexto
normativo.

Asi, el articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar”

En cuanto al &mbito de aplicacion de la LOPD, el articulo 2.1 de la misma
seflala: “La presente Ley Orgénica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacidon concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracién, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, define datos de caracter
personal como: “Cualquier informacion numeérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo, concerniente a personas fisicas identificadas o
identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Protecciéon de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacién sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
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responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicion de Motivos de la Instruccion 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines
de videovigilancia sefala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccion de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa
existente en materia de proteccion de datos, para de esta manera mantener la confianza
de la ciudadania en el sistema democratico”. Sigue sefialando: “Las imagenes se
consideran un dato de caracter personal, en virtud de los establecido en el articulo 3 de
la Ley Organica 15/1999...".

La garantia del derecho a la proteccién de datos, conferida por la normativa de
referencia, requiere que exista una actuacion que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no
seran de aplicacion.

Por su parte, la citada Instruccién 1/2006, dispone en su articulo 1.1 lo
siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales de imagenes de
personas fisicas identificadas o identificables, con fines de vigilancia a través de
sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccién, sin que ello
requiera plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.” (el subrayado es de la
Agencia Espafiola de Proteccion de Datos).

La Instruccion 1/2006 en su articulo 2 establece lo siguiente:

“1. Solo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1
y 2 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caréacter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de camaras y
videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion
vigente en la materia.”
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De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

De acuerdo con los preceptos transcritos, la camara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una
persona constituye un dato de caracter personal, toda vez que la informacién que capta
concierne a personas que las hacen identificadas o identificables y suministra
informacion sobre la imagen personal de éstas, el lugar de su captacion y la actividad
desarrollada por el individuo al que la imagen se refiere.

En el presente expediente, D. C.C.C. denuncia la existencia de camaras de
videovigilancia instaladas en el domicilio propiedad del denunciado, orientadas a la
propiedad del denunciante.

A este respecto, solicitada la colaboracion a la JEFATURA DE POLICIA LOCAL
DE PUERTO DEL ROSARIO, con objeto de realizar las actuaciones oportunas
encaminadas a determinar los aspectos relativos al sistema de videovigilancia
investigado, tiene entrada en esta Agencia escrito de fecha 11 de abril de 2014 en el
cual el Grupo Local de Seguridad Privada y de la Brigada Local de Policia Cientifica,
comunica:

Con fecha 4 de abril de 2014 se realiza inspeccion en el domicilio sito
C/ B.B.B. S/N cuyo titular es D. D.D.D., el cual, a los requerimientos de
los agentes actuantes, manifiesta:

o El sistema de seguridad localizado en el citado domicilio fue
instalado por el mismo.

o La finalidad de la instalacion responde a la seguridad de las
personas y ante proteccion ante posibles robos.

Los agentes actuantes constatan los siguientes hechos:

o La parcela inspeccionada linda en su parte frontal con la C/
B.B.B., en su parte trasera con la montafia y existen terrenos
colindantes a ambos lados, uno de los cuales esta sin edificar
(izquierda).
Se acompafia plano de situacion de las camaras que integran el sistema en relacion a
las propiedades y vias publicas adyacentes

Los agentes en el momento de la inspeccion entregan al titular del sistema copia del
formulario informativo sobre el tratamiento de datos personales con fines de
videovigilancia

o No existe cartel anunciador de zona videovigilada en el que se
identifique al responsable de la instalacion. En la verja de entrada
a la parcela se observa un cartel de advertencia

o Se observan tres camaras, sin posibilidad de movimiento y
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aparentemente sin zoom, de las cuales:

Dos se ubican en un muro interior del recinto, sito en la
parte trasera de la casa frente a la piscina. No son visibles
desde la parte frontal. Se orientan hacia el recinto interior
de la propiedad.

Otra camara se localiza en una ventana de la fachada,
sostenida sobre un aparato de TDT. Se trata de un
camara webcam disuasoria sin conexién y sin
funcionamiento. La luz roja que se aprecia desde el
exterior corresponde al encendido del aparato TDT de
television.

o No se observa ningun aparato especifico de visionado de
imagenes. Las dos camaras localizadas en el muro interior
reciben las imagenes en el ordenador portatil del titular,
realizando el visionado a tiempo real cuando se enciende el
mismo. (...)

Por lo tanto de las tres cAmaras instaladas en la propiedad del denunciado, dos
de ellas ubicadas en un muro interior del recinto sito en la parte trasera de la casa frente
a la piscina, estan operativas y la tercera camara ubicada en una ventana de la fachada
no tiene ni conexioén ni funcionamiento.

Respecto a las dos cdmaras operativas ubicadas en un muro interior, estarian
orientadas hacia el interior de la propiedad del denunciado y las imagenes captadas por
ambas camaras reciben las imagenes en un ordenador portatil, realizando el visionado a
tiempo real, no teniendo el sistema capacidad de grabacién activado, segun informe
elaborado por las fuerzas actuantes. De las fotografias aportadas, de las imagenes
captadas por ambas camaras, se observa que las imagenes reproducidas en la pantalla
de un ordenador portatil son de escasa definicién y captan una de las camaras el lateral
de la vivienda, espacio interior de la parcela, asi como la valla limite de finca; la segunda
camara recoge un espacio privativo de la finca del denunciado, donde se estacionan
vehiculos. Por lo tanto la zonas captadas por las citadas camaras son zonas privadas
del denunciado, sin que capte terrenos ajenos y por lo tanto teniendo un caracter
doméstico.

A este respecto, el articulo 2.1 y 2 a) de la LOPD, establece lo siguiente:
“1. La presente Ley Organica sera de aplicacion a los datos de caracter personal

registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado.”

“2. El régimen de proteccion de los datos de caracter personal que se establece en la
presente Ley Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas”.

El Considerando 12 de la Directiva 95/46 CE del Parlamento y del Consejo, de 24 de
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octubre de 1995, relativa a la proteccion de las personas fisicas en lo respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, sefiala lo
siguiente:

“Considerando que los principios de la proteccion deben aplicarse a todos los
tratamientos de datos personales cuando las actividades del responsable del
tratamiento entren en el ambito de aplicacion del Derecho Comunitario; que debe_
excluirse el tratamiento de datos efectuado por una persona fisica en el ejercicio de
actividades exclusivamente personales o domésticas, como la correspondencia y la
llevanza de una repertorio de direcciones” (el subrayado es de la Agencia Espafiola de
Proteccion de Datos).

En este sentido, el articulo 3 de la citada Directiva 95/46, relativo a su ambito de
aplicacion, dispone:

“1. Las disposiciones de la presente Directiva se aplicaran al tratamiento total o
parcialmente automatizado de datos personales, asi como al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un fichero.

2. Las disposiciones de la presente Directiva no se aplicaran al tratamiento de
datos personales:

- efectuado en el ejercicio de actividades no comprendidas en el ambito de
aplicacion del Derecho comunitario, como las previstas por las disposiciones de los
titulos V'Y VI del Tratado de la Unién Europea y, en cualquier caso, al tratamiento de
datos que tenga por objeto la seguridad publica, la defensa, la seguridad del Estado
(incluido el bienestar econémico del Estado cuando dicho tratamiento esté relacionado
con la seguridad del Estado) y las actividades del Estado en materia penal;

-_efectuado por una persona fisica en el ejercicio de actividades exclusivamente .
personales o domésticas” (el subrayado es de la Agencia Espafiola de Proteccion de

Datos).

De conformidad con lo dispuesto en la LOPD, la Instruccién 1/2006, de 8 de
noviembre, de la Agencia Espafiola de Proteccién de Datos, sobre el tratamiento de
datos personales con fines de vigilancia a través de sistemas de camaras o
videocamaras, excluye de su ambito de aplicacién el “tratamiento de imagenes en el
ambito personal y doméstico, entendiéndose por tal el realizado por una persona fisica
en el marco de una actividad exclusivamente privada o familiar”.

En el presente caso, la actividad de la dos camaras operativas se encuentra
amparada en la excepcion prevista en el articulo 2.2.a) de la Ley Organica, 15/1999, de
13 de diciembre, de Proteccion de Datos de Caréacter Personal, toda vez que el
tratamiento resultante de las imagenes captadas se circunscribe al ejercicio exclusivo de
actividades domésticas.

Una vez examinadas las cdmaras que se encuentra en funcionamiento y que,
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como ya ha sido desarrollado tendria un caracter doméstico, procede analizar la
camara ubicada en la ventana de la vivienda que segun informe elaborado esta sin
conexién y sin funcionamiento, ubicada encima de un aparato de TDT, al que
corresponde la luz roja que se aprecia desde el exterior cuando se enciende éste. Por lo
tanto esta camara no captaria imagenes ni por lo tanto datos personales.

A este respecto, no puede obviarse que al Derecho Administrativo Sancionador
le son de aplicacion, con alguna matizaciébn pero sin excepciones, los principios
inspiradores del orden penal, resultando clara la plena virtualidad de los principios de
presuncion de inocencia. La presuncion de inocencia debe regir sin excepciones en el
ordenamiento sancionador y ha de ser respetada en la imposicion de cualesquiera
sanciones, pues el ejercicio del jus puniendi en sus diversas manifestaciones esta
condicionado al juego de la prueba y a un procedimiento contradictorio en el que puedan
defenderse las propias posiciones. En tal sentido, el Tribunal Constitucional, en
Sentencia 76/1990 considera que el derecho a la presunciéon de inocencia comporta
“que la sancién esté basada en actos o medios probatorios de cargo o incriminadores de
la conducta reprochada; que la carga de la prueba corresponda a quien acusa, sin que
nadie esté obligado a probar su propia inocencia; y que cualquier insuficiencia en el
resultado de las pruebas practicadas, libremente valorado por el érgano sancionador,
debe traducirse en un pronunciamiento absolutorio”. De acuerdo con este planteamiento,
el articulo 130.1 de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun en lo sucesivo
LRJIPAC), establece que “Soélo podran ser sancionados por hechos constitutivos de
infraccion administrativa las personas fisicas y juridicas que resulten responsables de
los mismos aun a titulo de simple inobservancia.”

Conforme sefiala el Tribunal Supremo (STS 26/10/98) el derecho a la presuncion
de inocencia “no se opone a que la conviccién judicial en un proceso pueda formarse
sobre la base de una prueba indiciaria, pero para que esta prueba pueda desvirtuar
dicha presuncion debe satisfacer las siguientes exigencias constitucionales: los indicios
han de estar plenamente probados — no puede tratarse de meras sospechas — y tiene
que explicitar el razonamiento en virtud del cual, partiendo de los indicios probados, ha
llegado a la conclusién de que el imputado realizé la conducta infractora, pues, de otro
modo, ni la subsucion estaria fundada en Derecho ni habria manera de determinar si el
proceso deductivo es arbitrario, irracional o absurdo, es decir, si se ha vulnerado el
derecho a la presuncion de inocencia al estimar que la actividad probatoria pueda
entenderse de cargo.”

La Sentencia del Tribunal Constitucional de 20/02/1989 indica que “Nuestra
doctrina y jurisprudencia penal han venido sosteniendo que, aunque ambos puedan
considerarse como manifestaciones de un genérico favor rei, existe una diferencia
sustancial entre el derecho a la presuncién de inocencia, que desenvuelve su eficacia
cuando existe una falta absoluta de pruebas o cuando las practicadas no reunen las
garantias procesales y el principio jurisprudencial in dubio pro reo que pertenece al
momento de la valoracion o apreciacion probatoria, y que ha de juzgar cuando, concurre
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aquella actividad probatoria indispensable, exista una duda racional sobre la real
concurrencia de los elementos objetivos y subjetivos que integran el tipo penal de que
se trate.”

En definitiva, aquellos principios impiden imputar una infracciébn administrativa
cuando no se haya obtenido y acreditado una prueba de cargo acreditativa de los
hechos que motivan esta imputacion o de la intervencion en los mismos del presunto
infractor.

A la vista de lo expuesto, respecto a la camara inoperativa, al no existir
captacion o grabacion de imagenes de datos personales por parte del denunciado, al
margen de la normativa de proteccion de datos, y atendiendo al principio de presuncién
de inocencia, procede el archivo del presente expediente de actuaciones previas.

No obstante, la ubicacion de dicha camara, enfocada a espacios sustraidos del
ambito privado, tal situaciébn es susceptible de crear una expectativa de captacion
indebida de imagenes. Por ello, de acuerdo con lo previsto en los apartados a) y f) del
articulo 37 de la LOPD, se le requiere formalmente para que retire o redirija la camara
para que enfoque Unicamente al interior de su propiedad.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espaiola de Proteccion de Datos,

SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.
NOTIFICAR la presente Resolucion a D. D.D.D., y aD. C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Pdublicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segin
lo previsto en el articulo 46.1 del referido texto legal.
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José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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