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940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Las actuaciones de inspeccion se inician por la recepcion de un escrito de
notificacion de quiebra de seguridad remitido por VIAJES PARATI, S.L.U. (en adelante
VIAJES PARA TI) en el que informan a la Agencia Espafiola de Proteccion de Datos
que el dia 18 de junio a las 8:30 han detectado un ataque mediante herramientas de
inyeccion de sql, en el que el atacante pudo acceder a cierto contenido de su base de
datos de clientes. El responsable de tratamiento actué rapidamente para bloquear el
acceso no autorizado.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacién
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

ANTECEDENTES
Fecha de notificacion de quiebra: 21 de junio de 2019.

ENTIDADES INVESTIGADAS

VIAJES PARA TI, S.L.U. con NIF B55666952 con domicilio en AVDA. BELLISENS,
NUM 42, PISO 1, PTA. 129 - 43204 TARRAGONA (TARRAGONA)

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

Con fecha 31 de julio de 2019 se requiere informacion a VIAJES PARA Tl, y de la
respuesta recibida con fecha 8 de agosto de 2019 se desprende:

Respecto de las causas que han hecho posible la incidencia

e El atacante aprovechd una vulnerabilidad existente en el cédigo del programa
(PHP) de acceso a la base de datos para intentar ejecutar sentencias SQL a la
base de datos. Esta vulnerabilidad consistia en un parametro que se pasaba en la
consulta a la base de datos sin ser tratado previamente, con lo que permitia a un
atacante enviar instrucciones SQL dentro del cadigo.

e Han comprobado que el ataque no ha logrado modificar el contenido de los datos
en los sistemas de informacién, siendo que la integridad de los datos se ha
preservado en todo momento.

e Se desconoce el alcance exacto de la violacién de seguridad de datos personales

(en adelante brecha de seguridad), que ha debido ser minima por cuanto se
activaron los mecanismos de seguridad de forma rapida y efectiva. Asimismo,
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aseguran que en ningln caso se ha accedido a datos de caracter sensible o
especialmente protegidos.

Respecto de las acciones tomadas con el objeto de minimizar los efectos adversos del
ataque

e EI 18 de junio a las 8:30, momento en el que se detectd el ataque, la primera
accion realizada fue la de bloquear las peticiones al servidor por parte de la IP que
estaba realizando el ataque. Con esta accion, se cortdé de raiz cualquier tipo de
atague procedente de la IP detectada como elemento malicioso.

e La segunda accion tomada fue el mismo dia a las 11:00 h y consistié en solucionar
la vulnerabilidad del fichero a través de la cual realizaron el ataque, tratando los
datos recibidos por parametro antes de ser enviados a la consulta SQL de la base
de datos. Con esta accion, se procede a la resolucién de la brecha de seguridad
existente, vetando la posibilidad de nuevos ataques bajo la misma modalidad.

e Aportan copia de las actas de reunién del equipo de la organizacién de fechas
18/06/2019 y 25/06/2019, en las que constan documentadas que el equipo de la
organizacion toma las medidas adecuadas para solventar la incidencia, asi como
minimizar las posibles consecuencias del ataque.

Respecto de las acciones tomadas para la resolucion final de la incidencia

e Realizacibn de una auditoria de seguridad interna, donde se han analizado
diferentes tipos de ataque, entre ellos SQL inyectién.

e Instalacién y configuracion del médulo modSecurity con las reglas que previenen
los diferentes tipos de ataques que actualmente se producen.

e Formacion de seguridad al equipo técnico de la empresa, realizada durante los
dias 24 a 28 de junio de 2019.

Respecto de si tienen conocimiento de la utilizacion por terceros de los datos
personales obtenidos a través de la brecha

¢ No tienen la certeza de que el atacante haya podido acceder a datos de caracter
personal de los clientes. En cualquier caso, una vez revisados los sistemas de

Informacion, se determina que no ha existido modificacion y/o supresion alguna
respecto de los datos existentes.

¢ No tienen conocimiento de ningun tipo de uso de datos por parte de un tercero.
Nadie se ha puesto en contacto con la entidad al respecto ni tampoco han
aparecido los datos en ningun tipo de indexacion por buscadores.

e Los datos a los que se ha podido tener acceso, no constituyen en ningln caso
datos sensibles o de especial proteccion.

Respecto de la seguridad de los tratamientos con anterioridad a la incidencia de
seqguridad

e Aportan copia de los Registros de Actividad que se han podido ver afectados.

e Aportan copia del Analisis de Riesgo y Ciclo de Vida de Datos realizado sobre las
actividades de tratamiento que pudieron verse comprometidas por el ciberataque.
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e VIAJES PARA TI tiene establecido un "Protocolo de actuaciéon ante brechas o
incidentes de seguridad" que se ha cumplido en la presente situacion. Aportan
copia del protocolo mencionado.

Respecto a la politica de segquridad adoptada para los tratamientos de datos en los
gue se ha producido el ciberataque

e Actualmente, todas las actividades de tratamiento, en especial aquellas afectadas
por el ciberataque, disponen de las adecuadas medidas de seguridad

FUNDAMENTOS DE DERECHO

I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccién, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos.”

En el presente caso, consta que se produjo una quiebra de seguridad de datos
personales en las circunstancias arriba indicadas, categorizada como brecha
confidencialidad por el acceso indebido, a través de un ataque externo mediante el
método de inyeccion sql, a la base de datos de VIAJES PARATI.

No obstante, también consta que VIAJES PARA TI, a través del servicio de
Informatica, disponia de medidas técnicas y organizativas para afrontar un incidente
como el ahora analizado, lo que ha permitido la deteccién, identificacién, analisis y
clasificacion de la brecha de seguridad de datos personales asi como la diligente
reaccion ante la misma al objeto de notificar y minimizar el impacto e implementar las
medias razonables oportunas para evitar que se repita en el futuro a través de la
puesta en marcha de un plan de actuacidon previamente definido por las figuras
implicadas del responsable del tratamiento.

También debe valorase la adopcién de medidas técnicas y de gestiébn, como es la
contratacion de una auditoria a todos los sistemas de informacién similares, y
reconfiguracién del fichero de acceso a la base de datos al objeto de comprobar y en
su caso mejorar la calidad de las aplicaciones de gestidn de datos personales.

El informe final tras el seguimiento y cierre sobre la brecha y su impacto es una valiosa
fuente de informacion con la que debe alimentarse el analisis y la gestion de riesgos
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futuros. El uso de esta informacién servira para prevenir la reiteracion del impacto de
una brecha.

]|
Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento ha sido acorde con la normativa sobre proteccion de datos
personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucién a VIAJES PARA TI, S.L.U. con NIF
B55666952 y con domicilio en AVDA. BELLISENS, NUM 42, PISO 1, PTA. 129 -
43204 TARRAGONA (TARRAGONA)

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucidn se hara publica una vez haya sido notificada a los interesados.

Contra esta resoluciéon, que pone fin a la via administrativa segun lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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