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Expediente N°: E/07252/2012
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
en virtud de denuncia presentada por don A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 6 de noviembre de 2012, tiene entrada en esta Agencia un escrito
de don A.A.A. en el que denuncia un fallo de seguridad en la tienda online de mobiliario
http://www.conforama.es que ocasiona que resulten publicamente accesibles sus datos
y los de otros clientes.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. En fecha 7 de noviembre de 2012, desde la Inspeccién de Datos, se verifico que, tal
y como exponia el denunciante, sus datos (nombre y apellidos, nimero de teléfono,
direccion de correo electrénico y direccién postal) eran publicamente accesibles a
través de una direccion web construida afiadiendo el nimero de su pedido al literal
http://www.conforama..................... Asimismo se verificé que al sustituir el niUmero de
pedido por otros nimeros se accedia a los datos de otros clientes que habian
realizado los respectivos pedidos.

2. Durante la inspeccion realizada en fecha 11 de marzo de 2013 en el establecimiento
de CONFORAMA ESPANA, S.A. (en adelante CONFORAMA) se tuvo conocimiento
de que esta companiia tiene registrados, entre otros, los dominios conforama.es y
confoonline.es a través de los cuales se accede a la tienda online de la compania.

3. Segun consta en Acta de inspeccion, CONFORAMA tiene suscrito un contrato de
prestacion de servicios con la empresa de nacionalidad portuguesa LMRL-
MARKETING E COMUNICACAO, Lda. (en adelante LMRL), para el desarrollo y
mantenimiento informatico de sus paginas web, lo que conlleva, tal y como consta
en el contrato, el acceso y tratamiento por parte de la empresa portuguesa a los
datos de caracter personal de los gue CONFORAMA es responsable. En el apartado
3c del contrato se prevé que la empresa portuguesa “Adoptard, a tenor de lo
dispuesto en el art. 9 de la LOPD, las medidas organizativas y técnicas pertinentes
para garantizar la seguridad e integridad de los datos de caracter personal a los que
tenga acceso, evitando su alteracion, perdida, tratamiento o acceso no autorizado.
En este sentido [LMRL] manifiesta expresamente que dispone de las medidas de
seguridad correspondientes establecidas por el R.D. 1720/2007, de 21 de diciembre,
en funcioén del nivel de seguridad aplicable a los datos a los que habra de acceder
para la prestacion del servicio a Conforama, tal y como se describe en el Anexo II”.
En este anexo se aclara que LMRL “implantara las medidas de seguridad de nivel
BASICO, que es el nivel de seguridad que Conforama ha declarado en el fichero
CLIECONFO0O02 inscrito ante la Agencia Espafiola de Proteccion de Datos”.

4. Segun consta en Acta, la tienda online de CONFORAMA se puso en funcionamiento
el 31 de octubre de 2012. Al ser detectada en esta misma fecha la incidencia que
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permitia que los datos de los pedidos realizados fueran accesibles sin restricciones
al afadir a la direccion web http://www.conforama................... el numero de pedido
correspondiente, CONFORAMA la notificO por correo electrénico a la compafia
portuguesa encargada del tratamiento, LMRL, a las 18:45. La empresa portuguesa
remitid un mensaje electronico a CONFORAMA a las 19:07 de ese mismo dia,
informando de que la incidencia habia sido solucionada.

5. No obstante, al tener conocimiento durante la Inspeccién de que en fecha 7 de
noviembre de 2012 la Agencia habia verificado que aldn eran publicamente
accesibles los datos de los clientes, CONFORAMA solicité aclaraciéon a LRML el
mismo dia de la inspeccion, recibiendo confirmacion de que en realidad la incidencia
fue finalmente corregida a lo largo del mes de noviembre.

6. Durante la inspeccién realizada en el mes de marzo de 2013 se verificd que desde la
direccion  http://www.confoonline................... 1 se trasladaba el control a
http://www.confoonline.................. 2, donde se solicitaba la identificacion vy
autenticacién de usuario. Ademas se verificd que si el proceso de identificacion
fallaba se devolvia un mensaje de error y no se permitia el acceso a datos.

7. En fecha 24 de julio de 2013 por la Inspeccion de Datos, se ha verificado que las
direcciones IP asociadas a los servidores que alojan los sitios web relacionados con
los dominios conforama.es y confoonline.es se ubican geograficamente en Lisboa,
Portugal, estando asignado su uso al operador NFSI TELECOM, Lda.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Protecciéon
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (LOPD) establece, en el articulo 2.1, su ambito de aplicacién: "los
datos de caracter personal registrados en soporte fisico, que los haga susceptibles de
tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores publico
y privado”. Asimismo prevé: "Se regira por la presente Ley Organica todo tratamiento de
datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espafiol en el marco de las
actividades de un establecimiento del responsable del tratamiento.

b) Cuando al responsable del tratamiento no establecido en territorio espariol, le
sea de aplicacion la legislacion espafiola en aplicacion de normas de Derecho
Internacional publico.

c) Cuando el responsable del tratamiento no esté establecido en territorio de la
Unién Europea y utilice en el tratamiento de datos medios situados en territorio
espafiol, salvo que tales medios se utilicen tnicamente con fines de transito."

El articulo 9 de la LOPD prevé, por su parte:
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“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o0 acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las
condiciones que se determinen por via reglamentaria con respecto a su
integridad y seguridad y a las de los centros de tratamiento, locales, equipos,
sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos
a que se refiere el articulo 7 de esta Ley.”

En el apartado 1.a) del articulo 3 del Reglamento de desarrollo de la LOPD,
aprobado mediante Real Decreto 1720/2007, de 21 de diciembre, se establece que se
regira por este texto legal todo tratamiento de datos de caracter personal, en particular:

“Cuando el tratamiento sea efectuado en el marco de las actividades de un
establecimiento del responsable del tratamiento, siempre que dicho
establecimiento se encuentre ubicado en territorio espariol.

Cuando no resulte de aplicacion lo dispuesto en el parrafo anterior, pero exista
un encargado del tratamiento ubicado en Espafia, seran de aplicacién al mismo
las normas contenidas en el titulo VIl del presente reglamento.”

Es preciso asimismo tener en consideracion las previsiones que la Directiva
95/46/CE realiza en su articulo 17 al respecto de la seguridad de los tratamientos de
datos de caracter personal. El apartado 3 de este articulo establece:

“La realizacion de tratamientos por encargo debera estar regulada por un
contrato u otro acto juridico que vincule al encargado del tratamiento con el
responsable del tratamiento, y que disponga, en particular:

- que el encargado del tratamiento solo actua siguiendo instrucciones del
responsable del tratamiento;

- que las obligaciones del apartado 1, tal como las define la legislacion del
Estado miembro en el que esté establecido el encargado, incumben también a
éste.”

Se ha constatado por la Inspeccién de Datos que la compafia LRML, a la que
CONFORAMA habia encargado el desarrollo y mantenimiento de la tienda online, no
implementé medidas de seguridad suficientes para asegurar la confidencialidad de los
datos de los clientes, en contra del compromiso adquirido contractualmente. No
obstante, el encargado del tratamiento no tiene su establecimiento en Espafa, no
resultdndole aplicable a LRML el régimen sancionador previsto en el articulo 45 de la
LOPD.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espaiola de Protecciéon de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.
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2. NOTIFICAR la presente Resolucion a CONFORAMA ESPANA, S.A. y a don
A.AA..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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