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Expediente N°: E/07700/2013
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad VODAFONE ESPANA SAU en virtud de denuncia presentada por Don
A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 1 de octubre de 2013, tuvo entrada en esta Agencia escrito de
Don A.A.A. (en lo sucesivo el denunciante) frente a la Entidad --VODAFONE ESPANA
SAU-- en lo sucesivo (el/la denunciado/a) en el que denuncia de manera sucinta lo
siguiente:

“Alguien ha utilizado mi identidad para comprar una Blackberry...han comprado en mi
nombre”—folio n° 1--.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizaciobn de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

En el sistema de informacion de Vodafone figura que ha nombre del reclamante se ha
contratado la linea con fecha de alta 07/06/2013 y baja 08/10/2013.

La direccion de envio de factura es (Cl.....ccceeu.. 1) Madrid

Se han emitido 4 facturas todas ellas sin consumo. Ninguna factura ha sido
abonada.

1. Con fecha 08/10/2013 consta entrada de una reclamacion presentada ante la
SETSI en la que se pone de manifiesto que el afectado no reconoce la deuda y
denuncia un fraude en la compra de blackberry 210

En esta misma fecha se verifica que no hay consumos y se da de baja el
servicio.

Al dia siguiente 09/10/2013 se realiza un abono de la deuda y queda cancelada.

2. Los representantes de Vodafone aportan copia de una grabacion de
contratacion realizada en fecha 27/05/2013, en la que el interlocutor aporta como
nombre apellidos A.A.A. y DNI **DNI.1, también verifica el nimero de cuenta
bancaria y le informan del producto contratado.

FUNDAMENTOS DE DERECHO
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Es competente para resolver el Director de la Agencia Espafiola de Proteccidn
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Carécter Personal (en lo sucesivo LOPD).

El articulo 6 de la LOPD, determina:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No seréa preciso el consentimiento cuando los datos de caracter personal se
recojan para el gjercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o
precontrato de una relacion negocial, laboral o administrativa y sean necesarios para su
mantenimiento o cumplimiento,; cuando el tratamiento de los datos tenga por finalidad
proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al puablico y su
tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquenlos datos, siempre
que no se vulneren los derechos y libertades fundamentales del interesado.

El tratamiento de datos de caracter personal tiene que contar con el
consentimiento del afectado o, en su defecto, debe acreditarse que los datos provienen
de fuentes accesibles al publico, que existe una Ley que ampara ese tratamiento o0 una
relacion contractual o negocial entre el titular de los datos y el responsable del
tratamiento que sea hecesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento constituye un limite al derecho
fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo)
sefala que:

“...consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuédles puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso.

Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informatico o no, de los datos personales, requiere como
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complementos indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el
poder oponerse a esa posesion y Usos.

En fin, son elementos caracteristicos de la definicion constitucional del derecho
fundamental a la proteccion de datos personales los derechos del afectado a consentir
sobre la recogida y uso de sus datos personales y a saber de los mismos. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con qué fin, y, el derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la
posesion y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe
de qué datos posee sobre su persona, accediendo a sus oportunos registros y asientos,
y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso,
requerirle para que rectifique o los cancele”.

Son pues elementos caracteristicos del derecho fundamental a la proteccion de
datos personales, los derechos del afectado a consentir sobre la recogida y tratamiento
de sus datos personales y a saber de los mismos.

En el presente caso, se procede a examinar la reclamacion de fecha de entrada en esta
AEPD—01/10/13—en donde el epigrafiado pone de manifiesto lo siguiente:

“Alguien ha utilizado mi identidad para comprar una Blackberry...han comprado
en mi nombre™—folio n° 1--.

Los hechos anteriormente descritos pueden suponer una vulneracion del contenido del
art. 6.1 LOPD anteriormente citado al tratarse de un presunto supuesto de contratacion
sin consentimiento del titular de los datos.

En fecha 14/08/14 se recibe en esta AEPD escrito de alegaciones de la Entidad
denunciada—Vodafone—la cual en relacion a los hechos objeto de denuncia alega en
Derecho lo siguiente:

“El Sr. A.A.A. dio de alta el servicio *TEL.1 el 7 de junio del afio 2013 y se
curso la baja el 8 de octubre del afio 2013, habiendo sido dado de alta a través del
procedimiento de televenta”.

En apoyo de su argumentaciones aporta—prueba documental y sonora—copia de las
pantallas existentes en su sistema de informacion en dénde se constata la contratacion,
asi como, copia de la grabacién efectuada en aras de verificar la misma.

En fase de instruccibn—ex art. 78 Ley 30/92—se procede a escuchar la grabacion en
donde consta una voz masculina que aporta los datos esenciales del denunciante para
realizar la contratacion (nombre, apellidos, n° de c/c, etc) que confirma la contratacion.

A tal efecto, hemos de traer a colacion, la SAN 29-04-2010 “La cuestion no es dilucidar
si la recurrente traté los datos de caracter personal de la denunciante sin su
consentimiento, como si empleo o no una diligencia razonable a la hora de tratar de
identificar a la persona con quien suscribié el contrato de financiacion”.

La presuncién de inocencia debe regir sin excepciones en el ordenamiento
sancionador y ha de ser respetada en la imposicién de cualesquiera sanciones, pues el
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ejercicio del jus puniendi en sus diversas manifestaciones esta condicionado al juego de
la prueba y a un procedimiento contradictorio en el que puedan defenderse las propias
posiciones. En tal sentido, el Tribunal Constitucional en su Sentencia 76/1990, de 26/04,
considera que el derecho a la presunciéon de inocencia comporta: “que la sancién esté
basada en actos o medios probatorios de cargo o incriminadores de la conducta
reprochada; que la carga de la prueba corresponda a quien acusa, sin que nadie esté
obligado a probar su propia inocencia; y que cualquier insuficiencia en el resultado de
las pruebas practicadas, libremente valorado por el 6rgano sancionador, debe traducirse
en un pronunciamiento absolutorio.

La presuncion de inocencia rige sin excepciones en el Ordenamiento sancionador y ha
de ser respetada en la imposicion de cualquier sancién, ya sea penal o administrativa
(TCo 13/1981), pues el ejercicio del derecho sancionador en cualquiera de sus
manifestaciones, esta condicionado al juego de la prueba y a un procedimiento

contradictorio en el que puedan defenderse las propia posiciones.

Conforme a este principio, no puede imponerse sanciéon alguna en razén de la
culpabilidad del imputado si no existe una actividad probatoria de cargo, que en la
apreciacion de las autoridades u 6rganos llamados a resolver, destruya esta presuncién
(TCo Auto 3-12-81).

Por tanto examinada las alegaciones formuladas y las pruebas presentadas cabe
concluir que nos encontramos ante una presunta contratacion fraudulenta, esto es, un
tercero de mala fe ha utilizado los datos del afectado con la finalidad de obtener
terminales de telefonia sin coste alguno.

En este caso, la Entidad denunciada—Vodafone-- despleg6 la diligencia minima
exigible en estos casos, puesto junto con las pantallas que acreditan la contratacién (en
donde constan los datos del afectado) procede a aportar copia de la grabacién
efectuada para cerciorarse de que contrataba con el verdadero titular de los datos,
siendo victima al igual que el denunciante de un presunto fraude.

La Audiencia Nacional—SAN 06/07/12—ha manifestado que: “Si bien la presunta
suplantacion de identidad no ha podido ser esclarecida, de lo que no cabe dudad a juicio
de la Sala, es de que Canal Satélite Digital obré con una diligencia normalmente exigible
en una operacion de servicios como los contratados. Y ademas el correspondiente
contrato tuvo que ser firmado por alguien que, si no era tal denunciante, al menos si
conocia su nombre y apellidos, su domicilio, su teléfono mévil y su nudmero de DNI.

Abonéandose ademas, puntualmente y durante ocho meses, tales consumos televisivos.”

O en la en la reciente Sentencia de 24 de enero de 2014 -recurso n°. 540/2012 -, en un
supuesto similar al que nos ocupa: << ... ningun reproche puede hacerse a la actuacion
de France Telecom en este ambito sancionador al haber adoptado las cautelas precisas
para asegurarse de la identidad de la persona de quien recababa los datos personales .
en relacion con la contratacion de las citadas lineas telefénicas, sin que existan
elementos suficientes en el presente procedimiento para poder determinar si se trata de
un supuesto en que un mismo numero de DNI ha podido ser asignado erréneamente a
dos personas distintas, o de un posible supuesto de fraude.

En cualquiera de los casos, bien por falta de tipicidad o de culpabilidad, no puede
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tenerse por acreditada o imputarse a France Telecom la vulneracion del principio del
consentimiento ni tampoco, y en correlacion, la del principio de calidad de datos>>.

Por todo ello no se aprecia vulneracion alguna de la normativa vigente en materia de
proteccion de Datos al haber desplegado la Entidad—Vodafone—Ia diligencia minima
exigible en estos casos.

Cualquier cuestion relativa a los hechos que se denuncian—delito de estafa—debera
ser puestos en conocimiento, en su caso, del 6rgano judicial competente para entrar a
conocer del mismo (a modo de ejemplo el Juez de Instruccién del lugar de comision del
presunto delito) al carecer esta AEPD de competencia material para ello.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a la Entidad--VODAFONE ESPANA
SAU--y a Don A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comu(n, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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