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1103-240320

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas con motivo de la reclamacion presentada en la
Agencia Espafiola de Proteccion de Datos y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 28 de mayo de 2019, se recibe en esta Agencia Espafiola de
Proteccion de Datos reclamacion de Dofia A.A.A., en la que expone lo siguiente:

Con frecuencia le contactan por email y teléfono personal empresas britanicas
de headhunting a las que nunca facilité sus datos.

A finales del mes de marzo, fue informada por una de estas empresas que la
empresa Lusha Systems INC estd haciendo publicos su email del trabajo y teléfono
personal en su complemento de navegador Lusha. Nunca estuvo registrada en Lusha
ni sabia hasta entonces de su existencia.

El funcionamiento de Lusha es el siguiente: Una vez registrado e instalado su
complemento es posible mostrar los datos de contacto que Lusha tiene de una
persona al visualizar su perfil de Linkedin.

El dia 28 de marzo, escribié al email de soporte de Lusha en la direccion de
email indicada en su web para ejercitar su derecho de acceso y cancelacion.

El dia 1 de abril recibié respuesta por parte de B.B.B., en la que le preguntaba
por la URL de mi perfil de LinkedIn. El mismo dia 1 respondié con el enlace. Desde
entonces no ha vuelto a recibir respuesta de Lusha.

El dia 24 de mayo instalé en una maquina virtual de Windows el complemento
de Lusha y se registr6 en su pagina web con un perfil falso. Utilizo los créditos de
prueba que permiten ver 5 perfiles de LinkedIn y buscé su perfil, comprobando que su
teléfono personal email del trabajo siguen publicados en Lusha.

Adjunta captura de pantalla de su perfil de LinkedIn con los datos que Lusha
muestra sobre mi. La fecha y hora de la captura aparece en la barra de Windows.

El producto real que Lusha vende son los datos personales de contacto de los
usuarios de Linkedin. Reclama que Lusha public6 esta informacion sin su
consentimiento ni conocimiento, y sin ser siquiera usuaria de su producto. Después de
casi 2 meses desde su peticion de ser eliminada de su base de datos y de varios
correos mas, sus datos de contacto siguen en Lusha.

SEGUNDOQO: DP-DOCK GMBH (LUSHA SYSTEMS INC) tiene su establecimiento
principal en Hamburgo.

TERCERO: La citada reclamacion ha sido investigada por la Agencia Espafiola de
Protecciébn de Datos, de conformidad con lo establecido en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la
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proteccibn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (en lo sucesivo, RGPD).

La Subdireccidon General de Inspeccion de Datos procedio a la realizacién de
actuaciones previas de investigacion para el esclarecimiento de los hechos objeto de
la reclamacion, teniendo conocimiento de los siguientes extremos:

<<En la pagina web de la entidad https://www.lusha.co/ figura que el
representante de la UE de acuerdo con el art. 27 GDPR con respecto a todas las
solicitudes relacionadas con la proteccion de datos y la privacidad es DP-Dock GmbH
Lusha Systems Inc Ballindamm 3920095 Hamburgo Alemania

A esta direccibn se ha requerido informacion relativa al detalle del
procedimiento establecido para atender el derecho de cancelacion de datos y
justificacion de que se ha atendido correctamente el ejercicio del derecho de
cancelacion de la reclamante.

Los representantes de la entidad manifiestan lo siguiente

1. Lusha tiene procedimientos internos para manejar solicitudes de eliminacion
de datos.

2. Cada solicitud de eliminacion es manejada por un oficial de Lusha y, a
menos que haya requisitos legales primordiales u otros intereses legitimos
contrastantes sustanciales, se aprueban las solicitudes y se eliminan los datos.

3. Han revisado la solicitud especifica mencionada en su carta y han concluido
que debido a un error técnico, esta solicitud no fue atendida completamente por
Lusha.

4. Se han puesto en contacto con el interesado con la respuesta completa y
confirmacioén de atencion al ejercicio del derecho de cancelacion

Los representantes de Lusha aportan copia del correo electrénico remitido a la
reclamante, enviado en fecha 6 de octubre de 2019, en que le comunican lo siguiente:

Debido a un problema técnico error, su solicitud no fue completamente
atendida por Lusha.

Tienen los siguientes elementos para su perfil:
**EMAIL.1
**TELEFONO.1

La fuente de la informacion es una aplicacion de administracion de contactos
llamada Simpler.

Simpler ofrece a sus usuarios servicios inteligentes de gestion de contactos,
incluida la eliminacién de multiples contactos sincronizacion de fotos y perfiles sociales
y mas.

Simpler también ofrece a sus usuarios la oportunidad de contribuir a un
esfuerzo de seqguridad colaborativo, destinado a ayudar a autenticar los atributos de
identificacion de un individuo.

Este esfuerzo puede ayudar a establecer un canal de comunicacién confiable
para las interacciones en linea y fuera de linea.
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Si un usuario acepta contribuir a este esfuerzo, solo se puede compartir con
Lusha informacién basica de contacto (nombre y teléfono nimero).

Segun su solicitud, Lusha ha eliminado los datos de contacto de la reclamante
de su servicio y que no estan disponibles para futuros usuarios.>>

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

Las presentes Actuaciones de Investigacion tienen como finalidad determinar si
el reclamado, cumplié la normativa de proteccion de datos en lo referido al derecho de
acceso y supresion de los datos de la reclamante.

En consecuencia, el reclamado, como entidad responsable del tratamiento, ha
atendido el acceso y cancelacion de los datos personales requerido por la reclamante.

El articulo 12 del RGPD dispone lo siguiente:

“1. El responsable del tratamiento tomara las medidas oportunas para facilitar
al interesado toda informacion indicada en los articulos 13 y 14, asi como cualquier
comunicacion con arreglo a los articulos 15 a 22 y 34 relativa al tratamiento, en forma
concisa, transparente, inteligible y de facil acceso, con un lenguaje claro y sencillo, en
particular cualquier informacion dirigida especificamente a un nifio. La informacion
sera facilitada por escrito o por otros medios, inclusive, si procede, por medios
electrénicos. Cuando lo solicite el interesado, la informacion podra facilitarse
verbalmente siempre que se demuestre la identidad del interesado por otros medios.

2. El responsable del tratamiento facilitara al interesado el ejercicio de sus
derechos en virtud de los articulos 15 a 22. En los casos a que se refiere el articulo 11,
apartado 2, el responsable no se negara a actuar a peticion del interesado con el fin
de ejercer sus derechos en virtud de los articulos 15 a 22, salvo que pueda demostrar
que no esta en condiciones de identificar al interesado.

3. El responsable del tratamiento facilitara al interesado informacion relativa a
sus actuaciones sobre la base de una solicitud con arreglo a los articulos 15 a 22, y,
en cualquier caso, en el plazo de un mes a partir de la recepcion de la solicitud. Dicho
plazo podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la
complejidad y el numero de solicitudes. El responsable informard al interesado de
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cualquiera de dichas prérrogas en el plazo de un mes a partir de la recepcion de la
solicitud, indicando los motivos de la dilacion. Cuando el interesado presente la
solicitud por medios electronicos, la informacion se facilitaré por medios electronicos
cuando sea posible, a menos que el interesado solicite que se facilite de otro modo.

4. Si el responsable del tratamiento no da curso a la solicitud del interesado, le
informara sin dilacién, y a mas tardar transcurrido un mes de la recepcion de la
solicitud, de las razones de su no actuacion y de la posibilidad de presentar una
reclamacion ante una autoridad de control y de ejercitar acciones judiciales.

5. La informacioén facilitada en virtud de los articulos 13 y 14 asi como toda
comunicacion y cualquier actuacion realizada en virtud de los articulos 15 a 22 y 34
seran a titulo gratuito. Cuando las solicitudes sean manifiestamente infundadas o
excesivas, especialmente debido a su caracter repetitivo, el responsable del
tratamiento podra:

a) cobrar un canon razonable en funcion de los costes administrativos
afrontados para facilitar la informaciéon o la comunicaciéon o realizar la actuacion
solicitada, o

b) negarse a actuar respecto de la solicitud.

El responsable del tratamiento soportara la carga de demostrar el caracter
manifiestamente infundado o excesivo de la solicitud.

6. Sin perjuicio de lo dispuesto en el articulo 11, cuando el responsable del
tratamiento tenga dudas razonables en relacion con la identidad de la persona fisica
que cursa la solicitud a que se refieren los articulos 15 a 21, podra solicitar que se
facilite la informacién adicional necesaria para confirmar la identidad del interesado.

7. La informacion que debera facilitarse a los interesados en virtud de los
articulos 13 y 14 podra transmitirse en combinacion con iconos normalizados que
permitan proporcionar de forma facilmente visible, inteligible y claramente legible una
adecuada visién de conjunto del tratamiento previsto. Los iconos que se presenten en
formato electrénico seran legibles mecanicamente.

8. La Comision estara facultada para adoptar actos delegados de conformidad
con el articulo 92 a fin de especificar la informacion que se ha de presentar a través de
iconos y los procedimientos para proporcionar iconos normalizados.”

En cuanto al derecho de acceso, el articulo 15 del RGPD dispone:

“1. El interesado tendra derecho a obtener del responsable del tratamiento
confirmacion de si se estan tratando o no datos personales que le conciernen y, en tal
caso, derecho de acceso a los datos personales y a la siguiente informacion:

a) los fines del tratamiento;

b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron
0 seran comunicados los datos personales, en particular destinatarios en terceros u
organizaciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o,
de no ser posible, los criterios utilizados para determinar este plazo;
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e) la existencia del derecho a solicitar del responsable la rectificacion o
supresion de datos personales o la limitacién del tratamiento de datos personales
relativos al interesado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier
informacion disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracion de
perfiles, a que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,
informacion significativa sobre la légica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais 0 a una
organizacion internacional, el interesado tendra derecho a ser informado de las
garantias adecuadas en virtud del articulo 46 relativas a la transferencia.

3. El responsable del tratamiento facilitara una copia de los datos personales
objeto de tratamiento. El responsable podra percibir por cualquier otra copia solicitada
por el interesado un canon razonable basado en los costes administrativos. Cuando el
interesado presente la solicitud por medios electronicos, y a menos que este solicite
que se facilite de otro modo, la informacion se facilitara en un formato electrénico de
uso coman.

4. El derecho a obtener copia mencionado en el apartado 3 no afectara
negativamente a los derechos y libertades de otros.”

En cuanto al derecho de supresion, el articulo 17 del RGPD determina lo
siguiente:

“1. El interesado tendra derecho a obtener sin dilacion indebida del
responsable del tratamiento la supresion de los datos personales que le conciernan, el
cual estara obligado a suprimir sin dilacion indebida los datos personales cuando
concurra alguna de las circunstancias siguientes:

a) los datos personales ya no sean necesarios en relacion con los fines para

los que fueron recogidos o tratados de otro modo;

b) el interesado retire el consentimiento en que se basa el tratamiento de
conformidad con el articulo 6, apartado 1, letra a), o el articulo 9, apartado 2, letra
a), y este no se base en otro fundamento juridico;

¢) el interesado se oponga al tratamiento con arreglo al articulo 21, apartado 1,
Yy no prevalezcan otros motivos legitimos para el tratamiento, o el interesado se
oponga al tratamiento con arreglo al articulo 21, apartado 2;

d) los datos personales hayan sido tratados ilicitamente;

e) los datos personales deban suprimirse para el cumplimiento de una
obligacion legal establecida en el Derecho de la Union o de los Estados miembros
que se aplique al responsable del tratamiento;

f) los datos personales se hayan obtenido en relacién con la oferta de servicios
de la sociedad de la informacién mencionados en el articulo 8, apartado 1.
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2. Cuando haya hecho publicos los datos personales y esté obligado, en virtud
de lo dispuesto en el apartado 1, a suprimir dichos datos, el responsable del
tratamiento, teniendo en cuenta la tecnologia disponible y el coste de su aplicacion,
adoptara medidas razonables, incluidas medidas técnicas, con miras a informar a los
responsables que estén tratando los datos personales de la solicitud del interesado de
supresion de cualquier enlace a esos datos personales, o cualquier copia o réplica de
los mismos.

3. Los apartados 1 y 2 no se aplicaran cuando el tratamiento sea necesario:

a) para ejercer el derecho a la libertad de expresion e informacion;

b) para el cumplimiento de una obligacion legal que requiera el tratamiento de
datos impuesta por el Derecho de la Unién o de los Estados miembros que se aplique
al responsable del tratamiento, o para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable;

c) por razones de interés publico en el ambito de la salud publica de
conformidad con el articulo 9, apartado 2, letras h) e i), y apartado 3;

d) con fines de archivo en interés publico, fines de investigacion cientifica o
histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, en la
medida en que el derecho indicado en el apartado 1 pudiera hacer imposible u
obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

e) para la formulacion, el gjercicio o la defensa de reclamaciones.”

Durante las actuaciones previas de investigacion, el responsable del
tratamiento ha informado a la reclamante del origen de sus datos y de la supresiéon de
los mismos, indicAndole que por un error no se tramité la solicitud en el plazo
establecido.

Por lo tanto, de acuerdo con lo sefialado por la Directora de la Agencia de
Proteccién de Datos

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de la reclamacion presentada por Dofia A.A.A.

SEGUNDO: NOTIFICAR la presente Resolucion a Dofla A.A.A. e informar al
reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
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la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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