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¢ Expediente N°: E/08082/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Como consecuencia de la notificacion a la Division de Innovacion
Tecnolégica de esta Agencia de una brecha de seguridad de datos personales sufrida
por la entidad Outenuve, S.L.U., con CIF B66589995 (en adelante Outenuve) relativa a
un ataque informatico con ransomware que afecta a la disponibilidad de datos de un
namero elevado de responsables, se ordena por la Directora a la Subdireccién
General de Inspeccion de Datos que valore la necesidad de realizar las oportunas
investigaciones previas con el fin de determinar una posible vulneracién de la
normativa de proteccion de datos.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos en
cuestion, en virtud de los poderes de investigacién otorgados a las autoridades de
control en el articulo 58.1 del Reglamento (UE) 2016/679 (Reglamento General de
Proteccion de Datos, en adelante RGPD), y de conformidad con lo establecido en el
Titulo VII, Capitulo I, Seccién segunda, de la Ley Orgéanica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales (en adelante
LOPDGDD), teniendo conocimiento de los siguientes extremos:

Fecha de notificacibn de la brecha de seguridad de datos personales: primera
notificacion recibida el 19/02/2021.

Fecha de deteccion de la brecha: El dia 18 de febrero de 2021.

Se han recibido en total 107 entradas correspondientes a notificaciones de brechas
relacionadas con el incidente, si bien varias de ellas adicionales o repetidas, que
arrojan un total de 98 responsables de tratamientos de datos personales que notifican
la brecha, y que tienen en comun todas ellas el incidente de seguridad sufrido en
Outenuve, que en unas ocasiones actlia como encargado del tratamiento, mientras
gue en otras actla como subencargado cuando el encargado del tratamiento directo
del responsable es otra entidad, que a su vez ha subcontratado los servicios con
Outenuve.

La brecha de seguridad ha consistido en un (...) de los servicios y plataformas
ofertadas por Outenuve, afectando a numerosos datos personales de diversas
categorias, la mayoria datos bésicos, identificativos y de contacto, de afiliacion sindical
y en muchas ocasiones datos econémicos o financieros y de salud.
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Como consecuencia de la brecha, se han abierto investigaciones a Outenuve asi como
a encargados de tratamiento afectados que subcontrataron con ella. A este respecto,
los representantes de Outenuve han indicado, en las actuaciones de investigacion,
gue la brecha ha afectado a varias empresas clientes de Outenuve, entre ellas SOFT
TEAM SYSTEMS, SL, con CIF B60960648 (en adelante STS). Al verificarse que entre
los productos que oferta esta ultima se encuentran soluciones integradas de gestion
para la Sanidad, con HIS (Sistemas de Informacién Hospitalarios), con la posibilidad
de que ello pueda conllevar un tratamiento de datos de salud de forma masiva, se han
iniciado actuaciones de investigacion a la misma.

Asi, se ha solicitado informacién y documentaciéon a STS y de la respuesta recibida se
desprende lo siguiente:

Los representantes de la entidad manifiestan que la relacion de prestacion de servicios
de Outenuve a STS se centra exclusivamente, en la fecha del incidente sufrido, en el
suministro en formato laaS (Infraestructura como Servicio) de una VM (Servidor
Virtual), cuyo objetivo era preparar el servidor para alojar la aplicacién de gestion SQL
de un futuro nuevo cliente de STS. El acuerdo para el suministro por parte OQutenuve
de la VM en formato de laaS se cierra en fecha 15 de diciembre de 2020 con la
aceptacion del presupuesto cuya copia aportan. En fecha 22 de diciembre de 2020
reciben notificacién de Outenuve a través de email de la entrega de la VM como laaS,
cuya copia aportan. El 28 de diciembre de 2020 se procede a la activacion de la
licencia de las aplicaciones que se utilizaran, cuya copia también aportan.

Los trabajos por parte de STS de preparaciéon de la VM, que implican la configuracion,
personalizacién, parametrizacion y pruebas de funcionamiento de los mismos se
inician a partir del 7 de enero de 2021. Una vez finalizada la implantacion y
preparacion de las aplicaciones, se planifica la formacién a los futuros usuarios de
estas aplicaciones, formacion que se realiza los dias: 7, 14, 21 y 28 de enero de 2021
y 8 y 15 de febrero de 2021. Hasta la ultima fecha de formacién (15.02.2021) no se
han registrado en la VM alojada en Outenuve ninguna informacién de caracter
personal.

En el momento en que se produce el incidente en Outenuve, el 17 de febrero de 2021,
origen de la brecha de seguridad que afecta a la VM, no se habia aln registrado
ninguna informacién de caracter personal en la VM contratada a Outenuve, por lo que
no hubo ningun tipo de afectacién ni riesgo para informacion de caracter personal
alguna.

La deteccion del incidente en STS tiene lugar el dia 18 de febrero de 2021 a las 12:00
horas, cuando se intenta acceder a la VM y no es posible hacerlo. En ese momento
contactan con Outenuve para reportar gue no nos es posible el acceso a la VM,
momento en que se nos informa del problema.

A las preguntas formuladas desde la Inspeccién de Datos de esta Agencia, los
representantes de la entidad insisten en que, a fecha del incidente de seguridad, no
existen clientes de STS con servicios contratados en Outenuve, que no existe ninguna
afectacion en los servicios prestados por STS, que no se tratan tampoco datos de
salud y que no existen prestaciones de servicios suscritas con clientes de STS que
impliquen a Outenuve.
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FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccion de
Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos.”

I
Articulos 32, 33y 34 del RGPD

El articulo 4 apartado 12 del RGPD define, de un modo amplio, las “violaciones de se-
guridad de los datos personales” (en adelante quiebra de seguridad) como “todas
aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida o alteracion
accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacién o acceso no autorizados a dichos datos.”

La seguridad de los datos personales viene regulada en los articulos 32, 33 y 34 del
RGPD, que regulan tanto la seguridad del tratamiento, la notificacion de una violacion
de la seguridad de los datos personales a la autoridad de control, asi como la comuni-
cacion al interesado.

No obstante, de la documentacién aportada por la entidad en el curso de las actuacio-
nes de investigacion realizadas se desprende que no ha resultado afectado por la bre-
cha de seguridad sufrida en Outenuve ningln dato personal de los que STS sea res-
ponsable o encargado del tratamiento, por cuanto que en el momento del incidente
aun no habia alojado ninguna informacién que contuviera datos personales en los ser-
vicios o plataformas de Outenuve.

Igualmente, dado lo anterior, no puede exigirse a STS la obligacién de notificar la
brecha de seguridad a la Agencia Espafiola de Proteccién de Datos ni a los posibles
afectados, tal y como exigen los articulos 33 y 34 del RGPD.
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Por ultimo, cabe destacar que no constan ante esta Agencia reclamaciones por parte
de posibles clientes de STS afectados.

AV
Conclusion

Por lo tanto, en base a lo indicado en los parrafos anteriores, no se han encontrado
evidencias que acrediten la existencia de infraccién dentro del &mbito competencial de
la Agencia Espafiola de Proteccion de Datos.

Asi pues, de acuerdo con lo sefalado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a SOFT TEAM SYSTEMS, SL, con
CIF B60960648.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a la parte interesada.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-200122
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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