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e Procedimiento N°: E/08945/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Las actuaciones de inspeccidn se inician por la recepcion de un escrito de
notificacion de quiebra de seguridad de datos personales remitido por la CONSEJERIA
DE SALUD Y FAMILIAS, con NIF Q5783675, de la JUNTA DE ANDALUCIA, en el que
informan a la Agencia Espafiola de Proteccion de Datos (en adelante AEPD) que en el
desarrollo de una nueva aplicacion informatica sobre gestion de formacion sanitaria
especializada de internos residentes, por error, se incluyé un antiguo fichero con datos
reales de especialistas internos residentes que han sido expuestos al publico a través
de robots de busqueda y junto con el cédigo fuente de la aplicacion.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procede a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacién, teniendo conocimiento de los siguientes extremos:

ANTECEDENTES
Fecha de notificacion: 18 de septiembre de 2019
ENTIDADES INVESTIGADAS

CONSEJERIA DE SALUD Y FAMILIAS, con NIF Q5783675, y direccion postal en
Avenida de la Innovacion s/n. Edificio Arena 1, 41020 Sevilla

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

1. Con fechas 27 de septiembre y 19 de noviembre de 2019 se requiere informacién
a la Consejeria de Salud y Familias y de la respuesta recibida por parte de
Fundacion Publica Andaluza Progreso y Salud (NIF G41825811), en calidad de
encargada del tratamiento y adscrita a la citada Consejeria, se desprende lo
siguiente:

Respecto de la empresa. Contratos empresas encargadas del tratamiento

e La Fundacion Publica Andaluza Progreso y Salud (en adelante FPS) es una
organizacion dependiente de la Consejeria de Salud y Familias de la Junta
de Andalucia que presta servicio al Sistema Sanitario Publico Andaluz, tal y
como figura en la web
sspa.juntadeandalucia.es/fundacionprogresysalud/es.
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e Hasta el afio 2017, el Servicio Andaluz de Salud tenia encomendada la
gestion de la formacién de especialistas internos residentes (servicio
PORTALEIR) que pasé a titularidad de la actual Secretaria General de
Investigacién, Desarrollo e Innovacion de la Consejeria de Salud y Familias.
(cambio de titularidad publicada en el boletin Oficial de la Junta de
Andalucia).

e En el afio 2017, FPS, en calidad de encargado del tratamiento, comienza
el desarrollo de un nuevo proyecto en el ambito de la formacién de los
especialistas internos residentes que a su vez lo contrata con la entidad
ISOTROL, S.A. (NIF A41142241, en adelante ISOTROL) actuando en
calidad de subencargado del tratamiento.

FPS ha aportado copia del contrato suscrito con ISOTROL, adjudicataria de la
convocatoria de 6 de abril de 2017 para el “Servicio de soporte y desarrollo que
permita la implantacion de los procedimientos de gestion de la formacion de
especialistas en ciencias de la salud por medios electrénicos a través de la plataforma
web PORTALEIR” y Pliego de condiciones de la convocatoria donde consta como
objeto del contrato “el disefio, desarrollo, validacion, pilotaje e implantacion de nuevos
modulos en la plataforma PORTALEIR”.

Asimismo, ha aportado Anexo al contrato en donde figura que la responsable del
tratamiento es la Consejeria de Salud y Familias asumiendo FPS la funcion de
encargado del tratamiento, e ISOTROL la consideracion de subencargado del
tratamiento.

Respecto de la cronologia de los hechos. Medidas de minimizacién de la incidencia

e El 17 de septiembre de 2019 a las 13:48 se tiene conocimiento de un
incidente de seguridad en relacion con los datos personales de internos
residentes del sistema de informacion PORTALEIR comunicado por el Jefe
de Servicio de Informética de la Consejeria de Salud y Familias. Este
incidente es registrado en el Sistema de Gestién de Incidentes de la entidad
FPS.

En ese momento, se comprueba por FPS la publicacion en Internet de datos
personales de los especialistas internos residentes del afio 2007 que figuraban en su
plataforma de desarrollo.

FPS ha aportado impresiones de pantalla de evidencias sobre el incidente de
seguridad de datos personales (nombre y apellidos, direccion de mail y teléfono).

e Alas 13:55, FPS contacta con ISOTROL para informar de la incidencia y
solicitan la resolucién, que se lleva a cabo a las 16:01 eliminado la pagina
publicada por error en Internet en la que constaba una version del codigo
fuente y datos sobre contactos de especialistas internos residentes del afio
2007.

e Alas 16:33 se comunica al DPD de la Consejeria de Salud y Familias la
solucion una vez confirmada por FPS.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



s agencia

espanola
Oep proteccion
A

3/6

datos

Respecto de las causas que hicieron posible la incidencia

La incidencia fue causada al publicar en Internet, por parte de ISOTROL
(subencargado del tratamiento) de una versién antigua del cédigo fuente
gue contenia datos de caracter personal del personal en formacién de
especialistas internos residentes relativos al afio 2007.

Respecto de los datos afectados. Notificacién e indexacién

Los datos indebidamente publicados corresponden a: Nombre y apellidos,
DNI y datos de contacto (direccion de mail y teléfono) del afio 2007.

El nimero aproximado de afectados es de 1000.

FPS manifiesta que no se ha comunicado la incidencia a los posibles
afectados.

La Consejeria no tiene constancia del acceso por terceros ajenos a estos
datos, salvo el acceso por el ciudadano que comunicd la incidencia.

La Consejeria manifiesta que se realizaron comprobaciones en los
buscadores de Internet y no mostraban los datos publicados.

Respecto de las acciones tomadas para la resolucién final de la incidencia o para

minimizar el impacto

Se han tomado las medidas necesarias para eliminar en el cédigo fuente de
las versiones del aplicativo la inclusion de datos relativos a los especialistas
internos residentes para evitar que pueda volver a suceder.

FPS manifiesta que en los codigos fuentes del sistema ya no constan datos
personales.

Respecto de las medidas de seguridad implantadas con anterioridad al incidente

FPS ha aportado copia del Registro de Actividades de Tratamiento (RAT)
correspondiente al sistema de informacion PORTALEIR.

Respecto del Andlisis de Riesgos manifiestan que estan trabajando en un
proyecto de adaptacion al Esquema Nacional de Seguridad. En este
momento disponen del borrador del Analisis de Riesgo de los Activos
basado en la herramienta <<PILAR>> entre los que se encuentra el sistema
de informaciéon PORTALEIR.

A este respecto, han aportado copia del mencionado proyecto de fecha 15 de enero de

2020.
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e FPS ha aportado copia del procedimiento sobre gestién de incidencias en el
que se contempla el procedimiento de notificacion de brechas de seguridad.

e FPS esta incluida en el ambito de aplicacion de la Politica de Seguridad de
la Consejeria y aportan, entre otros, los siguientes documentos:

o] Politica de Seguridad TIC de la Consejeria.

0 Resolucion de 13 de julio de 2018 de la Direccion General de
Telecomunicaciones y Sociedad de la Informacion de la Junta de
Andalucia por la que se establecen las normas de gestidn de incidentes
de seguridad.

FUNDAMENTOS DE DERECHO

I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

1
El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacién o acceso no autorizados a dichos datos.”

El articulo 33 del RGPD sefiala lo siguiente:

“Notificacion de una violacion de la seguridad de los datos personales a la autoridad
de control
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1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
articulo 55 sin dilacion indebida y, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificard sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.”

En el presente caso, consta una quiebra de seguridad de datos personales en las
circunstancias arriba indicadas, categorizada como una brecha de confidencialidad,
como consecuencia de la publicacion indebida en Internet por la Consejeria de Salud y
Familias de la Junta de Andalucia de datos personales de los especialistas internos
residentes correspondientes al afio 2007, y que ha tenido su origen en la realizacién
de pruebas en el sistema de informacion con datos reales sin haber considerado
adecuadamente el riesgo y posible impacto que implica.

De las actuaciones de investigacion se desprende que la Consejeria de Salud y
Familias, en calidad de responsable del tratamiento, disponia de razonables medidas
técnicas y organizativas preventivas a fin de evitar este tipo de incidencias y acordes
con el nivel de riesgo.

Asimismo, también disponia de protocolos de actuacién para afrontar un incidente
como el ahora analizado, lo que ha permitido de forma diligente la identificacion,
analisis y clasificacién del incidente de seguridad de datos personales asi como la
diligente reaccion ante la misma al objeto de corregir, notificar, minimizar el impacto e
implementar nuevas medidas razonables y oportunas para evitar que se repita en el
futuro la incidencia a través de la puesta en marcha y ejecucién efectiva de un plan de
actuacion por las distintas figuras implicadas, como son el responsable del tratamiento,
encargado y subencargado del tratamiento y el Delegado de Proteccién de Datos.

No constan reclamaciones ante esta Agencia de personas afectadas como
consecuencia del incidente.

En consecuencia, consta que la Consejeria de Salud y Familias en calidad de
responsable del tratamiento, disponia de forma previa de medidas técnicas y
organizativas razonables en funcién del nivel de riesgo evaluado para evitar este tipo
de incidencia. No obstante, se recomienda la realizacion de un informe final sobre el
incidente notificado. Este Informe es una valiosa fuente de informacién con la que
debe alimentarse el andlisis y la gestion de riesgos y servira para prevenir la
reiteracion de una brecha de similares caracteristicas como la ahora analizada.

]}
Por lo tanto, se ha acreditado que la actuacion de la Consejeria de Salud y Familias en
calidad de responsable del tratamiento, ha sido proporcionada y acorde con la
normativa sobre proteccion de datos personales analizada en los péarrafos anteriores.
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Por lo tanto, de acuerdo con lo sefialado, por la directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a CONSEJERIA DE SALUD Y
FAMILIAS, con NIF Q5783675 y direccion postal en Avenida de la Innovacién s/n.
Edificio Arena 1, 41020 Sevilla.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucidon, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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