s agencia

espanola
Oep proteccion

] datos

/11

Procedimiento N°: E/09080/2018

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante
el AYUNTAMIENTO DE ALMERIA (en lo sucesivo el reclamado), en virtud de
reclamacion presentada ante la misma por reclamante 1 y reclamante 2, en base a los
siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por los reclamantes tienen entrada el
22/06/2018 y el 12/09/2018 en la Agencia Espafiola de Proteccién de Datos. Las
reclamaciones dirigidas contra el reclamado se basan en los siguientes motivos:

El reclamado ha puesto en marcha una APP movil denominada “Almeria participa”, a
través de la cual se ha realizado, entre otras cuestiones, un sondeo para la elecciéon
del nombre de la nueva biblioteca municipal.

Aportan un informe elaborado por un ingeniero técnico en informética, en relacion con
la APP mencionada, en el que se pone de manifiesto que:

1. Al instalar la aplicacion solicita permisos para: consultar identidad y estado del
teléfono, Grabar sonido, Registro de la ubicacién, Consultar, modificar o eliminar el
contenido de la tarjeta de memoria, Buscar cuentas en el dispositivo y Acceso
completo a la red.

2. Al registrar una cuenta no facilita ninguna informacién sobre el tratamiento de los
datos que se recaban por parte del Ayuntamiento, (direccion de correo electrénico y
nombre y apellidos).

3. Se recibe un correo de verificacion del registro desde la direccién
info@humantide.es, este dominio no pertenece al reclamado. Al acceder al link que
ofrece el correo se dirige a una web de la empresa HUMANTIDE.

4. Tras la validacién en la citada web, se accede a la APP y se informa de que es
responsabilidad del reclamado y que HUMANTIDE es la empresa encargada del
desarrollo de la aplicacién, en su condicion de encargado de tratamiento y hay que
confirmar que se es mayor de 14 afos.

5. Al revisar el “Aviso Legal” que ofrece la aplicacidn, se indica que se van a remitir
comunicaciones comerciales y se ofrece una direccion de correo electrénico para
contactar al DPD, si se quiere solicitar el ejercicio de los derechos de proteccion de
datos.

6. Se puede acceder a otro enlace sobre “Politica de Privacidad completa” que dirige a
la pagina web de HUMANTIDE, donde consta el “aviso legal” de la web y no de la
aplicacion.
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7. Desde la aplicacién se pueden modificar los datos del usuario (nombre y apellidos).
Por otra parte, ninguna de las paginas web del reclamado cumple con la normativa de
proteccion de datos, no facilitando ninguna informacion sobre “Politica de Privacidad” y
en la mayoria no hay “Aviso Legal”. Segun se indica en el citado informe técnico:

1. En el portal web del reclamado en la direccion http.//www3.aytoalmeria.es no
consta informacién sobre “Politica de Privacidad” ni hay “Aviso Legal”y
tampoco se facilita informacién sobre el uso de Cookies.

2. En la pagina web de la Concejalia de Hacienda:
http://www.almeriahacienda.es hay un link a “Info legal” pero tampoco contiene
informacién sobre tratamiento de datos, ni sobre el uso de cookies. Tampoco se
facilita informacién en la pagina web www.almeriaurbanismo.com ni en las
paginas: www.almeriacultura.com, www.pmdalmeria.com,
www.mujeralmeria.com, www.almeriaeuropa.net.

SEGUNDO: La Subdireccion General de Inspeccién de Datos procedi6 a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

Con fecha 22/06/2018, se recibe la denuncia del primer denunciante sobre la
informacién que se facilita en la aplicacion APP “Almeria Facilita”.

Con fecha 03/08/2018, se da traslado de la denuncia al reclamado en las actuaciones
con referencia E/4624/2018.

Con fecha 06/09/2018, el DPD del reclamado da contestacion al traslado de la
denuncia aportando la siguiente informacion:

1. El Ayuntamiento es el responsable del tratamiento de los datos de caracter personal
de la APP “Almeria participa” y de las paginas web a las que se hace referencia en la
denuncia.

2. El encargado de tratamiento de la APP es la empresa HUMANTIDE S.L. con la que
el Ayuntamiento ha suscrito el correspondiente contrato de prestacion de servicios.

3. Los datos personales del reclamante no constan en el sistema de informacion, por
lo que manifiestan que no se ha registrado en la aplicacion y tampoco ha formulado
ninguna reclamacién ante el Ayuntamiento.

4. La APP “Almeria Patrticipa” no solicita a ningln usuario que se inscriba en la misma,
es el propio usuario el que decide descargarla en su dispositivo y participar de forma
voluntaria. Asi mismo, al usuario se le ofrece siempre la posibilidad de cancelar la
instalacion y conocer a la informacién que va a acceder la APP en el caso de
descarga.

5. Las finalidades de tratamiento de los datos que se facilitan al registrarse, se
encuentran explicados en la Politica de Privacidad de 2° capa, donde se informa de lo
siguiente:
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a. Datos identificativos del responsable.

b. Datos solicitados y su caracter obligatorio o voluntario y consecuencias de la
no obtencién.

c. Usos y finalidades de tratamiento de los datos, plazos de conservacion y
base de legitimacion del tratamiento.

d. Informacién sobre cesiones a terceros y los fines.

e. Procedimiento de revocacion del consentimiento y ejercicio de los derechos
de proteccién de datos.

6. El reclamado solicité al desarrollador (HUMANTIDE) un analisis de riesgos
de la Aplicacion y de la pagina web asociada, y también la realizacion del
registro de tratamiento.

7. La Aplicacion sélo requiere lo datos de: direccion de correo electrénico, nombre de
usuario (username), nombre y apellidos y contrasefia. En el registro se comprueba que
la direccién de correo no exista ya para que no el usuario sea Unico.

8. Una vez registrado, el usuario puede realizar, entre otras, las siguientes acciones,
todas ellas con caracter optativo:

a. Realizar propuestas ciudadanas.

b. Votar en diferentes encuestas que publique el Ayuntamiento.

c. Compartir a través de redes sociales cualquier propuesta ciudadana.

d. Bloquear propuestas que el usuario no desea que le aparezcan.

e. Puede seleccionar una foto de sus archivos para establecer su “avatar”.

f. Puede deshabilitar su posicién (ubicacion) o actualizarla.

9. Para poder realizar las acciones que permite la aplicacién, es necesario
otorgar los permisos necesarios para las funcionalidades: acceso a la cAmara,
galeria, localizacion y notificaciones, que son las que aparecen en la captura
de pantalla aportada por el denunciante. La aplicacién nunca hace uso de los
permisos otorgados para cualquier otro fin.

10. No obstante y adicionalmente, como en el resto de APP’s, el usuario puede, a
través de ajustes, restringir los permisos de herramientas como por ejemplo: el
microfono.

11. Aportan copia del escrito remitido al denunciante, con fecha 05/09/2018, en
relacion con su reclamacioén, en el que le informan sobre el funcionamiento de la
misma, en los mismos términos que en la informacion remitida a la Agencia.

Con fecha 12/09/2018, se recibe la segunda denuncia sobre el funcionamiento de la
aplicacion “Almeria Participa”.

Con fecha 15/10/2018, se da traslado de la segunda denuncia al reclamado en las
actuaciones con referencia E/ 7462/2018.

Con fecha 14/11/2018, el DPD del reclamado ha remitido a la Agencia en relacién con
la segunda reclamacion, informacion sobre el funcionamiento de la misma que
coincide casi en su totalidad con la remitida en contestacion a la primera denuncia
afiadiendo que:
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1. Han modificado la aplicacion, y desde septiembre de 2018, al registrarse,
solo solicita permisos de “Ubicacion” y “Fotos/multimedia/archivos”. Aportan captura de
pantalla de los permisos gue solicita.

2. Se mantuvo una reunion con el reclamante, en la que se aportaron las
respuestas y aclaraciones que se solicitaron, en ese momento, las preguntas se
centraron en la necesidad de aclarar si existia una cesion de datos a la empresa
encargada de tratamiento “HUMANTIDE".

3. Respecto a la informacion que se facilita en las diferentes webs del
reclamado (portal de transparencia y portal del reclamado) implantados el 15/09/2018
y el 25/10/2018, respectivamente, se cumple con los requisitos establecidos en la
normativa vigente en materia de proteccioén de datos (politica de privacidad, aviso legal
y politica de cookies).

Con fecha 19/11/2018, se inician las presentes actuaciones acumulando las
dos actuaciones sefialadas anteriormente y con objeto de completar la informacion
remitida por el reclamado en relacion con los hechos denunciados:

Con fecha 18/03/2019, el reclamado ha aportado la siguiente informacién
adicional:

1. Respecto a la informacion sobre los tratamientos que se realizan con los
datos registrados en la aplicacién: segin manifiestan, se incluyen en la Politica de
Privacidad 12 capa sobre los usos, tratamientos y finalidades especificas de la APP
con el siguiente texto:

"Los datos que se solicitan para gestionar su alta en la aplicacién, son los
estrictamente necesarios (Principio licitud). Conforme al RGPD 679/2016, se informa
al Usuario de la Aplicacion Almeria Participa que el Responsable del tratamiento es el
"Ayuntamiento de Almeria", provisto de NIF: P0401300I, Plaza de la Constitucion, s/n,
04003 Almeria, pagina web: www.aytoalmeria.es. Teléfono: 950 21 00 00. La Finalidad
del tratamiento: Gestibn y mantenimiento de la aplicacion Almeria Participa,
mantenimiento de la relaciéon con los usuarios, alta y baja de Usuarios, gestion de
contenidos, moderador, creacion de encuestas mensajeria interna, envio de
comunicaciones comerciales que hayan sido expresamente autorizadas por los
Usuarios sobre contenidos de la aplicacién, comunicaciones sobre la gestion de
cuenta o resultados. Base de Legitimacion del tratamiento: El tratamiento es necesario
para el uso de la aplicacion Almeria Participa, y para ello se solicita el consentimiento
expreso de los usuarios, mediante la aceptacion expresa de las "Condiciones de Uso
de la APP",

Comunicaciones de datos: Ninguna prevista, salvo las estrictamente necesarias
para la prestacion de los servicios de la APP, terceros que prestan servicios para el
mantenimiento/desarrollo de la aplicacién, y que han sido previamente evaluados
conforme a RGPD, y se encuentran dentro del territorio de la UE, o estan acogidos al
Acuerdo “Privacy Shield”; también podran darse comunicaciones de datos por
requerimiento judicial o imperativo legal.

Plazos de Conservacion de Datos: determinado por la relacién que mantiene
con nosotros y los plazos establecidos legalmente en funcién de la tipologia del
tratamiento, en el caso de envio de comunicaciones comerciales electronicas, desde el
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momento en que las autorice el usuario, hasta que revoque su consentimiento.

Ejercicio de Derechos RGPD: acceso, rectificacion, cancelacién/supresion,
oposicion, limitacién o portabilidad, dirija comunicacién por escrito a: Plaza de la
Constitucion, s/n, 04003 Almeria, acompafiando fotocopia de NIF o documento
eqguivalente, o por email a: dpd@aytoalmeria.es. En caso de considerar vulnerado su
derecho a la proteccion de datos personales, podra interponer reclamacion ante la
Agencia Espafola de Protecciéon de Datos (www.agpd.es). Informacién adicional (22
capa) sobre el tratamiento de datos disponible en nuestra web oficial del
Ayuntamiento: https://www.almeriaciudad.es/privacidad/".

El acceso a la informacion de privacidad de “segunda capa” se encuentra en la
misma  aplicacion, a través de un enlace a la péagina web
www.almeriaciudad.es/privacidad/.

1. Respecto al encargado de tratamiento: Aportan copia del contrato de
prestacibn de servicios suscrito con la empresa HUMANTIDE S.L., con fecha
22/06/2018, que tiene por objeto la prestacion por parte de la empresa del servicio de
tratamiento de datos de caracter personal por cuenta del Ayuntamiento, como
prestacion accesoria a la principal que es la prestacion de servicios de gestiéon y
programacion de la APP “Almeria Participa”, gestion de altas y bajas y control del
funcionamiento y uso de la aplicacion.

2. En el contrato se especifican, entre otras, las siguientes obligaciones del
encargado de tratamiento:

a. Usar los datos a los que tenga acceso, solo para la finalidad objeto del
encargo.

b. Tratar los datos de acuerdo con las instrucciones del responsable
(Ayuntamiento).

c. No comunicar los datos a terceros, salvo con autorizacion expresa del
responsable, en los supuestos legalmente admisibles.

d. Mantener el deber de secreto respecto de los datos de caracter personal a
los que puede tener acceso en virtud del encargo.

e. Garantizar la formacion necesaria, en materia de proteccion de datos, de las
personas autorizadas al tratamiento de los datos.

f. Implantar las medidas de seguridad necesarias (se detallan en el contrato).

g. No conservar los datos de caracter personal salvo que sea necesario para la
prestacién del servicio y solo durante el tiempo que dure la prestacién.

h. Informar al responsable en el caso de que considere que alguna de las
instrucciones podria infringir la normativa de proteccion de datos.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
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garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

En el marco de las competencias atribuidas a la Agencia Espafola de
Proteccién de Datos en el articulo 57 del citado Reglamento y en relacién con la
reclamacion presentada se desprende ausencia del elemento subjetivo de culpabilidad
necesario en la actuacion del reclamado para ejercer la potestad sancionadora.

En primer lugar, habria que sefalar que una aplicacién apps seria un tipo de
programa informético disefiado a fin de permitir a los usuarios realizar diversos tipos
de trabajos; una aplicacion web seria la que los usuarios pueden utilizar a través de
Internet o una intranet.

El articulo 13 del RGPD se establece la informacién que debe facilitarse a los
interesados en el momento de la recogida de sus datos, estableciendo lo siguiente:

“Informacién que debera facilitarse cuando los datos personales se obtengan
del interesado.

1.Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara
toda la informacioén indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su

representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base

juridica del tratamiento; 4.5.2016 L 119/40 Diario Oficial de la Unién Europea

ES

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los

intereses legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales,

en su caso;

f) en su caso, la intencion del responsable de transferir datos personales a un

tercer pais u organizacion internacional y la existencia o ausencia de una

decision de adecuacion de la Comision, o, en el caso de las transferencias

indicadas en los articulos 46 o0 47 o el articulo 49, apartado 1, parrafo segundo,

referencia a las garantias adecuadas o apropiadas y a los medios para obtener

una copia de estas o al hecho de que se hayan prestado.

2.Ademas de la informacién mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacion necesaria para garantizar un tratamiento de datos
leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no

sea posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso

a los datos personales relativos al interesado, y su rectificacion o supresion, o
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la limitacion de su tratamiento, o a oponerse al tratamiento, asi como el

derecho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el

articulo 9, apartado 2, letra a), la existencia del derecho a retirar el

consentimiento en cualquier momento, sin que ello afecte a la licitud del
tratamiento basado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o

un requisito necesario para suscribir un contrato, y si el interesado esta

obligado a facilitar los datos personales y esta informado de las posibles
consecuencias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a

que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos,

informacion significativa sobre la I6gica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de
datos personales para un fin que no sea aquel para el que se recogieron,
proporcionara al interesado, con anterioridad a dicho tratamiento ulterior, informacion
sobre ese otro fin y cualquier informacion adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en
la medida en que el interesado ya disponga de la informacion”.

Los hechos reclamados se concretan en que la aplicacion puesta en
funcionamiento por el reclamado, del que aportan informe elaborado por ingeniero
técnico, no se encuentra adaptada a los requisitos establecidos en la nueva normativa
sobre proteccion de datos.

Sin embargo, el reclamado ha acreditado que la informacién facilitada cumple
con los requisitos contenidos en el articulo 13 del RGPD. Ademas, hay que indicar que
ha informado sobre actuaciones adicionales relacionadas con los hechos: se ha
modificado la aplicacion; en relacién con la informacion que facilitan las webs
titularidad del reclamado estdn cumplen los requisitos establecidos en la actual
normativa, asi como la adaptaciéon y nueva configuracién de la politica de privacidad,
aviso legal, politica de cookies, etc. Posteriormente, en nuevo escrito ampliaron la
informacién remitida a este organismo en relacion a la aplicacion denunciada en
consonancia con lo sefialado en el RGPD.

También remitieron escrito al reclamante 1 informandole sobre el
funcionamiento de la aplicacion y en cuanto al reclamante 2, ademas de informarle
mantuvieron con el mismo una reunién facilitandole respuestas y aclaraciones
oportunas a las dudas y problemas planteados, lo que denota el cumplimiento de una
diligencia razonable por parte del reclamado.

Tampoco procederia instar la adopcion de medidas adicionales, al haber
guedado acreditado que el reclamado tiene adoptadas las medidas oportunas de
conformidad con lo sefialado en la nueva normativa.
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Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento ha sido acorde con la normativa sobre proteccién de datos
personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente resolucion al AYUNTAMIENTO DE ALMERIA con
NIF P0401300I junto con el ANEXO 1y a cada uno de los reclamantes con el
ANEXO que le corresponda en el que se incluye su identificacion.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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ANEXO 1

Reclamante 1: D. A.A.A.

Reclamante 2: Dfia. B.B.B., en representacion del GRUPO MUNICIPAL SOCIALISTA DEL
AYUNTAMIENTO DE ALMERIA

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



F

aepd

agencia
espanola
proteccion
datos

Reclamante 1: D. A.A.A.
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ANEXO 11l

Reclamante 2: Dfia. B.B.B., en representacién del GRUPO MUNICIPAL SOCIALISTA DEL
AYUNTAMIENTO DE ALMERIA
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