AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 1/6

Procedimiento N°: E/09287/2018

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante
COHN & WOLFE LIMITED SUCURSAL ESPANA, en virtud de reclamacion
presentada por REDMEDIA COMUNICACIONES Y SERVICIOS, S.L. y teniendo como
base los siguientes

HECHOS

PRIMERO: Con fecha 01//08/2018, tuvo entrada en esta Agencia un escrito remitido
por REDMEDIA COMUNICACIONES Y SERVICIOS, S.L. (en lo sucesivo la
denunciante), en el que denuncia a COHN & WOLFE LIMITED SUCURSAL ESPANA
por los siguientes hechos: puestos en contacto con la reclamada para que procediera
a la cancelaciéon de sus datos no lo han llevado a cabo y contindan recibiendo
comunicaciones en su direccién de correo corporativa, pese a que nunca se la han
facilitado y sin contar con su autorizacion para remitir dichas comunicaciones.

Aportan copias de los e-mails recibidos.

SEGUNDO: La Subdireccion General de Inspecciéon de Datos procedi6 a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

El 05/10/2018 fue trasladada a COHN & WOLFE la reclamacion presentada para su
analisis y comunicacion al denunciante de la decisiobn adoptada al respecto.
Igualmente, se le requeria para que en el plazo de un mes remitiera a la Agencia
determinada informacion:

- Copia de las comunicaciones, de la decisién adoptada que haya remitido al
reclamante a proposito del traslado de esta reclamacion, y acreditacion de que
el reclamante ha recibido la comunicacion de esa decision.

- Informe sobre las causas que han motivado la incidencia que ha originado la
reclamacion.

- Informe sobre las medidas adoptadas para evitar que se produzcan
incidencias similares.

- Cualquier otra que considere relevante.

En la misma fecha se le comunicaba a la reclamante la recepcién de la reclamacioén y
su traslado a la entidad reclamada.

No habiendo tenido respuesta de la entidad le fue reiterado escrito en fecha
24/10/2018.

TERCERO: Con fecha 22/11/2018, de conformidad con el articulo 9.4 del Real
Decreto-ley 5/2018 de 27 de julio y a los efectos previstos en su articulo 11, la
Directora de la Agencia Espafiola de Proteccion de Datos acordd admitir a tramite la
reclamacion presentada.
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CUARTO: Con fecha 08/11/2018, se recibio contestacion de COHN & WOLFE en la
que sefialan que se procedio a contestar al reclamante el 31/10/2018 por correo
electréonico en relacién con la cancelacion de sus datos, no habiendo obtenido
respuesta del mismo. Asimismo, sefialaban que todo se habia debido a un error en el
sistema de control de la base de datos, indicando una serie de medidas adoptadas
para evitar que en el futuro puedan producirse incidencias como la que dio lugar a la
reclamacion.

FUNDAMENTOS DE DERECHO

I
Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 43.1 de la Ley 34/2002, de 11 de
Julio, de servicios de la sociedad de la informacion y de comercio electrénico (en
adelante LSSI).

|
Se denomina “spam” a todo tipo de comunicacién no solicitada, realizada por
via electrénica. De este modo se entiende por “spam” cualquier mensaje no solicitado
y que, normalmente, tiene el fin de ofertar, comercializar o tratar de despertar el interés
respecto de un producto, servicio o empresa. Aunque se puede hacer por distintas
vias, la més utilizada es el correo electrénico.

Esta conducta es particularmente grave cuando se realiza en forma masiva. El
envio de mensajes comerciales sin el consentimiento previo estd4 prohibido por la
legislacién espafiola.

El bajo coste de los envios de correos electronicos via Internet o mediante
telefonia mévil (SMS y MMS), su posible anonimato, la velocidad con que llega a los
destinatarios y las posibilidades que ofrece en cuanto al volumen de las transmisiones,
han permitido que esta practica se realice de forma abusiva e indiscriminada.

El articulo 21 de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de
la Informacién y Comercio Electrénico, en la redaccién introducida por la Disposicién
Final Segunda de la Ley 9/2014, de 9 de mayo, sefiala lo siguiente:

“1. Queda prohibido el envio de comunicaciones publicitarias o promocionales
por correo electronico u otro medio de comunicacion electronica equivalente que
previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de las mismas.

2. Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una
relacion contractual previa, siempre que el prestador hubiera obtenido de forma licita
los datos de contacto del destinatario y los empleara para el envio de comunicaciones
comerciales referentes a productos o servicios de su propia empresa que sean
similares a los que inicialmente fueron objeto de contratacion con el cliente.

En todo caso, el prestador debera ofrecer al destinatario la posibilidad de
oponerse al tratamiento de sus datos con fines promocionales mediante un
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procedimiento sencillo y gratuito, tanto en el momento de recogida de los datos como
en cada una de las comunicaciones comerciales que le dirija.

Cuando las comunicaciones hubieran sido remitidas por correo electronico,
dicho medio debera consistir necesariamente en la inclusion de una direccion de
correo electronico u otra direccion electronica valida donde pueda ejercitarse este
derecho, quedando prohibido el envio de comunicaciones que no incluyan dicha
direccion”.

Afade el articulo 22.1 de la LSSI, también en la redaccion dada por la
mencionada Ley de Telecomunicaciones, que:

“1. El destinatario podra revocar en cualquier momento el consentimiento
prestado a la recepcion de comunicaciones comerciales con la simple notificacion de
su voluntad al remitente.

A tal efecto, los prestadores de servicios deberan habilitar procedimientos
sencillos y gratuitos para que los destinatarios de servicios puedan revocar el
consentimiento que hubieran prestado. Cuando las comunicaciones hubieran sido
remitidas por correo electrénico dicho medio debera consistir necesariamente en la
inclusion de una direccion de correo electrénico u otra direccion electronica valida
donde pueda ejercitarse este derecho quedando prohibido el envio de comunicaciones
que no incluyan dicha direccién.

Asimismo, deberan facilitar informacion accesible por medios electrénicos
sobre dichos procedimientos”.

Asi, cualquier envio de comunicaciones publicitarias o promocionales por
correo electronico u otro medio de comunicacion electrénica equivalente queda
supeditado a la prestacion previa del consentimiento, salvo que exista una relacion
contractual anterior y el sujeto no manifieste su voluntad en contra.

Entendiéndose por comunicacion comercial “toda forma de comunicacion
dirigida a la promocién, directa o indirecta, de la imagen o de los bienes o servicios de
una empresa, organizacion o persona que realice una actividad comercial, industrial,
artesanal o profesional.

A efectos de esta Ley, no tendran la consideracion de comunicacién comercial
los datos que permitan acceder directamente a la actividad de una persona, empresa u
organizacion, tales como el nombre de dominio o la direccién de correo electronico, ni
las comunicaciones relativas a los bienes, los servicios o la imagen que se ofrezca
cuando sean elaboradas por un tercero y sin contraprestacion econémica”.

De acuerdo con lo sefalado, el concepto de comunicacién comercial engloba la
definicién recogida en el Anexo f), parrafo primero de la LSSI, es decir, ha de tratarse
de todas las formas de comunicaciones destinadas a promocionar directa o
indirectamente bienes, servicios o la imagen de una empresa, organizacion o persona
con una actividad comercial, industrial, artesanal o profesional.

A su vez, el apartado d) del anexo de la LSSI define al “Destinatario del
servicio” o “destinatario” como la “persona fisica o juridica que utiliza, sea o no por
motivos profesionales, un servicio de la sociedad de la informacién”.
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De este modo, la LSSI, en su articulo 21.1, prohibe de forma expresa las
comunicaciones comerciales dirigidas a la promocion directa o indirecta de los bienes
0 servicios de una empresa, organizacion o persona que realice una actividad
comercial, industrial, artesanal o profesional, sin consentimiento expreso del
destinatario, si bien esta prohibicion encuentra su excepcion en el segundo parrafo del
citado articulo, que autoriza el envio cuando “exista una relacion contractual previa,
siempre que el prestador hubiera obtenido de forma licita los datos de contacto del
destinatario y los empleara para el envio de comunicaciones comerciales referentes a
productos o servicios de su propia empresa que sean similares a los que inicialmente
fueron objeto de contratacion con el cliente”. De este modo, el envio de
comunicaciones comerciales no solicitadas, fuera del supuesto excepcional del articulo
21.2 de la LSSI, puede constituir una infraccion leve o grave de la LSSI.

]|
En el presente caso, se ha recibido en esta Agencia la reclamacion presentada
por la reclamante contra COHN & WOLFE, por una presunta vulneracién de la LSSI,
como consecuencia del envi6 de e-mails comerciales habiéndose solicitado con
anterioridad la cancelacién de sus datos.

Con caracter previo se dio traslado de la reclamacion a COHN & WOLFE para
gue procediese a su andlisis y diera respuesta al reclamante e informara a esta
Agencia en el plazo de un mes. Asimismo, se solicité al reclamado copia de la
comunicacion remitida por el mismo al reclamante a propésito de la reclamacion,
informe sobre las causas que motivaron la incidencia producida y detalle de las
medidas adoptadas o cualquier otra cuestién que considerara de interés.

Por otro lado, se acuso recibo de la reclamacion presentada por la afectada,
informandole ademas de su traslado a la entidad y del requerimiento hecho a éste
para que informase a esta Agencia de las acciones llevadas a cabo para adecuarse a
los requisitos previstos en la normativa de proteccion de datos.

El Titulo VII de la LSSI bajo la rabrica “Infracciones y sanciones” contiene el
régimen sancionador aplicable en caso de que se produzca alguna de las infracciones
contenidas en el cuadro de infracciones que en el mismo se recoge.

De acuerdo con lo establecido en los apartados 3.c) y 4.d) del articulo 38 de la
LSSI actualmente en vigor, se consideran infracciones graves y leves las siguientes:

“3. Son infracciones graves:

c) El envio masivo de comunicaciones comerciales por correo electronico u
otro medio de comunicacion electrénica equivalente, o su envio insistente o
sistematico a un mismo destinatario del servicio cuando en dichos envios no se
cumplan los requisitos establecidos en el articulo 21.”.

“4. Son infracciones leves:

d) El envio de comunicaciones comerciales por correo electrénico u otro medio
de comunicacion electronica equivalente cuando en dichos envios no se cumplan los
requisitos establecidos en el articulo 21 y no constituya infraccion grave”.
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En consecuencia, la infraccion del articulo 21 de la LSSI, en los términos
indicados por el citado articulo 38.4.d), se califica en términos generales como
infraccion leve, aunque si se produce un envio masivo de comunicaciones comerciales
no solicitadas a diferentes destinatarios o su envio insistente o sistematico a un mismo
destinatario, en los términos que se indican en el también citado articulo 38.3.c), se
producird una infraccion de caracter grave a los efectos de la LSSI.

No obstante, del conjunto de hechos y circunstancias constatadas en el
presente caso, analizadas las razones expuestas por COHN & WOLFE, que obran en
el expediente, sefialando que la incidencia reclamada habia sido provocado por un
error del sistema de control de la base de datos, que se han adoptado nuevas medidas
de cardcter técnico para mejorar el control de la base de datos y las comunicaciones
realizadas y evitar que en el futuro ocurran incidencias como la reclamada y que el
31/10/2018 se contactd con el reclamante informandole que los datos se habian
eliminado y suprimido de sus bases de datos, se considera atendida la reclamacién
presentada satisfaciendo el ejercicio del derecho solicitado por lo que procede acordar
el archivo de las presentes actuaciones.

Todo ello sin perjuicio de las posibles actuaciones que esta Agencia pudiera
llevar a cabo ante el responsable del tratamiento en caso de que se produzca una
reiteracion en la conducta puesta de manifiesto en la presente reclamacién o no se
apliqguen de manera efectiva medidas técnicas y organizativas apropiadas para
garantizar un nivel adecuado de seguridad que no comprometa la confidencialidad
integridad y disponibilidad de los datos de caracter personal, al no considerarse
necesario por la entidad adoptar medidas adicionales al no haber causado incidencia
alguna, y evitar situaciones futuras similares. Si asi ocurriera, esta Agencia acordara la
realizacién de la oportuna investigacion sobre los tratamientos de datos personales y
los procesos de gestibn que aplica en materia de proteccién de datos de caracter
personal, asi como las posibles actuaciones correctivas que procedieran.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafola de Proteccién de Datos,

SE ACUERDA
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente resolucion a COHN & WOLFE LIMITED SUCURSAL
ESPANA y a REDMEDIA COMUNICACIONES Y SERVICIOS, S.L.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado
por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
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la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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