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e Procedimiento N°: E/09386/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Da-
tos y teniendo como base los siguientes

HECHOS

PRIMERO: La reclamacién interpuesta en un mismo escrito por Don A.A.A., y Don B.-
B.B. (en adelante, los reclamantes) tiene entrada con fecha 22 de abril de 2019 en la
Agencia Espafiola de Proteccion de Datos. La reclamaciéon se dirige contra
CIUDADANOS PARTIDO DE LA CIUDADANIA, con NIF G64283310 (en adelante, el
reclamado).

Los motivos en que basan la reclamacion son los siguientes:
<<1. La intromisién en chats privados para expedientar a afiliados.

Se ha podido conocer que Ciudadanos mantiene una red de chivatos, de infor-
mantes de las actividades privadas de los afiliados y opiniones expresadas en chats
privados. Si no son proclives a la cupula del partido en Cantabria, se abren expedien-
tes sancionadores (suspension de derechos por seis meses; no pueden votar en actos
del partido. Dicen acompafiar dos expedientes con pantallazos de chats privados, que
fundamentan la expulsion (se revuelven contra quienes denuncian irregularidades).

Se incumplié el secreto de los disciplinarios: se mencionan en un chat de la agrupa-
cion de Santander.

Aporta: escritos de B.B.B. (uno de los reclamantes) a la Agrupacién de Santan-
der (Comisién disciplinaria): son escritos del expedientado (recusacion de la instructo-
ra y contra la medida cautelar de suspensién, que le impide participar en las primarias
-habla de manifestaciones en un chat).

2. Control de las claves de afiliados.

Era una voz que corria por el partido que se controlaban las claves y que las
votaciones telematicas eran un fraude. Cuando uno de los reclamantes se presento a
las primarias comprobo que habia aumentado el control.

Afade que en Ciudadanos no se cumple la normativa de proteccion de datos
No ha informado de la identidad del DPD, ni los fines, cuando el RGPD exige consenti-
miento expreso y una declaracion de conformidad.

Algunos afiliados han solicitado averiguaciones a la Comisién de Garantias,
que no ha encontrado irregularidad.

Como prueba de lo manifestado, la concentracion de votos en un candidato de
Cantabria desde varias IPs (muchos votos desde cada una). Solo conociendo las cla-
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ves puede accederse al espacio personal). Aporta informes de los votos.

Se interfiere el sistema informatico de la web y se conculca el derecho de su-
fragio, se perjudica la democracia.

Otra prueba de estos hechos fue lo sucedido en Murcia, donde casi la mitad de
los votos se emitieron desde fuera de la region. Asi lo dice el informe de Oficia Siste -
mas, SL (rastrea las IPs con un geolocalizador externo y de uso publico).

Asi lo indico C.C.C. en declaraciones a Telemadrid: los votos tienen un traking,
sabemos de qué IP ha salido. También se publicaron declaraciones no desmentidas
en el diario EI Mundo.

En resumen: Ciudadanos incumple la normativa y repite que no ha informado
de la identidad del DPD, ni los fines, cuando el RGPD exige consentimiento expreso y
una declaracion de conformidad.

Aporta

- Informe de Oficia Sistemas, S.L., sefialando que el listado de IPs facilitado no
ofrece garantias y que la geolocalizacion de esas direcciones no se corresponde con
las fechas de la encuesta.

- Acta de la Comision de Garantias, de fecha 19/03/2019, sobre la votacion te-
lematica de primarias: se emitieron actas para posibilitar la impugnacion; el candidato
de Castilla y Ledn denuncid y se anularon 82 votos (no dice el motivo). Acuerda dar
traslado a la Comision de Régimen disciplinario.

-Votos obtenidos por D.D.D. en Cantabria: listado de IPs, algunas con 20, 13,
9, 8 y 7 votos; el resto figura con 1, 2, 3 0 4. La mayoria, 1 voto.

3. No notificar una supuesta quiebra de seguridad, en relacién con una supues-
ta intromision informatica en las primarias de Castilla y Leon. Advierte que se detecta-
ron ataques informaéaticos

Votaciones primarias en Castilla y Leon, en las que, fuentes autorizadas de
Ciudadanos, admitieron la intromision ilegal informéatica de votos, que se rectificaron y
dieron otro ganador. No se denuncié. 82 votos que nadie sabe como y quién.

Acompafia Acta de la Comisiéon de Garantias, de fecha 19/03/2019, sobre la
votacion telematica de primarias: se emitieron actas para posibilitar la impugnacion; el
candidato de Castilla y Ledn denuncio y se anularon 82 votos (no dice el motivo).
Acuerda dar traslado a la Comisién de Régimen disciplinario.>>

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/04827/2019, se dio traslado de di-
cha reclamacion al reclamado, para que procediese a su analisis e informase a esta
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Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de proteccion de datos. No se recibié respuesta en
el plazo sefialado, al pedir la documentacion completa de la reclamacion y ampliacion
de plazo.

TERCERO: Con fecha 3 de octubre de 2019, la Directora de la Agencia Espariola de
Proteccién de Datos acordd admitir a tradmite la reclamacién presentada por el recla-
mante.

CUARTQO: Con fecha 23 de octubre de 2019, el DPD de Ciudadanos-Partido de la
Ciudadania, presenté alegaciones a la reclamacion, que indica recibidé el dia 9 de
octubre de 2019.

Las alegaciones presentadas, en sintesis, indican lo siguiente:

<<1. Acerca del hecho denunciado, relativo a la intromisién en chats, chivata-
z0s, hay que sefialar que el partido fue notificado por varias personas via correo elec-
trénico que habian sido incluidas en un chat grupal, el cual parecia propiedad de Ciu-
dadanos; ellos no lo habian autorizado; el chat fue creado por B.B.B. (uno de los re-
clamantes), sin autorizacion del partido, con su propia agenda; el partido procedié a
las correspondientes aclaraciones con las personas que se dirigieron al mismo.

La informacién no fue obtenida mediante intromision ilegitima, sino a través de
las quejas de los integrantes del grupo.

Por ese comportamiento y otros el reclamante fue expulsado del partido.

2. En relacion al Control de las claves de afiliados, Ciudadanos responde que
los hechos se encuentran judicializados.

La documentacion de los reclamantes no aporta informacién decisiva sobre los
procesos electorales internos.

Aporta escrito de la Gerente del partido indicando que existen diligencias de in-
vestigacion solicitadas por la Fiscalia de Valladolid y en el Juzgado de Instruccion 5 de
Cartagena (investiga la IP de cada voto, fecha y hora; listado de identificadores de
voto asociado a la IP); se ha encomendado a un laboratorio forense la realizacion de
un informe pericial.

3. Por ultimo, en cuanto a no notificar una supuesta quiebra de seguridad, en
relacién con una supuesta intromision informatica en las primarias de Castilla y Ledn,
no lo han notificado porque no se ha detectado violacion de seguridad.>>

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
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RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garan-
tia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver
estas actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccion
de Datos.

El primer hecho denunciado es que Ciudadanos mantiene una red de chivatos,
informantes de las actividades privadas de los afiliados y opiniones expresadas en
chats privados. Si no son proclives a la capula del partido en Cantabria, se abren ex-
pedientes sancionadores.

El Partido indic6 que varias personas, via correo electronico, les informaron
gue habian sido incluidas en un chat grupal, el cual parecia propiedad de Ciudadanos.
Se comprobé que el chat fue creado por B.B.B. (uno de los reclamantes), sin autoriza-
cion del partido, con su propia agenda. El partido procedié a las correspondientes acla-
raciones con las personas que se dirigieron al mismo.

La informacion no fue obtenida mediante intromisioén ilegitima, sino a través de
las quejas de los integrantes del grupo.

El articulo 5 del RGPD establece que los datos personales seran:

“a) tratados de manera licita, leal y transparente en relacién con el interesado
(«licitud, lealtad y transparencia»);

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»).

No se ha producido ninguna vulneracién de la confidencialidad denunciada, ya
gue el responsable de evitar accesos indebidos en el chat seria el responsable del
mismo. Ciudadanos aclar6 a los miembros del chat que le informaron de su existencia,
gue no era el responsable.

En segundo lugar, los reclamantes indican que el partido controla las claves de
afiliados y, afiaden, que en Ciudadanos no se cumple la normativa de proteccion de
datos No ha informado de la identidad del DPD, ni los fines, cuando el RGPD exige
consentimiento expreso y una declaraciéon de conformidad.

El control de las claves de los afiliados en las votaciones telematicas, las
sustentan en las votaciones celebradas en Cantabria y de Murcia, al votar desde una
misma IP al mismo candidato.
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Los votos pudieron emitirse por los titulares de las claves (reunidos para emitir
el voto en un mismo lugar). Aunque fuese cierta la manipulacion, no aportan ninguna
prueba de que se realizara por el partido. Las declaraciones en television y prensa no
suponen una admision de los hechos denunciados.

No obstante, sobre este particular, estan conociendo la Fiscalia de Valladolid y
el Juzgado de Instruccibn niumero 5 de Cartagena, en el que se ha presentado el
partido como acusacién particular en la investigacién por un supuesto fraude.

Por otro lado, reclaman el incumplimiento del nhombramiento de DPD y de
informar sobre la politica de privacidad.

El articulo 13 del RGPD, referido a la informacion que deberé facilitarse cuando
los datos personales se obtengan del interesado, establece lo siguiente:

“1. Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara
toda la informacion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccién de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los
intereses legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales,
en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un
tercer pais u organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o
al hecho de que se hayan prestado.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacién necesaria para garantizar un tratamiento de datos
leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no
sea posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso
a los datos personales relativos al interesado, y su rectificacién o supresion, o la
limitacién de su tratamiento, 0 a oponerse al tratamiento, asi como el derecho a la
portabilidad de los datos;

c) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;
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e) si la comunicacion de datos personales es un requisito legal o contractual, o
un requisito necesario para suscribir un contrato, y si el interesado esta obligado a
facilitar los datos personales y esta informado de las posibles consecuencias de que
no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de
datos personales para un fin que no sea aquel para el que se recogieron,
proporcionara al interesado, con anterioridad a dicho tratamiento ulterior, informacién
sobre ese otro fin y cualquier informacion adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en
la medida en que el interesado ya disponga de la informacion”

En la fecha de elaboracion de esta resolucion, se ha constatado que en la
pagina web de Ciudadanos se incluye el apartado Condiciones de uso y Politica de
Privacidad, que recoge la informacion indicada.

\Y%

Por ultimo, los reclamantes exponen que el reclamado no notificé una supuesta
guiebra de seguridad, en relacién con una posible intromision informatica en las prima-
rias de Castilla y Ledn. Advierten que se detectaron ataques informaticos. No aportan
ninguna acreditacion de ello.

El articulo 33 del RGPD establece los supuestos de Notificacion de una viola-
cion de la seguridad de los datos personales a la autoridad de control, en el sentido si-
guiente:

“1. En caso de violacion de la seguridad de los datos personales, el responsa-
ble del tratamiento la notificara a la autoridad de control competente de conformidad
con el articulo 55 sin dilacién indebida y, de ser posible, a mas tardar 72 horas des-
pués de que haya tenido constancia de ella, a menos que sea improbable que dicha
violacion de la seguridad constituya un riesgo para los derechos y las libertades de las
personas fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo
de 72 horas, debera ir acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable
del tratamiento las violaciones de la seguridad de los datos personales de las que ten-
ga conocimiento.

3. La notificacién contemplada en el apartado 1 debera, como minimo:

a) describir la naturaleza de la violacién de la seguridad de los datos persona-
les, inclusive, cuando sea posible, las categorias y el nimero aproximado de interesa-
dos afectados, y las categorias y el nimero aproximado de registros de datos perso-
nales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién de
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datos o de otro punto de contacto en el que pueda obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los
datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del trata-
miento para poner remedio a la violacion de la seguridad de los datos personales, in-
cluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negati-
VOS.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida
en que no lo sea, la informacion se facilitaré de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la seguri-
dad de los datos personales, incluidos los hechos relacionados con ella, sus efectos y
las medidas correctivas adoptadas. Dicha documentacion permitira a la autoridad de
control verificar el cumplimiento de lo dispuesto en el presente articulo.”

Ciudadanos en sus alegaciones han indicado que no se ha detectado violacion
de seguridad en las elecciones primarias celebradas en Castilla y Le6n, por o que no
notificaron quiebra de seguridad, afiadiendo que conoce el caso la Fiscalia de Vallado-
lid.

En fecha 10 de marzo de 2020, se ha publicado en el diario La Nueva Cronica,
Diario Leonés de Informacion General, la noticia siguiente:

La Fiscalia de Valladolid archivé las diligencias de investigacion abiertas a raiz
de la denuncia andénima de presunto ‘pucherazo’ en el proceso de eleccion de
primarias en Ciudadanos Castilla y Leon, por la forma telematica para designar
el candidato de dicha formacién a la presidencia de la Junta para las eleccio-
nes de mayo de 2019, al apreciar que “no existen indicios bastantes de infrac-
cion penal”.

De la investigacion realizada por los presuntos delitos de dafios informaticos y
falsedad documental “no se ha acreditado que se haya producido el uso de
programa, instrumento o mecanismo apto para dafar, alterar o suprimir datos
informaticos o los programas informaticos utilizados para la votacién”.

A juicio del ministerio publico “no se realizaron accesos no autorizados al siste-
ma” ni “se alteraron documentos electronicos ajenos”.(...)

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espa-
fiola de Proteccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion a los reclamantes y al reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucion, que pone fin a la via administrativa segun lo preceptua-
do por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones Publicas, y de conformidad con lo establecido
en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados po-
dran interponer, potestativamente, recurso de reposicion ante la Directora de la Agen-
cia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia si-
guiente a la notificacion de esta resolucién o directamente recurso contencioso admi-
nistrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Ad-
ministrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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