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e Expediente N°: E/09691/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos vy te-
niendo como base los siguientes:

HECHOS

PRIMERO: Dofla A.A.A. (en adelante, la parte reclamante), con fecha 24 de
noviembre de 2020, interpuso reclamacion ante la Agencia Espafiola de Proteccion de
Datos. La reclamacion se dirige contra B.B.B. y otras personas sin identificar.

Los motivos en que basa la reclamacion son los siguientes:

“Denuncio suplantacion de identidad en facebook y uso de mis datos personales sin
mi consentimiento.

Denuncio a facebook al no suprimir mis datos a pesar de haberlo denunciado varias
veces. Desconozco el autor real de esto.

Llevan semanas creando perfiles falsos de mi persona con mi nombre y apellidos.
Hasta ahora facebook los ha borrado. El tltimo le han cambiado el nombre (han pues-
to C.C.C.) pero siguen poniendo mi nombre real con Hashtags, afiadiendo contenido
sensible. Ademas, quien esté haciendo esto, anuncian ese perfil con mi numero perso-
nal de teléfono y una foto de mi cara en paginas de solteros sin mi autorizacion. He
estado recibiendo mensajes en mi teléfono movil por parte de desconocidos por haber
divulgado mi teléfono sin mi autorizacion.

Creo que usar mi teléfono movil en ambito publico, mi cara o fotos y mi nombre y ape-
llidos sin mi consentimiento vulneran los derechos de intimidad y datos personales.

El perfil tiene desnudos y fotos sensibles.

Algunos perfiles creados son estos:

*»**JRL.1 **URL.2 *URL.3 ***URL.4

El resto los han borrado, pero adjunto fotos.

Adjunto el enlace del perfil, paginas donde han anunciado mi teléfono y los mensajes
gue he recibido invadiendo mi intimidad.

Solicito borrado inmediato de ese perfil y que no puedan usar ninguna de mis fotogra-
fias ni mi namero de teléfono.

He denunciado a facebook pero no ha aceptado ninguna de mis denuncias. La ultima
esta en revision, pero esto me esta creando un perjuicio importante.

Solicité supresion de esta informacion y localizacion direccion ip para localizar a esta
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persona, aunque tengo mis sospechas.”
Documentacion relevante aportada por la parte reclamante:

- Diversas capturas de pantalla de los perfiles falsos en donde aparece la ima-
gen de la reclamante como foto de perfil.
- Capturas de denuncia ante Facebook de los perfiles falsos

Con fecha de 26 de noviembre de 2020 se reciben tres nuevas entradas identificando
la pagina de Facebook “Promotion for people” en donde se suplanta también su identi-
dad publicando la imagen de la reclamante y exhibiendo también su nombre y apelli-
dos mediante Hastags. Afade que también se ha creado un perfil falso en la red Pinte-
rest con las mismas fotografias.

Y adjunta la siguiente documentacién relevante:

- Capturas de denuncia ante Facebook de los perfiles falsos.
- Capturas de mensajes de WhatsApp de personas que han contactado con ella
y que han tomado el nimero de teléfono de los perfiles anteriores.

Con fecha de 5 de diciembre de 2020 se recibe nueva entrada identificando la pagina
de Facebook “Swinger en Madrid”, el perfil de Instagram “Swinger en Madrid” y otra
pagina del sitio web “devianart.com” en donde aparecen su imagen y datos persona-
les.

Y adjunta la siguiente documentacién relevante:

- Capturas de la pagina de Facebook.

- Capturas del perfil de Instagram con las mismas fotografias y datos publicados
en la red social Facebook

- Capturas de la pagina de Devian Art con sus datos personales junto a conteni-
do sensible.

Con fecha de 28 de diciembre de 2020 se recibe nueva entrada identificando las foto-
grafias publicadas en la “***URL.5"” en donde aparecen sus datos personales.

Y adjunta la siguiente documentacion relevante:

- Capturas de la biografia del perfil *URL.5 en la que se asocia a la reclamante
con practicas sexuales.

Con fecha de 12 de enero de 2021 la reclamante presenta nuevo escrito manifestando
gue el responsable de todo lo reclamado es B.B.B..

Y adjunta la siguiente documentacion relevante:

- Capturas de pantalla del perfil de Facebook “UpiryZeitreise” en el que aparece
una fotografia de la reclamante junto a la persona que sospecha como autor de
las publicaciones. Esta fotografia parece ser, una vez recortada la otra persona
y conservando a la reclamante, la que se utiliz6 como fotos de perfil de los per-
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files reclamados. En este perfil, su titular nombra a la reclamante agradeciendo
su colaboracién al aportar su voz en un tema musical de este.

- Captura de pantalla del perfil “UpiryZeitreise” de la red social de artistas “ban-
dcamp.com” (https://upiryzeitreise.bandcamp.com)

SEGUNDO: Con fecha 25 de noviembre de 2020 la Directora de la Agencia Espafiola
de Proteccion de Datos acordd admitir a tramite la reclamaciéon presentada por la parte
reclamante.

TERCERO: La Subdireccién General de Inspecciéon de Datos procedio a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de los poderes de investigacién otorgados a las autoridades de con-
trol en el articulo 57.1 del Reglamento (UE) 2016/679 (Reglamento General de Protec-
cién de Datos, en adelante RGPD), y de conformidad con lo establecido en el Titulo
VII, Capitulo I, Seccién segunda, de la LOPDGDD, teniendo conocimiento de los
siguientes extremos:

- Con fecha de 26 de noviembre de 2020, se remite a FACEBOOK SPAIN, S.L. medi-
da cautelar de retirada urgente de los perfiles reclamados en el primer escrito de recla-
macion, y, con fecha de 27 de noviembre de 2020, se remite a FACEBOOK IRELAND
LIMITED (en adelante, FB IRL) solicitud de informacién sobre el titular de los perfiles
reclamados. Tras varios intentos de que FB IRL facilitara las direcciones IP de origen
de publicacion de los contenidos reclamados, no se han podido facilitar al no tener
constancia de la fecha de publicaciéon de estos, requisito indispensable para la poder
determinar las IPs solicitadas.

No obstante, en el transcurso de las presentes actuaciones de investigacion, se com-
prueba que todos los perfiles y contenidos reclamados por la parte reclamante han
sido eliminados de los diferentes sitios de internet una vez presentara sus escritos de
reclamacion, lo que no ha permitido extraer informacion que posibilitara la recopilacién
de indicios sobre los que investigar.

- Respecto a la sospecha de la persona fisica que indica la reclamante como posible
autor de estas publicaciones, se ha verificado que sigue activo el perfil “UpiryZeitreis-
eDN2006” en la red social Facebook, la cuenta “https://www.youtube.com/user/Zeitrei-
seUpiry” de la plataforma YouTube, y el sitio web “https://upiryzeitreise.bandcamp.-
com/” de la plataforma de artistas Bandcamp, pero no hay publicado en estos sitios
ningun dato personal de la reclamante.

No se encuentran, por tanto, indicios que permitan determinar el paradero de la perso-
na indicada en la reclamacién como sospechosa, hi evidencias que permitan identificar
de forma fehaciente a éste como el autor de las publicaciones reclamadas.

FUNDAMENTOS DE DERECHO
I

En virtud de los poderes que el articulo 58.2 del Reglamento (UE) 2016/679 (Regla-
mento General de Proteccion de Datos, en adelante RGPD), reconoce a cada Autori-
dad de Control, y segun lo establecido en los articulos 47, 48.1, 64.2 y 68.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), la Directora de la Agencia Espafiola
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de Proteccion de Datos es competente para iniciar y resolver este procedimiento.

El articulo 63.2 de la LOPDGDD determina que: “Los procedimientos tramitados por la
Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto en el Reglamen-
to (UE) 2016/679, en la presente ley organica, por las disposiciones reglamentarias
dictadas en su desarrollo y, en cuanto no las contradigan, con caracter subsidiario, por
las normas generales sobre los procedimientos administrativos.”

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato perso-
nal y su proteccioén, por tanto, es objeto de dicho Reglamento.

El articulo 4.2 del RGPD, define «tratamiento» como: “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro, organiza-
cioén, estructuracion, conservacion, adaptaciéon o modificacién, extraccion, consulta,
utilizacion, comunicacién por transmision, difusién o cualquier otra forma de habilita-
cion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El incluir imagenes, que identifican o hacen identificable a una persona, en sitios web
supone un tratamiento de datos personales y, por tanto, la persona que lo hace tiene
gue ampararse en alguna de las causas legitimadoras sefialadas en el articulo 6 del
RGPD. En estos supuestos, como en el caso objeto de reclamacion, la Unica causa le-
gitimadora suele ser el consentimiento, en general. Y es la persona que graba y/o
sube las imagenes a un sitio web la que debe demostrar que cuenta con ese consenti-
miento.

Para que se pueda llevar a cabo licitamente ese tratamiento tiene que cumplirse lo es-
tablecido en el articulo 6.1 del RGPD, que indica:

<<1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos perso-
nales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el in-
teresado es parte o para la aplicacion a peticion de este de medidas precontractuales;

¢) el tratamiento es necesario para el cumplimiento de una obligacion legal apli-
cable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el gjercicio de poderes publicos conferidos al responsable del tra-
tamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perse-
guidos por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el in-
teresado sea un nifio.
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Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al trata-
miento realizado por las autoridades publicas en el gjercicio de sus funciones.>>.

En la reclamacion presentada, la parte reclamante sefiala que han creado perfiles fal-
sos en Facebook subiendo fotos desnudas y delicadas de la parte reclamante

Se retir6 el contenido de las URLs de Facebook.

Para poder identificar las direcciones desde las que cred el perfil falso y se incluyeron
las imagenes de la parte reclamante, y llegar a la persona que lo incluyé, o verificar la
persona identificada como autor, se realizaron las actuaciones de previas de investiga-
cién, conforme establece el articulo 67 de la LOPDGDD, y que determina lo siguiente:

<<1. Antes de la adopcion del acuerdo de inicio de procedimiento, y una vez
admitida a tramite la reclamacion si la hubiese, la Agencia Espafiola de Proteccion de
Datos podra llevar a cabo actuaciones previas de investigacion a fin de lograr una me-
jor determinacion de los hechos y las circunstancias que justifican la tramitacion del
procedimiento.

La Agencia Espafiola de Proteccion de Datos actuara en todo caso cuando sea
precisa la investigacion de tratamientos que implique un trafico masivo de datos perso-
nales.

2. Las actuaciones previas de investigacion se someteran a lo dispuesto en la
Seccién 2.2 del Capitulo | del Titulo VII de esta ley organica y no podran tener una du-
racion superior a doce meses a contar desde la fecha del acuerdo de admision a tra-
mite o de la fecha del acuerdo por el que se decida su iniciacion cuando la Agencia
Espafiola de Proteccion de Datos actue por propia iniciativa 0 como consecuencia de
la comunicacion que le hubiera sido remitida por la autoridad de control de otro Estado
miembro de la Unién Europea, conforme al articulo 64.3 de esta ley organica.>>

Tras efectuar las investigaciones resefiadas en los Hechos, no se ha podido identificar

al usuario responsable de la creacion del perfil falso y de inclusién de las imagenes,
como se describe en los hechos de esta resolucion.

No se encuentran, por tanto, indicios que permitan determinar el paradero de la perso-
na indicada en la reclamacién como sospechosa, hi evidencias que permitan identificar
de forma fehaciente a éste como el autor de las publicaciones reclamadas.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion a la parte reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
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Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

940-010921
Mar Espafia Marti

Directora de la Agencia Espafiola de Protecciéon de Datos
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