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e Expediente N°: EXP202104087
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos vy te-
niendo como base los siguientes:

HECHOS

PRIMERO: Dofia A.A.A.(en adelante, la reclamante) con fecha 27 de julio de 2020 in-
terpuso reclamacion ante la Agencia Espafiola de Proteccion de Datos. La reclamacion
se dirige contra VODAFONE ESPANA, S.A.U. con NIF A80907397 (en adelante, re-
clamado).

Los motivos en que basa la reclamacion son los siguientes:

Se han facilitado duplicados de la tarjeta SIM de la reclamante (en fechas 31 de enero,
27 de abril y 8 de junio de 2020 (en dos ocasiones)) a terceras personas, quedandose
sin linea y valiéndose dichos terceros de su linea para realizar operaciones
fraudulentas en la cuenta bancaria de la reclamante (retirada de efectivo, solicitudes
de préstamos, cargos fraudulentos).

Manifiesta que después de sufrir el cambio de SIM fraudulento, el 27 de abril de 2020,
ese mismo dia y el siguiente indica al reclamado que no da autorizacion en ningn
caso de que realicen mas cambios de SIM. Crean clave de cliente para ser atendida
solo con la clave. Manifiesta que otros dias que llama no le piden la clave, por lo que le
piden disculpas y le comunican que la pediran siempre. Sin embargo, vuelve a sufrir
un duplicado de SIM fraudulento en junio de 2020.

Se da de baja por los hechos relatados el 12 de junio de 2020, al evidenciar una falta
de seguridad con su linea, y le cobran la indemnizacion por la baja. Indica que le
cobran hasta los duplicados de SIM fraudulentos realizados por terceras personas.

Documentacion relevante aportada por el reclamante:
- Copia de facturas con los conceptos cargados.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacién al reclamado, para que
procediese a su analisis e informase a esta Agencia en el plazo de un mes, de las ac-
ciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
protecciéon de datos.

Con fecha 30 de octubre de 2020, se recibe en esta Agencia escrito de respuesta soli-
citando ampliacién de plazo. No se ha recibido respuesta a este escrito de traslado.

TERCERO: Con fecha 16 de diciembre de 2020, de conformidad con el articulo 65 de
la LOPDGDD, se admiti6 a tramite la reclamacién presentada por la parte reclamante.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacion
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de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de los poderes de investigacién otorgados a las autoridades de con-
trol en el articulo 57.1 del Reglamento (UE) 2016/679 (Reglamento General de Protec-
cion de Datos, en adelante RGPD), y de conformidad con lo establecido en el Titulo
VII, Capitulo I, Seccién segunda, de la LOPDGDD, teniendo conocimiento de los si-
guientes extremos:

A) Se ha solicitado impresién de los contactos registrados con el cliente en fechas
31/01/2020, 27/04/2020, 28/04/2020, y del 08/06/2020 al 15/06/2020 incluyendo el de-
talle de las gestiones realizadas y los comentarios del gestor. De la contestacion reci-
bida se desprende la existencia de multiples contactos las fechas indicadas por la re-
clamante (aportan 131 impresiones de pantalla). Se especifican los mas relevantes a
continuacion:

- El 31/01/2020 constan multiples contactos, no reflejandose en ninguno de ellos emi-
siones de duplicados SIM. Constan contactos para gestiones varias, entre ellas solici-
tudes de copia de facturas.

- EI 27/04/2020 a las 11:01:50 consta un contacto para activar la SIM.

- El mismo dia a las 14:24:24 consta un contacto en el que se anota la pérdida total del
servicio movil.

- El mismo dia a las 14:32:25 se anota que la clienta indica que no puede recibir/emitir
llamadas, ni conectar con datos mdviles. Le aparece “sin servicio” en pantalla. El agen-
te que atiende la llamada realiza pruebas con la cliente como intentar probar la SIM en
otro terminal o verificar que no esta el modo avién activado. De ello se desprende que
el agente no se da cuenta de que se ha producido un cambio de SIM no deseado o0 no
dispone de esa informacion.

- El mismo dia a las 18:09:32 consta un contacto con el comentario “cliente indica que
estan haciendo uso del movil de forma remota dice que quiere saber dénde estan ac-
cediendo desde aqui se le informa que no hay forma de comprobar dicha informacion”.

- Aportan otros diversos contactos de fechas 27/04/2020 y 28/04/2020 pero no consta
en ninguno de ellos anotaciones que reflejen la activacién de una clave ni la no autori-
zacion de cambios de SIM que comenta la reclamante, si bien muchos de los contac-
tos registrados no reflejan ningln comentario.

- E1 08/06/2020 a las 09:37:56 consta un contacto con “llama para activar SIM”.

-Consta en una anotacion a las 09:44:20 un comentario del agente que indica “me
aparece este comunicado al abrir ficha: no realizar modificaciones de datos cambios
de sim altas nuevas portabilidades y pedidos si llama desde una linea que no es del
cliente y/o nimero oculto” “Cliente pide que se le active la tarjeta SIM reviso y esta ac-
tiva por lo que le informo al cliente.”

- A las 9:52:41 del mismo dia consta un comentario “cliente indica que aun no esta ac-
tiva la sim compruebo numeracion todo ok pero aparece fallo en la tarjeta sim persona
de contacto B.B.B. (ojo titular) tIf contacto *TELEFONO.1".
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- A las 9:59:39 del mismo dia consta un contacto de la clienta con el registro de pérdi-
da total del servicio mévil. Consta el comentario “Miro su ficha y me sale que su tarjeta
esta activa. Voy a transferir a ATC. Cliente cuelga la llamada...”

- Alas 10:05:59 del mismo dia consta otro contacto en el que se registra que el “clien-
te reclama que la tarjeta sim no le funciona compruebo si la tarjeta sim que hay en el
sistema es la que esta utilizando y no es la misma intento gestionar Cliente cuelga”

- A las 10:08:15 del mismo dia consta otro contacto en el que se registra que el
“CLIENTE INDICA QUE LE ACTIVEMOS UNA TARJETILLA SIM PERO NO HAY OT
DE CAMBIO CORTA LA LLAMADA”

- Alas 10:12:34 consta otra llamada para activar sim con el comentario “politica ok”

- A'las 10:36:43 consta un contacto en el que el cliente indica que no tiene datos mévi-
les y fallos en llamadas.

- A las 10:50:30 consta un registro con el comentario “CLIENTE RECLAMA UQE LE
HAN HECHO UN DUPLICADO DE SIM SIN SU CONSENTIMIENTO INTENTO ACTI-
VAR LA SIM QUE TENIA, PERO NO ESPOSIBLE INFORMO UQE DEBE IR A TIEN-
DA VF PARA DUPLICADO NUEVO BLOQUEO SIM”

- A las 13:50:12 consta una gestion con el comentario “solicita distribuidora cancelar
orden duplicado realizado sin consentimiento de la titular”

- A las 15:05:45 consta un contacto con la cliente con el comentario “abro peticion de
datos por usurpacién de personalidad al cliente le han realizado un duplicado de sim
sin su consentimiento”

- A las 22:41:01 consta un contacto (llamada de teléfono entrante) con la razén “cam-
bio de SIM”.

- A las 23:54:50 consta llamada entrante donde se comenta por el agente, “no puede
hacer ni recibir llamadas |[...] tiene cambio de tarjeta indica que no lo realizo bloqueo
tarjeta e indico generar cambio de sim”

- El 15/06/2020 consta la baja del servicio con comentario registrado: “Comentarios del
cliente: Denuncias. fraude. Usurpacion de identidad”.

B) Se ha solicitado, para los duplicados de SIM de fecha 27/04/2020 (un duplicado) y
08/06/2020 (dos duplicados) lo siguiente:

- En caso de solicitud en tienda, copia del DNI recabado en la solicitud de duplicado de
SIM. Si no existe copia recabada, reflejo que conste en los sistemas de la solicitud y
comprobacién de la identidad del solicitante mediante exhibicién de su DNI.

- En caso de solicitud/activacion telefonica, registro del caso (aportando grabacién de
la llamada, e impresién del caso registrado en los sistemas de la entidad).
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Como se ha reflejado en los contactos registrados, en uno de ellos del 08/06/2020 el
gestor reflejé “politica ok”, no encontrandose ningun otro reflejo de haber pasado la po-
litica de seguridad, ni aportan grabaciones de las llamadas u otras comprobaciones de
identidad.

Los representantes del reclamado han manifestado “Sin perjuicio de lo anterior, indicar
gue mi representada no dispone de las grabaciones de las llamadas de los cambios
de SIM en las fechas sefialadas y registradas en el Documento nimero 1, puesto que
las llamadas que se hacen al departamento de atencion al cliente y que no constituyen
un contrato entre las partes, se conservan durante un periodo corto de tiempo” siendo
el documento namero 1 el que recoge las interacciones registradas.

C) Dado que el cliente manifiesta que se le activé clave de seguridad el 27-28/04/2020
con motivo de la emision del duplicado de SIM. Se ha requerido aportar el motivo por
el cual no se ha tenido en cuenta la clave de seguridad, asi como el anterior duplicado
de SIM reclamado como fraudulento, y se ha conseguido duplicar la SIM dos nuevas
veces el 08/06/2020. Se pide también documentacion acreditativa de haber solicitado
la clave de seguridad a la persona que solicité los duplicados el 08/06/2020.

Como se ha indicado, en los contactos registrados un gestor ha indicado “me aparece
este comunicado al abrir ficha: no realizar modificaciones de datos cambios de sim al-
tas nuevas portabilidades y pedidos si llama desde una linea que no es del cliente y/o
numero oculto” “Cliente pide que se le active la tarjeta SIM reviso y esta activa por lo
que le informo al cliente.” No se ha encontrado referencia a clave de seguridad.

Los representantes del reclamado han manifestado al respeto:

“De acuerdo con los sistemas de Vodafone, las solicitudes de cambio de SIM fueron
efectuadas por los agentes quienes, consideraron superadas las politicas de seguri-
dad implantadas por Vodafone.

Asi las cosas, a raiz del cambio de SIM tramitado en fecha 8 de junio de 2020 que dio
lugar a la reclamacion interna de la A.A.A., se trasladé el asunto al departamento de
fraude. De este modo, desde fraude se procedieron a efectuar las gestiones pertinen-
tes para investigar los hechos acontecidos, calificando la incidencia como fraudulenta
y aplicando medidas de proteccion adicionales sobre la cuenta cliente de la reclaman-
te. En este sentido, se activo el “Check Victima de Fraude” en su cuenta cliente y se
inserto un aviso de seguridad al entrar en sus datos, con la leyenda “No realizar modi-
ficaciones de datos, cambios de sim, altas nuevas, portabilidades y pedidos si llama
desde una linea que no es del cliente y/o numero oculto”.

En todo caso, el procedimiento de seguridad establecido por Vodafone prevé una Poli-
tica de penalizacion para agentes o distribuidores que realicen cualquier duplicado o
cambio de una tarjeta SIM sin haber requerido la documentacion o que realicen cual-
quier gestién de cambio de SIM sin seguir todos los pasos definidos en la Politica de
seguridad.”

D) Se ha requerido que, en caso de solicitud no presencial, con envio de SIM a domici-
lio, se aporte justificacion de los motivos por lo que se pudo entregar la SIM en una di-
reccién diferente a la del cliente si no se permite en dichos canales un cambio de do-
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micilio. Los representantes del reclamado han manifestado al respecto:

“Segun se ha podido averiguar como consecuencia de las investigaciones llevadas a
cabo, en el supuesto del primer duplicado SIM de fecha 24/04/2020, la SIM utilizada
para llevar a cabo dicho duplicado no procedia de un envio de una nueva tarjeta SIM
al domicilio del cliente, sino que la persona que usurpo la identidad de la reclamante
habia obtenido la tarjeta SIM como consecuencia de un pedido fraudulento realizado a
un tercer cliente de la cartera de Vodafone. Por otro lado, en lo referente al duplicado
SIM fraudulento sufrido por la reclamante en fecha 08/06/2020, la tarjeta SIM utilizada
para perpetrar la usurpacion de identidad de la reclamante no fue obtenida mediante
pedido a través de la cuenta de ID de cliente de la A.A.A., sino que la SIM que aporto
la persona que contacté con atencién al cliente procedia de un pedido enviado al dis-
tribuidor mayorista de prepago Sercom Soluciones. Por lo tanto, esta parte puede afir-
mar que no realiz6 ningiin cambio de domicilio en la cuenta de cliente de la A.A.A..

A este respecto, todos los empleados de Atencion al Cliente han recibido formacion de
los pasos a sequir para la realizacion de cambio de SIM, a través de la Guia que esta
disponible para todos los agentes en el portal denominado “RED PLANET”, donde se
incluyen todos los procesos y procedimientos de Vodafone que les son de aplicacion y
los pasos a seguir en cada caso segun las circunstancias.

En los casos concretos, para aquellos casos en los que la SIM no se envia al domicilio
que conste en sistemas del cliente de manera previa a su cambio, el proceso a seguir
contenido en la politica de seguridad de Vodafone exige que se debe de remitir a éste
a una tienda para verificar su identidad, omitiendo este ultimo paso ambos agentes.
No obstante, como se ha mencionado anteriormente, Vodafone prevé una Politica de
penalizacion para agentes o distribuidores que realicen cualquier duplicado o cambio
de una tarjeta SIM sin sequir todos los pasos definidos en la Politica de seguridad, de-
purandose internamente las responsabilidades que se deriven de dichos incumpli-
mientos.”

E) Se ha requerido al reclamado informacién sobre las acciones emprendidas inclu-
yendo acreditacion documental de los siguientes aspectos:

- Si se ha marcado como victima de fraude al cliente para evitar posibles intentos de
suplantacion de identidad futuros. Acreditacibn documental de la fecha en que se pro-
dujo la marca.

- Si se han realizado investigaciones internas para esclarecer los hechos, ya sea con
el punto de venta en caso de entrega en tienda, o internas en caso de canal on-line/te-
lefonico.

Resultado de dichas investigaciones.

- Si se ha contactado con el cliente para alertarle de lo sucedido y sobre la reso-
lucién de su caso.

- Copia de la contestacion emitida al cliente por su reclamacién de fecha
09/06/2020 (se adjunta al requerimiento).
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Los representantes del reclamado indican que en fecha 08/06/2020 se activé a la re-
clamante el check de victima de fraude. Aportan captura de pantalla.

Sobre las investigaciones los representantes de la entidad han manifestado:

“El procedimiento que sigue el departamento de fraude de mi representada cuando
detecta los cambios de SIM fraudulentos, es contactar con el responsable de las plata-
formas de atencién al cliente a fin de que realicen todas las acciones necesarias para
evitar que estos actos se sigan cometiendo. A este respecto, en fecha 17 de junio de
2020, se remitio un correo al responsable de la plataforma de atencion al cliente que
contenia las siguientes indicaciones con el fin de evitar incidencias similares:

— Revisar estas acciones con los agentes/agencias a fin de que apliquen correctamen-
te las politicas de seguridad que se han ido modificando en Atencion al Cliente y que
evitarian que estas acciones se produjeran.

— Reforzar las politicas de seguridad para realizar un cambio de SIM asi como las veri-
ficaciones necesatrias.

= No facilitar informacion ni realizar cambios de SIM ni modificaciones de datos si la
peticion procede desde numeros ocultos, internacionales o distintos a los que el clien-
te tiene contratados con Vodafone.

= No se realicen cambios de sim si la tarjeta no ha sido enviada al cliente previamente
y se remita a dicho cliente a tienda donde también hemos trabajado en asegurar y re-
forzar las politicas de seguridad en los cambios de sim presenciales.

- Ademas de confirmar si la tarjeta que quiere utilizar el cambio ha sido enviada al
cliente desde call center y en caso contrario remitir a tienda para que realicen cambio
de SIM, donde confirmaran fisicamente que el cliente es quien dice ser y custodiaran
la documentacion aportada para dicho cambio.

- Analizar si procede sancionar a las agencias por incumplir con las politicas y proce-
sos marcados y comunicados por Vodafone.

— Aplicar de forma urgente las acciones necesarias que eviten que este escenario se
siga produciendo.

Ademas de las actuaciones anteriores, mi representada ha remitido de oficio las inci-
dencias al Grupo de Delitos Tecnoldgicos de la Policia Nacional de Murcia en fecha 21
de septiembre de 2020, que se encuentra actualmente investigando los hechos de-
nunciados.

Por dltimo, con el fin de evitar futuras incidencias similares, mi representada se en-
cuentra en proceso de refuerzo de sus politicas de seguridad tratando de evitar que
los agentes tengan que acceder a los sistemas para tramitar este tipo de solicitudes
directamente. En este sentido, las peticiones de cambio de SIM se derivaran al siste-
ma IVR (robot) que se encargara de pasar la politica de privacidad impidiendo asi
eventuales actuaciones fraudulentas.”
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Sobre si se ha contactado con el cliente para alertarle de lo sucedido y sobre la resolu-
cién de su caso, los representantes del reclamado realizan manifestaciones Unicamen-
te sobre la reactivacion y restauracion de los servicios:

“Tras efectuarse los cambios de SIM, y después de que la reclamante pusiera en co-
nocimiento de la incidencia a mi representada, se procedid a restaurar los servicios
contratados efectuando los consiguientes cambios de SIM a favor de la A.A.A., resol-
viendo asi las incidencias objeto de reclamacion.

En concreto, en fecha 8 de junio de 2020, mi representada comunicé a la reclamante,
via telefénica, que se iba a intentar proceder a la reactivacion de la SIM correcta, con-
firmando la A.A.A. que iba a dirigirse a tienda para realizar un nuevo duplicado.

No obstante lo anterior, no constan en nuestros sistemas grabaciones de las llamadas
mencionadas puesto que las comunicaciones mantenidas con el departamento de
atencion al cliente, y que no constituyen un contrato entre las partes, solo se graban
aleatoriamente y por motivos de calidad. Aunque puede comprobarse estas gestiones
en las interacciones que se recogen en el Documento numero 1 que se sefiala en la
primera de las manifestaciones.”

Con relacion a la copia de la contestacion emitida al cliente por su reclamacién de fe-
cha 09/06/2020, los representantes del reclamado manifiestan que adjuntan copia de
las contestaciones dadas a la reclamante, en respuesta a su escrito de demanda ante
la Junta Arbitral de Consumo de Aragén en el seno del expediente 0516/20-JA y la
respuesta en cumplimiento del laudo emitido a raiz del citado expediente.

Examinadas dichas contestaciones, se verifica que no se indica nada sobre lo recla-
mado por la reclamante, que manifiesta en su reclamacion haber sido victima de usur-
pacién de identidad para emision de duplicados SIM en varias ocasiones y en concre-
to, después de activar clave de seguridad sobre su registro de cliente. Estos aspectos
no se mencionan, limitAndose Unicamente a mencionar las cantidades abonadas o car-
gadas en la cuenta del cliente.

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con las funciones que el articulo 57.1 a), f) y h) del Reglamento (UE)
2016/679 (Reglamento general de proteccién de datos, en adelante RGPD) confiere a
cada autoridad de control y segun lo dispuesto en los articulos 47 y 48.1 de la Ley Or-
ganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver estas
actuaciones de investigacion la Directora de la Agencia Espafiola de Protecciéon de Da-
tos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los procedimientos trami-
tados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto en
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el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones regla-
mentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter sub-
sidiario, por las normas generales sobre los procedimientos administrativos.”

En relacion con la reclamacién presentada y admitida a tramite por esta Agencia, le
informgmos de la incoacion del expediente n°® PS/00001/2021, contra VODAFONE
ESPANA, S.A.U.

Asimismo, le comunicamos que con fecha 5 de noviembre de 2021 se ha dictado la
resolucion del procedimiento.

En la Resolucidn se sancionaba con una multa a VODAFONE ESPANA, S.A.U., con
una multa de 3.940.000°'00 euros (tres millones novecientos cuarenta mil euros), por
una infraccion del articulo 5.1.f) y 5.2 del RGPD, tipificada en el articulo 83.5.a) del
RGPD, y calificada como muy grave a efectos de prescripcion en el articulo 72.1.a) de
la LOPDGDD.

De esta forma, se da cumplimiento a lo establecido en el art. 77.2 del Reglamento
(UE) 016/679 (Reglamento General de Proteccion de Datos), que establece que la
autoridad de control ante la que se haya presentado la reclamaciéon informara al
reclamante sobre el curso y el resultado de la reclamacion.

Los hechos reclamados se refieren al mismo procedimiento operativo de proteccién de
datos que ha sido investigado y sancionado por la AEPD mediante la resolucién
precitada, que fue publicada en la pagina web www.aepd.es.”.

Asi pues, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de Pro-
teccion de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion a A.A.A..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente Re-
solucién se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran inter-
poner, potestativamente, recurso de reposicion ante la Directora de la Agencia Espa-
fiola de Proteccién de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién o directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
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plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, se-
gun lo previsto en el articulo 46.1 de la referida Ley.

940-200122
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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