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e Procedimiento N°: E/10374/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de
Datos y teniendo como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por una persona autorizada, en nombre de la
menor A.A.A. tiene entrada con fecha 25 de octubre de 2019 en la Agencia Espafiola
de Proteccion de Datos. La reclamacion se dirige contra Plataforma web de Imagenes
Image Database IMGBB.COM. Los motivos en que basa la reclamacion son que
alguien (sospechan que ha podido ser la ex pareja de la menor) ha subido fotos
intimas, a la plataforma sefialada. Son tres imagenes y solicita que se retiren. Aunque
lo denuncio a la Policia Nacional hace un afio, las fotos siguen en la plataforma.

Junto a la reclamacién aportan los enlaces a las tres imagenes.

SEGUNDQO: La Subdireccién General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

e El sitio web no identifica al responsable ni facilita canales de contacto mas alla
de un formulario de contacto que, por la informacion que consta en distintos
foros de internet, no parece funcionar.

e La consulta a WHOIS sefiala como contacto del registrante un apartado de
correos en ***PAJS.1. El inspector responsable de las investigaciones, en
precedentes anteriores se ha dirigido al registrador indicado, sin obtener en
ningun caso datos personales de sus clientes localizados fuera de la UE. Esta
compafiia no estd adscrita a Privacy Shield y el titular en este caso ha
declarado como domicilio ***PAJS.1.

e La entidad registradora es NAMECHEAP, empresa norteamericana con sede
en **CIUDAD.1.

e Al no disponer de una direccion postal del titular del sitio web, el inspector
responsable, al tratarse de imagenes de una menor, solicitdé directamente la
eliminacion del contenido a la direccion facilitada por el registrador
“namecheap.com” para el dominio “imgbb.com”.

e Con fecha de 29 de octubre de 2019 se envié correo electronico solicitando
eliminar y desindexar las imagenes correspondientes a los enlaces
proporcionados en la reclamacién, a la direccion electrénica “***EMAIL.1".
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e Adicionalmente, con el fin de explotar todas las vias posibles, se envié dicho
requerimiento a través del formulario de contacto del sitio web.

e El 30 de octubre de 2019 el inspector recibe en su buzén contestacion del
titular indicando que las imagenes habian sido retiradas.

e El sitio web no necesita registro alguno para poder subir imagenes, por lo que
en su “Private Policy” especifica claramente que no almacena ningun registro
de usuario (direccién de correo).

e Ademas, las imagenes fueron subidas hace (mas de) un afio por lo que no sera

posible obtener la informacion sobre la titularidad de la IP desde la que se
insertaron las fotografias en la web en cuestion (datos de trafico).

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de protecciéon de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El articulo 4.2 del RGPD, define «tratamiento» como: “cualquier operacion o
conjunto de operaciones realizadas sobre datos personales o conjuntos de datos
personales, ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

Por tanto, incluir fotografias en una plataforma, sitio web, foros... supone un
tratamiento de datos personales.

Para que se pueda llevar a cabo licitamente ese tratamiento tiene que
cumplirse lo establecido en el articulo 6.1 del RGPD, que indica:

<<1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;
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c) el tratamiento es necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o
de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento;

f) el tratamiento es necesario para la satisfaccién de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que sobre
dichos intereses no prevalezcan los intereses o0 los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales, en
particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus funciones.>>

El incluir imagenes, que identifican o hacen identificable a una persona, en las
redes sociales, en paginas web, etc... supone un tratamiento de datos personales vy,
por tanto, la persona que lo hace tiene que ampararse en alguna de las legitimaciones
sefialadas en el articulo 6 del RGPD. En estos supuestos, como el denunciado, la
Unica causa legitimadora es el consentimiento, en general. Y es la persona que incluye
la foto la que debe demostrar que cuenta con ese consentimiento.

La Agencia Espafiola de Proteccion de Datos, durante las actuaciones previas
de investigacion, trata de determinar quién es la persona que ha subido las imagenes
para iniciar actuaciones sancionadoras.

En el supuesto presente, el inspector responsable de las investigaciones ha
encontrado varias dificultades. La primera es que el sitio web no identifica al
responsable ni facilita canales de contacto, mas alla de un formulario de contacto que,
por la informacién que consta en distintos foros de internet, no parece funcionar.

El paso siguiente es buscar al registrante del dominio, que, en este caso, la
consulta a WHOIS sefiala como contacto del registrante un apartado de correos en
Panama. En precedentes anteriores, la Agencia se ha dirigido al registrador indicado,
sin obtener en ningun caso datos personales de sus clientes localizados fuera de la
UE. Esta compafia no esti adscrita a Privacy Shield y el titular en este caso ha
declarado como domicilio **PAJS.1.

Por otro lado, las imagenes denunciadas fueron subidas hace (mas de) un afio,
por lo que no sera posible obtener la informacion sobre la titularidad de la IP desde la
que se insertaron las fotografias en la web en cuestion (datos de tréafico).

La Agencia Espafiola de Proteccion de Datos ha conseguido que desaparezcan
las imagenes objeto de reclamacion, pero no ha podido obtener datos de la persona
que las difundié. Esta situacién se produce con alguna frecuencia, debido a las
dificultades que encontramos para investigar cuando la plataforma estd fuera del
territorio de la Unién Europea y no ha nombrado un representante en la misma.
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No obstante, si la Policia Nacional o el Juzgado identificase a la persona que
difundi6 las imagenes, pueden comunicarlo a esta Agencia para continuar las
actuaciones sancionadoras, si fuese posible.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucidon, que pone fin a la via administrativa segun lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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