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e Procedimiento N°: E/11934/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS

PRIMEROQ: Las actuaciones de inspeccién se inician por la recepcion de un escrito de
notificacion de brecha de seguridad de datos personales remitido por el Ayuntamiento
de Madrid en el que informan a la Agencia Espafiola de Proteccion de Datos (AEPD)
de que, con fecha 8 y 9 de diciembre de 2019, se detectaron en las pantallas
interactivas de los puntos de informacion de BiciMAD (Tétem) la presencia del texto
*»**TEXTO.1

Una vez revisados los Tétem se constata la fuga de informacién. Aparentemente el
hacker ha conseguido el acceso fisico a la unidad central de procesamiento del Tétem
(CPU) en local consiguiendo una via remota de acceso a datos personales de DNI e
identificativo de la tarjeta de usuario, lo que permite a su vez acceder posteriormente
en remoto a datos de los usuarios de nombre y apellidos y saldo de su tarjeta
BiciMAD.

En la notificacion, el Ayuntamiento de Madrid indica que se va a comunicar a los
afectados y remite escrito de la Direccion General de Sostenibilidad y Control
Ambiental, de fecha 11 de diciembre de 2019, donde se informa que la “Empresa
Municipal de Transportes de Madrid (EMT) que, como concesionario del contrato
integral de movilidad del Ayuntamiento de Madrid, presta el servicio publico de
bicicleta (BiciMAD), ha denunciado ante la Policia Nacional el posible ataque
informatico a seis estaciones de BiciMAD (...) y como consecuencia de dicho ataque,
permanecieron temporalmente blogqueados sin servicio seis tétems de BiciMAD y
quedaron expuestos sus numeros de DNI/Pasaporte e ID de usuario de BiciMAD, a
través de los cuales se podria haber accedido también a los siguientes datos sobre su
persona: nombre, apellidos y saldo.

Con fecha 15 de diciembre de 2019 se recibe en esta AEPD escrito de reclamacion
interpuesto por uno de los afectados respecto de la brecha de seguridad mencionada
manifiestando que no ha recibido comunicacién de la incidencia.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la natificacion, teniendo conocimiento de lo siguiente:

ANTECEDENTES

Fecha de notificacion de la brecha de seguridad de datos personales: 12 de diciembre
de 2019

ENTIDADES INVESTIGADAS
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e AYUNTAMIENTO DE MADRID, con NIF P2807900B y con domicilio en C/
Alcald 45, 28014 Madrid.

e EMPRESA MUNICIPAL DE TRANSPORTES DE MADRID, S.A., con NIF
A28046316 y con domicilio en C/ Cerro de la Plata 4, 28007 Madrid.

e BOOSTER BIKES, S.L., con NIF B86862166 y con domicilio en C/ Mauricio
Legendre 40, 28046 Madrid.

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

1. Con fecha 23 de diciembre de 2019 se remitio escrito de solicitud de informacion al
Ayuntamiento de Madrid y de la respuesta recibida el 13 de enero de 2020 se
desprende:

Respecto de la empresa. Contratos empresas encargadas del tratamiento

. BiciMAD es un medio de transporte publico de la ciudad de Madrid, un
servicio prestado al cien por cien con bicicletas eléctricas.

. Bonopark, S.L. cedi6 a la Empresa Municipal de Transportes de Madrid
S.A. (en adelante EMT), con autorizacion del Ayuntamiento de Madrid, el contrato
de prestacion del servicio de BiciMAD (concesion administrativa).

. Para la prestacién de este servicio, la EMT contratdé los servicios de
mantenimiento de la mercantil Booster Bikes, S.L. como adjudicataria del
procedimiento “Mantenimiento de la infraestructura de tecnologia del sistema de
bicicletas de la EMT de Madrid S.A.” (actualmente adquirida por AVANZA BIKE,
S.L,).

J Funcionamiento de BiciMAD

. Cada estacion de BiciMAD esta compuesta de tétem y bases. El tétem es

el punto de informacién que facilita la interaccién del usuario mediante una
pantalla tactil. Las bases de anclaje son los elementos donde se amarran las
bicicletas y donde se produce la carga (eléctrica) de las mismas.

] La operativa entre un usuario y una estacién viene descrita a continuacion:

o] En funcién de cada usuario y del saldo disponible, se permite desanclar
las bicicletas mediante la presentacion de una tarjeta identificativa en el lector
que se encuentra en la base de anclaje de la bicicleta.

Se permite el anclaje de las bicicletas directamente en la base de la estacién
sin necesidad de realizar ninguna operacién adicional por parte del usuario.

0 La interaccion de las estaciones con los usuarios también se produce a
través de la pantalla tactil en la cual los usuarios se identifican con la tarjeta de
abonado de BiciMAD y pueden realizar las siguientes operaciones:

4 Visualizar el mapa de estaciones y observar el nivel de ocupacion.
Visualizar el dltimo trayecto realizado.

4 Realizar recargas de saldo. Para ello, el usuario proporciona datos
sobre el medio de pago que se remite al Sistema de Informacién Central.
El sistema le devuelve el saldo.
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v Darse de alta como usuario ocasional (turista). El usuario
proporciona los datos de; nombre y apellidos, mail, teléfono, tipo de
documento identificativo y nimero. Si se hace recarga también debe
proporcionar los datos de medio de pago. Estos datos se remiten al
Sistema de Informacion Central.

4 Reportar Incidencias de la estacioén y/o bicicletas.
v Reservar estacion.
v Recoger abono de usuario. El usuario se identifica con el DNI o
documento acreditativo y una clave secreta.
v Conocer el saldo de un usuario. El sistema devuelve el saldo y el
nombre y apellidos.
v Conocer el ultimo trayecto de un usuario.
. Los Tétems se comunican con el Centro de Proceso de Datos a través de

VPN identificAndose mediante credenciales (certificados digitales).

Respecto de la cronologia de los hechos. Medidas de minimizacién de la incidencia

El Ayuntamiento de Madrid ha aportado informe con fotografias sobre hechos
ocurridos en los que se indica:

o A las 11:23 del dia 09 de diciembre de 2019 se informa a través del grupo
de incidencias de BiciMAD de Telegram de una supuesta incidencia de hackeo en
tres estaciones, comprobandose que se habia producido alteraciones desde el 7
de diciembre de 2019 a las 17:10 hasta el dia 9.

En todas ellas aparecia la imagen fija o en formato gif: ***TEXTO.1

Aparentemente, un hacker habia entrado en los tétems en local y localizado en la
maquina una via de conexién remota a través de la cual se puede operar.

J A las 12:30 se realiza un seguimiento en las Redes Sociales y se
comprueba gue en los tétems hackeados no solo se ha introducido la modificacién
del salvapantallas de la estacion, sino que ademas han podido interactuar con la
estacion expidiendo tarjetas, asi como liberando bicicletas de las bases
directamente a través del programa de la estacion.

. A las 20:43 se detecta que el usuario <**USUARIO.1> sube un video en
Instagram en el que muestra como se ha conectado de forma remota a una de las
estaciones e indica que ha descargado parte de la informacién de la misma,
conteniendo el listado de DNIs de los usuarios BiciMAD, asi como sus IDs de
tarjetas asociados. En dicho video se indica “Pues tenemos todos los usuarios de
Bicimad”

. A las 23:15 en el perfil de Instagram del usuario <**USUARIO.1> se ha
publicado un nuevo video con el siguiente mensaje *MENSAJE.1

Se pone en conocimiento de estos hechos a BOOSTER BIKES y concluyen que con la
apertura fisica de las consolas de los tétems y ejecutando determinados comandos se
permite el accesos remoto a los totems hackeados..

. A las 23:36 empleados de BiciMAD se personan en las 3 estaciones que
han sufrido ataque y a las 00:10, se observa a dos personas, coincidiendo una de
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ellas con las imagenes vistas en redes sociales referentes al usuario
<***JSUARIO.1>. Se comprueba que hay problemas en otra estacion.

J El Ayuntamiento manifiesta que existen evidencias de la creacién de un

nuevo usuario BiciMAD, con un saldo de 1.337€, con fecha 10 de diciembre de
2019. (A las 22h del martes 10 de diciembre, <***USUARIO.1> publica en
Instagram que ha creado un nuevo usuario, con un saldo de 1.337€).

. El 11 de diciembre de 2019, BOOSTER BIKES sobre las 11:30h, corta el

servidor imposibilitando cualquier acceso a los servicios centrales desde las
estaciones incluido el equipo informético del hacker que simula ser una estacion.

A partir de ese momento existe un impacto en el servicio BiciMAD que provoca que el
servicio de uso de bicicletas siga operativo, pero en modo degradado con las
siguientes restricciones:

0 No se pueden crear nuevas altas de usuarios,
0 No se pueden realizar recargas de saldo por parte de los usuarios
o] No se puede actualizar los saldos de los usuarios que hagan uso del

servicio BiciMAD.

Al cortar el acceso a los servidores se anula cualquier potencial riesgo de acceso
indebido y cesan todos los ciberataques.

. El mismo dia se contacta con el Grupo de Ciberataques de Policia
Nacional.
. El 12 de diciembre se natifica a la AEPD la brecha de seguridad sufrida y

una fuga de datos personales (DNI y el ID de la tarjeta de usuario) a través de la
cual se pueden recuperar datos de nombre, apellidos y saldo de los usuarios.

. El 13 de diciembre de 2019 el Ayuntamiento de Madrid y la EMT hacen
publico el ciberataque informatico.

J El 20 de diciembre de 2019 se comienza a distribuir una version software
resistente en las estaciones que finaliza el dia 27.

. El Ayuntamiento de Madrid contrata los servicios de ciberseguridad de la
empresa OESIA NETWORKS SL (en adelante OESIA) para realizar un analisis
forense de uno de los ordenadores hackeados. No obstante, detectan que
continua el acceso indebido por lo que se realizan trabajos para mitigar las
vulnerabilidades que han dado lugar a estos accesos.

Respecto de las causas que hicieron posible la incidencia

o El Ayuntamiento ha aportado copia del informe emitido por OESIA en el
que se concluye:
o] Manipulando fisicamente el tétem se logré acceso completo al sistema y al
terminal del totem.
0 Tras acceder al sistema del tétem se pudo extraer archivos con datos y
exteriorizar el terminal de la red local.
0 Una vez fuera de la red local se produjo sobre ella accesos en remoto.
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0 Ademads, el atacante accedi6 a la clave privada del protocolo de acceso de

comunicacion entre el tétem y el Sistema Central.

0 Una vez comprometido el sistema, el atacante accedié al portal que
funciona en la red local de los tétems y se descarg6 varios ficheros.

. El Ayuntamiento manifiesta que una vez obtenidas y extraidas de una
estacion las credenciales (certificado digital) de comunicacion del tétem, el hacker
desde un equipo informatico ajeno a la estacién, se conecta con los métodos y
servicios accesibles por las estaciones BiciMAD y puede solicitar datos personales
gue figuran en el Sistema Central (nhombre y apellidos, saldo).

Otras medidas de minimizacion de la incidencia y acciones tomadas para la resolucién
final. Medias implementadas con posterioridad a la incidencia

J Desde el 27 de diciembre de 2019, la versién software resistente esta
distribuida en todas las estaciones y se han cambiado las credenciales de acceso
ala VPN.

. Se ha realizado una planificacion para proteger fisicamente las estaciones
y el cambio de tecnologia de comunicaciones de las estaciones.

. Se ha modificado la tecnologia de acceso a la VPN que impide el acceso a
los servidores a direcciones IP no autorizadas.

. EMT quita fisicamente el cable entre el router y el ordenador de las
estaciones. De este modo resulta imposible acceder a los datos de las estaciones.

. Se ha deshabilitado la WiFi

J Se realiza un andlisis de vulnerabilidades en el ordenador de la estacion
para construir una nueva imagen para las estaciones que se distribuira a todas
ellas con nuevas credenciales,

. Se hace un escaneo de vulnerabilidades de la nueva versién software del
ordenador de la estacién para ratificar que todos los riesgos informéticos han sido
corregidos.

Respecto de los datos afectados. Notificacion e indexacién

J Finalmente se produjo un ciberataque a 13 estaciones,

] Aproximadamente los datos de unos 63.000 usuarios activos fueron
susceptibles de ser accedidos.

] Los datos de caracter personal son DNI, nombre y apellidos viéndose
comprometidos tanto los datos existentes en los tétems como los datos que el
sistema central devuelve a los tétems ante una peticion.

J El Ayuntamiento de Madrid manifiesta que no les consta tratamiento

posterior por terceros de los datos personales obtenidos a través de la brecha de
seguridad de datos personales.

o El Ayuntamiento de Madrid manifiesta que no les consta indexacién por los
buscadores de los datos personales obtenidos a causa de la brecha.

o El ataque informatico a estaciones de BiciMAD ha estado publicado en la
web de EMT en la direccion : **URL.1 entre el 13 y el 26 de diciembre, ambos
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inclusive y en la web de BiciMAD se ha publicado un banner que enlazaba al
comunicado alojado en la web de la EMT.

En el comunicado se informa de la denuncia interpuesta ante la Policia Nacional sobre
un ataque informatico a 13 estaciones de BiciMAD y de las consecuencias, al resultar
comprometidos los datos del identificador de la tarjeta de los usuarios de BiciMAD.
Con estos datos, podrian haber tenido acceso también a nombre, apellido e
informacién del saldo disponible en la tarjeta de usuario. En ningln caso, se ha
producido acceso a las transacciones bancarias realizadas por los usuarios.

Asimismo, informan de que se han puesto en marcha nuevas medidas de seguridad
que afectaran a la interaccion de los usuarios con BiciMAD hasta que finalice este
proceso, que durard aproximadamente una semana. Durante este periodo los usuarios
podran seguir utilizando el sistema de BiciMAD pero no se realizardn actualizaciones
de saldo.

Una vez terminado el proceso de securizacion del sistema, el saldo de los usuarios se
regularizard. Durante este periodo, no se podran realizar recargas ni nuevas altas; del
mismo modo, los usuarios no podran realizar gestiones en el sistema a través de los
tétems.

EMT informa también de que mientras dure esta situacion, la informacion de
disponibilidad de bicicletas y anclajes mostrada en la App y en la Web no es exacta.

A medida que se produzcan novedades sobre este proceso, EMT actualizara
puntualmente la informacion relativa a la resolucién de la incidencia a través de sus
diferentes canales de comunicacion.”

Este comunicado se ha publicado también en la web del Ayuntamiento de Madrid:
*»**URL.2

El mismo dia de publicacién de la noticia en la web (13 de diciembre) se publicé en
redes sociales, en el perfil de BiciMAD Facebook:

*»**URL.3 y de Twitter ***URL.4, y se comparti6 en la cuenta de EMT.

Cuando volvié a estar operativa la opcién de recarga de saldo se publicé otro mensaje
informativo en las cuentas de BiciMAD:

*»**UJRL.5. Este mensaje se retuited en el perfil de la EMT.

] En relacién con las publicaciones mencionadas, desde la Inspeccién de
Datos, con fecha 19 de maro de 2020, se ha accedido a las citadas direcciones
verificando que figuran los comunicados en las redes sociales y en la web del
Ayuntamiento de Madrid.

J El Ayuntamiento de Madrid manifiesta que respecto a los comentarios que
han recibido en redes sociales han publicado la siguiente respuesta : “Hemos
puesto en marcha la securizacion del sistema y la funcionabilidad de los tétems se
encuentra limitada hasta su finalizacion. Las estaciones estan operativas para
anclar y desanclar bicis, siempre que se tenga saldo positivo. Sentimos las
molestias.”

o En relacibn con la obligacibn de notificacion a los afectados, el
Ayuntamiento de Madrid manifiesta que se ha seguido el procedimiento que se
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recoge en la “Guia para la gestion y notificacion de brechas de seguridad”
publicada por la AEPD, habiéndose concluido que no seria aplicable dicha
obligacién al presente caso valorando el volumen de afectados, la tipologia de los
datos y el impacto, entre otros.

Respecto de las medidas de seguridad implantadas con anterioridad al incidente

. EMT inici6 en enero de 2019 un andlisis de la situacion actual de la
organizacion con el fin de disefiar un plan de adecuacién tanto al Esquema
Nacional de Seguridad como a la legislacién vigente en materia de proteccién de
datos. De dicho analisis se desprendi6 un Plan de Accién para corregir las
carencias identificadas, el cual esta actualmente en implantacion.

] Actualmente EMT tiene aprobada una Politica de Seguridad de la
Informacion y cuenta con un cuerpo Normativo aun en desarrollo e implantacion.
EMT asumio la gestién del servicio de BICIMAD en octubre de 2016, en aquel
momento EMT no contaba con politica de seguridad ni hormativa asociada en la
gue se definieran las medidas de seguridad a implantar en los sistemas de
informacién.

] La EMT no tiene constancia de la existencia de un Analisis de Riesgos ni
de una Evaluacion de Impacto realizada previamente a la fecha en la que asumio
la gestion del servicio de BICIMAD. No obstante EMT realiz6 una auditoria de
Seguridad de la aplicacibn movil de usuarios, asi como de los servicios Web sobre
los que se soporta el servicio. En ambos andlisis se encontraron vulnerabilidades
gue implicaban riesgos de seguridad de nivel bajo y medio, que se corrigieron

. El Ayuntamiento de Madrid ha aportado los siguientes documentos:

0 Normas de Gestién de Incidentes de Seguridad.

0 Politica de Seguridad de la Informacién

0 Registro de Actividad de los tratamientos de usuarios de BiciMAD y de

reclamaciones e incidencias de BiciMAD.

0 Manual de Usuarios (Interfaz usuarios Tétem).

FUNDAMENTOS DE DERECHO

I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.
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El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante brecha de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracion accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.”

En el presente caso, consta que se produjo una brecha de seguridad de datos
personales en las circunstancias arriba indicadas, categorizada como brecha de
confidencialidad y disponibilidad, a través del acceso indebido al sistema de
informacién BiciMAD.

No obstante, también consta que el Ayuntamiento de Madrid y EMT, en colaboracion
con Booster Bikes, S.L., disponian de medidas técnicas y organizativas razonables y
proporcionadas para afrontar un incidente como el ahora analizado, lo que ha
permitido la identificacion, analisis y clasificacion de la brecha de seguridad de datos
personales asi como la diligente reaccion ante la misma al objeto de natificar,
comunicar y minimizar el impacto e implementar las medias oportunas para evitar que
se repita en el futuro a través de la puesta en marcha de un plan de actuacién definido
por las figuras implicadas del responsable del tratamiento.

Asimismo, consta que la EMT comunicé a los interesados a través de comunicaciones
publicas conforme dispone el art 34.3.c) del RGPD que sefala “3. La comunicacion al
interesado a que se refiere el apartado 1 no sera necesaria si se cumple alguna de las
condiciones siguientes: (...)

c) suponga un esfuerzo desproporcionado. En este caso, se optara en su lugar por
una comunicacion publica o una medida semejante por la que se informe de manera
igualmente efectiva a los interesados.”

También debe valorarse la adopcién de medidas técnicas y de gestién, como es la
contratacion de una auditoria de seguridad y forense a todos los sistemas de
informacién del servicio BiciMAD, al objeto de comprobar y en su caso mejorar la
calidad de las aplicaciones de gestion de datos personales.

El informe final tras el seguimiento y cierre sobre la brecha y su impacto es una valiosa
fuente de informacion con la que debe alimentarse el analisis y la gestion de riesgos
futuros. El uso de esta informacién servird para prevenir la reiteracion del impacto de
una brecha.

]|
Por lo tanto, se ha acreditado que la actuacién del Ayuntamiento de Madrid como
entidad responsable del tratamiento de los datos personales del servicio BiciMAD, ha
sido proporcional y acorde con la normativa sobre proteccion de datos personales
analizada en los péarrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la directora de la Agencia Espafiola de
Proteccion de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
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SEGUNDO: NOTIFICAR la presente resolucion a AYUNTAMIENTO DE MADRID con
NIF P2807900B, y con domicilio en calle Alcala 45, 28014 MADRID.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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