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Sobre este Manual:

Este manual ha sido preparado como parte de los materiales para el programa de formacién de formadores
"TADATA" financiado por la UE, destinado a formar al personal de varias agencias de proteccién de datos
(APD) de los Estados miembros de la UE en la formacién de delegados de proteccion de datos (DPD),
especialmente en el sector publico, en sus nuevas obligaciones bajo el Reglamento General de Proteccién de
Datos de la UE (Reglamento 2016/679, RGPD). El proyecto se lleva a cabo bajo la iniciativa de la agencia
italiana de proteccion de datos, la Garante per la protezione dei dati personali (en lo sucesivo, ‘Garante’ o
‘Garante della Privacy’), y administrado por la Fondazione Basso, con la ayuda de dos expertos del Grupo de
Expertos en Derechos Fundamentales de Europa (FREE), la Sra. Marie Georges y el Prof. Douwe Korff.

El Manual estd basado en contribuciones importantes de Garante della Privacy y de otros socios de DPA que
enviaron ejemplos practicos muy Utiles y copias de sus propias notas de orientacién sobre el RGPD.

Cabe sefialar que cuando un tema hace referencia al trabajo anterior de uno de los dos expertos, aparecera
su nombre en un pie de pdagina relacionado solo cuando se trate de recursos disponibles de forma publica.
Esto raramente ocurre en el caso de Marie Georges debido a razones de institucionalidad o confidencialidad
relacionadas con su trabajo sobre protecciéon de datos para organismos gubernamentales nacionales e
internacionales.

Para obtener informacion sobre el programa, los socios y los expertos pueden acceder a:
http://www.fondazionebasso.it/2015/wp-content/uploads/2018/04/T4Data_Brochure.pdf

Aunque se cred para el programa T4DATA, se espera que el Manual sea util también para cualquier otra
persona interesada en la aplicacidon del Reglamento y, en particular, para otros RPD (del sector publico o
privado), poniéndose a disposicién del publico con una licencia "Creative Commons" (CC).

Nota: Dado que el manual tiene por objeto apoyar la formacién de los responsables de la
proteccién de datos (RPD) en sus nuevas funciones en el marco del GDPR, esta centrado en la
legislacion de la UE en materia de proteccidon de datos y, mds concretamente, en la legislacion de
proteccién de datos en relacidn con lo que antes se denominaban cuestiones del "Primer Pilar" o
del "mercado interior". Sin embargo, las secciones 1.3.4 - 1.3.6 y 1.4.3 - 1.4.5 introducen
brevemente las normas e instrumentos de proteccion de datos que se aplican o se aplican a otras
cuestiones cubiertas por la legislacion de la UE, a saber asuntos relacionados con el ambito de lo
que antes se denominaba "Justicia y Asuntos de Interior" (JAlI) o "Tercer Pilar" -ahora
denominado "Espacio de Libertad, Seguridad y Justicia" (FSJ); asuntos relacionados con la
denominada Politica Exterior y de Seguridad Comun (PESC) - el anterior "Segundo Pilar"; y las
actividades de las propias instituciones de la UE; y la seccidon 1.4.6 trata de las transferencias de
datos entre los diferentes regimenes de la UE. Tampoco estd cubierta la protecciéon de datos
fuera de la UE/EEE, aunque creemos que los RPD deberian adquirir al menos cierto conocimiento
de la gran influencia que las normas de la UE han tenido, y siguen teniendo, en la proteccion de
datos en todo el mundo.

Esperamos poder afiadir estas cuestiones en una segunda edicion posterior de este manual, en la
que también podremos actualizar la informacion sobre cuestiones pendientes en el momento de
redactar esta primera edicidon, como, en particular, los avances en relacién con el Reglamento
sobre la privacidad electrénica, que en el momento de redactar este documento todavia esta en
proceso legislativo.

El manual también esta disponible en italiano, croata, bulgaro, polaco, espafiol (es decir, todos
los idiomas de los socios). Estamos estudiando la posibilidad de realizar otras traducciones (en
particular, una traduccién al francés) (dependiendo de la financiacion).




EXENCION DE RESPONSABILIDADES:

La informacion y las opiniones expuestas en este manual son las de sus autores y no
reflejan necesariamente la opinidn oficial de la Unién Europea. Ni las instituciones y
organismos de la Unidn Europea, ni ninguna persona que acttie en su nombre podra ser
considerada responsable del uso que pueda hacerse de la informacion que contiene
dicho manual.

La reproduccion esta autorizada siempre que se cite a los autores y a la fuente.




Prologo

Esta primera edicion del "Manual” elaborado como parte del proyecto "T4Data -
Formacion para Proteccion de Datos", financiado por la Unidn Europea, es, a nuestro
parecer, algo mas que “otro manual” sobre el RGPD.

Es una verdadera guia practica que ha sido posible en primer lugar, gracias al trabajo arduo
y el compromiso demostrado por los dos expertos seleccionados para este cometido, la Sra.
Marie Georges y el Catedratico Douwe Korff, quienes estan enormemente familiarizados
con los derechos humanaos, las cuestiones relacionadas con las TIC y la proteccién de datos,
tanto conceptualmente como en la practica, y en segundo lugar, gracias a la contribucién de
los funcionarios y miembros de las cinco autoridades de supervision participantes, quienes
han confiado en su préctica y experiencia diarias para proporcionar valiosas aportaciones a
la orientaciones contenidas en el manual.

Es, sobre todo, una obra en evolucion, ley viva, no es letra muerta. Esta destinado a traducir
las nuevas y sin duda mas exigentes tareas de responsabilidad activa establecidas en el
nuevo marco legal de la UE — que tienen como objetivo garantizar la eficiencia de la
proteccion de datos en un mundo donde el tratamiento de datos estd abarcando todas las
dimensiones de la vida — en una guia de orientaciones préacticas, sélidas y documentadas,
que se ajustaran y ampliaran aun mas gracias a las actividades nacionales de capacitacion y
difusion que se desarrollaran a lo largo de 2019 sobre los fundamentos de este manual. Los
destinatarios de esta guia son los Delegados de Proteccion de Datos (DPDs), y
especialmente los DPDs que trabajan en el sector publico, quienes podran utilizarla como
una especie de trampolin para fortalecer y mejorar su competencia en el manejo de los
asuntos de proteccion de datos en beneficio de todos los interesados: los responsables, los
afectados y el publico en general.

Esta es la razén por la cual nuestras cinco autoridades nacionales de proteccion de datos
decidieron unir fuerzas para llevar a cabo el Proyecto T4Data, y también por ello nos
complace especialmente presentar este valioso fruto del proyecto, en inglés y traducido a
nuestros respectivos idiomas nacionales, y esperamos que también al francés en un futuro,
conscientes de que supondra un fortalecimiento del conjunto de herramientas de
cooperacion que estamos forjando dia a dia a nivel europeo y mundial.

Doctora Edyta Bielak — Jomaa, Presidenta de la Oficina de Proteccion de Datos de Polonia.
Mar Espafia Marti, Directora de la Agencia Espafiola de Proteccion de Datos.

Ventsislav Karadjov, Presidente de la Comision de Proteccion de Datos de la Republica de
Bulgaria.

Anto Rajkovaca, Director de la Agencia Croata de Proteccion de Datos.

Antonello Soro — Presidente de la Autoridad Italiana de Proteccion de Datos.
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Manual para delegados de proteccion de datos sobre cdmo garantizar el cumplimiento del Reglamento
general de proteccion de datos de la UE en sectores publicos y semipublicos

(Reglamento (EU) 2016/679)
Introduccién

El 25 de mayo de 2018, entrd en vigor el nuevo Reglamento General de Proteccién de Datos de la UE (RGPD o
"el Reglamento")?!, que sustituye a la Directiva de 1995 sobre proteccién de datos ("Directiva de 1995")2.
Adoptada en respuesta a la expansién masiva del proceso de datos personales desde la introduccién de la
Directiva de 1995, y al desarrollo de tecnologias cada vez mas intrusivas, el Reglamento se basa en la Directiva
y en la jurisprudencia del Tribunal de Justicia de la Unién Europea (TJUE). Al hacerlo, expande de manera
significativa el contenido de la Directiva y de esta manera, refuerza considerablemente el principal régimen de
proteccién de datos de la UE. Trae consigo muchos cambios en términos de una armonizacién mucho mayor,
derechos de los sujetos de los datos mas sdlidos, una cooperacion transfronteriza mas estrecha entre las
autoridades de proteccion de datos (APD) etc.

Entre los cambios mas importantes se encuentran la introduccién de un nuevo principio, el principio de
"rendicion de cuentas" y la institucion de los delegados de proteccidn de datos designados por el controlador
(DPD). Los dos estan vinculados: los DPD serdn las personas que en la practica deberan garantizar el
cumplimiento del principio de responsabilidad por y dentro de las organizaciones a las que pertenecen. Este
Manual busca apoyar a los nuevos DPD en el sector publico en ese esfuerzo.

Este Manual consta de tres partes:

- La Primera Parte introduce los conceptos de "confidencialidad", "privacidad" y "proteccion de datos" y
las primeras leyes de proteccion de datos, principios e instrumentos internacionales (en particular el
Convenio de Proteccion de Datos del Consejo de Europa de 1981), antes de discutir los datos de
"Primer Pilar" directivas de proteccién de la década de la UE de 1990 y principios de la de 2000, e
introducir los instrumentos de proteccion de datos recientemente adoptados y pendientes para el
futuro (el RGPD, el Reglamento de privacidad electrénica propuesto y el Convenio "modernizado" del
Consejo de Europa).? La Primera Parte no aborda los instrumentos del “Tercer Pilar” creados por la UE
de la década de 1990 ni la regulacidn sobre proteccidn de datos para las propias instituciones de la UE
y sus sucesoras.*

*Se espera que en el futuro se pueda elaborar una segunda edicion mas detallada de este Manual en
la que también se traten estos instrumentos.

- La Segunda Parte proporciona una vision general de todos los elementos clave del Reglamento
General de Proteccion de Datos, antes de centrarse en el nuevo y principal principio de
"responsabilidad" y el concepto vy las reglas del RGPD relacionadas con el Delegado de Proteccion de
Datos; y

- La Tercera Parte proporciona una guia practica sobre como los DPD del sector publico pueden y

1 Titulo completo: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, sobre la proteccién de las personas
fisicas en lo que respecta al tratamiento de datos personales y sobre la libre circulacion de dichos datos, y por la que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos), DOUE. L 119 del 4.5.2016, p. 1 et seq., disponible en:
http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN

Obsérvese que, aunque el Reglamento se adopt6 en 2016 y entrd legalmente en vigor el vigésimo dia siguiente al de su publicacién en el Diario
Oficial de la Unidn Europea, es decir, el 25 de mayo de ese afio (articulo 99, apartado 1), no entré en vigor hasta el 25 de mayo de 2018 (articulo 99,
apartado 2).

2 Titulo completo: Directiva 95/46 / CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos, DO L 281 de 23.11. 1995, p. 31ff,
disponible en:

http://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679&from=EN

3 Ver la nota del recuadro “Acerca de este Manual” en la pag. 1 sobre las limitaciones de los asuntos tratados
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deben cumplir con sus numerosas tareas, con ejemplos de la vida real, que se relacionan en
particular con las tres areas de enfoque: educacion, finanzas y cuidado de la salud, y ejercicios.

Ademads de extensas referencias y enlaces a materiales en las notas a pie de pagina, un segundo volumen por
separado (Volumen Dos) del Manual contiene materiales extensos adicionales que estan disponibles para los
participantes en los ejercicios de formacion "T4DATA".

Pagina web:
La mayor cantidad posible de los materiales y enlaces mencionados anteriormente también estaran disponibles
en la pagina web de acceso publico que acompafa este Manual (que también estd disponible de forma gratuita

bajo una licencia de "Creative Commons" del sitio web):

http://www.fondazionebasso.it/2015/t4data-training-data-protection-authorities-and-data- protection-officers/
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PARTE UNO

Los origenes y el significado de la proteccion de datos

Esta parte trata de explicar qué es la proteccién de datos y cdmo se desarrollé en Europa, y como los
instrumentos europeos de proteccidon de datos nuevos y "modernizados" buscan abordar los ultimos
avances tecnoldgicos.

- La seccion 1.1 presenta de los diferentes conceptos (si se superponen) de confidencialidad,
privacidad, vida privada, proteccién de datos y el enfoque de este ultimo desarrollado en Europa,
incluidos los requisitos de derechos humanos y el estado de derecho que, en Europa, apuntalan
proteccién de datos.

- La seccion 1.2 cubre los origenes de la proteccidn de datos en Europa, la aparicidn de los principios
y derechos basicos de proteccion de datos y su desarrollo en instrumentos juridicos europeos y
mundiales no vinculantes, y en uno vinculante, el Convenio de Proteccién de Datos de 1981 del
Consejo de Europa (incluido su Protocolo Adicional de 2001).

- La seccién 1.3 trata de la forma en que las normas y principios de proteccidon de datos se
desarrollaron en las directivas de proteccién de datos de 1990 y 2000 (para permitir el
desarrollo del "mercado interior" de la UE, que requeria tanto la libre circulaciéon de datos
como la proteccién del derecho fundamental a la proteccién de datos), con especial atencién a
la Directiva de Proteccién de Datos de 1995 (con la que el Protocolo Adicional de 2001 al
Convenio de 1981 traté de armonizar dicho Convenio) (subsecciones 1.3.1 y 1.3.2); y se
examinan las normas especiales para el sector de las telecomunicaciones (subseccion 1.3.3).

Las ultimas subsecciones de esta seccidon se refieren brevemente a los instrumentos de
proteccién de datos en lo que antes se denominaba Justicia y Asuntos de Interior (JAI)
(subseccidon 1.3.4); en relacion con la Politica Exterior y de Seguridad Comun (PESC)
(subseccidn 1.3.5); y para las propias instituciones de la UE (subseccion 1.3.6).

- La seccién 1.4 introduce los ultimos instrumentos juridicos adoptados para hacer frente al
futuro: el Reglamento General de Proteccidn de Datos de la UE de 2016 (GDPR, en aplicacién
desde el 25 de mayo de 2018) (subseccién 1.4.1) y la propuesta de sustitucidon de la Directiva
comunitaria de 2002 sobre privacidad en las comunicaciones electrénicas por un Reglamento
sobre privacidad en las comunicaciones electrénicas (subseccion 1.4.2).

Los siguientes apartados de esta seccién se refieren brevemente al principal nuevo
instrumento de proteccion de datos en lo que ahora se denomina el espacio de justicia,
libertad y seguridad (ECI), la Directiva sobre proteccién de datos de las fuerzas de seguridad de
2016 (subapartado 1.4.3); la situacién en relaciéon con la PESC (subapartado 1.4.4); y la
actualizacién del instrumento de proteccion de datos para las instituciones de la UE, el
Reglamento 2018/1725 (subapartado 1.4.5). En la subseccidon 1.4.6 se analizan los flujos de
datos entre los diferentes regimenes de proteccion de datos de la UE.

El Convenio "Modernizado" del Consejo de Europa, abierto a la firma en octubre de 2018, se
trata en la subseccidn final (subseccién 1.4.7).

NB: Esperamos presentar los instrumentos de proteccion de datos de la UE para las areas
mencionadas anteriormente (cooperacién policial y judicial, PESC y las propias instituciones de
la UE), adoptados para sustituir a los de los afios noventa y principios de la década de 2000, y
las Gltimas normas mundiales, con mas detalle en una segunda edicion.

El RGPD, que es el ntcleo de este manual, se examina con mas detalle en la Parte Dos.
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1.1 Confidencialidad, privacidad/vida privada v protecciéon de datos: conceptos diferentes pero
complementarios en la era de la digitalizacidn

1.1.1 confidencialidad y privacidad/vida privada

Siempre ha habido areas en las que la informacion personal fue tratada como sujeta a reglas especiales
de confidencialidad. Los ejemplos cldsicos son el Juramento hipocrético del siglo IV a. C. para médicos*
y el "secreto de confesién"® de la Iglesia Catdlica.® Mas recientemente, en particular del siglo XIX,
banqueros, abogados, otros ministros de confesiones religiosas, los empleados de correos y
telecomunicaciones y muchos otros han sido obligados a tratar la informacion que reciben de las
personas en su capacidad oficial como confidencial, privilegiada® o incluso sacrosanta.

Tales obligaciones de confidencialidad generalmente se consideraban que servian tanto al individuo como a
la sociedad: el individuo podia tener fe en que la persona a la que revelaba la informacidn trataria dicha
informacién con confidencialidad, y dicha confianza a su vez servia para el bien publico, ya que su ausencia
puede disuadir a las personas para buscar ayuda o revelar informacién a las autoridades, lo que socava la
salud publica y otros beneficios sociales, por ejemplo, al tratar de contrarrestar la propagacion de
enfermedades de transmisidn sexual o el extremismo politico o religioso.

Sin embargo, tal y como explica Frits Hondius, subdirector de derechos humanos en el Consejo de Europa 'y
responsable de la redaccion del primer instrumento de proteccion de datos internacionalmente vinculante,
el Convenio sobre proteccién de datos del Consejo de Europa de 1981, tratado en la seccion 1.2.3, mas
adelante, aunque existiera este deber de confidencialidad:’
no existia el correspondiente derecho conferido a pacientes, clientes o ciudadanos para
verificar la exactitud y relevancia de los datos que los concernian. Y aunque existian
sanciones legales para castigar los graves abusos del manejo de datos, no habia leyes
gue proporcionaran indicaciones positivas sobre cdmo los archivos de datos personales
deberian ser configurados y administrados correctamente.

El derecho a la "privacidad" o al "respeto a la vida privada" se consagré en los tratados internacionales de
derechos humanos posteriores a la Segunda Guerra Mundial, el Convenio Internacional de Derechos Civiles
y Politicos de la ONU (ICCPR, art.17) y el Convenio Europeo de Derechos Humanos (CEDH, Art. 8).% Protege
principalmente contra las interferencias innecesarias del Estado en la vida privada de una persona, como la
interceptacién de comunicaciones por parte de agencias estatales® o la criminalizacién de actos sexuales

4 El Juramento Hipocrético es atribuido a Hipdcrates (460-370 aC) en la antigiiedad, aunque la informacién mas reciente muestra que
puede haber sido escrito después de su muerte. La versidon mds antigua existente data de alrededor de 275 dC y es la siguiente:

a & av évBeparein 6w A dkovow, A kail dveu Bepareing katd Blov avBpwmnwv, & un xpn mote ékAahelobal £§w, oyrjoopal, dppnta
AYEUEVOC lvaL T& ToladTa.

“Y lo que sea que vea o escuche en el curso de mi profesion, asi como fuera de mi profesién en mi relacion con hombres, si es lo que no
deberia publicarse en el extranjero, nunca lo divulgaré, manteniendo tales cosas como secretos sagrados". (Traduccion de James Loeb,
1923). Véase

https://en.wikipedia.org/wiki/Hippocratic Oah

5En la Iglesia Catdlica Romana, el "secreto del confesionario" o "secreto sacramental" es inviolable.

Véase: https://www.catholiceducation.org/en/religion-and-philosophy/catholic-faith/the-seal-of-the-confessional.html

6 Como lo expresa la Autoridad de Regulacién de Abogados (SRA, por sus siglas en inglés), que regula los abogados y las leyes en Inglaterra
y Pais de Gales, existe (en la ley inglesa) una "diferencia entre la confidencialidad y el privilegio profesional legal. En pocas palabras, la
informacion confidencial puede divulgarse cuando resulte apropiado, pero el privilegio es absoluto y, por lo tanto, la informacion
privilegiada no puede divulgarse. Las comunicaciones confidenciales entre abogados y clientes con el fin de obtener y brindar asesoria
legal son privilegiadas".

https://www.sra.org.uk/solicitors/code-of-conduct/guidance/guidance/Disclosure-of-client-confidential- information.page

En Francia, el secreto profesional de un abogado (avocat) es una cuestion de orden publico, absoluto, ilimitado en el tiempo y que abarca
todo tipo de asuntos legales y cualquier tipo de informacidn (escrita, electrdnica, de audio, etc.). Véase:
http://www.avocatparis.org/mon-metier-davocat/deontologie/secret-professionnel-et-confidentialite

7 Frits Hondius, Una década de proteccion internacional de datos en: Netherlands International Law Review, Vol. XXX (1983), pp. 103 — 128
(no disponible online)

8 El Articulo 12 de la Declaracién Universal de Derechos Humanos de 1948, que fue el instrumento "madre" tanto para el PIDCP como para
el CEDH (pero que no es un tratado vinculante), ya estipuld en el Articulo 12 que: "Nadie sera sometido a interferencia arbitraria en su
privacidad, familia, domicilio o correspondencia ... "EI ICCPR y el CEDH se redactaron en paralelo en 1949-50 (pero el CEDH, que se abrid a
la firma a fines de 1950 y entré en vigor en 1953, entrd en vigor mas de veinte afios antes del ICCPR, que se abrid a la firma en 1966 y
entrd en vigor solo en 1976).

9 p.e., ECtHR, Klass v. Alemania, sentencia del [ANADIR FECHA]
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privados.'® Sin embargo, el Tribunal Europeo de Derechos Humanos también ha interpretado este derecho
en el sentido de que exige que el estado proteja a los individuos contra la publicacion de fotografias
tomadas de ellos por entidades privadas, sin su consentimiento, en un entorno privado,'! y en contra de la
interceptacién de sus comunicaciones por parte de sus empleadores sin una base legal adecuada.?

No obstante, aunque el articulo 8 del CEDH se ha interpretado y aplicado cada vez mas para proteger a las
personas con respecto a sus datos personales y en relacién con la recopilacion, uso y conservacion de dichos
datos, especialmente por parte de las agencias de seguridad estatales y nacionales,* en los afios 70 y 80, la
medida en que se podia confiar en el derecho a la vida privada en las relaciones entre individuos, y entre
individuos y entidades privadas (la llamada cuestion del "efecto horizontal de los derechos humanos" o
Drittwirkung) todavia no estaba muy claro® - y alin no se ha resuelto completamente en términos de la ley
tradicional de derechos humanos. En cualquier caso, las personas no pueden derivar del CEDH (o el ICCPR) un
derecho de accion contra otras personas: lo maximo que pueden hacer es tomar medidas contra el estado
correspondiente por no protegerlas, en la legislacion interna pertinente, contra las acciones de tales otras
personas.

En resumen: Las leyes y normas sobre confidencialidad, privilegio profesional y secreto, y las garantias de los
derechos humanos de privacidad y vida privada no protegian adecuadamente a las personas contra la
recopilacidn abusiva y el uso de sus datos personales, y no lo hacen.

En consecuencia, mds recientemente, se ha reconocido un derecho diferente e independiente a la
"proteccion de datos personales" ("proteccion de datos"), como se analiza a continuacion. Pero, por
supuesto, este nuevo derecho sui generis siempre debe verse como estrechamente vinculado y
complementario de los derechos tradicionales, como se consagra en el CEDH y el PIDCP en particular: la
proteccidén de datos busca garantizar la aplicacidén plena y efectiva de los derechos tradicionales en el
(relativamente) nuevo contexto digital.

1.1.2 “Proteccién de datos”

Los ordenadores se construyeron por primera vez con fines militares en la Segunda Guerra Mundial. Los
descifradores del Reino Unido, bajo la direccién del gran Alan Turing!®, construyeron versiones primitivas para
el descifrado de los mensajes en alemén codificados por Enigma y Lorenz.'® En EE. UU., la empresa IBM
construyd, bajo la direcciéon de su primer consejero delegado, Thomas J Watson, grandes cantidades de
equipos de tratamiento de datos para el ejército y comenzé a experimentar con computadoras analégicas!’ y
los alemanes las usaron para calcular la trayectoria de misiles cohete V2.8

La necesidad de proteger los derechos humanos vy las libertades en una democracia en relacién con el

10 p.e., ECtHR, Dudgeon v. el Reino Unido, sentencia del [ANADIR FECHA]

11 p.e., ECtHR, de Hannover v. Alemania, sentencia del [ANADIR FECHA]

12 p.e., ECtHR, Halford v. el Reino Unido, sentencia del 25 de junio de 1997

13 Factsheet — Personal Data Protection, 2018, del Consejo de Europa, disponible en:

https://www.echr.coe.int/Documents/FS Data ENG.pdf

Una lista no exhaustiva de casos del Tribunal Europeo de Derechos Humanos relacionados con la proteccién de datos personales esta
disponible en:

https://www.coe.int/en/web/data-protection/echr-case-law

Para un debate mas general, véase Lee A Bygrave, Proteccion de datos de conformidad con el derecho a la privacidad en los tratados de
derechos humanos, International Journal of Law and Information Technology, 1998, volumen 6, paginas 247 a 284, disponible en:
https://www.uio.no/studier/emner/jus/jus/JUR5630/v11/undervisningsmateriale/Human_rights.pdf

14 Véase Hondius, o.c. (nota 7, anterior) p. 107, con referencia al Informe de la Comisién de Expertos.

de Derechos Humanos, Consejo de Europa (DH / EXP (70)15).

15 Véase http://www.maths.manchester.ac.uk/about-us/history/alan-turing/

16 \Véase: Chris Smith, Descifrando el cddigo Enigma: Cémo la Bomba de Turing cambid el rumbo de la Segunda Guerra Mundial, 2 de
noviembre de 2017, disponible en:
http://home.bt.com/tech-gadgets/cracking-the-enigma-code-how-turings-bombe-turned-the-tide-of-wwii-11363990654704

La maquina Colossus utilizada para decodificar los mensajes de Lorenz es considerada generalmente como "la primera computadora
programable, electrdnica, digital". Véase:

https://en.wikipedia.org/wiki/Colossus computer

17 Véase: https://en.wikipedia.org/wiki/Thomas J. Watson

18 \Véase: La computadora analdgica totalmente electrénica de Helmut Hoelzer utilizada en los cohetes V2 (A4) alemanes
(mayoritariamente en aleman), disponible en:

http://www.cdvandt.org/Hoelzer%20V4.pdf
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tratamiento automatizado de datos personales surgié mas tarde cuando, en la década de 1960, los
ordenadores comenzaron a utilizarse con fines de gestidn en los sectores publico y privado. Pero debido
al alto coste de los ordenadores y el gran espacio que requerian en ese momento, esto solo se hizo en los
paises desarrollados, e incluso alli solo para las autoridades publicas y las grandes empresas. En un
primer momento, los ordenadores se utilizaban para el pago de salarios y a los proveedores, para el
registro de los pacientes en los hospitales, para el censo publico y las estadisticas, asi como para los
archivos policiales.

A la luz de estos acontecimientos, a finales de la década de 1960/ principios de la década de 1970, los mismos
debates comenzaron a tener lugar en Alemania (en particular, en el Land of Hesse, sobre archivos policiales),
Noruega, Suecia y Francia (particularmente debido a los recuerdos de los abusos a la poblacién y otros
registros publicos por parte de los ocupantes nazis durante la Segunda Guerra Mundial), el Reino Unido, los
EE. UU., etc, y en la OCDE y el Consejo de Europa.'® Al principio esos debates se llevaron a cabo entre
profesionales sujetos a obligaciones éticas (en los EE. UU., en particular entre los médicos e ingenieros
informaticos, que fueron los primeros en producir directrices sobre "Précticas de informacién justas")? y
entre los politicos que estaban preocupados por los riesgos por abuso o uso indebido o seguridad de los datos
personales tratados de manera automatica.

Luego, a mediados y finales de los 70 y principios de los 80, se extendid a poblaciones mas amplias: en
Francia, uno de los principales catalizadores fue la exposicién de los denunciantes en 1974 de los planes
gubernamentales de crear una base de datos nacional de todos los ciudadanos y residentes franceses
con un numero de identificacidon Unico para cada uno de ellos; y de la existencia de archivos policiales
polémicos-.2* En Alemania, hubo una oposicién generalizada, en un clima politico generalmente tenso, al
censo hacional propuesto de 1983.22 Esos debates no trataban solo sobre el riesgo de violaciéon de la
privacidad posibilitado por el uso de nuevas tecnologias, sino también sobre las consecuencias de los
errores de datos y sobre el posible poder autoritario creado al centralizar los datos recopilados para
diferentes propdsitos y/o usar identificadores Unicos para la interconexiéon de archivos. En Europa,
generaron una demanda de "proteccion de datos" o “informatica y libertades” especifica y respaldada
por la ley, reforzada por un mayor reconocimiento de esta necesidad por los tribunales constitucionales y
otros tribunales superiores, y por la adopcidon de instrumentos internacionales (como se analiza en la
seccién 1.2 a continuacién).

El término "proteccion de datos" (en aleman: Datenschutz) se acufié originalmente en el titulo de la primera
ley sobre el tema, la Ley de proteccidn de datos de 1970 (Datenschutzgesetz) del Estado aleman de Hesse,
redactada por "el padre de la proteccidn de datos", Prof. Spiros Simitis.?> Como sefiala Burkert, el titulo era
en realidad "un nombre inapropiado, ya que [la Ley] no protegia los datos, sino los derechos de las personas
cuyos datos [se estaban manejando]".?*

19 El Consejo de Europa adoptd sus primeras resoluciones sobre estos temas en 1973 y 1974: Resoluciones del Consejo de Ministros (73)
22y (74) 29 (para enlaces, véanse las notas 39 y 40, mas abajo). Véase el Memorandum Explicativo al Convenio Europeo de Proteccién de
Datos, parra. 6, disponible en:
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016800ca434

Los principios Contenidos en dichas resoluciones estan incluidos en el Anexo 1 de este Manual.

20 yéase: Fair Information Practices: A basic history , disponible en

https://bobgellman.com/rg-docs/rg-FIPshistory.pdf

Gellman trabajé durante muchos afios, desde la década de los 70 hasta los 90, sobre materias legislativas de privacidad de los Estados
Unidos en la Cadmara de Representantes

21 Véase el articulo en el diario Le Monde del 21 de marzo de 1974, "SAFARI ou la chasse aux Frangais” (“SAFARI o la caza de los
franceses”), disponible en:

http://rewriting.net/2008/02/11/safari-ou-la-chasse-aux-francais/

El nombre de la vase da datos, SAFARI, era un acronimo de “systéeme automatisé pour les fichiers administratifs et le répertoire des
individus”, pero también se eligid porque al ministro encargado del proyecto le encantaba ir de safari en Africa. La revelacién encontré
cobertura en todos los diarios al dia siguiente, y el gobierno paré el proyecto unos dias después, nombrando una comisién ad hoc para
estudiar el problema y proponer soluciones legales.

22 \Véase: Marcel Berlinghoff, Zensus y Boykott. Die Volkszahlung vor 30 Jahren, (,,El censo de 109s afios 30“) en: Zeitgeschichte-online,
junio 2013, disponible en:

https://zeitgeschichte-online.de/kommentar/zensus-und-boykott-die-volkszaehlung-vor-30-jahren

2 Hessisches Datenschutzgesetz (HDSG) (Ley de Proteccién de Datos del Land de Hesse) 1970, en vigor desde el 13 de octubre de 1970,
B.O.E. del Land, Parte |, 1970, Nr. 41 (12 de octubre de 1970), p. 625ff, texto original (en aleman) disponible en:
http://starweb.Hesse.de/cache/GVBL/1970/00041.pdf

24 Herbert Burkert, Privacy-Data Protection: A German/European Perspective (Proteccidn de la Privacidad de los Datos) (sin fecha, aprox.
del afio 2000), p. 46, disponible en:

http://www.coll.mpg.de/sites/www/files/text/burkert.pdf
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Pero se mantuvo: el término - ahora famoso y célebre en todo el mundo (los franceses ahora también se
refieren a la protection des données) - es la abreviatura de "la proteccidn de los individuos con respecto al
tratamiento de datos personales"” (la larga frase utilizada en los titulos tanto de la Directiva de Proteccién de
Datos de la CE 1995 como del Reglamento General de Proteccién de Datos de la UE de 2016).2° Pero incluso
esta frase mas completa no aclara el significado del concepto a los ojos y para la mente europea.

La proteccion de datos tiene tanto aspectos de libertad individual como societaria.

Por lo tanto, en Francia, (donde la ley utiliza la expresion "informatica, archivos y libertades"/"informatique,
fichiers et libertés") la proteccion de datos se considera parte de los requisitos dobles individuales y sociales
y constitucionales que:

La informatica tiene que estar al servicio de cada ciudadano. ... No puede poner en peligro
la identidad humana, los derechos humanos, la vida privada o las libertades individuales o
publicas?®

(Art. 1 de la Ley de Informatica, Archivos y Libertades de 1978)

Esta ley francesa adquirid caracter constitucional, y los altos tribunales del pais basan sus decisiones en la
privacidad o la libertad, en funcion de los asuntos que se tratan.

En Alemania, la proteccion de datos se considera principalmente como derivada del (proto-) derecho
fundamental al "[respeto por] la personalidad humana" (das allgemeine Persénlichkeitsrecht), garantizado
por el art. 2 (1) de la Constitucién, leido junto con el art. 1 (1). A partir de esto, el Tribunal Constitucional, en
su famosa sentencia del Censo de 1983, derivd un derecho mas especifico a la "autodeterminacion
informacional" (informationelle Selbstbestimmung).?’ Sin embargo, el Bundesverfassungsgericht (Tribunal
Constitucional Federal) todavia vincula clara y fuertemente este derecho individual a normas sociales mas
amplias y fundamentales:?®

Un orden social y legal en el que el ciudadano ya no puede saber quién sabe qué, y
cuando, sobre él y en qué situacion es incompatible con el derecho a Ia
autodeterminacién informativa. Una persona que se pregunta si un comportamiento
inusual se observa cada vez y luego siempre se mantiene registrado, usado o
diseminado, tratara de no llamar la atencidon de esta manera.

Una persona que asume, por ejemplo, que la participaciéon en una reunidn o iniciativa
ciudadana se registra oficialmente, y puede crear riesgos para él, puede decidir no
ejercer los derechos fundamentales pertinentes ([como se garantiza en] los Articulos 8 y
de la Constitucidon). Esto no solo limitaria las posibilidades de desarrollo personal del
individuo, sino también el bien comun, porque la autodeterminacidon es un requisito
previo esencial para una sociedad libre y democratica que se base en la capacidad y
solidaridad de sus ciudadanos.

Otros estados europeos, si bien aceptan la necesidad de proteccién de datos y, de hecho, a menudo lo
consagran en sus constituciones como un derecho sui generis,?® no todos han adoptado el concepto
aleman de autodeterminacién informativa, a menudo precisamente porque sienten que pone demasiado
énfasis en el aspecto de la libertad individual y no lo suficiente en los mas amplios de la sociedad.3°

25 El RGPD emplea el término “personas naturales” en lugar de “individuos”.

26 |'informatique doit étre au service de chaque citoyen. ... Elle ne doit porter atteinte ni a I'identité humaine, ni aux droits de I'hnomme, ni
a la vie privée, ni aux libertés individuelles ou publiques.” La frase omitida estipula que he “[La proteccion de datos] debe desarrollarse
dentro del marco de la cooperacion internacional”.

27 BVerfG, 15.12.1983, BVerfGE Bd. 65, S. 1 et seq... Sobre el concepto de la “autodeterminacion informativa, véase § 151 et seq.

28 [dem, § 154 (traduccién nuestra).

29 Cons. la ley australiana de proteccién de datos de 1978, que contiene una clausula “constitucional” en su art. 12 declarando que la
proteccidn de datos es un derecho protegido por la constitucion. La proteccidn de datos también esta prevista expresamente en las
constituciones de paises que se convirtieron en democracias en esta época, como Espafia (Art. 18-4), Portugal (Art. 35), Grecia (Art. 9A),
Hungria (Art. 59), Lituania (Art. 22), Eslovenia (Art. 38), Eslovaquia (Art. 19), o paises que modificaron su constitucion para reflejar la
sociedad moderna, como Paises Bajos (Art. 10).

30Véase, p.e., el blog Informationelle Selbstbestimmung - (noch) kein neues Grundrecht, 26 de octubre de 2017, sobre el rechazo de la
camara baja del Parlamento Federal Suizo (Nationalrat) para consagrar el principio de autodeterminacion informativa en la Constitucion
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Aun asi, basicamente, en Europa todos coinciden en que, como Hondius ya lo expuso en 1983:3!

La proteccion de datos tiene como objetivo salvaguardar un equilibrio justo y razonable
entre los intereses de los individuos y los de la comunidad [en relacidn con el tratamiento de
datos personales].

Los Estados europeos consideraron que, para alcanzar este equilibrio, se apliquen los siguientes principios
reguladores:

- la recopilacion y posterior uso y divulgacion de datos personales deben estar sujetos a la ley
(es decir, a las normas juridicas vinculantes, en lugar de cddigos voluntarios o directrices no
vinculantes);3?

- esas leyes deben ser "generales" (6mnibus) que, en principio, se aplican a todas las
entidades publicas y privadas que procesan datos personales (con excepciones y modificaciones de
las reglas y principios previstos en normas especiales cuando sea necesario, pero siempre
respetando su "nucleo esencial");

- la ley en cuestién debe contener ciertas normas sustantivas basicas (que reflejen los
principios "basicos" de proteccidon de datos discutidos en el préximo titulo) y otorgar a los
interesados derechos humanos fundamentales; y

- la aplicacién de esas leyes debe ser supervisada por érganos especiales de supervision
(generalmente denominadas agencias de proteccion de datos o APD).

1.2 Las primeras leyes de proteccién de datos, principios e instrumentos internacionales 33

1.2.1 tLas primeras leyes de protecciéon de datos
“Europa Occidental es la cuna de la proteccién”3*

Como ya se menciond, la primera ley de proteccidon de datos en el mundo fue la Datenschutzgesetz
(Ley de Proteccién de Datos) del Estado aleman de Hesse, adoptada en septiembre de 1970.3° Esa ley
también introdujo la primera autoridad independiente de proteccién de datos (aunque, debido a
cuestiones de competencia estatal, solo para el sector publico) y con poderes limitados de mediacion
en lugar de aplicacion).

Federal Suiza:
https://www.humanrights.ch/de/menschenrechte-schweiz/inneres/person/datenschutz/informationelle-selbstbestimmung

En los Paises Bajos, el principio no ha sido adoptado por las leyes o los tribunales — aunque el Tribunal Supremo, el Hoge Raad, se ha visto
influido por la jurisprudencia del Tribunal Constitucional aleman. Véase: T. F. M. Hooghiemstra, Tekst en toelichting Wet bescherming
persoonsgegevens (2001), Seccién 4.3 (p. 18).

31 Hondius, o.c. (nota 7, véase mas arriba), p. 108.

32 Cons. La interpretacion del concepto “ley” en el Convenio Europeo de Derechos Humanos (en particular Articulo 8 — 11), por el Tribunal
Europeo de Derechos Humanos.

33 Para los Detalles histdricos, con referencia especial al borrador en paralelo de las Guias de la OCDE de 1980 y el Convenio de Proteccién
de Datos del Consejo de Europa de 1981 y a las diferencias de los puntos de que ya entonces aparecieron entre Europa y los Estados
Unidos. Véase: Frits Hondius, o.c. (nota 7, véase mas arriba), pp. 103 — 128, y el Memorandum Explicativo al Convenio de Proteccion de
Datos del Consejo de Europa, o.c. (nota 19, véase mas arriba), parrafo 14. Un resumen general muy util del desarrollo histérico de la
privacidad lo proporciona el Cap. 4 del Marco de Privacidad actualizado de la OCDE, titulado “The evolving privacy landscape: 30 years
after the OECD Privacy Guidelines” (El cambiante terreno de la privacidad: 30 afios después de las Guias de Privacidad de la OCDE,
debatido con mas detalle mas abajo (véase la nota 40). Un fascinante recuento de los antecedentes del borrador de las Guias de la OCDE y
la politicas (Europa vs. Estados Unidos), y las personalidades implicadas (incluidos Frits Hondius, Louis Joinet, Stefano Rodota y Spiros
Simitis) lo proporciona Michael Kirby en Privacy Today: Something Old, Something New, Something Borrowed, Something Blue (La
privacidad hoy: Algo viejo, algo nuevo, algo prestado, algo melancélico) Journal of Law, Information and Science, 2017 25(1), disponible en
: http://www.austlii.edu.au/au/journals/JILawInfoSci/2017/1.html

34 Hondius, o.c. (nota 7, véase mas arriba), p. 104, con referencia a las primeras leyes apuntadas en el texto.

35 Véase la nota 23 mas arriba. Para mas referencias sobre la historia de la proteccién de datos en Alemania, véase: Herbert Burkert, o.c.
(nota 24, véase mas arriba).
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La ley de proteccion de datos de Hesse fue seguida en Europa en esa década, mediante la adopcién de
leyes nacionales (a nivel nacional) de proteccién de datos en Suecia (1973), la primera ley alemana de
proteccion de datos (finales de 1977) (que cubria el tratamiento de datos personales) por las agencias
federales y por el sector privado), la Ley Francesa de Informatica, archivos y Libertades del 6 de enero
de 1978, las leyes en Austria, Dinamarca®® y Noruega (todas ellas de 1978) y Luxemburgo (1979).
Aunque algunas de estas leyes, como la Ley Federal alemana, contenian conjuntos de reglas separadas
para los sectores federal publico - y privado, todavia eran leyes "generales" (édmnibus), porque las
reglas para ambos sectores se basaban en los mismos principios basicos y derechos, a menudo
derivados de la constitucion.?’

1.2.2 Los principios basicos

Las leyes de la década 1970 en Europa se unieron en torno a un conjunto de principios y derechos
"centrales" cada vez mds aceptados (en general). Eran similares a los principios basicos de Fair Information
Practices redactados aproximadamente al mismo tiempo en los Estados Unidos (aunque estos eran menos
detallados y no se establecian en una ley vinculante).3®

Estos principios basicos de las leyes tempranas en Europa se reflejaron a su vez en los instrumentos
europeos mas antiguos (no vinculantes) sobre el tema, emitidos por el Consejo de Europa (y que a su vez se
convirtieron en la base de los Ultimos datos vinculantes del Convenio de Proteccion del Consejo de Europa):

- Resolucion del Consejo de Europa de 1973 (73)22 sobre Proteccidn de la privacidad de las personas
frente a los bancos de datos electrdnicos en el sector privado, adoptada por el Comité de Ministros el
26 de septiembre de 1973;3°

- Resolucion del Consejo de Europa de 1974 (74)29 sobre Proteccion de la privacidad de las personas
frente a los bancos de datos electrdnicos en el sector publico, adoptada por el Comité de Ministros
el 20 de septiembre de 19744,

Los principios "centrales" se reconocieron a continuacién en los instrumentos mundiales, pero aun no
vinculantes, es decir:

- las Directrices de 1980 sobre la Proteccidn de la privacidad y los flujos transfronterizos de datos
personales de la OCDE;* y

- las Directrices para la regulacidn de los archivos informatizados de datos personales de 1989 de las
Naciones Unidas, adoptadas por la Asamblea General de las Naciones Unidas (AGNU).%?

El texto completo con los principios basicos de los cuatro instrumentos internacionales no vinculantes
anteriores de los afnos 70 y 80, y los principios de las Practicas justas de informacién de los Estados

36 En Dinamarca hubo uncialmente dos leyes, una para el sector privado y otra para el sector publico, adoptadas el mismo dia (Leyes ne.
293 y 294, ambas del 8 de junio de 1978), pero ambas basadas en los mismos principios mas amplios. Para los antecedentes, véase la
introduccidn en Peter Blume, Personregistrering, Copenhague, 1991.Ambas estuvieron en vigor, con varias modificaciones, hasta el afio
2000, cuando se introdujo una nueva legislacion para implantar la Directiva de Proteccion de Datos de la CE de 1995.

37 Las leyes estatales de proteccion de datos (Landesdatenschutzgesetze) cubren los sectores publicos estatales, pero se basan en los
mismos principios, arraigados en la Constitucion.

38 Véase la sub-seccion 1.3.4, mas abajo.

3% Disponible: https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=0900001680502830

40 Disponible en:

https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016804d1c51

41 OCDE, Recomendaciones del Consejo acerca de las Guias que rigen la Proteccion de la Privacidad y el flujo transfronterizo de datos
personales, de 23 de septiembre de 1989, disponible en:
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonal data.htm. Para los
antecedentes, véase Kirby, o.c. (nota 33, véase mas arriba). Néotese que las Guias de la OCDE fueron revisadas en 2013 en el contexto de la
creacion de un Marco de la Privacidad de la OCDE mas amplio que incluye nuevas reglas sobre cooperacién para la aplicacion de la
privacidad, que se basaba en una recomendacién del 2007 sobre este mismo asunto. Véase:
https://www.oecd.org/sti/ieconomy/privacy.htm Pero esto no afecta a los principios basicos de 1980.

42 Naciones Unidas, Guia para la regulacién de los ficheros informatizados de datos personales, UNGA Res. 44/132, 44 UN GAOR Supp. (N¢.
49) en 211, UN Doc. A/44/49 (1989), disponible en: https://www1.umn.edu/humanrts/instree/q2grcpd.htm

Noétese que este es el primer instrumento en reconocer la necesidad de agencias de proteccién de datos independientes.
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Unidos de 1973 se reproduce en los enlaces de las notas a pie de pdagina.

Aqui bastara con sefialar que su objetivo es abordar el problema inherente a los ordenadores: debido a
su naturaleza facilitan nuevas y diversas formas de utilizar los datos, incluidos los datos personales, sin
que las restricciones de seguridad y uso sean un aspecto propio de su especificidad. En otras palabras:
los principios basicos buscan evitar el uso fraudulento de datos personales que facilitan las nuevas
tecnologias si no se controlan. En este sentido, siguen siendo relevantes.

Tal como se expone de forma concisa en las Directrices de la OCDE.

16



Douwe Korff & Marie Georges
EL Manual del DPD

Principios de 1980 de la OCDE
Principio de limitacion de la recogida de datos

Deben existir limites para la recopilacién de datos personales y dichos datos deben
obtenerse por medios legales y justos y, cuando corresponda, con el conocimiento o
consentimiento del interesado.

Principio de calidad de los datos

Los datos personales deben ser relevantes para los fines para los que se utilizaran y, en
la medida necesaria para esos fines, deben ser precisos, completos y mantenerse
actualizados.

Principio de finalidad

Los fines para los cuales se recopilan datos personales deben especificarse a mas tardar en
el momento de la recopilacién de datos y el uso posterior se limita al cumplimiento de esos
fines u otros que no son incompatibles con esos fines y que se especifican en cada ocasion
de cambio de propdsito.

Principio de la Limitacion de Uso
Los datos personales no deben divulgarse, ponerse a disposicién o usarse de otro modo
para fines distintos a los especificados de acuerdo con [el principio anterior], excepto:

a.con el consentimiento del sujeto titular de los datos; o

b. porimperativo legal

Principio de salvaguarda de la seguridad

Los datos personales deben estar protegidos por medidas de seguridad razonables contra riesgos
tales como la pérdida o el acceso no autorizado, destruccion, uso, modificacion o divulgacién de
datos.

Principio de apertura

Debe haber una politica general de apertura sobre desarrollos, practicas y politicas con
respecto a los datos personales. Deben estar disponibles medios para establecer la
existencia y naturaleza de los datos personales, y los principales propdsitos de su uso, asi
como la identidad y residencia habitual del controlador de datos.

Principio de Participacion Individual

El individuo tiene que tener el derecho a:

a) obtener del responsable de los datos, o de otro modo, confirmacién de si el responsable de
datos tiene o no datos relacionados con él;

b) que se le comuniquen los datos relacionados con él dentro de un tiempo razonable; que la
cantidad de datos recogidos no sea excesiva; en una manera razonable e inteligible para él;

C) que se le den razones si se rechaza una solicitud hecha bajo los subpérrafos (a) y (b), y para
poder impugnar dicha denegacién; y

d) poner en cuestién los datos relacionados con él y, si laimpugnacién tiene éxito, borrar,
rectificar, completar o enmendar los datos.

Principio de Responsabilidad
Un controlador de datos debe ser responsable de cumplir con las medidas que dan efecto a los
principios establecidos anteriormente.

Es importante subrayar que los principios (en todos los instrumentos) siempre deben leerse y aplicarse
conjuntamente: solo asi pueden brindar una proteccidn seria contra abusos o usos indebidos de datos
personales, como errores en datos digitalizados o almacenados, recogida de mas datos de los necesarios
o mantenerlos durante mas tiempo de lo necesario, utilizando datos para fines diferentes a los
declarados, el robo o la divulgacién de datos a otros con fines ilegales, pérdidas de datos, pirateria
informatica, etc., etc.
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1.2.3  El Convenio del Consejo de Europa sobre Proteccion de Datos de 1981 y su Protocolo Adicional

El primer instrumento internacional vinculante en el campo de la protecciéon de datos fue el Convenio del
Consejo de Europa de 1981 para la Proteccion de las Personas con respecto al Tratamiento Automdtico de
Datos Personales, mas conocido como el Convenio de Proteccidén de Datos (CPD) o "Convenio N2 108" segun
su numero dentro de la serie de tratados europeos.*®

Como Convenio del Consejo de Europa (en lugar de un "Convenio Europeo"), el Convenio de Proteccion de
Datos también puede ser ratificada por Estados que no son miembros del Consejo de Europa, por invitacion
(Articulo 23). Hasta la fecha (agosto de 2018), el Convenio ha sido ratificado por los 47 Estados miembros del
Consejo de Europa y por seis paises no europeos (Uruguay [2013], Mauricio [2016], Senegal [2016], Tunez
[2017], Cabo Verde y México [2018])*. Se ha invitado a otros dos Estados no europeos a adherirse al
Convenio: Argentina y Burkina Faso.*® En 2001, el Convenio fue complementado por un Protocolo Adicional.*®

El Convenio de 1981 y ese Protocolo adicional se describen brevemente a continuacién en tiempo pasado
porque, mas recientemente, en 2018, se modificaron de manera mas fundamental ("modernizaron") en un
protocolo adicional, como se analiza en la seccién 1.3 a continuacién. Sin embargo, cabe destacar que el
Convenio revisado ("modernizado") solo se aplicard a los Estados partes que se adhieran a él: para los demas,
el texto de 1981 sigue siendo el aplicable (Iéase con el Protocolo adicional de 2001 segln corresponda).

Como instrumento internacional vinculante, el Convenio de 1981 (a diferencia de los anteriores instrumentos
no vinculantes) tenia que incluir definiciones juridicas mas precisas de los principales conceptos en la ley de
proteccién de datos: "datos personales", "controlador"”, "instrumento" y “tratamiento” (aunque en los
ultimos instrumentos vinculantes fue necesaria una ampliacion y se agregaron) (Art. 2).

Los principales principios de proteccidn de datos expuestos anteriormente - Principio de Limitacién de
Recogida, Principio de Calidad de Datos, Principio de Especificacion de Propésitos y Principio de Limitacion
de Uso - se establecieron en el Articulo 5 del Convenio de 1981 (sin utilizar esos términos: el Convenio
enumera estos principios juntos bajo encabezado "Calidad de los datos"). El Principio de seguridad de los
datos (al que se hace referencia en el Convenio como el Principio de salvaguardia de la seguridad) se detalla
en el Articulo 7; y los principios de apertura y participacion individual se establecieron en el articulo 8 (bajo el
titulo "Salvaguardias adicionales para el interesado")¥.

El Convenio afiadié a estos un articulo especial sobre el tratamiento de "categorias especiales de datos", es
decir, "datos personales que revelan origen racial, opiniones politicas o creencias religiosas o de otro tipo, asi
como datos personales relativos a la salud o la vida sexual" y "datos personales relacionados con condenas
penales" (Art. 6). Se estipulé que dichos datos, cominmente denominados "datos confidenciales", "no se
trataran automaticamente a menos que la legislacion nacional establezca garantias adecuadas".

NB: La necesidad de reglas especiales sobre ciertos tipos de datos se debatié acaloradamente en su momento.
Algunos, incluido Simitis, consideraron que cualquier dato podria ser sensible, dependiendo del contexto, mientras
que algunos de los datos enumerados podrian ser inocuos en otros contextos. Otros consideraron que solo se
debian regular los datos confidenciales, ya que eran intrinsecamente peligrosos y podian conducir a la
discriminacion. Al final, prevalecié la propuesta hecha por Louis Joinet, representante francés y presidente del

43 Titulo completo: Consejo de Europa, Convenio para la Proteccion de las Personas en Relacion al Procesado Automatico de Datos, abierto
para su firma en Estrasburgo el 28 de enero de 1981, CETS N2 108, disponible en: https://www.coe.int/en/web/conventions/full-list/-
/conventions/rms/0900001680078b37

4 \éase:

https://www.coe.int/en/web/conventions/search-on-treaties/-/conventions/treaty/108/signatures?p auth=qgslbzIEi

% [dem

46 Titulo completo: Consejo de Europa, Protocolo Adicional al Convenio para la proteccidn de las personas con respecto al procesado
automatico de datos personales en relacion con las autoridades de supervisidn y los flujos de datos transfronterizos, abierto para su firma
en Estrasburgo el 8 de noviembre de 2001, CETS No. 181, disponible en:
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680080626

El Protocolo Adicional ha sido ratificado por 36 de los 47 estados miembro del Consejo, y por seis estados que no son miembros (Cabo
Verde, Mauricio, México, Senegal, Tunez y Uruguay). Burkina Faso ha sido invitada a unirse. Véase:
https://www.coe.int/en/web/conventions/search-on-treaties/-/conventions/treaty/181/signatures?p auth=yDDCP83k

47 Debido a que la aplicacién de los principios basicos constituye la salvaguarda principal de los individuos: los derechos de los interesados
son complementarios a esos, porque permiten un mayor control por parte del individuo, en casos individuales.
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comité del Consejo de Europa encargado de la redaccién®, y todos los datos personales fueron regulados, con un
mayor nivel de proteccidn para esos datos confidenciales.

Al mismo tiempo, el Convenio permitié a los Estados-Partes adoptar excepciones y restricciones a la mayoria de
los requisitos del Convenio (pero no a los requisitos de seguridad de datos) para proteger "la seguridad del estado,

nw» u

la seguridad publica, los intereses monetarios del estado o la supresion de los delitos" o afectado” o los
derechos y libertades de los demds", siempre que la excepcion esté "prevista por la legislacion de la Parte "y"
constituya una medida necesaria [y proporcionada] en una sociedad democratica" para proteger esos intereses

(Art. 9 (2)).%°

Ademas de dar efecto legal a los principios basicos de proteccién de datos (con la adicién de reglas
especiales sobre datos confidenciales) y derechos de los interesados, el Convenio de 1981 también
confirmdé dos de los otros requisitos reglamentarios europeos mencionados anteriormente:

- Exigia que los Estados-partes aplicaran sus disposiciones en las normas juridicas vinculantes. Estos
podrian adoptar la forma de leyes, reglamentos o disposiciones administrativas, y podrian
complementarse con directrices o codigos no vinculantes, pero las principales normas debian adoptar
la forma de "medidas vinculantes".>°

- Exigia que los estados parte aplicaran sus leyes ampliamente, a (todos) los "archivos automaticos de
datos personales y el tratamiento automatico de datos personales en los sectores publico y privado"
(articulo 3(1)). En otras palabras, al menos en principio, requeria la adopcién de leyes generales
("émnibus").5!

Sin embargo, el Convenio de 1981 aun no exigia que los Estados-partes establecieran una agencia
independiente de proteccion de datos. Tampoco abordaba aun un problema que pronto se convirtié en
importante a la luz de los flujos de datos transfronterizos cada vez mas frecuentes: la necesidad de
restringir la busqueda de flujos transfronterizos para evitar las reglas sustantivas y las negaciones de los
derechos cruciales de los interesados, al imponer el territorio de un estado con leyes de proteccidén de
datos adecuadas.

Por el contrario, el Convenio de 1981 estipulaba que los Estados-partes deberian:

no deberd, con el Unico propdsito de proteger la privacidad, prohibir o estar sujeto a
autorizacién especial los flujos transfronterizos de datos personales que vayan al territorio
de cualquier otra Parte (articulo 12(2)) - a menos que el Estado-parte en cuestion haya
adoptado las reglas estrictas para la categoria de datos relevante, o que la transferencia al
otro Estado-parte se hubiera hecho con la intencidn de eludir la ley en el primer Estado-
parte (Art. 12(3)).

En otras palabras, el Convenio de 1981 aun no se ocupd de la cuestion de los datos personales que
llegan a los Estados que no son partes en el Convenio.

Finalmente, cabe sefalar que el Convenio solo se aplicaba a "archivos de datos personales
automatizados y tratamiento automatico de datos personales" (articulo 3(1), véase también el articulo
1). En otras palabras, los archivos manuales, incluidos los "archivos manuales estructurados", aun no
estaban sujetos a sus disposiciones (aunque los Estados-Partes podrian optar por extender la
aplicacién del Convenio a dichos archivos: articulo 3 (2) (c)).

Dos de los defectos fueron corregidos en el Protocolo Adicional sobre autoridades de supervision y

48 Louis Joinet fue, hasta su jubilacién, un juez francés que fue miembro de una comisién ad hoc para redactor el anteproyecto de la ley
francesa de proteccidn de datos de 1978 antes de convertirse en el primer redactor de la agencia francesa de proteccion de datos (CNIL).
Se convirtié en un reputado representante francés en el Comité de Derechos Humanos de las Naciones Unidas, y como tal se encargé de
redactar las Guias de las Naciones Unidas (nota 42, véase mas arriba). Véase: https://fr.wikipedia.org/wiki/Louis Joinet
http://www.liberation.fr/societe/2013/12/18/louis-joinet-le-hessel-de-la-justice 967496

49 En la legislacion del TEDH, el requisito de proporcionalidad se entiende dentro del requisito de necesidad estipulado expresamente (en
una sociedad democratica), mientras que en la legislacion de la UE, en concreto en Carta de los Derechos Fundamentlaes de la Unidn
Europea, los dos conceptos se tratan como principios independientes (aunque muy estrechamente relacionados):cf. Art. 52 CFR.

50 Memorandum Explicativo del Convenio del Consejo de Europa, o.c. (nota 19, véase mas arriba), parrafo. 39.

51 Esto esta sujeto a la estipulacion de que cualquier Estado parte puede declarar "que no aplicara esta convencion a ciertas categorias de
archivos de datos personales automatizados" (Art. 3(2) (a)).
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flujos de datos transfronterizos, adoptado en 2001 (ya mencionado),?? el cual, como el titulo indica,
requiere el establecimiento de APD independientes con poderes de investigacion e intervencion, y
llevar procedimientos legales (articulo 1) y la imposicion de una prohibicion en principio de la
transferencia de datos personales a un pais que no garantiza un "nivel adecuado de proteccion"
(articulo 2). El Protocolo Adicional se adoptd principalmente para acercar el régimen del Convenio al
régimen de la vigente Directiva de Proteccidon de Datos de la CE de 1995, que se trata en el punto en
1.3 a continuacioén.

Muy recientemente, en mayo de 2018, el Convenio de 1981 fue "modernizado" aun mads, para
alinearlo con la legislacién mas reciente de proteccion de datos de la UE y la evolucion general (global)
de la proteccién de datos, como se expone en el punto 1.4.3 a continuacion.

Dentro del Consejo de Europa, los asuntos de proteccién de datos son abordados por una serie de
organos, incluida la Asamblea Parlamentaria del Consejo de Europa (APCE), un Comité Consultivo,
conocido como "T-PD", establecido por el Convenio num. 108, que tiene una gran responsabilidad en
la supervisién diaria de la evolucién de la proteccién de datos y en la elaboraciéon de proyectos de
directrices y recomendaciones sectoriales y de otro tipo en este ambito, y del Comité de Ministros del
Consejo de Europa (COM o CM), que adopta en particular esas propuestas. Entre ellos, emitieron
muchas opiniones, recomendaciones y estudios en el drea, siempre con referencia al Convenio.>

Ademas, existe una interaccidn entre el Convenio de Proteccién de Datos y el Convenio Europeo de
Derechos Humanos, y el Tribunal Europeo de Derechos Humanos toma nota cada vez mas del
Convenio sobre Proteccidon de Datos y los tipos de documentos mencionados anteriormente en su
propia interpretacion del Articulo 8 del Convenio de Derechos Humanos (que garantiza el derecho a la
vida privada); mientras que APCE, el Comité Consultivo y el Comité de Ministros a su vez recurren a la
jurisprudencia de la Corte en su trabajo en esta area.>*

1.3 La legislacion de la Unién Europea en materia de proteccidon de datos en los
90 v los primeros aios del 2000

1.3.1 Proteccién de datos en la Unién Europea
Antecedentes

Durante algun tiempo, la Comunidad Europea (como se llamé entonces la UE)>® pensd que el Convenio de
Proteccion de Datos del Consejo de Europa de 1981 otorgaba suficiente protecciéon en este campo. Sin
embargo, a finales de ese decenio quedd claro que el Convenio no habia dado lugar a una protecciéon amplia o
armonizada, en general, de los datos personales en la Comunidad: para septiembre de 1990, solo habia sido
ratificada por siete Estados miembros de la CE (atiin no habia adoptado la legislacidn pertinente), y las leyes en
esos Estados miembros diferian considerablemente en aspectos importantes.>® En ese momento, ltalia solo

52 \Véase nota 46, véase mas arriba.

53 Véase:

http://website-APCE.net/en_GB/web/apce/documents (documentos APCE) N6tese que estos cubren muchos mdés asuntos que solamente
la proteccién de datos — pero pueden buscarse bajo el término “proteccién de datos”
https://www.coe.int/t/dghl/standardsetting/dataprotection/Documents_TPD_en.asp (documentos T-PD );
https://www.coe.int/t/dghl/standardsetting/dataprotection/legal_instruments_en.asp (documentos COM relativos a proteccion de
datos).

54 Véase la Factsheet del Consejo de Europa — personal data protection (nota 13, véase mas arriba) y Anexo 1 — Jurisprudencia sobre un
documento de trabajo del “Working Party sobre el Art. 29” de la UE, Documento de Trabajo 01/2016 sobre la justificacion de las
interferencias con los derechos fundamentales a la privacidad y la proteccion de datos mediante medidas de vigilancia a la hora de
transferir datos personales (Garantias Basicas Europeas) (WP237), adoptado el 13 de abril de 2016, que relaciona 15 sentencias
importantes del ECtHR relevantes para la proteccion de datos (y otras cinco del CJEU), disponibles en
http://ec.europa.eu/justice/Articulo-29/documentation/opinion-recommendation/files/2016/wp237 en.pdf

55 En el momento de la introduccion del juego de propuestas de la Comisidn expuesto en esta seccidn (septiembre de 1990), la Comision
aun era formalmente la “Comision de las Comunidades Europeas” (en plural). El término “Comunidad Europea” (en singular) solamente se
aplicé desde 1992 bajo el Tratado De Maastricht hasta que entrd en vigor el Tratado de Lisboa en 2009. No obstante, y en aras a la
simplicidad, nos referiremos de manera general a la Comunidad Europea en esta Seccidn, y a la Unidn Europea en el siguiente, Seccion 1.4,
asi como en las Partes Segunda y Tercera.

56 Comision de las Comunidades Europeas, Comunicacion sobre la proteccion de las personas en relacion con el procesado de datos
personales en la Comunidad y la seguridad de la informacion. COM(90) 314 final — SYN 287 y 288, Bruselas, 13 de septiembre 1990,
Introduccidn. El documento completo estd disponible online en el excelente archivo del Centre for Intellectual Property and Information
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tenia una ley de proteccion de datos en relacidén con los trabajadores, Espafia no tenia una ley general a pesar
de que estaba prevista la proteccién de datos como un derecho fundamental en su Constitucion, etc.

Esta diversidad se contrapone al objetivo de la Comunidad Europea en ese momento de armonizar todo tipo
de normas y leyes para facilitar la apertura del mercado interno, con la propuesta de libre circulacién de
bienes, servicios, capital y personas. Mas concretamente, durante la conferencia internacional de autoridades
de proteccidon de datos de 1989, celebrada en Berlin, la Comisién Europea informd a los representantes
reunidos de las agencias de proteccidn de datos de la CE que las normas para el sector de las
telecomunicaciones debian armonizarse. Esto demostrd que era crucial contar con leyes de proteccién de
datos sélidas y bien aplicadas en todos los Estados miembros.>’

Como resultado directo de esta iniciativa, al afio siguiente, en septiembre de 1990, la Comisién Europea
presentd un conjunto de propuestas ambiciosa destinadas a proteger los datos personales del “Primer Pilar”
de la CE®®. El paquete incluia propuestas para dos directivas del P”Primer Pilar”, es decir: >°

- una directiva general de la CE "referida a la proteccion de las personas en relacion con el
tratamiento de datos personales", que después de un prolongado proceso legislativo se convirtid
en la_principal Directiva de Proteccion de Datos de la CE, Directiva 95/46/CE, expuesta a
continuacion, en el punto 1.3.2;y

Law de la Universidad de Cambridge, en:
https://resources.law.cam.ac.uk/cipil/travaux/data_protection/3%2013%20September%201990%20Communication.pdf. Véase en
particular los parrafos. 6 — 8.

57 En la conferencia internacional de agencias de proteccion de datos celebrada en Berlin, Spiros Simitis, Comisario de Proteccién de Datos
para el Estado federado de Hesse (e iniciador de la primera ley de proteccién de datos en el mundo en ese estado), hizo un llamamiento
publico a Jacques Fauvet, el entonces presidente de la agencia francesa de proteccion de datos, la CNIL (y anteriormente el jefe del
periddico "Le Monde"), para que escribiese a su gran amigo Jacques Delors, entonces presidente de la Comisidn Europea, para tomar una
iniciativa que armonizase las leyes de proteccion de datos dentro de la CE.

58 El Tratado de la Unidn Europea, firmado en Maastricht el 7 de febrero de 1992 (el "Tratado de Maastricht"), preveia una estructura de
tres pilares bajo una misma estructura. El primer pilar estaba formado por la Comunidad Econémica Europea (CEE), la Comunidad Europea
del Carbdn y del Acero (CECA) y la Comunidad Europea de la Energia Atémica (CEEA) (aunque cada una de ellas conservaba su propia
personalidad juridica) y posteriormente abarcaba el mercado Unico creado en 1993. Los pilares segundo y tercero abarcaban,
respectivamente, la Politica Exterior y de Seguridad Comun (PESC) y la cooperacién en los ambitos de la Justicia y los Asuntos de Interior
(JAI). Los pilares fueron formalmente abolidos por el Tratado de Lisboa, pero se siguen elaborando instrumentos separados para las
distintas areas (véase el analisis del alcance del GDPR en la segunda parte, seccion 2.3, mas adelante). Véase el sitio web del centro de
investigacion CVCE de la Universidad de Luxemburgo sobre los acontecimientos histéricos en el proceso de integracion europea (1945-
2014), en particular la pagina sobre "El primer pilar de la Unién Europea":
https://www.cvce.eu/en/education/unit-content/-/unit/02bb76df-d066-4c08-a58a-d4686a3e68ff/4ee15c10-5bdf-43b1-9b5f-
2553d5a41274

La Directiva de proteccidn de datos de 1995 (y las demas directivas expuestas en la presente seccion) se realizan (y se emitieron) todas
ellas en el momento en que el Primer Pilar aun estaba en vigor, y se emitieron Unicamente para ese pilar. Las medidas de protecciéon de
datos en los otros dos pilares se describen brevemente en las subsecciones 1.3.4 y 1.3.5, mas adelante, y las normas de proteccion de
datos para las propias instituciones de la UE se examinan brevemente en la subseccion 1.3.6.

59 Comision de las Comunidades Europeas, Comunicacion sobre la proteccion de personas en relacion al procesado de datos personales en
la Comunidad y seguridad de la informacidn (nota 56). El paquete contenia otras cuatro propuestas, es decir:

- el borrador de una resolucién de los representantes de los Estados Miembros que habria ampliado la aplicacion de los
principios contenidos en la directiva general a archivos mantenidos por autoridades publicas a los que se aplicaria la Directiva principal
sobre Proteccion de Datos como tal — que nunca se adoptd como tal, pero que puede ser vista como el origen de las reglas de proteccion
de datos relacionados con la aplicacion de la ley y asuntos judiciales, que culminaron recientemente con la Directiva de proteccion de
datos para la aplicacién de la ley (Directiva (UE) 2016/680) de la que no se habla en este Manual: Véase la nota del recuadro “Acerca de
este Manual” en la p. 1, véase mas arriba);

- el borrador de una declaracion sobre la aplicacidn de los estandares de proteccidon de datos fijados por la principal Directiva de
Proteccidn de Datos a ficheros mantenidos por las instituciones comunitarias mismas — que a la postre conllevé el Reglamento (EC)
45/2001 (idem);

- una recomendacion para una decision del Consejo sobre la adhesion de la Comunidad Europea al Convenio del Consejo de
Europa sobre proteccidn de datos, que hasta la fecha no se ha producido porque la UE, al no ser un Estado miembro, no puede adherirse
al Convenio, pero esto se esta remediando en el Consejo "Modernizado" de la Convencién de Protecciéon de Datos de Europa, discutido a
continuacion, en 1.4.3; y

- una propuesta de decision del Consejo sobre la adopcién de un plan de accién sobre seguridad de la informacidn, que dio lugar
a una amplia accién en este campo por parte de la UE, incluido el establecimiento, en 2004, de la Agencia de la Union Europea para la
Seguridad de las Redes y de la Informacidn, ENISA, y la adopcidn de una estrategia elaborada de informacion y seguridad cibernética, que
no se analiza més a fondo en este manual, pero se puede encontrar aqui:

https://www.enisa.europa.eu/about-enisa

https://ec.europa.eu/digital-single-market/en/cyber-security

Para las propuestas separadas enumeradas en la Comunicacion de la Comision (y otros documentos relacionados con el proceso
legislativo), siga los enlaces en esta pagina:

https://www.cipil.law.cam.ac.uk/projectseuropean-travaux/data-protection-directive
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- una propuesta de directiva EC adicional "sobre la proteccion de los datos personales en el contexto
de las redes publicas de telecomunicaciones digitales, en particular la red digital de servicios
integrados (RDSI) y las redes mdviles digitales publicas" que se convirtid en la Directiva de
proteccién de datos de telecomunicaciones, Directiva 97/66/CE, adoptada en diciembre de 1997,
reemplazada por la Directiva 2002/58 / CE, la denominada "Directiva sobre privacidad electrdnica",
que se analiza a continuacidn, en el puntol.3.3;

Antes de debatir estas dos directivas, es importante tener en cuenta la naturaleza y las limitaciones
inherentes de dichos instrumentos.

Naturaleza y limitaciones de las directivas EC

Al debatir sobre los principales instrumentos de proteccion de datos de la UE, y en particular las dos directivas
de proteccion de datos antes mencionadas deben tenerse en cuenta tres cuestiones. En primer lugar,
cualquier instrumento legal de la UE (o previamente: EC) estd, por su propia naturaleza, limitado a asuntos
dentro del alcance de la legislacién de la UE (o anteriormente: EC). Algunas cuestiones, especialmente las
actividades de los Estados miembros en relacién con la seguridad nacional estan (casi) totalmente fuera del
alcance de la legislacidn de la UE (o anteriormente: CE)®® y no de los instrumentos juridicos de la UE (o de la
CE) (incluidas esas directivas o, de hecho, el RGPD mismo, o cualquier futura norma de proteccion de datos de
la UE, en cualquier forma) son por lo tanto aplicables a tales actividades. Esto se reafirma expresamente en las
directivas (y el RGPD): véase el articulo 3 (2) de la Directiva de proteccion de datos de 1995 y el articulo 1 (3)
de la Directiva sobre privacidad electrdnica (y el articulo 2 (2) (a) del RGPD).%*

En segundo lugar, las directivas de la CE expuestas a continuacién, como directivas de la CE, se limitaron a
cuestiones del denominado Primer Pilar®? y, por su propia naturaleza, no se aplican a las actividades del
segundo o tercer pilar, para las que se han redactado instrumentos separados de proteccién de datos que se
mencionan brevemente en las secciones 1.3.4 y 1.3.5, pero que no se examinan con mayor detenimiento en
esta primera edicién del Manual. Baste sefialar que cualquier transmisién o puesta a disposicion de datos
personales por entidades sujetas a las directivas (incluidas tanto entidades del sector privado como
organismos publicos que realizan actividades sujetas a la ley del primer pilar (CE)), a cualquier entidad
encargada de hacer cumplir la ley o la agencia de seguridad nacional estaba (y en el caso de la Directiva e-
Privacy todavia estd) sujeta a esos instrumentos (porque tales revelaciones constituian "tratamiento" en
términos de esas directivas, por esas entidades), incluso si la obtencion (recepcion) y mas el tratamiento de
los datos divulgados estaba sujeto a otros instrumentos (incluida, en relacidn con la aplicacién de la ley en
particular, hasta hace poco, la Decision marco 2008/977 / JAI del Consejo y, ahora, la Directiva de proteccion
de datos de aplicacidn de la ley de 2016), o no sujetos a La legislacién de la UE (o la CE) en absoluto (es decir,
si fue realizada por agencias de seguridad nacional).®

En tercer lugar, una directiva, por definicion, no se aplica directamente en los ordenamientos juridicos de los
Estados miembros: no tiene "efecto directo". Por el contrario, sus disposiciones deben ser "transpuestas" a
la legislacion nacional por los Estados miembros, y para esto, a los Estados miembros se les otorgd (y aun se
les concede) discrecién considerable. Este fue sin duda el caso en relacidn con las dos directivas discutidas a
continuacion, y como se observard en la segunda parte, esto condujo a considerables divergencias entre las
legislaciones nacionales de los Estados miembros que aplicaban ("transponian") esas directivas; esa fue, de
hecho, una de las principales razones para elegir la forma de un reglamento (directamente aplicable) para el
sucesor de la Directiva de Proteccion de Datos de 1995, el RGPD (aunque, como veremos en esa parte, el

0 Decimos "(casi) totalmente" por dos razones. En primer lugar, cada vez es més dificil, especialmente en relacién con el terrorismo (un
concepto bastante mal definido) distinguir las acciones de los Estados en relacidn con su seguridad nacional de las acciones adoptadas en
virtud del derecho penal o el derecho relativo a la proteccién de la "seguridad internacional”, “seguridad publica” u “orden publico”, todos
los cuales son asuntos que, en mayor o menor grado, estan ahora al menos parcialmente sujetos a la legislacion de la UE. En segundo
lugar, incluso si las acciones de los organismos de los Estados miembros responsables de la seguridad nacional estan fuera del alcance de
la legislacion de la UE, las actividades de los organismos encargados de hacer cumplir la ley y las entidades privadas (por ejemplo, la
recopilacion y divulgacién de datos por parte de los bancos en virtud de la legislacidn sobre lavado de dinero, o y la divulgacién de los
registros de nombres de los pasajeros por parte de las compaiiias aéreas a las agencias de los Estados miembros) a menudo estén sujetos
a la legislacion de la UE (en particular, la legislacion de proteccion de datos de la UE). Contras. el segundo punto en el texto.

61 Sobre las limitaciones en el alcance del RGPD de la UE, véase la segunda parte, Seccidén2.3, Elementos clave del RGPD, en particular la
subseccion 2.3.1, Disposiciones Generales.

62 \Véase mas abajo la nota a pie de pagina 67

63 Sobre las limitaciones en el ambito del RGPD de la UE, véase la Parte Dos, en particular la Seccién 2.2, Situacion y enfoque del
Reglamento GDPR: armonizacién con especificaciones de flexibilidad a nivel nacional.
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Reglamento todavia permite también una implantacién diferente en muchos aspectos.5

1.3.2 La principal Directiva de Proteccion de Datos de la CE de 1995

General

Como se sefald anteriormente, a principios de la década de 1990, la Comisidn de las Comunidades Europeas
(como entonces se la conocia)® se enfrentd a un dilema. Por un lado, la proteccién de datos se reconoce
cada vez mds como un derecho protegido por la Constitucién de la UE y exige restricciones en el uso y los
flujos de datos personales.®® Por otro lado, el desarrollo del mercado interno, en el llamado " Primer Pilar "de
la Comunidad, & requirié la libre circulacién de datos, incluidos datos personales, relacionados con
transacciones comerciales. Para cuadrar este circulo, la Comisidon propuso que para este primer pilar se
adopten dos directivas. En esta seccién, discutiremos la directiva principal, la Directiva 95/46 / EC.5®

Propdsito y finalidad de la Directiva de proteccion de datos de 1995:

En reconocimiento del dilema anterior, la Comunidad Europea dio a la directiva dos objetivos vinculados, es
decir: proporcionar un alto nivel de proteccién de datos a lo largo del "primer pilar" de la Comunidad (“alto
nivel” porque el objetivo de la directiva era proteger los derechos humanos), como condicién sine qua non
para el libre flujo de datos personales dentro del elemento principal de ese pilar, el mercado interior
emergente (véase el articulo 1 de la Directiva y los considerandos 10 y, especialmente, 11).

Caracteristicas principales de la Directiva de Proteccion de Datos de 1995:

A continuacién se exponen las caracteristicas principales de la Directiva de Proteccién de Datos de 1995,
en comparacion con el Convenio de 1981 (Nota: las nuevas caracteristicas o caracteristicas que

*
contienen importantes elementos nuevos estdn marcadas NUEVO _ obstante, cabe destacar que

normalmente se amplian a sugerencias planteadas o propuestas en los considerandos del Convenio). La
finalidad de describir estas caracteristicas principales de la Directiva de 1995 es proporcionar un resumen de
algunos componentes fundamentales del enfoque de proteccién de datos de la UE, que se ha reafirmado
totalmente en el Reglamento general de proteccidn de datos y se explican aqui en consecuencia, mientras que
las nuevas caracteristicas introducidas mediante el Reglamento se detallaran en la Parte Dos. Las innovaciones
mas importantes fueron la exigencia de autoridades independientes de proteccidon de datos y las medidas

64 Véase Parte Dos, en particular la Seccion 2.2, Estado y Enfoque de la armonizacion del RGPD con flexibilidad.

85 Véase la nota 54.

%6 La proteccion de datos ahora se reconoce expresamente como un derecho sui generis en el Articulo 8 de la Carta de los Derechos
Fundamentales de la UE (CDF), distinto del derecho a la vida privada y familiar y la privacidad (aunque, por supuesto, estd estrechamente
relacionado con él), proteccidn por Articulo 7. La CDF solo se proclamé en 2000, pero no obtuvo pleno efecto legal hasta la entrada en
vigor del Tratado de Lisboa el 1 de diciembre de 2009. Véase:

https://en.wikipedia.org/wiki/Charter of Fundamental Rights of the European Union

En otras palabras, la Carta alin no tenia pleno efecto legal en el momento en que se propusieron las directivas. Sin embargo, incluso antes
de que se redactara o se diera efecto legal a la Carta, a los derechos fundamentales ya se les otorgd un estatus casi constitucional en las
Comunidades Europeas, Véase: Francesca Ferraro y Jesus Carmona, Derechos fundamentales en la Unidn Europea - El papel de la Carta
después del Tratado de Lisboa. Servicio de Investigacion del Parlamento Europeo, Bruselas, marzo de 2015, Seccion 2: Derechos
fundamentales de la UE antes del Tratado de Lisboa, disponible en:
http://www.europarl.europa.eu/RegData/etudes/IDAN/2015/554168/EPRS IDA(2015)554168 EN.pdf

Los redactores de la Directiva de Proteccién de Datos de 1995, por lo tanto, todavia colocaron correctamente la proteccion de datos
personales como un derecho fundamental en la base del instrumento propuesto.

67 El Tratado de la Unidn Europea, firmado en Maastricht el 7 de febrero de 1992 (el "Tratado de Maastricht"), provisto de una estructura
de tres pilares bajo un Unico frontis. El primer pilar estaba formado por la Comunidad Econémica Europea (CEE), la Comunidad Europea
del Carbdn y el Acero (CECA) y la Comunidad Europea de la Energia Atdmica (CEEA) originales (aunque cada una conservaba su propia
personalidad juridica). Los Pilares Segundo y Tercero cubrieron, respectivamente, la Politica Exterior y de Seguridad Comun (PESC) y la
cooperacion en los campos de Justicia y Asuntos de Interior (JAI). Los pilares fueron formalmente abolidos por el Tratado de Lisboa, pero
aun se emiten instrumentos separados para las distintas areas (Cons. la discusion del alcance del RGPD en la Parte Dos, Seccion 2.3, a
continuacion). Véase el sitio web del centro de investigacién CVCE de la Universidad de Luxemburgo sobre los acontecimientos histéricos
en el proceso de integracion europea (1945 - 2014), en particular la pagina "El primer pilar de la Unién Europea”:
https://www.cvce.eu/en/education/unit-content/-/unit/02bb76df-d066-4c08-a58a-d4686a3e68ff/4eel15c10- 5bdf-43b1-9b5f-
2553d5a41274

La Directiva de Proteccidn de Datos (y las demds directivas tratadas en esta seccidn) fue (y fueron) todas ellas publicadas cuando el Primer
Pilar auin estaba en vigor, y se publicaron solamente para dicho pilar.

%8 Titulo completo: Directiva 95/46 / CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, sobre la proteccion de las
personas en relacidn con el tratamiento de datos personales y sobre la libre circulacién de dichos datos, DO L281, 23.11.1995, pags. 31 a
50, disponible en:

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31995L0046&from=EN
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para garantizar la proteccion continua de los datos transferidos a terceros paises (no UE/EEE).

*NUEVO Definiciones

La Directiva amplié las definiciones bdsicas del Convenio de 1981 y afiadid otras nuevas.
Especificamente, aclaré (dentro de la definicion de "datos personales") cuando las personas deberian
considerarse "identificables" (por "cualquier persona"), y (en una definicion separada) cuando un
conjunto de datos manuales debe considerarse suficientemente "estructurado" para estar sujeto a la
Directiva. Los "archivos manuales [estructurados]"” se incluyeron en el alcance de la Directiva para evitar
la elusidn de sus reglas mediante el uso de dichos archivos.

La Directiva establecio una definicion algo modificada de "responsable”, y anadio una definicion global
de "procesado de datos personales" y definiciones de los conceptos de "tratamiento", "tercero" vy
"destinatario". También afiadid una definicion de "consentimiento del interesado" que en efecto
establecia las condiciones que debian cumplirse antes de que cualquier consentimiento reclamado
pudiera considerarse valido: el consentimiento, para ser valido, tenia que ser "otorgado libremente,
especifico e informado" y expresado de alguna manera (Art. 2(h)).®°

Mientras que el Convenio de 1981 tenia cuatro definiciones, la Directiva proporcionaba ocho (o nueve, si se
tiene en cuenta la definicidn de "persona identificable" dentro de la definicién de "datos personales" por

separado).

Principios de la proteccion de datos:

La Directiva repitid en gran medida los principios de proteccion de datos del Convenio de 1981, pero con
algunas aclaraciones, incluyendo que el propdsito para el que se trataran los datos personales no solo debe
ser "especificado" y "legitimo" (como ya se estipuld en el Articulo 5 (b) ) del Convenio), pero también
"explicito" (Art. 6 (1) (b)), y en lo que respecta al "tratamiento ulterior de los datos con fines histéricos,
estadisticos o cientificos" (Véase el Art. 6 (1) (c) y (e)).

*
NUEVO Bases legales para el tratamiento

Una importante caracteristica nueva de la Directiva de 1995 fue que, para conseguir una mayor
armonizacién entre las leyes de los Estados miembros, establecia en el articulo 7 una lista exhaustiva de
"criterios para legitimar el tratamiento de datos", lo que mas tarde se denominaria "bases juridicas" para
el tratamiento de datos personales. Conforme a la Directiva, el tratamiento de datos personales (no
sensibles) solo se permite si (en resumen):

(@) el titular de los datos habia dado inequivocamente su consentimiento (que, por
supuesto, también tenia que ser "libre, especifico e informado" y expreso: Art. 2(h),
mencionado anteriormente); o

(b) el tratamiento era necesario para la ejecucidén de un contrato del que el interesado
es parte o para tomar medidas a peticién del interesado antes de celebrar un

contrato (por ejemplo, para una verificacion de crédito); o

(c) el tratamiento era necesario para el cumplimiento de una obligacion legal a |a cual el
controlador estd sujeto; o

(d) el tratamiento era necesario para proteger los intereses vitales del interesado; o

(e) el tratamiento era necesario para la realizacién de una tarea llevada a cabo en
interés publico o en el ejercicio de la autoridad oficial conferida al responsable del

9 E| consentimiento tenia que tomar la forma de una “indicacién especifica e informada de sus deseos, libremente dada por la cual el
sujeto de los datos indica que esta de acuerdo con que los datos personales relacionados con él estén siendo tratados”, para citar el texto
completo.

24



Douwe Korff & Marie Georges
EL Manual del DPD

tratamiento o a un tercero a quien se divulgan los datos; o

)] el tratamiento era necesario para los fines de los intereses legitimos perseguidos por
el responsable o por el tercero o las partes a quienes se divulgan los datos, excepto
cuando dichos intereses fueron anulados por los intereses de los derechos o
libertades fundamentales de los interesados que requieren proteccion bajo el
Articulo1(1). [el llamado criterio de "intereses legitimos" o "equilibrio" / base
juridical.

En resumen: en la mayoria de los casos se permitia el tratamiento de datos personales no sensibles, en
funcidn de la legislacion, de un contrato o con el consentimiento del titular de los datos, o basandose en que
era un interés legitimo del responsable que no esta sobrepasado por los intereses o los derechos y libertades
fundamentales de los interesados.

En el Convenio sobre proteccién de datos de 1981 no figuraba ninguna lista de ese tipo.

*
NUEVO Reglas especificas para el tratamiento de datos sensibles

La Directiva de 1995 enumerd en gran parte las mismas principales "categorias especiales de datos"
generalmente denominadas "datos confidenciales", como se establecieron en el Convenio de 1981, con
cambios menores, es decir, 7°

datos personales que revelan origen racial o étnico, opiniones politicas, religiosas o
creencias filoséficas, afiliacidn sindical, y... datos relacionados con la salud o la vida sexual

Sin embargo, en lugar de simplemente estipular que tales datos "no deberian tratarse automdticamente a
menos que la legislacién nacional establezca garantias apropiadas" (Convenio Consejo de Europa, Art. 6), la
Directiva, en el Articulo 8 (1), establecié una prohibicién en principio para el tratamiento de tales datos
sensibles, sujeto a un numero limitado de excepciones. Las principales excepciones, en efecto, constituian
bases juridicas especialmente restrictivas para el tratamiento de datos confidenciales. Eran (de nuevo, en
resumen):

- tratamiento sobre la base del consentimiento no solo libre, especifico e informado, sino
también explicito del interesado, excepto cuando una ley nacional prohiba el tratamiento
de tales datos incluso con el consentimiento del interesado en circunstancias particulares
(articulo 8) (2)(a));

- tratamiento que es necesario para cumplir con las obligaciones y los derechos del
responsable segun la legislacion laboral (siempre que la legislacion nacional establezca una
"salvaguardia adecuada") (articulo 8 (2)(b));

- tratamiento que es necesario para proteger los intereses vitales del interesado u otra
persona en la que el interesado sea fisica o legalmente incapaz de dar su consentimiento
(articulo 8 (2) (c));

- tratamiento "llevado a cabo en el curso de sus actividades legitimas con las garantias
apropiadas por una fundacién, asociacion o cualquier otro organismo sin animo de lucro
con un objetivo politico, filosofico, religioso o sindical y con la condicién de que el
tratamiento se refiera Unicamente a los miembros del organismo o las personas que
tienen contacto regular con él en relacién con sus finalidades? y que "los datos no se
revelan a un tercero sin el consentimiento de los interesados" (articulo 8 (2) (d)) ;

- tratamiento "de datos personales (confidenciales) "que el interesado manifiesta
publicamente" (Art. 8 (2) (e), primera sub-oracién); y

70 El Convenio de 1981 no incluia la referencia a datos "étnicos", referidos a "creencias religiosas u otras" (en lugar de "creencias religiosas
o filoséficas"), y no incluia la afiliacion sindical.

25



Douwe Korff & Marie Georges
EL Manual del DPD

- tratamiento " de datos personales (sensibles) que es necesario para el establecimiento,
ejercicio o defensa de reclamaciones legales" (Art. 8 (2)(e), segunda sub-oracién);

Cabe destacar que la lista no incluia un criterio de "interés legitimo" o "equilibrio": el tratamiento de
datos confidenciales podria, en principio, en virtud de la Directiva, no tratarse sobre la base de que es en
interés legitimo del responsable del tratamiento o tercero, que no fueron superados por los intereses de
los derechos fundamentales del interesado.

Sin embargo, la Directiva también estipulaba que la prohibicidon en principio del tratamiento de datos
sensibles (nota: de cualquier tipo de datos confidenciales) no se aplicaba "cuando el tratamiento de los
datos se requiere para los fines de medicina preventiva, diagnéstico médico, provision de atencion o
tratamiento o la gestion de los servicios de atencion de la salud", siempre que esto se haga bajo una
obligacién relevante de secreto (Art. 8(3)). Notese que esto se aplica a cualquier tipo de datos
confidenciales, pero, por supuesto, dichos datos solo pueden usarse para tales fines cuando sea
relevante (por ejemplo, la informacién sobre la procedencia étnica puede ser relevante en relacidn con
ciertas enfermedades, como la anemia drepanocitica; las creencias religiosas de una persona pueden ser
relevantes para ciertos tratamientos, como la transfusion de sangre para los testigos de Jehova).

Ademas, aunque las normas anteriores eran, como tales, estrictas, la Directiva también contenia una
cldusula mucho mas amplia (apartado 4 del articulo 8) que permitia a los Estados miembros conceder
excepciones adicionales, es decir, permitir el tratamiento de (cualquier tipo de) datos sensibles que no
se basen en los motivos enumerados en el articulo 8, apartado 2, ya sea por ley o por decision de su
autoridad nacional de supervision (autoridad de proteccidon de datos), "por razones de interés publico
sustancial", siempre que sea sujeto a "salvaguardas adecuadas", que definira el Estado Miembro.

La Directiva también establecia un enfoque algo mas restrictivo para el tratamiento de datos personales
relacionados con condenas penales (articulo 8(5)) y de los nimeros de identificacion nacional u otros
"identificadores de aplicacién general" (articulo 8(7)), Pero dejé los detalles de la regulacidon de dicho
tratamiento a los Estados miembros.

Del mismo modo, si bien fue mas enfatico que el Convenio de 1981 sobre la necesidad de equilibrar la

proteccion de datos y la libertad de expresion e informacion, dejé la consecucion especifica de este
equilibrio también a los Estados miembros (articulo 9).

*
NUEVO Informacidn a los titulares de datos

El Convenio de Proteccion de Datos de 1981 solo requeria cierta transparencia general sobre "la
existencia de un archivo automatizado de datos personales, sus propdsitos principales, asi como la
identidad y residencia habitual o el lugar principal de negocios del controlador del archivo" (Art. 8 (a)).

Por el contrario, los articulos 10 y 11 de la Directiva de proteccion de datos de 1995 establecen con cierto
detalle la informaciéon que debe proporcionar cualquier responsable a los interesados, o el movimiento
del controlador, cuando, respectivamente, los datos personales fueron recabados de ellos o de un
tercero. Los detalles que deben proporcionarse incluyen, en ambos casos, la identidad del controlador y
la finalidad del tratamiento. Se debe proporcionar mds informacion (incluida informacién sobre los
datos que deben recopilarse como obligatorios o no, informacién sobre cualquier divulgacion de los
datos) en la medida necesaria para garantizar un tratamiento justo (véanse los articulos 10(c) y 11(1) (c)).

"NUEVO perechos de los interesados

El Convenio de Proteccion de Datos de 1981 ya exigia que los interesados tuvieran derecho a obtener
acceso a sus datos cuando lo solicitasen, a intervalos razonables; el derecho a rectificaciéon o borrado de
datos que fueran incorrectos o tratados en violacién de los principios de proteccién de datos; y un
derecho a la subsanacioén si no se cumplia con el ejercicio de estos derechos (Art. 8(b) - (d)).

La Directiva confirmd los dos primeros derechos, pero afiadié importantes detalles adicionales.
Confirmé que el derecho de acceso incluia el derecho a que los datos fueran "comunicados" al
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interesado (lo que ya estaba estipulado en el Convenio), pero afiadié que esto tenia que ser "de forma
inteligible" y que "cualquier informacion disponible como [la fuente de los datos]" también debe
proporcionarse (Art. 12(a), segundo punto). Anadio el "bloqueo" como una opcién aparte de la
rectificacién y el borrado (aunque sin definir el concepto) 7* (Art. 12(b)); y estipulé que cualquier
rectificacién, bloqueo o borrado debe sefialarse a la atencidon de terceros a quienes se les han divulgado
los datos (Art. 12(c)).

También introdujo nuevos derechos: un derecho general a oponerse al tratamiento por "razones
legitimas imperiosas", "al menos" en relacién con el procesado de una tarea llevada a cabo en interés
publico o en el ejercicio de la autoridad oficial, o sobre la base de criterio de "interés legitimo" /
"equilibrio" - con tal objecion que debe cumplirse si fue "justificada" (Art. 14(a)); un derecho mas
especifico y mas fuerte para oponerse al tratamiento de los datos con fines de marketing directo (en
esos dias, principalmente por medio de correo directo, esto es antes del nacimiento de Internet y el
correo electronico "spam") que siempre deben respetarse, sin que el interesado tenga que
proporcionar ninguna justificacién (Art. 14(b)); y el derecho a no estar sujeto a una decision
totalmente automatizada basada en la elaboracién de perfiles’? que tuviera efectos legales u otros
efectos significativos (sujeto a excepciones importantes pero estrictamente calificadas) (articulo 15).
En este ultimo sentido, es importante sefialar que el articulo 12(a), tercer punto, estipulaba que los
interesados también tenian el nuevo derecho a obtener (en el contexto de una solicitud de acceso)
informacion sobre la "légica" involucrada en cualquier tratamiento automatizado de datos relativos a
ellos, "al menos" en el caso de tales decisiones totalmente automaticas basadas en el perfil. Con
respecto a la inteligencia artificial, es tanto mas importante.

Estos derechos de la Directiva de 1995, que se prorrogan y se refuerzan en el RGPD, adquieren cada
vez mas importancia en relacion con la toma de decisiones basadas en la "inteligencia artificial".

" NUEVO confidencialidad y seguridad de los datos

El Convenio de 1981 simplemente estipuld que debian adoptarse "medidas de seguridad apropiadas" para
proteger los datos personales contra "la destruccidn accidental o no autorizada o la pérdida accidental, asi
como contra el acceso, la alteracion o la divulgacién no autorizados" (articulo 7).

La Directiva amplié considerablemente este aspecto al imponer, ante todo, un deber de confidencialidad a
cualquier persona implicada en el tratamiento de datos personales (articulo 16), y luego estipulé que se
exigia al responsable que implementara "medidas técnicas y organizativas apropiadas para proteger datos
personales contra la destruccidon accidental o ilegal o pérdida accidental, alteracion, divulgacién no
autorizada o acceso, en particular cuando el tratamiento implica la transmision de datos a través de una
red, y contra todas las demas formas ilegales de tratamiento "(Articulo 17 (1), con mas detalles). Esta
ultima disposicidn fue tomada de la Ley Federal Alemana de Proteccién de Datos de 1977.

También establecié importantes requisitos nuevos para cuando un responsable contrate a un procesador
para tratar datos en su nombre (del controlador), incluido un requisito de "garantias suficientes" con
respecto a la seguridad y confidencialidad, y un requisito de un contrato por escrito detallado entre el
controlador y procesador (Art. 17 (2) - (4)).

" NUEVO Restricciones sobre transferencias transfronterizas de datos

Como se sefiala en 1.2.3, supra, el Convenio de 1981, tal como se adoptd originalmente, no exigia que los
Estados-partes adoptaran una prohibicion de exportar datos personales desde su territorio a un estado
que no brindaba una proteccion similar. Se traté solo de flujos de datos personales entre las partes del
Convenio. La introduccidn de tal prohibicidn (sujeta a excepciones limitadas), deriva de la legislacion y la
experiencia en Francia y Dinamarca, y fue, por lo tanto, otra nueva caracteristica importante de la Directiva
de 1995.

Especificamente, estipuld que los datos personales sujetos a la Directiva podrian, en principio, solo
transferirse a terceros paises que garantizaran un nivel de proteccidén que pudiera considerarse "adecuado"

71 El correspondiente concepto de "restriccion de procedo" se define en el RGPD como "el marcado de datos personales almacenados con
el objetivo de limitar su tratamiento en el futuro" (Art. 4 (3) RGPD).

72 Texto completo: "Una decisién que produce efectos legales sobre [el interesado] o lo afecta significativamente"

y que se basa Unicamente en el procesado automatizado de datos destinados a evaluar ciertos aspectos personales relacionados con él,
como su desempeiio en el trabajo, solvencia, confiabilidad, conducta, etc. ”La disposicién se tomé directamente de la Ley de Proteccién de
Datos de Francia de 1978. Articulos 2 y 3.
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en términos de la Directiva (articulo 25 (1)); y que corresponderia a la Comision Europea determinar (por
medio de lo que se llamd una "decision de adecuacion") si ese fue el caso con respecto a un tercer pais
especifico (articulo 25 (2))73. La Comisidn pasd a determinar la "idoneidad" no solo en relacidén con los
terceros paises en su conjunto, sino también en los sectores de determinados paises (por ejemplo,
inicialmente, el régimen de los organismos del sector publico en Canada) y en los regimenes especiales
establecidos en determinados paises (es decir, el régimen de "puerto seguro" establecido por los EE. UU.,
ya que fue reemplazado por el régimen de "Escudo de privacidad").

La prohibicion en principio de la transferencia a paises (o sectores en paises) sin protecciéon adecuada
estaba sujeta a un numero limitado de excepciones establecidas en el Articulo 26 (1) de la Directiva, la
mayoria de las cuales eran similares a los motivos legales para el tratamiento en general, es decir (en
resumen):
(a) el interesado habia dado su consentimiento inequivocamente a la transferencia (que, por
supuesto, también tenia que ser "libre, especifico e informado" y expresado: Art. 2(h), sefialado
anteriormente); o
(b) la transferencia era necesaria para la ejecucion de un contrato entre el responsable y el
interesado, o para tomar medidas a peticion del interesado antes de celebrar un contrato (por
ejemplo, para una verificacién de crédito);
(c) la transferencia fue necesaria para la celebracién o cumplimiento de un contrato entre el
responsable y un tercero, celebrado en interés del afectado (por ejemplo, una reserva de hotel);
(d) la transferencia era necesaria o legalmente requerida para un interés publico, motivos
importantes, o para el establecimiento, ejercicio o defensa de reclamaciones legales;
(e) la transferencia es necesaria para proteger los intereses vitales del interesado; o
(f) la transferencia se realiza desde un registro abierto al publico (sujeto a las condiciones que se
aplican para acceder al registro en general)

Adicionalmente, se autorizd a los Estados miembro a autorizar transferencias cuando el responsable del
tratamiento presenta "salvaguardas adecuadas" para la proteccion de los intereses y derechos de
proteccidn de datos de los interesados (articulo 26 (2)), por ejemplo, en forma de cldusulas de transferencia
datos ad hoc o (para transferencias de datos intra-corporativas) por medio de las llamadas Normas
Corporativas Vinculantes" (BCR); y se autorizd a la Comisidon a aprobar ciertas "clausulas contractuales
estandar" para las transferencias de datos, que garantizarian dicha proteccion (articulo 26 (4)).

Algunas agencias de proteccion de datos, y en sus inicios el GT29, también consideraron garantias
contenidas en las denominadas Normas empresariales vinculantes (BCR), es decir, normas elaboradas por
empresas internacionales o grupos de empresas que regularon los usos internos y los flujos de datos
personales dentro de esas empresas o grupos.” A pesar de las dudas por parte de otras APD, la idea se

73 El término "proteccion adecuada" se eligié porque el término "equivalente" estaba reservado en la legislacion de la CE (entonces la UE)
a las relaciones entre las normas entre los Estados miembros, mientras que, en base al derecho internacional, habria sido "equivalente en
efecto". Pero en su sentencia en Maximillian Schrems v. el Comisionado de Proteccién de Datos, sentencia CJEU en el Caso C-362/14, 6 de
diciembre de 2015, el Tribunal sostuvo que el término “proteccién adecuada” deberia interpretarse como en efecto que requiere una
proteccidn “esencialmente equivalente” en el tercer estado: Véase parr. 96 de la sentencia, pero eso fue, por supuesto, muchos afios
después de que la Directiva de 1995 (o incluso el Protocolo adicional de 2001 del Convenio de 1981, que se menciona mas adelante en el
texto) fueron adoptados.
74 El WP29 abordé las NEV en una serie de documentos de trabajo y recomendaciones, entre los que se incluyen:
- Working Document: Transfers of personal data to third countries: Applying Article 26 (2) of the EU Data Protection
Directive to Binding Corporate Rules for International Data Transfers, adoptado por el Grupo de Trabajo del articulo 29 el
3 de junio de 2003; (WP74);
- Working Document Establishing a Model Checklist Application for Approval of Binding Corporate Rules, adoptado por el
Grupo de Trabajo del articulo 29 el 3 de junio de 2003 (WP108);
- Recommendation 1/2007 on the Standard Application for Approval of Binding Corporate Rules for the Transfer of Personal
Data, adoptado por el Grupo de Trabajo del articulo 29 el 10 de enero de 2007 (WP133);
- Working document setting up a table with the elements and principles to be found in Binding Corporate Rules, adoptado
por el Grupo de Trabajo del articulo 29 el 24 de junio de 2008 (WP153);
- Working document setting up a framework for the structure of Binding Corporate Rules, adoptado por el Grupo de Trabajo
del articulo 29 el 24 de junio de 2008 (WP154);
- Working document on Frequently Asked Questions (FAQs) related to Binding Corporate Rules, adoptado por el Grupo de
Trabajo del articulo 29 el 24 de junio de 2008, en su version final revisada y adoptada el 8 de abril de 2009 (WP155);
- Working Document 02/2012 setting up a table with the elements and principles to be found in Processor Binding
Corporate Rules, adoptado el 6 de junio de 2012 (WP195).
Véase también:
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incluyd formalmente en el RGPD (tal como se indica en la Parte Dos).

Las limitaciones a las transferencias de datos personales a terceros paises sin la proteccion adecuada
estimuld la accion fuera de Europa. En particular, las APD francesas y espafiolas lo utilizaron para promover
la adopcion de leyes adecuadas en sus respectivas areas linglisticas globales (respectivamente,
Latinoamérica y paises francéfonos, de forma particular en Africa).

NB: Como se sefiala en el punto 1.2.3, supra, se introdujo un requisito de "idoneidad" para las
transferencias de datos para el Convenio de 1981 en el Protocolo Adicional de 2001 de dicho Convenio, con
el objetivo de armonizar el régimen del Convenio a este respecto con el régimen previsto en la Directiva de
la CE de 1995 (véase el articulo 2 (1) PA), aunque, por supuesto, solo se aplica a los Estados Parte el
Convenio original que también se adhirieron al Protocolo.

*NUEVO (6digos de conducta (y certificaciones)

Otra caracteristica nueva introducida por la Directiva fue su referencia a los cddigos de conducta como un
medio para “contribuir a la correcta implantacién de las disposiciones nacionales adoptadas por los Estados
miembros de conformidad con esta Directiva, teniendo en cuenta las caracteristicas especificas de los
diversos sectores” (art. 27(1)) - aunque solo fue tan lejos como para “alentar” tales cddigos (idem); exigir a
los Estados miembros que prevean la evaluacidon de proyectos de codigos nacionales (Art. 27(2)); y en si
misma previendo que el Grupo de Trabajo del Articulo 29 (GT29, que se discute mas adelante bajo ese
encabezado), evaltie de manera similar los proyectos de cédigos a nivel comunitario (Art. 27(3)).

En la practica, solo unos pocos de estos cddigos han sido aprobados o incluso sometidos a aprobacion. El
primer borrador del Cédigo de practicas europeo para el uso de datos personales en el marketing directo de
la Asociacion Europea de Marketing Directo (FEDMA) se present6 al GT29 en 1998, pero la versidn final solo
se aprobd en 2003.7° Un proyecto de Cédigo de conducta para los proveedores de servicios en la nube,
elaborado por un grupo de trabajo de la industria establecido en 2013 y en realidad presidido
conjuntamente por dos Direcciones Generales de la UE (DG Connect y DG Justicia) se presentaron al GT29
en enero de 2015, pero no fueron aprobados por el GT29 en su opinidn sobre el borrador, y sigue siendo un

“trabajo en proceso de desarrollo”.””

Aunque no se menciona expresamente en la Directiva, la Comision Europea también alentd el
establecimiento de esquemas de certificacion.’”® Proporciond financiacién inicial a un grupo de APD y
expertos liderados por el APD de Schleswig-Holstein para el establecimiento de un esquema de certificacion
paneuropeo, el Sello de Privacidad Europeo (EuroPriSe), bajo el cual los productos y servicios que
involucran el uso de datos personales pueden ser evaluados y, si se considera que cumplen con la Directiva
(y, en su caso, otros instrumentos de proteccion de datos de la UE, como la Directiva de privacidad

- Opinion 02/2014 on a referential for requirements for Binding Corporate Rules submitted to national Data Protection
Authorities in the EU and Cross Border Privacy Rules submitted to APEC CBPR Accountability Agents, adoptado el 27 de
febrero de 2014 (WP212).

75 Véase nota 46. Cabe sefialar que no queda claro si el término "adecuado" en este articulo del Protocolo puede o debe interpretarse
de acuerdo con la sentencia Schrems (nota 73), y por lo tanto, si el PA realmente logré este objetivo.
76 Texto del Codigo:
https://ec.europa.eu/digital-single-market/en/NUEVOs/data-protection-code-conduct-cloud-service-providers
El Grupo de Trabajo Art. 29 Opinion 02/2015 on C-SIG Code of Conduct on Cloud Computing (WP232, adoptado el 13 de junio de 2003)
disponible en:
http://ec.europa.eu/justice/Articulo-29/documentation/opinion-recommendation/files/2015/wp232 en.pdf

77\éase
https://ec.europa.eu/digital-single-market/en/news/data-protection-code-conduct-cloud-service-providers

(19 de julio, 2013 — antecedentes general y documentos sobre los antecedentes)
https://ec.europa.eu/digital-single-market/en/news/data-protection-code-conduct-cloud-service-providers

(12 de octubre, 2015 — ultima informacidn disponible en este sitio web)

Grupo de Trabajo Art.29, Opinion 02/2015 on C-SIG Code of Conduct on Cloud Computing (WP232, adoptada el 22 de septiembre, 2015),
disponible en:

http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2015/wp232 en.pdf

Para mas informacidn y opiniones sobre el RGPD, consulte la carta del WP29 dirigida a los proveedores de servicios de insfraestructura en
la nube de 6 de febrero de 2018, disponible en: https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=615033

78 Cuando Internet comenz6 a surgir en el mundo en general a principios de la década de 1990, la APD francesa sugirié a las demds APD de
la UE ya la Comisidn Europea que los esquemas de certificacion podrian ser un medio muy eficaz para tratar con los servicios en linea
establecidos fuera de Europa, pero no se hizo nada en ese momento.
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electrdnica, debatida en el siguiente encabezado), otorga un certificado que confirma dicha conformidad
(aunque, dado que no existe una base formal para el esquema en la Directiva de 1995, estas certificaciones,
por supuesto, no tienen fuerza legal).”

*
NUEVO Reglas sobre la “ley aplicable”

Como debe quedar claro a partir de las diversas entradas bajo los diferentes encabezamientos, arriba, bajo
la Directiva, los Estados miembros tuvieron considerable discrecidon para determinar la manera precisa en
que querian "transponer" las disposiciones de la Directiva; muchas de esas disposiciones dejaron a los
Estados miembros adoptar las normas que consideren apropiadas para contextos particulares. Esto dio
lugar a una grave falta de armonizacién®, y fue uno de los motivos principales por los que se eligi6 la forma
de un reglamento para que los instrumentos sucedieran a la Directiva. 8

Las dificultades causadas por estas discrepacias fueron, en cierta medida, aliviadas por una disposicion
crucial en la Directiva de proteccién de datos de 1995, sobre la "ley aplicable". Esta disposicion (Art. 4)
establecio efectivamente tres reglas diferentes para el sector privado:

(1) los responsables que se establecieron en un solo Estado Miembro tenian que cumplir con la
ley de proteccion de datos de ese Estado Miembro en relacidon con cualquier tratamiento
que controlaran y que se “llevd a cabo en el contexto de las actividades de un
establecimiento de [qué] controlador ”(Art. 4 (1) (a), primera sub-oracidn);

(2)  los responsables establecidos en mas de un Estado Miembro [Iéase: los establecimientos en
mas de un Estado Miembro] tenian que garantizar "que cada uno de estos establecimientos
cumpliese con las obligaciones establecidas por la legislaciéon nacional aplicable" (que no es
necesario ser el pais del establecimiento en cuestion) (Art. 4 (1) (a), segunda sub-oracion);

(3) los responsables que no estaban establecidos en la Comunidad (UE) tenian que cumplir con
las leyes de cualquier Estado Miembro en el territorio en el que "hicieron uso de equipos,
automatizados o no" (Art. 4 (12) (c) )y dichos controladores tenian que “designar a un
representante” en ese territorio (Art. 4 (2)).%2

Cabe seialar que estas reglas no solo permitieron a los Estados miembros proteger los derechos sobre
proteccién de datos de sus ciudadanos de vulneraciones de actores fuera de su territorio o de la UE. Si
no que, bajo las tres reglas, los datos de todas las personas ("personas fisicas") procesadas por los
responsables relevantes tenian que ser protegidos, independientemente de si los interesados estaban
en la UE o no, y si eran ciudadanos de la UE, residentes o no, en linea con el principio de universalidad
de los derechos humanos.®?

Estas normas fueron dificiles de aplicar en la practica (en particular en relacién con los controladores
no pertenecientes a la UE/EEE), 3 pero proporcionaron al menos alguna orientacién sobre cémo tratar
diferentes leyes en diferentes Estados miembros que en teoria podrian ser aplicables a cualquier
operacioén particular transnacional de tratamiento de datos personales. Ninguna disposicidon de este

78 Véase: https://www.european-privacy-seal.eu/EPS-en/about-europrise

80 Véase el estudio de Douwe Korff, Report on an EU study on the implementation of the [1995] data protection directive, 2002, encargado
por la UE en 202, disponible en: http://papers.ssrn.com/sol3/papers.Cons.m?abstract id=1287667

81 Véase Parte Dos, Seccion 2.1y el texto del primer encabezado “A regulation...” en la Seccién 2.2, mas abajo.

82 | a aplicacion de esta tercera regla se complico por el uso de diferentes palabras en los diferentes idiomas (todas ellas iguales y validas
juridicamente: la diretiva original se redactd en francés, y el término utilizado fue moyens, means en inglés. La palabra que se eligié en el
resto de idiomas oficiales con raiz latina fue su equivalente lingliistico, con el mismo significado que means. La version oficial en aleman
también utilizé la misma palabra: mittel. Sin embargo, el texto en inglés hacia referencia al uso de “equipos” (equipment), al igual que la
holandesa (middelen). Esto llevé al Reino Unido y a Paises Bajos a limitar la aplicacion de la regla a situaciones en las que el controlador no
perteneciente a la UE / EEE poseia algun equipo local en la UE / EEE (en el caso, el Reino Unido), mientras que otros paises sostuvieron que
incluso la presencia de un teléfono inteligente en la UE / EEE era suficiente para hacer que cualquier controlador “use” un dispositivo de
este tipo para transitar datos sujetos a la Directiva. Cf. El debate sobre “legislacion aplicable” en relacién con la Directiva de privacidad
electrénica en se detalla en el siguiente apartado 1.3.3.

83 Véase Douwe Korff, Maintaining Trust in a Digital Connected Society, informe redactado para la International

Telecommunications Union (ITU), mayo 2016, Seccion 2.3, Universalidad de los Derechos Humanos disponible en:
http://www.itu.int/en/ITU-D/Conferences/GSR/Documents/ITU_MaintainingTrust GSR16.pdf

84 Véase: Douwe Korff, Der EG-Richtlinienentwurf tiber Datenschutz und “anwendbares Recht”, en: Recht der Datenverarbeitung, Afio 10
(1994), Vol. No. 5- 6, p. 209 et seq.; La cuestidn de la ,ley aplicable“en: Compliance Guide 3 — Interim report (parte de la nueva ley
britanica de proteccién de datos de 1998, Programa de Informaciéon & Cumplimiento), Privacy Laws & Business, Noviembre1999.
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tipo dirigida a evitar “conflictos de ley” estaba contenida en el Convenio de proteccién de datos de
1981.

Por lo que se refiere al sector publico, la determinacidon de la legislacion aplicable era en la practica
mas sencilla: todas las autoridades y organismos publicos, incluidas las instituciones diplomaticas,
estaban sujetos Unicamente a la legislacién sobre proteccion de datos (o a las leyes) de su propio
Estado miembro.

"NUEVO autoridades de supervision

Otra novedad importante de la Directiva de 1995, en comparacién con el Convenio de 1981%, fue el
requisito de que todos los Estados miembros debian designar:

una o mas autoridades publicas son responsables de supervisar la aplicacion
en su territorio de las disposiciones adoptadas por los Estados miembros de
conformidad con la presente Directiva.

(Art. 28(1), primera frase)

Con el objetivo de ser efectivas, estas "autoridades de supervisidon", en la practica mas comunmente
conocidas como agencias de proteccion de datos o APD, (de las cuales habia varios en los Estados
miembros federales), debian otorgar amplias facultades de investigacion, intervencién y direccion
(incluidas las facultades para ordenar el bloqueo), borrado o destruccién de datos, o para prohibir el
tratamiento) (Art. 28(3), primer y segundo punto), y tenia que poder "actuar con total independencia
en el ejercicio de las funciones que se les confian" (Art. 28(1), segunda oracién). El requisito de
independencia lo es también de democracia y de imperio de la ley. Dado que los requisitos de
independencia no se mencionaban en la directiva, la Comisién tuvo que recurrir a acciones judiciales
contra diferentes Estados miembros para aclarar el asunto. Los resultados de estas acciones judiciales
se han reflejado en disposiciones mas elaboradas de la RGPD sobre esta materia.

Debian ser consultados por las autoridades cuando elaboraban medidas o reglamentos relacionados
con la proteccién de datos (Art. 28 (2)) y tenian que poder "iniciar procedimientos legales" en relacién
con presuntas violaciones de su ley nacional de proteccién de datos. (Art. 28 (3), punto).

También se les encargd la notificacion y el "control previo", como se explica en el siguiente subtitulo.

También era crucial, aparte de los recursos mas formales que se mencionan en el siguiente subtitulo
después de eso, a las APD se les debia otorgar el derecho a "escuchar las reclamaciones [léase:
tramitar las quejas] presentadas por cualquier persona, o por una asociacidn que represente a esa
persona" relacionados con la proteccion de datos (art. 28 (4)).

Las APDs, que a nivel de la UE trabajan juntas en el "Grupo de trabajo del Articulo 29" expuesto en el
ultimo subtitulo de la presente seccidén, se han convertido en las principales defensoras de los
derechos de proteccién de datos en la UE (incluso si sus poderes y efectividad se encuentran bajo la
legislacion nacional adoptada para aplicar la Directiva siguen siendo diferentes).

%
NUEVO Notificacidn y “comprobacion previa”

*NUEVO Notificacion:

Con el fin de lograr una transparencia general sobre el tratamiento de datos personales y ayudar a
garantizar el pleno cumplimiento de la ley de proteccidon de datos, |la Directiva de proteccidén de datos
de 1995 también contempla un amplio sistema de notificacién de operaciones de tratamiento de datos
personales (art. 18, ver art. 19 para los detalles del contenido de la notificacidon); y estipuld que los

85 Ya estaba previsto por las Directrices de la ONU no vinculantes adoptadas en 1990 (véase nota 41 mas arriba).

Ademas, como se sefiala en 1.2.3, se incluyd un requisito para que los estados establezcan autoridades de supervisién independientes,
siguiendo el modelo de la Directiva de proteccion de datos de 1995, para el Convenio de 1981 en el Protocolo adicional de 2001 de esta.
Directiva de la CE (Véase art. 1 AP) - que solo es aplicable a aquellos Estados-Partes en el Convenio que también se adhirieron al Protocolo
(tal como figura en la nota 45, véase mas arriba).
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datos notificados deberian incorporarse en un registro que deberia ser accesible al publico (Art. 21 (2)).
Se basd en el sistema que se adoptd por primera vez en Suecia en 1973, y luego fue adoptado por
muchos otros Estados miembros de la UE..

Sin embargo, la Directiva también permitié a los Estados miembros, como alternativas equivalentes a la

notificacion, prever simplificaciones o excepciones de la obligacion de notificacién general en
86
(principalmente) dos situaciones “equivalentes”, es decir:

- cuando, para el tratamiento "no riesgoso",®” la APD del Estado Miembro habia emitido "normas
simplificadas" que establecian los parametros basicos para el tratamiento (es decir, los fines del
tratamiento, los datos o categorias de datos que se estdn procesando, la categoria o categorias del
titular de los datos, los destinatarios o las categorias de destinatarios a quienes se divulgaran los
datos y el tiempo durante el cual se almacenaran los datos) (Art. 18 (2), primer punto), con los
responsable que declararon formalmente que acataron esas normas simplificadas que estan
exentas de notificaciéon; o

- cuando la ley del Estado Miembro requiera el nombramiento de un oficial de proteccion de datos
independiente dentro de la organizacion del responsable de "garantizar de manera independiente
la aplicacion interna de [la ley nacional de proteccidon de datos adoptada para implementar la
Directival] y de mantener una Registro de operaciones de tratamientos realizadas por el
responsable”, que contiene la misma informacién que, de lo contrario, tendria que ser notificada a
la APD (Art. 18(2), segundo punto).

La primera excepcion se basé en el sistema francés de "normes simplifiées" (normas simplificadas); la
segunda en el sistema aleman de requerir el nombramiento de Delegados de Proteccién de Datos
dentro de las organizaciones de todos los responsables publicos y los responsables de los mayores
entes del sector privado.®® En relacién con ambos sistemas alternativos, la Directiva estipulaba que los
responsables (o algin otro organismo designado por el Estado Miembro) deberian hacer publica la
misma informacién a la que se podria acceder a través del registro de operaciones notificadas (Art.
21(3)).

*
NUEVO “Comprobacion previa”:

En linea con el enfoque francés, la Directiva de 1995 requeria que el tratamiento que planteaba
"riesgos especificos para los derechos y libertades de los interesados" ("tratamiento de riesgo")
estuviera sujeto al requisito de "verificacion previa" (Art. 20). Se dejé a los Estados miembros
determinar qué tipos de operaciones de tratamiento se someterian a este requisito de mayor alcance
(teniendo en cuenta el propdsito del tratamiento, los tipos de datos y la escala del tratamiento en
cuestion). Los Estados miembros también podian elegir como y quién llevaria a cabo dicho control, en
particular:

- si se requiere una comprobacion previa al enviar una notificacion que indique que la
operacion notificada fue de un tipo que requirié tal verificacion por parte de la APD (el
enfoque francés, que siguid la mayoria de Estados miembros); o

- si el tratamiento iba a ser regulado por una ley o un instrumento legislativo subsidiario por
parte de la APD, en el curso de la preparacién del instrumento, o por el Parlamento, en el
curso de la adopcion de tal instrumento.

(Art.20(2)y (3)).

Debido a estas diversas opciones en la Directiva, los diferentes Estados miembros adoptaron (o mas bien,

86 | as otras operaciones que podian quedar exentas de la obligacién de notificacidon eran los registros publicos, en los que se tramitaban
los registros de los miembros y asociados de los organismos politicos, religiosos, filoséficos o sindicales sin animo de lucro (sujetos a
ciertas garantias) y los archivos manuales (apartados 3 a 5 del articulo 18).

87 Texto completo: “Operaciones de procesado que es improbable que se veran afectadas o que afecten de manera adversa a los derechos
y libertades de los titulares de los datos”.

8 Mencionados respectivamente como behérdliche- y betriebliche Datenschutzbeauftragten, que no deben confundirse con las
autoridades de proteccidn de atos federales y estatales, Landes- and Bundesdatenschutzbeauftragten. Cabe sefialar que, aunque algunos
Estados miembros han introducido el concepto de DPD en las leyes que aplican la directiva, lo han hecho de diferente modo, con diferente
ambito y tareas para los DPD, y con diferentes condiciones para sus nombramientos. Tal como se detalla en la Parte Dos, el RGPD, sin
embargo, proporciona orientaciones detalladas y armonizadas sobre el nombramiento, y lo vincula con el principio de “responsabilidad”.
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retuvieron) diferentes regimenes a este respecto, lo que significaba que algunas operaciones estaban
sujetas a notificacion o controles previos en algunos Estados miembros, pero no en otros.

*
NUEVO Subsanaciones y sanciones especificas

El Convenio de 1981 estipuld que los Estados-partes en ese convenio deberian "establecer sanciones y
recursos apropiados" por violaciones de sus leyes nacionales de proteccion de datos, pero no
aclararon qué seria "apropiado".

En contraste con esta estipulacion en el Convenio de 1981, la Directiva de 1995 estipulé que los
interesados deberian tener acceso a un recurso judicial por cualquier (presunta) violacién de sus
derechos (aparte del derecho a presentar denuncias ante la agencia nacional de proteccién de datos
pertinente) sefialada en el subtitulo anterior (Art. 22). Ademas, cualquier persona que hubiera sufrido
dafios como resultado de cualquier tratamiento ilegal u otro acto incompatible con la Directiva debia
tener derecho a obtener una -indemnizacion del controlador (a menos que este ultimo pueda probar
que no fue responsable) (Art. 23).8°Y mas alla de estos recursos, los Estados miembros también debian
prever nuevas “medidas adecuadas” y “sanciones”, independientemente de cualquier reclamacion o
queja individual (Art. 24).

Sin embargo, en muchos Estados miembros, las sanciones reales que podrian imponerse en virtud de
la legislacion nacional pertinente, o que se impusieron en la practica, fueron relativamente menores.*°

*
NUEVO El Grupo de Trabajo del Articulo 29 y el Comité del Articulo 31

Finalmente, la Directiva de proteccidon de datos de 1995 establecié dos organismos a nivel de la UE,
que llevan el nombre de los articulos bajo los cuales fueron creados:

- El denominado "Grupo de trabajo del articulo 29", un grupo de organismos independientes
compuesto por representantes de las autoridades de proteccién de datos de los Estados
miembros, asi como del SEPD, y un representante de la Comisidén Europea (responsable de la
secretaria del grupo, sin derecho a voto), al que se encomendé la tarea de contribuir a una
aplicacion mas armonizada de la Directiva, en particular mediante la adopcion de
recomendaciones y dictdmenes (por iniciativa propia) y la emisién de un dictamen sobre
cualquier proyecto de cdédigo de conducta elaborado a nivel de la UE; y que debia ser
consultado por la Comision Europea sobre cualquier propuesta en relacion con "los derechos y
libertades de las personas fisicas en lo que respecta al tratamiento de datos personales” (es
decir, proteccién de datos) y sobre todo ello, proyecto de borrador sobre la proteccion de la
adecuacidn en un tercer pais®'y

- El llamado "Comité del articulo 31", compuesto por representantes de los gobiernos de los
Estados miembros, pero presidido por un representante de la Comisidn, al que todos los
proyectos de medidas que deben adoptarse en virtud de la Directiva deben someterse a
dictamen; si el Comité emitia un dictamen negativo, la medida debia remitirse al Consejo,
donde podria ser revocada por mayoria cualificada.®?

El Grupo de Trabajo del Articulo 29 (GT29) ha emitido numerosos documentos de trabajo y opiniones
sobre una amplia gama de temas relacionados con la aplicacion de la Directiva de Proteccién de Datos de
1995 y la Directiva de Privacidad Electrénica de 2002 (que se analiza en 1.3.3, a continuacion).®® Estos

89 El Reino Unido tratd inicialmente limitar esto solo al dafio material, pero al final se sostuvo que la Directiva requiriera que las personas
también deber de ser capaces de obtener una compensacién por los dafios no materiales.

% La necesidad de sanciones mas fuerte se ha vuelto mas frecuente con la aparicidn de Internet, en gran parte controlado por entidades
no pertenecientes a la UE/EEE que tienen menos probabilidades de cumplir con las regulaciones de la UE. Esto se refleja en la mucho mas
estricta estipulacién en el RGPD de que las APD pueden imponer multas administrativas de hasta € 10,000,000 o el 2% de la facturacién
anual del actor responsable, o incluso en casos extraordinarios hasta 20,000,000 6 el 4% de la facturacion anual (Art 83 RGPD).

°1 para detalles, véase el Articulo 30.

92 para detalles, véase el Articulo 31.

9 Todos los documentos de trabajo del Grupo de Trabajo del Art. 29 adoptados entre 1997 y noviembre de 2016 se pueden
consultar en esta pagina-archivo:
http://ec.europa.eu/justice/Articulo-29/documentation/opinion-recommendation/index_en.htm
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documentos, y especialmente las opiniones formales, aunque no son legalmente vinculantes, siguen
teniendo una gran autoridad en términos de las directivas. Han ayudado a garantizar que las directivas se
apliquen plena y estrictamente, a un "alto nivel", y hasta cierto punto han mitigado los problemas
derivados de las discrepancias en las leyes de los Estados miembros.

NB: El sucesor del GT29, el European Data Protection Board (EDPB) Comité Europeo de Proteccién de Datos,
se basa en el trabajo del GT29: en su primer dia de existencia, el 25 de mayo de 2018, confirmd una serie de
opiniones del GT29 que se habian redactado en prevision del RGPD®*. Su secretaria corre a cargo de los
PDE.

1.3.3 La Directiva de Proteccién de datos de telecomunicaciones, la Directiva EC sobre
privacidad electrénica de 2002 y las modificaciones a la Directica sobre privacidad
electrdnica de 2009.

General

La Directiva de proteccion de datos de telecomunicaciones, propuesta al mismo tiempo que la Directiva de
proteccién de datos de 1995, se adoptd el 15 de diciembre de 1997.% Su relacién con la Directiva de
proteccién de datos de 1995 se aclaré en el art. 1 (2), que establecia que las disposiciones de la directiva eran
"particularizar y complementar" la directiva principal. Especificamente, las definiciones precisas de proteccion
de datos en la Directiva de 1995, y todos los demas principios y reglas de esa directiva, se aplicaron también a
los responsables y a las operaciones de tratamiento sujetas a la Directiva de Proteccién de Datos de
Telecomunicaciones, excepto cuando esta Ultima establece normas mas especificas o diferentes. En otras
palabras, la Directiva de proteccidon de datos de telecomunicaciones fue una lex specialis en relacién con la
Directiva de proteccion de datos de 1995, la lex generalis.

La implantacién de esta directiva se retraso, en parte porque, en 1999, la Comisidon llevd a cabo una revision
general del marco regulatorio para las comunicaciones electrdnicas, con vistas a desarrollar nuevas
tecnologias y practicas comerciales. Uno de los resultados de esta revision fue una propuesta, en 2000, para
reemplazar la Directiva de Proteccién de Datos de Telecomunicaciones con una Directiva nueva sobre
proteccidn de datos en el sector de las comunicaciones electrénicas.®® Esto llevd a la adopcidn, en julio de
2002, de la Directiva de Privacidad y Electrénica. Comunicaciones, Directiva 2002/58/CE, generalmente
conocida como la "Directiva de privacidad electrénica".®’” También enfatiz6 su caracter subsidiario y
complementario en relacién con la principal Directiva de proteccidn de datos de 1995, en los mismos términos
gue su predecesor (ver Art. 1(2)).

En 20009, la Directiva de 2002 se modificd6 mediante una directiva independiente, la Directiva 2009/136/CE®, a

Las actualizaciones y los documentos adoptados después de noviembre de 2016 hasta la abolicién del WP29 el 25 de mayo de 2018
se pueden encontrar aqui:

http://ec.europa.eu/NUEVOsroom/Articulo29/NUEVOs-overview.Cons.m

9 Véase nota 248

% Titulo completo: Directive 97/66/EC of the European Parliament and of the Council of 15 December 1997 concerning the
processing of personal data and the protection of privacy in the telecommunications sector, OJ L24, 30.01.1998, pp. 1 — 8, disponible
en:

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31997L0066&from=EN

La Directiva de Proteccion de Datos de Telecomunicaciones se ha redactado extensamente sobre el trabajo realizado en el Consejo de Europa,
sobre la recomendacién del Consejo de Europa para la adopcion de la Recomendacion No. R (95) 4 del Comité de Ministros del Consejo de
Europa. Estados miembros sobre la proteccion de datos personales en el area de servicios de telecomunicacion, con referencia a los servicios
telefénicos, adoptada el 7 de febrero de 1995, disponible en
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?document|d=09000016805010 8e —

y en el trabajo de las APD en el Grupo de Trabajo sobre la Proteccion de Datos en Telecomunicaciones (el “Grupo de Berlin”), creado en
1993. Véase: https://www.dataprotectionauthority.be/berlin-group

% Propuesta de Directiva del Parlamento Europeo y del Consejo sobre el tratamiento de datos personales y la proteccidn de la privacidad
en el sector de las comunicaciones electrénicas, Bruselas, 12.07.2000, COM (2000) 385 final.

97 Titulo completo: Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002.

relativa al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre
la_privacidad y las comunicaciones electrénicas)), OJ L201, 31.07.2002, pp. 37 — 47, disponible en: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32002L0058&from=EN

%8 Titulo completo: Directiva 2009/136/CE del Parlamento Europeo y del Consejo de 25 de noviembre de 2009 por la que se modifican la
Directiva 2002/22/CE relativa al servicio universal y los derechos de los usuarios en relacién con las redes y los servicios de comunicaciones
electronicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccidn de la intimidad en el sector de las
comunicaciones electrénicas y el Reglamento (CE) no 2006/2004 sobre la cooperacién en materia de proteccién de los consumidores, OJ
1337, 18.12.2009, pp. 11-36, disponible en: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011:0036:ES:PDF
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la denominada habitualmente la “Ley de las cookies” porque regulaba las cookies (aunque también regulaba
otros asuntos adicionales y actividades de tratamiento de datos). En el siguiente texto describiremos las
normas tal como aparecian en la Directiva de 2002, modificada por la Directiva de 2009. En aras de la
brevedad, de vez en cuando nos referiremos a la Directiva de proteccion de datos de 1995 como la "directiva
principal", ya la Directiva de privacidad electrénica como su directiva "subsidiaria".

En la fecha en que se redacta este documento (diciembre de 2018), la Directiva de privacidad electrdnica
sigue vigente, a pesar de su instrumento "madre", la Directiva principal de proteccion de datos de 1995 ha
sido reemplazada por el Reglamento general de proteccién de datos. Un sucesor de la Directiva electréonica
de privacidad, que también debe ser un reglamento (en lugar de una directiva), esta en proceso de ser
adoptado (ver la seccion 1.4.2, a continuacion). No obstante, dado que la Directiva sobre privacidad en las
comunicaciones electronicas sigue vigente actualmente, en esta primera edicion del manual se le sigue
prestando toda la atencidn que merece y por qué, a la espera de la adopcién de la nueva propuesta de
Reglamento de privacidad en las comunicaciones electrdnicas, describiremos a continuacion la Directiva sobre
la privacidad en las comunicaciones electrénicas que aun es aplicable actualmente.

Objetivo, finalidad y ambito de aplicacion de la Directiva sobre privacidad electrénica de 2002,
modificada en 2009.

Considerando que la principal Directiva de proteccidon de datos de 1995 se aplic6 ampliamente a todo el
tratamiento de datos personales por parte de cualquier entidad relevante del sector publico o privado activo
en el “Primer pilar” de la Comunidad Europea, la Directiva de privacidad electrénica, como un instrumento
subsidiario, tiene un ambito mucho mas limitado (definido de forma mas especifica). En sus propias palabras,
se aplica:

Al tratamiento de datos personales en relacién con la prestacion de servicios de
comunicaciones electronicas accesibles para el publico en redes de comunicacién
publicas en la Comunidad, incluidas las redes de comunicacion publicas de apoyo a
dispositivos de identificacion y recopilacion de datos.

(Articulo 3, énfasis afiadido; las palabras en cursiva se afiadieron en la enmienda de
2009)%°

El término “servicio de comunicaciones electrénicas”esta definido precisa y estrictamente en el Articulo 2(C)
de la Directiva Marco revisada®, del siguiente modo:

“servicio de comunicaciones electrénicas” hacer eferencia a un servicio prestado por lo
general a cambio de una remuneracidn que consiste, en su totalidad o principalmente, en
el transporte de sefiales a través de redes de comunicaciones electrdnicas, con inclusién de
los servicios de telecomunicaciones y servicios de transmision en las redes utilizadas para
la radiodifusién, pero no de los servicios que suministren contenidos transmitidos
mediante redes y servicios de comunicaciones electrénicas o ejerzan control editorial sobre
ellos; quedan excluidos asimismo los servicios de la sociedad de la informacion
definidos en el articulo 1 de la Directiva 98/34/CE'®, que no consistan, en su
totalidad o principalmente, en el transporte de sefales a través de redes de
comunicaciones electrdnicas (énfasis afiadido).

EL GT29 indico la conclusidn que se deduce de esta estipulacion del Articulo 3 y de las definiciones en estos

% En las modificaciones de 2009 se elimind la excepcidn para los intercambios analdgicos, incluida en la versién original (2002) de la
Directiva de privacidad electrénica.

100 Titulo completo: Directiva 2002/21/CE del Parlamento Europeo y del Consejo, de 7 de marzo de 2002, relativa a un marco regulador
comun de las redes y los servicios de comunicaciones electrdnicas (Directiva marco), OJ L 108, 24.04.2002, pp. 33 — 50, disponible en:
https://eur-lex.europa.eu/legal-content/es/ALL/?uri=CELEX%3A32002L0021

191Tjtulo completo: Directiva 98/34/CE del Parlamento Europeo y del Consejo de 22 de junio de 1998 por la que se establece un
procedimiento de informacién en materia de las normas y reglamentaciones técnicas, OJ L 204, 21.07.1998, pp.37-48, disponible en:
https://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A31998L0034
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instrumentos en su Opinion on Geolocation servies on Smart mobile devices de 2011:1? |a Directiva sobre
privacidad en las comunicaciones electrdnicas se aplica a los proveedores de servicios de comunicaciones
electrdnicas, a los operadores de telecomunicaciones y los proveedores de acceso a Internet, pero no a
proveedores de servicios de sociedad de la informacién. 1%

(Tal como se detalla mas exhaustivamente en el siguiente apartado 1.4.2, la Comision propone eliminar este
limite en virtud del Reglamento de privacidad electrénica propuesto, pero hasta que este se lleve a cabo, se
mantiene como esta).

Dentro de este marco limitado, la Directiva de privacidad electrénica tiene los mismos objetivos que la
Directiva principal: garantizar un alto nivel de proteccion de los datos personales (pero en este caso
especificamente para ese sector) y permitir la libre circulaciéon de datos personales dentro de la Comunidad
(en dicho sector) (cf. Art. 1(1)). Ha tenido un importante impacto en el area de las comunicaciones
electrénicas, de rapido crecimiento y que va ganando peso, lo que garantiza un nivel de proteccion de los
datos mas alto en ese ambito dentro de la UE que en cualquier otra aprte del mundo.

Ahora bien, a pesar de la aparentemente clara redaccion del Articulo 3, la cuestion del ambito exacto de la
Directiva de privacidad electronica no estd completamente clara, puesto que algunas de sus disposiciones se
aplican, o se interpreta que se aplican, de una forma mds amplia, y porque la Directiva de privacidad
electrénica no incluye una disposicion especifica sobre la legislacion aplicable. Sin negar el éxito de la Directiva
de privacidad electrdnica, estas ambigliedades deben sefalarse brevemente.

Ambigiedad y falta de coherencia respecto al ambito

En primer lugar, existe ambigliedad respecto al ambito de aplicacion:

La Directiva de privacidad electrénica tal como sefialé la Comisidn en su propuesta de
Reglamento de privacidad electrénica:%

Los consumidores y las empresas confian cada vez mas en servicios nuevos basados en
internet que les permiten realizar comunicaciones interpresonales, como la tecnologia de
Voz sobre protocolo de internet, mensajeria instantanea y servicios web de correo
electrdnico, que sustituyen a los servicios de comunicacién tradicionales. Estos servicios de
comunicacion OTT normalmente no estan sujetos al marco de comunicaciones
electrdnicas vigente en la Unidn, incluida la Directiva de privacidad electrénica.

Un estudio de 2013 encargado por la Comisién (The SMART Study) concluyé lo siguiente:1%

Las disposiciones nacionales relativas a cuestiones como las cookies, los datos de trafico y ubicacion o
las comunicaciones no deseadas, adoptadas en virtud de la Directiva de privacidad electrénica, tienen
normalmente un ambito de aplicacion diferente al definido por el Articulo 3 de la Directiva de
privacidad electrénica, que se limita Unicamente a proveedores de servicios de comunicacion
electrdnica publicos (es decir, empresas de telecomunicaciones tradicionales). [El estudio concluyd que]
el limite del dmbito de la Directiva a los proveedores de servicios de comunicacion electrénica es
ambiguo y puede resultar en un trato desigual si los proveedores de servicios de la sociedad de la
infrmacién que utilizan internet para prestar servicios de comunicacion se excluyen de forma general de
este dmbito.

También hay una falta de claridad en cuanto a la legislacion nacional aplicable:

102 Grupo de Trabajo Art. 29, Opinion 13/2011 on Geolocation services on smart mobile devices (WP185, adoptada el 16 de mayo de 2011),
disponible en: http://ec.europa.eu/justice/Articulo-29/documentation/opinion-recommendation/files/2011/wp185_en.pdf

103 \WP29 QOpinion 13/2011 on Geolocation services on smart mobile devices (nota anterior), apartado 4.2.1., Aplicabilidad de la directiva de
privacidad electrdnica revisada (pags. 8-9).

Tal como se detalla mds exhaustivamente en el siguiente apartado 1.4.2, la Comisidn propone eliminar este limite en virtud del
Reglamento de privacidad electrénica propuesto, pero hasta que este se lleve a cabo, se mantiene como esta.

104 propuesta de Reglamento de privacidad electronica (nota 175 siguiente), apartado 1.1, pag. 1, énfasis afiadido.

105 "Directiva sobre intimidad en las comunicaciones electronicas: evaluacion de la transposicion, la eficacia y la compatibilidad con la
propuesta de Reglamento sobre proteccién de datos" (SMART 2013/0071) (en lo sucesivo denominado "el estudio SMART"), que puede
consultarse en la direccidn siguiente:
https://ec.europa.eu/digital-single-market/en/news/eprivacy-directive-assessment-transposition-effectiveness-and-compatibility-
proposed-data (para ver el informe completo, siga los enlaces al final de la pagina).
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Hasta que la Directiva sobre privacidad en las comunicaciones electrénicas no sea sustituida por la propuesta
de Reglamento sobre privacidad en las comunicaciones electrénicas (que puede que no lo sea durante algun
tiempo), las ambigliedades y desproporciones antes mencionadas seguiran existiendo y la eficacia de la
Directiva sobre intimidad en las comunicaciones electrdnicas se vera obstaculizada por ello.

Relacion entre la Directiva de privacidad electronica y el RGPD

La Directiva sobre privacidad en las comunicaciones electrdnicas era una lex specialis en relacidn
con la lex generalis de la Directiva de 1995 y, por lo tanto, también es una lex specialis en
relacion con su sucesor, el RGPD. Por lo tanto, en lo que respecta a las cuestiones que se rigen
especificamente por la Directiva sobre privacidad en las comunicaciones electrdnicas, se aplica
la Directiva sobre intimidad en lugar de las disposiciones de la RGPD.

Asi pues, los fundamentos juridicos de la RGPD no son aplicables cuando la Directiva sobre
privacidad en las comunicaciones electréonicas establece normas mas especificas para el
tratamiento de datos personales. Por ejemplo, se aplica el articulo 6 de la Directiva sobre
privacidad en las comunicaciones electrdnicas, que establece una lista especi fica de fundamentos
juridicos relativos al tratamiento de datos de trafico, incluidos los datos de trafico que constituyen
datos personales, y, por consiguiente, no se aplica el articulo 6 de la RGPD. Sin embargo, en todos
los demas casos relativos al tratamiento de datos personales, se aplica la RGPD.

Lo mismo se aplica a entidades que estan, o no, “reguladas especificamente por la Directiva de privacidad
electrdnica. A tenor de la opinion del GT29, que considera que la Directiva de privacidad electrdnica se aplica
Unicamente a proveedores de servicios de comunicacion electrdnica, esto significa que, del mismo modo
(salvo en relacion con las normas especiales establecidas en los Articulos 5(3) y 13, que pueden aplicarse mas
ampliamente), el tratamiento de datos, incluidos los datos reguladso mas especificamente por la Directiva de
privacidad electronica (como los datos de trafico) por entidades diferentes a los proveedores de servicios de
comunicacion electronica, esta sujeto al RGPD y no a la Directiva de privacidad electrdnica, a pesar de las
disposiciones especiales estipuladas en la Directiva de privacidad electrdnica relativas a dichos datos.

En otras palabras:

e Los proveedores de servicios de comunicacidn electrénica deben atenerse la Directiva de privacidad
electrdnica en relacién con cualquier cuestion que esté especificamente regulada en dicha directiva, y
al RGPD en lo que respecta al resto de cuestiones; y

e Lasentidades que no son proveedores de servicios de comunicacién electrénica deben atenerse a las
estipulaciones recogidas en el Articulo 5(3) de la Directiva de privacidad electrénica en relaciéon con el
acceso a la informacidn en dispositivos y en el Articulo 13 de dicha directiva en lo que respecta a las
comunicaciones no deseadas, y al RGPD en lo relativo a cualquier otra cuestion (es decir, no estan
sujetos a ninguna de las disposiciones recogidas en la Directiva de privacidad electrdnica salvo las dos
mencionadas).

Las situaciones especificas en las que surgen las cuestiones mencionadas se sefialan cuando resulta pertinente
en el resto de subapartados de este apartado.

Caracteristicas clave de la Directiva de privacidad electrénica®®
Definiciones
Dado que la Directiva sobre la privacidad electrdnica fue concebida expresamente como una ley especial

a la lex generalis de la Directiva de 1995 sobre proteccién de datos, las definiciones relacionadas con la
proteccion de datos de la Directiva de Proteccion de Datos de 1995 también se aplicaron en relacién con

106 Muchos de los requisitos de la Directiva de privacidad electrénica anotados aqui ya estaban contenidos en la Directiva de proteccion
de datos de telecomunicacién de 1997 y simplemente se traspusieron a la Directiva de privacidad electrénica, pero esto no se destaca en
mayor medida cada vez. Cuando se marca como “NUEVA” una cuestion o disposicion, significa que es o introduce algo que no se habia
habordado (todavia) en la Directiva de proteccidn de datos de 1995.
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la Directiva sobre la privacidad electrénica, tal como se establece expresamente en el Articulo 2, primera
oracion de la Directiva de privacidad electrénica. No obstante, dado que la Directiva de proteccion de
datos de 1995 se ha reemplazado por el RGPD, todas las referencias a las definiciones en dicha directiva
deberan interpretarse como referencias a las correspondientes (aunque en ciertos aspectos actualizadas
y reforzadas) definiciones del reglamento. Esto se indica a continuacién, bajo el titulo independiente de

“Consentimiento”. 107

Ademads, mientras que las definiciones de los términos mds técnicos relacionados con la comunicacién
electrénica en la Directiva Marco para Redes y Servicios de Comunicaciones Electrdnicas!® que fue el
resultado de la revision mencionada®” - servicio de comunicaciones electrénicas'®; servicio de
comunicaciones electrénicas disponible al publico; red de comunicaciones publicas; etc. - también se
aplican a los términos técnicos relevantes utilizados en la Directiva de privacidad electrénica. Esto incluye
el término "suscriptor" (a un servicio de comunicacion electrdnica).

Ademas, en el Articulo 2, la Directiva de privacidad electréonica agrega una serie de definiciones
adicionales "NY®VAS como “usuario”, “datos de trafico”, “datos de ubicacidon”, “servicio de valor
afiadido” y “violacidn de seguridad de los datos personales” (ver el articulo para consultar informacién
detallada).

*MODIFICADO Consentimiento

El cambio mas importante en las definiciones de conceptos clave en el RGPD en comparacién a los de la
Directiva de proteccién de datos de 1995 esta relacionado con el “consentimiento” como base legal para el
tratamiento de datos personales.

Concretamente, el articulo 2, letra f), de la Directiva sobre intimidad en las comunicaciones electrdnicas
establece que el "consentimiento" de un usuario o abonado, tal como se utiliza en dicha Directiva,
corresponde al consentimiento del interesado en la Directiva sobre proteccidén de datos. Dado que todas las
referencias a la Directiva de proteccidén de datos deben interpretarse ahora como referencias a la RGPD, el
consentimiento en virtud de la Directiva sobre intimidad en las comunicaciones electrdnicas debe
entenderse de la misma manera que el consentimiento en virtud de la RGPD, donde se define como:

cualquier indicacion libre, especifica, informada e inequivoca de los deseos del interesado mediante
la cual éste, mediante una declaracion o una accidn afirmativa clara, manifieste su acuerdo con el
tratamiento de los datos personales que le conciernen (art. 4(11) de la RGPD).

La RGPD también aclara con mds detalle qué condiciones deben cumplirse antes de que cualquier
consentimiento pueda considerarse valido y especifica, entre otras cosas, lo que significa para que el
consentimiento se otorgue libremente, y lo que podria constituir una accién afirmativa clara''®. Ademés, el
Comité Europeo de Proteccidn de Datos (EDPB) ha publicado directrices sobre el consentimiento. !

Estas aclaraciones de la RGPD y de las presentes directrices son especialmente pertinentes en relacién con
varias disposiciones clave de la Directiva sobre intimidad en las comunicaciones electréonicas que requieren el
consentimiento del usuario o abonado. Entre ellas se incluyen:

e Articulo 5.3 para el almacenamiento o recopilacion de informacién desde equipos
terminales;

e Articulos 6 y 9 para la reutilizacion de datos de trafico y ubicacion para servicios de
valor afiadido para fines de servicios de comunicacion