El Reglamento de
Servicios Digitales

(Digital Services Act
- DSA) explicado

Medidas para proteger a los
nifios y los jovenes en linea




) ;Por qué necesitamos el Reglamento

de Servicios Digitales?

La Union Europea (UE) quiere asegurarse de que:

B> las tecnologias digitales y las
plataformas en linea respeten los
derechos de todos;

B podamos tener confianza en los
servicios digitales que utilizamos;

P estemos seguros y protegidos en
linea, independientemente del tipo
de servicio digital que utilicemos.

El Reglamento de Servicios Digitales (Digital Services Act
- DSA en inglés) recoge el conjunto de normas necesarias para
ello.

Existen otras leyes de la UE que también se ocupan de la
seguridad de los menores en linea, pero en este folleto nos
centraremos en los aspectos desarrollados por el
Reglamento de Servicios Digitales para proteger a los
menores de 18 afhos (en adelante, los «menores»).

Y ;qué hace el Reglamento de Servicios

DlgltaIES? Las «plataformas en linea de

El Reglamento vela por que todos los servicios digitales que muy gran tqmaﬁO» y 105,
utilizamos, especialmente las llamadas «plataformas en linea «motores de busqueda en linea
de muy gran tamaifio», como Instagram, Snapchat, TikTok o de muy gran tamano».tambl en
YouTube, asi como los «motores de biisqueda en linea de podrdn aparecer a brgwados, por
muy gran tamaiio», como Google o Bing, apliquen mas sus s‘;{lgg eg ”;'Z_%g; omo
medidas para proteger los derechos de sus usuarios, garantizar « resp e:::tiv(;m ent e»’
nuestra sequridad y frenar la difusion de contenido ilicito o

inapropiado.

El Reglamento engloba distintos tipos y tamafios de servicios
en linea que cualquier persona en la Union Europea puede
utilizar, independientemente de dénde se ubique el servicio, y
establece normas mas estrictas para los servicios de mayor
tamanio.

El Reglamento exige que las plataformas en linea tengan en
cuenta el impacto de sus servicios en cuestiones como las

elecciones justas, la seguridad publica, el bienestar mental y ]
fisico de los usuarios o la violencia de género. . =l -



B Nuestros derechos

El Reglamento obliga a las plataformas en linea a respetar nuestros
derechos fundamentales cuando estamos en linea. De entre todos
los enumerados en la Carta de los Derechos Fundamentales de la
Unidn Europea, los siguientes son los que resultan mas pertinentes
con relacion al Reglamento de Servicios Digitales y la proteccion de
los menores en linea:

> el principio del «interés superior P
del menor»; (

el derecho a la proteccion del menor;
el derecho a la libertad de expresion;
el derecho a no sufrir discriminacion;

el derecho a la proteccidn de los datos
personales;

P el respeto de un alto nivel de proteccion
de los consumidores.
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El Reglamento también pretende que las plataformas aprendan
buenas practicas unas de otras y respeten las orientaciones
pertinentes para garantizar la sequridad de los usuarios jévenes.

iDe qué manera protege el Reglamento de

Servicios Digitales a los menores en linea? Para mas informacion, se

facilitan en el texto las

El articulo 28 establece que las plataformas en linea que puedan referencias a los considerandos
utilizar los menores deben asegurarse de que sus servicios ofrecen (en adelante, «c.») y los articulos
un alto nivel de privacidad, seguridad y proteccion a los usuarios (en adelante, «art.»)
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Jovenes. correspondientes de dicho texto

personas que se hacen pasar por otras.

A fin de evaluar los riesgos que presenta su servicio para los usuarios
jovenes, las plataformas en linea de muy gran tamaiio y los motores
de busqueda en linea de muy gran tamafio deben tener en cuenta los
siguientes aspectos:

: . Jjuridico.
{:} Riesgos en linea para los menores
Es preciso garantizar la seguridad de los usuarios, especialmente los
)
A
> si los menores pueden comprender
facilmente como funciona el servicio (c. 81 )

nifios y los jovenes, ante peligros y riesgos en linea, como el acoso, el

P> si los menores corren el riesgo de verse expuestos
a contenidos que puedan perjudicar «su salud y su
desarrollo fisico, mental y moral» (contenido

hostigamiento, la informacidn falsa, el contenido ilicito o las
inadecuado para su edad) (c. 81);

» de qué manera pueden causar adiccion las
caracteristicas del disefio (c. 81/83).




{:} Evaluacion y reduccion de riesgos

Cada afio, las plataformas en linea de muy gran tamafio y los
motores de busqueda en linea de muy gran tamaiio deben
determinar y evaluar los posibles riesgos en linea para los nifios y
los jovenes que utilicen sus servicios(art. 34 y 35).

De la misma manera que contamos con categorias de edad en las
peliculas en el cine, ciertos contenidos y servicios en linea resultan
inadecuados en el caso de los grupos de edad mas jovenes. Por eso,
las plataformas también deben poner en marcha medidas para
reducir esos riesgos, como (segun proceda, en funcion de las
plataformas):

» Controles parentales
Ajustes que ayuden a los padres y personas a cargo a, por ejemplo,
supervisar o limitar el acceso de los nifios a internet para protegerlos
de los riesgos en linea y de los contenidos inadecuados.

» Verificacion de la edad
Un sistema para comprobar la edad de los usuarios antes de que
accedan al servicio, basandose, por ejemplo, en identificadores
fisicos u otras formas de identificacion.

» Herramientas
para que los jovenes puedan sefialar los abusos u obtener ayuda.

{:} Sistemas de queja y denuncia

adaptados a los menores

Es importante que las plataformas tengan la capacidad de tomar
medidas en torno a contenidos que puedan afectar a los derechos de
las personas, tales como la dignidad, la privacidad o la libertad de
expresion (c. 89).

El Reglamento de Servicios Digitales pretende que los usuarios
(especialmente los menores) puedan presentar quejas y denuncias
facilmente cuando se topen con contenidos ilicitos u otros
contenidos que no deban estar en linea.

Las plataformas también han de actuar con rapidez cuando los
«alertadores fiables» denuncien contenidos que consideren ilicitos
0 contrarios a las condiciones de dicha plataforma.

Los nifios y los jovenes
deben sentirse siempre
protegidos y seguros en
linea frente a contenidos o
contactos que puedan
molestarles, alterarles o
asustarles, asi como hacer
que se sientan enfadados,
tristes, preocupados o
acosados en linea.
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Los alertadores fiables
son designados por
organizaciones expertas
en sefialar contenido
ilicito y dafino.




{:} Datos personales / intimidad

Todos tenemos derecho a la intimidad y a mantener nuestros datos

personales sequros. Esto también se aplica en linea, donde las .,

plataformas no deben pedirmnos que compartamos nuestra Piénsalo...
informacion personal en exceso ni con ellas ni con otros usuarios. ;Cuantos datos personales
Es necesario proteger los datos personales que compartimos. se nos solicita en linea?
No pueden manipularse ni volver a compartirse, y nadie puede ¢Es siempre necesario?
espiarnos.

Ademas, de acuerdo con el Reglamento de Servicios Digitales, las
plataformas en linea utilizadas por menores deben proteger la
intimidad y la sequridad de sus usuarios. Para ello, es posible
adoptar ajustes especiales de privacidad y sequridad por defecto,
entre otras opciones.

{:} Informacion adaptada a los menores

Las condiciones deben redactarse y actualizarse de manera que
resulten facilmente comprensibles para todos, especialmente para
los menores.

Los servicios en linea utilizados por menores deben hacer un
esfuerzo adicional para explicar las cosas claramente, de forma que
los usuarios jovenes puedan comprender para qué dan su acuerdo
(art 14)

{:} Anuncios no personalizados en el caso de los nifios y los jévenes

Las empresas pueden recopilar informacion sobre nuestras preferencias piénsalo

e intereses en las paginas web que visitamos, saber a qué le damos «me ) , o
gustay, los enlaces que seguimos, asi como la informacion personal que ¢Con qué fr ec_u?nCI a
proporcionamos sobre nosotros mismos, como nuestra edad o nuestro vemos publicidad
lugar de residencia. Las plataformas utilizan algoritmos e inteligencia personalizada en las
artificial en la elaboracion de perfiles a partir de los datos para decidir redes sociales y nos
qué anuncios mostrarnos y tener el mayor impacto posible en cada uno preguntamos como
de nosotros. Algunas plataformas en linea obtienen dinero cada vez que puede saber tan bien la
compramos productos gracias a estos anuncios. plataforma lo que nos
De acuerdo con el Reglamento de Servicios Digitales (art. 28), cuando las gusta?

plataformas sepan con una sequridad razonable que un usuario es
menor, no podran mostrarle anuncios basados en los perfiles creados.

El Reglamento de Servicios Digitales (art. 39) exige que las plataformas (F(:
en linea de muy gran tamafo hagan publica la informacion sobre sus
anuncios, de manera que cualquiera pueda analizar sus posibles riesgos,
especialmente los investigadores. Esta informacion debe incluir, entre

otras cuestiones, elementos sobre el contenido del anuncio y quién lo ha
pagado, especialmente cuando se dirige a menores.




{:} Sin interfaces engafiosas

El Reglamento de Servicios Digitales (c. 67)también prohibe las «interfaces
engafiosas», la manera en que estas interfaces en linea estan disefiadas para
persuadirnos y engafiarnos para que hagamos cosas que quiza no deseemos
hacer, como ciertas compras, o para influir en nuestras decisiones o dificultar
la cancelacion de los servicios suscritos.

{:} Otras medidas

El Reglamento de Servicios Digitales también promueve normas técnicas
(art. 44)y otros acuerdos para ofrecer a los usuarios una mejor experiencia
en linea. En lo que se refiere a la proteccion de los menores, ya se han dado
los primeros pasos con el Codigo de conducta de la UE sobre el disefio
apropiado para la edad (art 45).

Una vez completado, las empresas podran adoptar voluntariamente
el Cédigo vy sus obligaciones, y demostrar de esta manera su
compromiso con la proteccion de los menores en internet.

No obstante, el Codigo no sustituira las obligaciones legales
establecidas por el Reglamento de Servicios Digitales.

I

) ;Cuales son los siguientes pasos? ;Cémo se aplicaran las nuevas normas?
P> El Reglamento de Servicios Digitales comenzo a utilizarse el 16 de noviembre de 2022.

P> Las plataformas designadas como plataformas en linea de muy gran tamafio y los motores de busqueda en linea
de muy gran tamafio deben respetar las normas previstas en dicho Reglamento a mas tardar cuatro meses
después de su designacion. Las diecinueve primeras plataformas de este tipo anunciadas por la Comisién en abril
de 2023 tuvieron que empezar a respetar las normas cuatro meses mas tarde.

P> A partir de febrero de 2024, todos los servicios digitales, incluidas las plataformas mas pequefias, deben respetar
las normas pertinentes del Reglamento de Servicios Digitales.

P> Las plataformas estan tomando medidas ante esta obligacion: en el momento de redactar este folleto, Snapchat,
Google, Youtube, Instagram y Facebook ya no permiten a los anunciantes mostrar publicidad personalizada a los

menores.
P> Ademas, ahora TikTok y YouTube hacen automaticamente \SQ

privadas las cuentas de los usuarios menores de 16 afios de St

forma que solo los contactos conocidos puedan ver los videos

que cargan.

P> Y esto es solo el principio. La Comisién dispone de nuevas
competencias para evaluar las plataformas en linea de muy
gran tamario y los motores de busqueda en linea de muy gran
tamafio y las medidas que adoptan para reducir los riesgos.

P> La UEy los Estados miembros velaran por que las empresas
respeten estas normas y podran multar a estas ultimas con
hasta el 6 % de sus beneficios globales anuales si no lo hacen.
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B ;Dinde puedes obtener mas informacién o ayuda?

Si necesitas informacion o ayuda sobre cualquier cuestion en linea, ponte en contacto con el Centro de
Sequridad en Internet de tu pais. Estos centros ofrecen servicios de ayuda especifica para nifios
y jovenes, y estan disponibles por teléfono, correo electronico o chat en linea, jy de manera gratuita!

®

El texto completo del Reglamento de Servicios Digitales esta disponible en
todas las lenguas oficiales de la UE en la pagina web de EUR-Lex:
Reglamento (UE) 2022/2065 del Parlamento Europeo y del Consejo, de 19
de octubre de 2022, relativo a un mercado unico de servicios digitales y
por el que se modifica la Directiva 2000/31/CE (Reglamento de Servicios

Digitales).
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