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RESUMEN EJECUTIVO

En los Ultimos veinte afios, hemos experimentado un aumento constante de la cantidad de
datos que se generany, posteriormente, se procesan de alguna manera. Los datos han pasado
de ser un recurso escaso, dificil de recopilar y gestionar de forma centralizada, a convertirse en
un recurso abundante creado de forma descentralizada y facil de reproducir y comunicar.
Parece existir una tendencia natural a “sacar los datos de los dispositivos o las organizaciones”
y compartirlos entre distintas partes para crear nuevo valor para nuestra sociedad, o
simplemente para reducir los costes operativos.

La comparticion de datos puede considerarse como la divulgacion de datos a terceros ajenos a
la organizacion con el fin de lograr un propésito especifico. Esta comparticion puede llevarse a
cabo como parte de una operacion de tratamiento o al intentar proporcionar una utilidad
adicional a los datos existentes. Las recientes iniciativas legislativas de la UE que promueven
la comparticion de datos son instrumentos sectoriales o intersectoriales que pretenden hacer
que los datos estén disponibles regulando la reutilizaciéon de datos de titularidad publica y
privada, incluidos los datos personales. También facilitan la comparticion de datos mediante la
creacion de intermediarios y entornos de intercambio novedosos en los que las partes
implicadas pueden compartir datos e instalaciones de forma fiable y segura.

Este informe pretende analizar con detalle casos de uso especificos relacionados con la
comparticion de datos personales, principalmente en el sector sanitario, y analiza cémo las
tecnologias especificas y las consideraciones de implementacién pueden apoyar el
cumplimiento de las especificaciones de proteccion de datos. Tras analizar algunos de los retos
de la comparticiéon de datos (personales), este informe muestra como disefiar tecnologias y
técnicas especificas que permitan compartir datos y preservar la privacidad.

Mas especificamente, se analizan casos concretos de intercambio de datos en el sector
sanitario, con el objetivo de demonstrar como pueden cumplirse los principios de proteccion de
datos mediante el uso adecuado de soluciones tecnoldgicas basadas en técnicas criptogréaficas
avanzadas. A continuacion, analiza la comparticion de datos que tiene lugar como parte de otro
proceso o servicio, en el que los datos se procesan mediante algin canal o entidad
secundarios antes de llegar a su destinatario principal. Por ultimo, identifica retos,
consideraciones y posibles arquitecturas como soluciones a aspectos de control por parte de
los interesados (como el derecho de supresion y el derecho de rectificacion al compartir datos).
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1. INTRODUCCION

Los datos estan en el centro de nuestra vida cotidiana y de nuestra economia. En los ultimos
veinte afios, hemos experimentado un aumento constante de la cantidad de datos que se
generan y, posteriormente, se procesan de alguna manera. Los datos han pasado de ser un
recurso escaso, dificil de recopilar y gestionado de forma centralizada y costoso de almacenar,
transmitir y procesar, a convertirse en un recurso abundante creado de forma descentralizada
(por individuos o por sensores) facil de replicar y de comunicar o difundir a escala. Esto se hace
patente por el hecho de que en los dltimos 20 afios la capacidad de la fibra 6ptica troncal de
Internet se ha multiplicado casi por 100 (de 10 Gbps a casi 1 Tbps), mientras que el coste de
transmision de un solo Gbps ha disminuido al mismo ritmo, situandose hoy en dia en torno al
1% del coste incurrido a principios de 2000 [1].

Los datos se consideran la nueva moneda y las organizaciones intercambian informacion sobre
sus clientes con sus socios, plataformas analiticas, administraciones publicas y otras partes
interesadas del ecosistema del dato con el fin de aprovechar las nuevas tecnologias o la
informacion adicional que pueden obtener de la comparticion y la correlacion. Parece existir
una tendencia natural a “sacar los datos de los dispositivos o las organizaciones” y compartirlos
entre distintas partes para crear nuevo valor para nuestra sociedad, o simplemente para reducir
los costes operativos!. Compartir datos ya empieza a ser la norma y no una excepcion en el
tratamiento de datos. Para hacer uso del valor de los datos, los proveedores de servicios tienen
que ser capaces de utilizarlos, incluidos los que poseen otros.

Tratando de proporcionar una descripcion precisa, y basandose en las definiciones
proporcionadas por la Comision de Proteccion de datos (DPC) en 2019 [2] y la ICO en 2020 [3],
la comparticion de datos puede considerarse como la divulgacion de datos a terceros ajenos a
la organizacion con el fin de lograr un proposito especifico. Dicha comparticion puede llevarse a
cabo como parte de una operacion de tratamiento o para intentar proporcionar una utilidad
adicional a los datos existentes. La comparticion de datos puede hacerse de forma rutinaria o
en respuesta a situaciones especificas o de emergencia. Segun Gartner [4], compartir datos es
una necesidad empresarial, ya que puede potenciar la transformacion digital y la innovacion.

1.1 INICIATIVAS LEGISLATIVAS PERTINENTES DE LA UE

Actualmente, los legisladores europeos tienen un gran interés en la comparticion de datos. Uno
de los pilares fundamentales de la Estrategia europea de datos [5] es aumentar la
disponibilidad de datos y facilitar su comparticién entre sectores y paises de la UE para
aprovechar el potencial de los datos en beneficio de los ciudadanos y las empresas europeas.
Considerando Unicamente la zona de la UE 27, el valor de los datos para la economia previsto
para 2025 sera de 829.000 millones de euros, frente a los 301.000 millones de euros (2,4% del
PIB de la UE) en 2018.2 Se espera que facilitar el acceso a los datos y su comparticién aporte
beneficios importantes y concretos en diversos &mbitos, como el diagndstico personalizado y la
telemedicina, los transportes, la elaboracién de politicas y la administracion publica.

La Reglamento Europea de Gobernanza de Datos [6] prevé mecanismos para aumentar la
disponibilidad de datos en el sector publico y superar los obstaculos técnicos a la reutilizacion
de datos de interés publico. Estos mecanismos se apoyan en un conjunto de medidas
concretas que facilitan la comparticion de datos. Las medidas incluyen el establecimiento de
intermediarios de datos que funcionen como organizadores fiables de datos y tecnologias

https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/european-data-strategy es
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dentro de los espacios de datos sectoriales y la creacion de entornos de tratamiento (p.ej.,
salas de datos), supervisados por el sector publico. Otras iniciativas legislativas se centran en
sectores especificos, como la Propuesta de espacio de datos sanitarios de la UE [7]. Para el
sector privado, la Propuesta de Ley de Datos de la UE [8], pretende establecer las normas para
crear nuevo valor a partir de los datos que poseen los consumidores y empresas, y aclarar
quién puede acceder a esos datos y en qué condiciones. A través de la Ley de Datos de la UE,
las empresas, los ciudadanos y las administraciones publicas podran compartir datos sobre la
base de medidas especificas destinadas a aumentar la seguridad juridica, evitar el abuso de
los desequilibrios contractuales y facilitar el acceso a los datos a los organismos del sector
publico.

1.2 EL PAPEL DE LA INGENIERIA DE PROTECCION DE DATOS

La proteccion de los datos personales es un elemento integral de la confianza que los
particulares y las organizaciones deben tener implementado en el desarrollo de ecosistemas de
comparticion de datos. Como se destaca en el dictamen conjunto del CEPD y la SEPD [9], el
éxito dependera también del establecimiento de una gobernanza de datos sélida y de
salvaguardias eficaces de los derechos e intereses de las personas fisicas que sean
plenamente conformes con el RGPD. Aqui es donde la ingenieria de proteccién de datos tiene
un papel muy importante que desempefiar. Las iniciativas legislativas que promueven la
comparticion de datos son instrumentos sectoriales e intersectoriales que tienen como objetivo
hacer que los datos estén disponibles mediante la regulacion de la reutilizacion de datos de
titularidad publica y privada, incluidos los datos personales. También facilitan el intercambio de
datos mediante la creacion de intermediarios y entornos de intercambio novedosos en los que
las partes implicadas pueden compartir datos e instalaciones de forma fiable y segura.

La ingenieria de proteccién de datos, tal y como se describe en [10], puede ser un factor clave
para construir un entorno de comparticion de confianza, en el que las organizaciones puedan
presentar datos sin revelar datos personales o informacién empresarial sensible o revelando
datos personales con un nivel de proteccién adecuado. Esto se ajusta al espiritu del concepto
de proteccién de datos por disefio prescrito en el art. 25 del RGPD,; las salvaguardias deben
integrarse y disefarse en el tratamiento. La ingenieria de proteccion de datos ofrece la
posibilidad de hacer frente a las crecientes capacidades de las tecnologias de transmision,
almacenamiento y tratamiento sin disminuir su potencial de innovacion y, al mismo tiempo,
mitigar los riesgos emergentes para la privacidad de las personas y los riesgos econdémicos
para las empresas.

Como ha sefialado el Comité Europeo de Proteccion de Datos (CEPD) en sus directrices sobre
proteccion de datos desde el disefio y por defecto [11] en un mundo cada vez mas digital, la
adhesion a la proteccion de datos desde el disefio desempefia un papel crucial en la promocién
de la privacidad y la proteccion de datos. Es crucial que los titulares de los datos comprendan
los principios de la proteccion de datos y los derechos y libertades de los interesados, e
implementen las medidas adecuadas y las salvaguardias necesarias para reforzar estos
principios y permitir el ejercicio de estos derechos. Cada medida técnica y organizativa debe
producir los resultados previstos en el contexto especifico en el que tiene lugar el tratamiento.

Por lo tanto, es necesario prestar especial atencién a la identificacion de los principales
paradigmas de ingenieria de protecciéon de datos en el intercambio de datos y a la
comprension de los tipos de salvaguardias que deben implementarse en todos los
escenarios posibles. En los siguientes capitulos de este documento se ejemplificaran con
mas detalle estos paradigmas y las salvaguardias técnicas pertinentes a través de casos de
uso practicos. Estos casos de uso se centran principalmente en el sector sanitario; no obstante,
las tecnologias y técnicas presentadas son igualmente aplicables a otros ambitos de aplicacion.

Final | Version 1 | Publico | ENERO 2023
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1.3 CAMPO DE ACCION Y OBJETIVOS

Este informe pretende analizar con detalle casos de uso especificos relacionados con la
comparticion de datos personales, principalmente en el sector sanitario, y analiza como las
tecnologias especificas y las consideraciones de implementacion pueden apoyar el
cumplimiento de los principios especificos de proteccion de datos. Tras analizar algunos de los
retos de la comparticion de datos (personales), este informe muestra como disefiar tecnologias
y técnicas especificas que permitan compartir datos y preservar la privacidad. Este trabajo esta
pensado para apoyar a los responsables de las politicas, los reguladores y los profesionales de
la proteccion de datos y se lleva a cabo en el contexto de las tareas de ENISA en virtud del
Reglamento sobre la Ciberseguridad (CSA, por sus siglas en inglés)® para apoyar a los Estados
miembros en aspectos especificos de ciberseguridad de la politica y la legislacion de la Unién
en relacion con la proteccion de datos y la privacidad. Este trabajo se basa en las actividades
de la Agencia en el ambito de la Ingenieria de Proteccion de Datos [10] y se realiza en
colaboracion con el Grupo de Trabajo Ad Hoc de ENISA sobre Ingenieria de Proteccion de
Datos*.

1.4 ESTRUCTURA DEL DOCUMENTO

La seccidén 2 analiza casos concretos de uso de comparticion de datos en el sector sanitario,
con el objetivo de mostrar como pueden cumplirse los principios de proteccion de datos
mediante el uso adecuado de soluciones tecnoldgicas basadas en técnicas criptogréaficas
avanzadas. La seccion 3 aborda la comparticién de datos que tiene lugar como parte de otro
proceso o servicio, en el que los datos se procesan mediante un canal o entidad secundarios
antes de llegar a su destinatario principal. Por dltimo, la seccién 4 analiza los retos,
consideraciones y las posibles soluciones arquitecténicas sobre aspectos de control por parte
del interesado (como el derecho de supresion y el derecho de rectificacién cuando se
comparten datos). La seccion 5 cierra el documento.

3 Reglamento (UE) 2019/881 del Parlamento Europeo y del Consejo, de 17 de abril de 2019, relative a ENISA (Agencia de
Ciberseguridad de la Unién Europea) y a la certificacion de la ciberseguridad de las tecnologias de la informacién y las
comunicaciones y por el que se deroga el Reglamento (UE) N.° 526/2013 (Ley de Ciberseguridad)
http://data.europa.eu/eli/req/2019/881/0j

“ https://www.enisa.europa.eu/topics/data-protection/ad-hoc-working-group-on-data-protection-engineering
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2. PRACTICAS DE
COMPARTICION DE DATOS
EN EL SECTOR SANITARIO

Un ambito en el que la comparticion de datos supone una oportunidad es, sin duda, el sector
sanitario. La comparticion de datos sanitarios puede reforzar la coordinacion y la colaboracion
entre las entidades sanitarias publicas y privadas para prestar una asistencia sanitaria
personalizada eficaz y alcanzar los objetivos de salud publica, asi como para llevar a cabo
investigaciones cientificas (incluidos ensayos clinicos) [12]. La comparticion de datos en el

sector sanitario también tiene dimensiones transfronterizas, como se sefiala en la Directiva Un
sobre Asistencia Sanitaria Transfronteriza y actualmente en la propuesta de Espacios de Datos planteam iento
Sanitarios de la UE [7]. Sin embargo, existen varios riesgos para la proteccion de los datos basico para

personales que se derivan del caracter sensible de los datos sanitarios con arreglo al art. 95 del
RGPD y del hecho de que, para garantizar el cumplimiento de principios de proteccion de datos
como la transparencia y la minimizacion de datos, se requiere una evaluacion muy exhaustiva 'y

garantizar la
transparencia del

un planteamiento prudente de implementacion “desde el disefio” [12]. usuario es
permitirle
Los datos sanitarios incluyen datos biomédicos, historiales médicos electrénicos (p.ej., controlar qu ién

historiales médicos almacenados y procesados en un hospital), y datos generados por las
propias personas, p.ej. datos de dispositivos portéatiles [14]. En el contexto de la comparticion
de datos sanitarios para diversos fines, es necesario abordar de manera eficiente las siguientes

tendra acceso a
sus datos, asi

propiedades o requisitos [15]. como durante
cuanto tiempo y

e Los datos para el diagnéstico y tratamiento de pacientes individuales deben ser identificables. a qué parte de

e Los (mismos) datos para la investigacion médica (posiblemente a gran escala) deben estar sus datos.

debidamente seudonimizados, a fin de garantizar que no sea probable que un investigador
vuelva a identificarlos (a menos que el usuario dé su consentimiento explicito para el
tratamiento sin seudonimizar, que puede ser revocable en cualquier momento)®, asi como
existencia de la capacidad de eliminar el vinculo [16] entre dos conjuntos de datos diferentes
para fines distintos.

e Debe existir la capacidad de gestionar mdltiples fuentes de datos de pacientes, incluidos los
dispositivos portatiles y las aplicaciones.

Cabe destacar que la necesidad de minimizar los datos abarca estos tres requisitos
horizontalmente.

Otros requisitos de proteccion de datos que también deben cumplirse son la transparencia para
el interesado y la seguridad de los datos.

2.1 COMPARTICION DE DATOS PERSONALES CONTROLADOS POR EL
USUARIO

Un enfoque basico para garantizar la transparencia al usuario consiste en permitirle controlar
quién tendra acceso a sus datos, asi como durante cuanto tiempo y a qué parte de sus datos.

5 Segln el RGPD, los datos sobre la salud no solo pertenecen a las denominadas “categorias especiales” de datos (art. 9),
sino que los estados miembros tienen margen para introducir, en sus legislaciones nacionales, otras condiciones y
limitaciones (aparte de las previstas en el RGPD) con respecto al tratamiento de estos datos, lo que ilustra claramente la
importancia de su tratamiento.

6 Desde un punto de vista juridico, la base legal para dicho tratamiento es el consentimiento del usuario.
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Por lo tanto, en este enfoque de comparticion de datos controlado por el usuario, el papel de
éste podria considerarse una “salvaguardia” para garantizar el cumplimiento de los requisitos
de proteccién de datos antes mencionados. Desde el punto de vista de la base juridica para el
tratamiento, este enfoque es una manera de implementar la comparticion de datos con el
consentimiento explicito del usuario de una manera que no puede ser superada; no se
permitiria a ninguna entidad acceder a los datos sanitarios del usuario a menos que éste
concediera explicitamente el acceso.

Consideremos un escenario en el que el Usuario A utiliza un dispositivo portatil para la
monitorizacién continua de la glucosa (CGM, por sus siglas en inglés), que también controla la
presion arterial, los niveles de cafeina y los niveles de lactato’. El dispositivo carga los flujos de
datos recogidos en la nube para su almacenamiento y posterior procesamiento para el propia
usuario o para otras entidades, por ejemplo, su familia, médicos etc. como se muestra en la
Figura 1 a continuacion. El principal reto, desde el punto de vista de la proteccion de datos, es
cémo el usuario puede compartir de manera selectiva flujos de datos especificos generados
por el dispositivo con partes especificas.

Figura 1: Modelo genérico de comparticién de datos personales controlados por el usuario

Third Party A

N ~

Third Party B

A

User A Public Cloud
Third Party C

Este modelo de acceso puede basarse no solo en la identidad de la entidad que solicita el
acceso, sino también en parametros adicionales como el periodo de tiempo en el que se
generan los datos. Por ejemplo, podria concederse a un tercero acceso Unicamente a los datos
correspondientes a los tres Gltimos meses y/o a partes especificas del conjunto de datos (p.ej.
mediciones de la presién sanguinea).

Un enfoque sencillo para alcanzar los objetivos es el uso de la codificacién asimétrica. El
Usuario A encripta los datos con la clave publica del destinatario correspondiente y comparte
los datos tal y como se presenta en la Figura 2 a continuacién. En otras palabras, cada
segmento de datos que vaya a ser leido por un tercero se encripta con la clave publica de A
(del mismo modo, si la propia usuaria va a acceder a los datos, se encriptan con la clave
publica de la usuaria).

Figura 2: Comparticion de datos controlado por el usuario mediante codificacion asimétrica

f Public Cloud
-~
1]
' ﬁ Third Party A
Encrypted Data
N o party A
@ Third Party B
fal
0 .
User A > ﬁ Third Party C

7 Aparentemente, nuestro escenario del caso de uso podria adaptarse facilmente para describir el caso en el que el
paciente utiliza mas de un dispositivo portatil, cada uno con una finalidad diferente (p.ej. MGC, monitorizacion holter, etc.)
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No obstante, este enfoque tiene algunas limitaciones, principalmente en términos de
practicidad y eficiencia. Si los mismos datos deben compartirse con multiples entidades, el
usuario necesita compartir los mismos datos muchas veces, cada una de ellas cifrada con la
clave publica de la entidad pertinente. Esto conduce inevitablemente a la redundancia, que se
convierte en un problema predominante especialmente en el caso de grandes voliumenes de
datos que se producen constantemente. Ademas, los posibles destinatarios no necesariamente
se conocen de antemano y, en consecuencia, para cada nuevo acceso que se quiera
conceder, seria necesaria una nueva codificacion.

2.1.1 Codificacion basada en atributos

Una técnica criptografica para superar las limitaciones mencionadas es la Criptografia Basada
en Atributos (ABE, por sus siglas en inglés)?, que se introdujo por primera vez en 2004 con el
término de cifrado Basado en Identidad Difusa [17] y [18]. ABE es un caso especial de
codificacion asimétrica, en el que los datos pueden cifrarse con una clave publica ABE, pero, a
la vez, contrariamente a la codificacion de clave publica “clasica”, puede haber méas de una
clave de descifrado, cada una de ellas vinculada a pequefas piezas de informacion adicional
relacionada con los datos, que se denominan atributos. En realidad, las claves de descifrado se
generan mediante una clave maestra secreta ABE genérica, que debe permanecer privada.

Revisando el caso de uso analizado anteriormente, a continuacion, describimos cémo se puede
utilizar ABE para implementar la comparticion de datos controlada por el usuario mediante un
servicio en la nube. Nuestro escenario se basa en gran medida en la implementacion descrita
en [19]. No obstante, cabe sefialar que hoy en dia las infraestructuras y servicios en la nube
ofrecen una amplia gama de posibilidades y pueden llevar a cabo parte de las operaciones de
tratamiento, ademas de la transmisién de los datos. No obstante, estas aplicaciones quedan
fuera del &mbito de los casos de uso descritos en este informe.

Figura 3: Almacenamientos de objetos codificados en la nube

(EOEGR o~ Year=2021
11101 Month = January
\\\ 00101 o Type = Blood Pressure
L
@ 01010 m Year = 2021
11101 o Month = January ABE Encrypted Public Cloud

00101 Type = Glucose levels
User

Los datos del usuario son generados por su dispositivo y se asignan a objetos relevantes,
describiendo atributos especificos relacionados con ellos, como la fecha de origen, el tipo de
objeto, etc. Estos atributos se utilizaran posteriormente para definir el mecanismo de control de
acceso a estos datos. A continuacion, los datos se cifran con la clave maestra ABE y se suben
a la nube.

8 ABE puede considerarse como un caso especifico del llamado cifrado funcional, que se define como un tipo especifico de

cifrado de clave publica que permite claves de descifrado con la propiedad de que solo pueden descifrar una funcion
especifica del texto sin formato cifrado (independientemente del contenido del texto sin formato).

ABE es un tipo
especial de
cifrado
asimétrico, en el
gue los datos
pueden cifrarse
con una clave
publica ABE,
pero puede
haber mas de
una clave de
descifrado.
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Figura 4: Compartir la clave de descifrado ABE y los datos cifrados
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Cuando un tercero solicita acceso a los datos de un usuario, el usuario A crea una politica de
acceso para ese tercero. Esta politica especifica qué propiedades exactas, basadas en los
atributos ya definidos, deben cumplir los datos a los que quiere conceder acceso. A
continuacion, el dispositivo del usuario “traduce” la politica, por ejemplo archivo="presion
arterial” y afio>=2021 AND receptor="Doctor D”, en una clave de descifrado ABE
correspondiente, y envia la clave a la otra parte (el proveedor de la nube no tiene acceso a esta
clave de descifrado). Una vez que el doctor D reciba esta clave de descifrado, solo podra
descifrar localmente los datos correspondientes que satisfagan la politica de acceso
definida por el usuario, ya que la clave de descifrado ABE solo puede descifrar un
subconjunto del conjunto de datos.

Sin embargo, este planteamiento permite “etiquetar” los datos en una fase temprana, lo que no
siempre es una tarea sencilla, ya sea debido a las capacidades del dispositivo 0 a la interaccion
requerida por el usuario. Ademas, una seleccion adecuada de atributos en relacion a las
politicas de acceso posteriores puede no ser siempre obvia. Sin embargo, en un modelo de
intercambio de datos controlado por el usuario, es inevitable que éste pueda tomar decisiones
sobre sus datos. Ademas, el proveedor de la nube contintia recopilando informacion
relacionada con los metadatos de cada comunicacion entre el usuario y cada una de las partes.

2.1.2 Recodificacién proxy

Otra tecnologia criptografica avanzada que permite la comparticion de datos controlada por el
usuario es la Recodificacion proxy (PRE, por sus siglas en inglés) [20]. Se trata de un tipo
especifico de codificacion asimétrico, que permite volver a codificar un conjunto de datos
ya codificados de una clave publica a otra, sin que el proxy tenga acceso al conjunto de
datos sin cifrar. Se considera un enfoque muy bueno cuando la entidad con la que se van a
compartir los datos no se conoce en el momento de la codificacion inicial o la comparticion se
va a llevar a cabo a través de infraestructuras no fiables.

Profundizando en el caso de uso descrito anteriormente, el Usuario A cifra sus datos con su
propia clave publica y los sube a la nube. Cuando un tercero, por ejemplo, el Doctor D, solicita
acceso a los datos, el usuario genera una clave de recodificacion, utilizando su propia clave
privada y la clave publica del doctor D. La clave de recodificacion puede enviarse al proveedor
de la nube, que ahora puede transformar el conjunto de datos cifrados correspondiente al
cifrado mediante la clave publica del Doctor D, como se presenta en la Figura 5 a continuacion.
De este modo, solo el Doctor D puede descifrar los datos utilizando su clave privada.

12
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Figura 5: Proceso de recodificacion proxy
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PRE permite un control de acceso reforzado criptograficamente en un modelo de comparticién
controlada por el usuario. Ademas, permite al propietario de datos delegar el acceso una vez
cifrados, lo que es importante porque en un escenario tipico de comparticién no siempre es
posible identificar de antemano a las entidades destinatarias.

En general, PRE puede considerarse una buena solucion cuando el intercambio se realiza a
través de infraestructuras no fiables, como una infraestructura en la nube. En [21] ya se
describen varias aplicaciones y patentes comerciales existentes. Sin embargo, el proveedor de
la nube sigue recopilando informacién relacionada con los metadatos de cada comunicacion,
de forma similar al ABE comentado anteriormente. Ademas, como la recodificacién solo puede
llevarse a cabo sobre el conjunto de datos inicialmente cifrados, el usuario debe tener un buen
conocimiento durante la codificacion inicial de los datos que serian compartidos
posteriormente. Cabe destacar, no obstante, que ABE y PRE pueden usarse de forma
combinada [22], lo que permite una comparticion de datos controlada por el usuario de una
manera mas fina.

2.2 INTERCAMBIO DE DATOS SANITARIOS CON FINES MEDICOS Y DE
INVESTIGACION POR PARTE DE LOS PROVEEDORES DE ASISTENCIA

SANITARIA

Otro escenario tipico de intercambio de datos en el sector sanitario es la gestion de Historias
Clinicas Electrénicas (HCE) por parte de los proveedores de asistencia sanitaria. A grandes
rasgos, las HCE son una version electrénica del historial médico de un paciente que contiene
todos los datos médicos clave relativos a las afecciones de esa persona, los resultados de
examenes médicos, tratamientos, medicamentos etc. Las HCE suelen gestionarse con un
repositorio central a nivel nacional y los usuarios pueden autorizar el acceso a sus datos a
médicos tratantes o0 a las instituciones médicas. Durante la pandemia, la necesidad de
proyectos de recopilacion de datos a gran escala se hizo aliin mas patente, en un intento de
apoyar no solo el tratamiento de los pacientes, sino también la investigacion cientifica y el
prondstico.

Final | Version 1 | Publico | ENERO 2023
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Figura 6: Ejemplo de recopilacién de datos a gran escala

&

Alice Alice “

Alice  health EHR Doctor
data ~

MEDICAL CENTER '
Bob o = Bob m
| —] b —
pob  Nealth - y."-’\_' EHR poctor
data —
Alice and Bob

pseudonymised data

B} 18

Researchers

Normalmente, para abordar las cuestiones de proteccion de datos que les son de aplicacion, un
centro médico despliega mecanismos de control de acceso, aplicables tanto a usuarios internos
como externos, para determinar quién tendra acceso a los datos y/o la codificacion de los datos
almacenados. El objetivo es garantizar que solo los proveedores de servicios sanitarios
autorizados tendran acceso a la informacion personalizada (por ejemplo, médicos que
necesiten acceder al historial médico de un paciente). Cuando los datos deben compartirse
con investigadores internos o externos con fines de investigacién, deberan desplegarse
ademas las salvaguardias adecuadas que, en un escenario tipico, incluyen la
seudonimizacion para evitar la revelacion de la identidad de los pacientes a los
destinatarios, tal y como se describe en [12] y se presenta en la Figura 6 anterior.

2.2.1 Codificacién polimérficay seudonimizacion

Aprovechando las ventajas de la codificacion polimérfica, se propuso la Codificacion
Polimérfica y Seudonimizacion (PEP, por sus siglas en inglés) [15] como medio para hacer
frente a los retos descritos anteriormente. La principal propiedad de la codificacion polimorfica
es que los datos personales pueden cifrarse de tal manera que no es necesario fijar a priori
quién puede descifrarlos. Esto puede decidirse mas tarde mediante transformaciones del texto
cifrado que permitan llevar a cabo el descifrado a través de diferentes claves criptogréaficas.
Esta transformacion puede realizarse de forma ciega sin que la parte que la lleva a cabo, el
transcriptor, pueda acceder al conjunto de datos sin cifrar. Por lo tanto, el transcriptor
“transforma” el conjunto de datos encriptados en otra version que solo el destinatario puede
descifrar [15]. El transcriptor puede ser una entidad dentro de la organizacion (por ejemplo, el
centro médico o el hospital) o de fuera de la organizacion, por ejemplo, un proveedor de la
nube. Con respecto a la seudonimizacion, PEP utiliza el transcriptor también como entidad de
seudonimizacion, como se describe en [23]. A cada individuo se le asignan seudénimos
diferentes para cada tercero que solicite acceso a sus datos, evitando asi la vinculacion de
seuddénimos entre multiples terceros.

Volviendo al caso de uso de los proyectos de recopilacion de datos a gran escala en el sector
sanitario comentado anteriormente, cada paciente tiene un identificador Unico. El transcriptor
transforma este identificador en varios seudénimos dependiendo del destinatario y del
contexto o propdsito de compartir los datos. Cada seudonimo se comunica a cada
destinatario junto con los datos cifrados polimérficos. Como para cada destinatario se
genera un nuevo seuddnimo, los seudénimos utilizados para el mismo paciente no pueden
vincularse, por lo que se consideran no vinculables y preservan la confidencialidad de los datos
del paciente. Como se muestra en la Figura 7, cuando el destinatario es un médico, el
transcriptor vuelve a cifrar los datos sanitarios del paciente y los transmite al médico
correspondiente.

Final | Version 1 | Publico | ENERO 2023
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Figura 7: Utilizar la PEP en una recopilaciéon de datos a gran escala
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Debe tenerse en cuenta que el tratamiento de datos seudonimos siempre esté sujeto a la
reidentificacion de los individuos, ya sea mediane la reversion de los seud6nimos a los
identificadores originales o mediante la reidentificacion de los individuos a través de la
informacién personal restante que queda disponible (los denominados cuasi-identificadores)
como se discute en [23]. En general, la PEP constituye una técnica que actualmente se
considera una técnica criptografica avanzada para la ingenieria de proteccion de datos y que
ya ha demostrado su aplicabilidad en un estudio a gran escala de la enfermedad de Parkinson
[24] y como propuesta para el plan holandés de identificacion electrénica [25].

Final | Version 1 | Publico | ENERO 2023
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3. COMPARTICION DE DATOS
MEDIANTE SERVICIOS DE
TERCEROS

Ademas de los casos de uso de comparticion de datos, en los que una entidad comparte datos
directamente con otra entidad, que es el destinatario final de los datos, también existen casos
de comparticion de datos secundarios, no directos, que también pueden requerir que un
usuario lleve a cabo acciones especificas. En este tipo de comparticion de datos, la
comparticion tiene lugar como parte de otro proceso o servicio, en el que los datos se
procesan atraveés de algun canal o entidad secundarios antes de llegar a su destinatario
principal. A menudo, esta comparticion de datos no es transparente a los usuarios. De ahi que
este tema deba ser abordado por ingenieros, arquitectos y desarrolladores especializados en
privacidad. Por ejemplo, esta comparticion de datos se produce cuando una aplicacién integra
un servicio de tercero, que también esté gestionado por una entidad distinta del destinatario o
remitente principal de los datos [26]. Aunque se trata de una practica establecida en el
desarrollo de software, hay casos en los que esto es perjudicial para la privacidad de los
usuarios, p.ej. un componente o un servicio utilizado puede compartir datos con un tercero — a
veces, sin que los arquitectos y los desarrolladores del sistema lo sepan.

Existen ejemplos de casos de uso de comparticion de datos secundarios en muchas
dimensiones de la ingenieria de software. La tabla 1 ofrece una vision general de algunos de
estos casos de uso estructurados en tres ambitos principales, asi como una descripcion de alto
nivel de cada uno de ellos.

Tabla 1: Casos de uso seleccionados de comparticion de datos de terceros

Utilizacién de un servicio de terceros

para enviar notificaciones push a
usuarios de teléfono mavil (apps)

Notificaciones push para moéviles

Integracion de servicios de - —
terceros Integracion de un servicio de

autenticacion y/o autorizacion de
terceros en una aplicacion, p.ej.
identidad federada.

Autenticacién y autorizacion

Siempre que se lleva a cabo una
Supervision de la red por parte de una empresa
subcontratada, se produce una

Externalizacion de las comparticion implicita de datos.

supervision de la red, especialmente

operaciones informaticas

Comparticion de datos entre el
entorno local y la nube

Cuando las empresas implementan un
enfoque de nube hibrida, los datos se
comparten entre el entorno local y la
nube.

Optimizacion de
preparacion de hilos

Compartir informacion de inteligencia

Esfuerzos de colaboracién para
compartir informacién oportuna y
adecuada sobre amenazas
emergentes dentro de una comunidad
predefinida.

Final | Version 1 | Publico | ENERO 2023
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En el marco de este estudio, no centramos en los dos primeros casos de uso, a saber, las
notificaciones push para méviles y la autenticacion, que se analizaran con mas detalle.

3.1 NOTIFICACIONES PUSH PARA MOVILES

Las notificaciones push para méviles son un importante canal de comunicacion entre las
aplicaciones moéviles y sus usuarios. Mediante los mensajes push, un proveedor de
aplicaciones moéviles puede enviar instantaneamente un mensaje a sus usuarios. Las
notificaciones push pueden proporcionar informacion oportuna del proveedor de la aplicacion al
usuario o usuarios y, potencialmente, provocar una reaccion por parte de estos Ultimos.

Las notificaciones push para mdviles pueden transmitir diferentes tipos de contenido, como
texto, imagenes, enlaces externos y dentro de la aplicacién, etc. Ademas de con fines de
marketing, las notificaciones push también pueden utilizarse para provocar una reaccion por
parte del usuario o usuarios, o para indicar a los usuarios que proporcionen una determinada
informacion, que lleven a cabo un determinado proceso que ofrezcan una funcionalidad. De ahi
que la puntualidad de la notificacion push sea a menudo importante y, generalmente, su
principal ventaja frente a otros canales de comunicacion, como el correo electronico o los
mensajes de texto. Los mensajes push para moviles pueden mandarse en masa o
individualmente (personalizados).

En el caso de las notificaciones personalizadas, la informacion transmitida puede muy
bien incluir datos personales o seudénimos como identificadores de aplicaciones de
usuario. De ahi que sea necesario integrar medidas técnicas y organizativas adicionales para
hacer frente a las amenazas a la privacidad que se describen a continuacion. Actualmente, una
de las plataformas mas utilizadas para las notificaciones push es la mensajeria multiplataforma
Firebase Cloud Messaging (FCM),? compatible con los dos principales sistemas operativos
moviles (iOS y Android).

Desde el punto de vista de la ingenieria, los desarrolladores suelen integrar codigo
proporcionado por terceros en su aplicacion. Aunque puede no ser transparente para los
usuarios, la infraestructura de las notificaciones push para mdviles implica, al menos, dos
entidades adicionales, que son fundamentales para su arquitectura en el mundo movil. Asi,
tenemos las siguientes entidades, que se representan en la Figura 8 y se describen a
continuacion.

Figura 8: Principales actores de las notificaciones push para moviles

APPLICATION SERVER  NOTIFICATION BROKER
(PUBLISHER) (THIRD PARTY)

e Servidor de aplicaciones (Editores): servidor de aplicaciones tipico, que envia un mensaje
de notificacion al usuario de una aplicacion movil;

e Notificacion Broker (Tercero): un tercero que proporciona intermediacion de notificaciones
push a los usuarios finales (agentes de usuario);

e Plataforma del dispositivo / SO: el contacto del broker de notificaciones con la aplicacion
debe realizarse a través de una API dedicada proporcionada por el sistema operativo del
dispositivo, como Android, iOS, etc; se contacta con la plataforma del dispositivo / SO
independientemente de la participacion del agente de notificaciones;

9 Mensajeria en la nube Firebase (FCM, por sus siglas en inglés): https://ffirebase.google.com/docs/cloud-messaging
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e Agente de usuario (Movil): suele estar representado por una aplicacion movil, que se
ejecuta en la plataforma del dispositivo correspondiente y representa la interfaz de software
interface para el usuario movil.

Veamos el siguiente ejemplo de notificaciones push mdviles en el &mbito de la salud. Una
institucion sanitaria ofrece una aplicacion movil que permite la interaccién del usuario con los
médicos, las instalaciones de la institucion como los laboratorios y recepcion y servicios
personalizados para el usuario. El usuario puede recibir copias de los resultados de andlisis de
sangre, radiografias, resonancias magnéticas y recetas en la aplicacion. También puede
reservar citas con los médicos y recibir notificaciones de las préximas citas, recordatorios para
reservar una revision anual e incluso recordatorios diarios sobre la recepcion de la medicacion
que le han recetado.

La aplicacion movil ofrece notificaciones push para todos los servicios mencionados. El usuario
recibe recordatorios de proximas citas, examenes anuales, meditacion recibida y resultados de
laboratorio en cuanto estan disponibles, y puede responder o devolver informacion a la

institucion sanitaria interactuando con la notificacién push.

Figura 9: Entidades implicadas en el escenario de las notificaciones push moviles de e-Salud
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El tercero que opera el servicio de intermediacion de notificaciones recibe los datos de las
notificaciones del servidor de aplicaciones y los entrega al cliente agente usuario. Por lo tanto,
se comparten datos indirectamente con un tercero, lo que plantea amenazas a la privacidad del
usuario, entre otras:

e Vinculabilidad (linkability): observacion de la interaccion entre las dos entidades, incluida la
frecuencia de la interaccion, los tipos de mensajes intercambiados, etc.;

¢ |dentificabilidad: mensajes que identifican al usuario;

¢ Divulgacion: el contenido de los mensajes que se envian puede ser divulgado, violando asi
la confidencialidad de la notificacion, ya que en muchos casos estos mensajes se envian a
través del tercero en claro.

3.1.1 Protocolos de notificacion an6nima (mediante Proxies)

Un enfoque para hacer frente a las amenazas a la privacidad mencionadas anteriormente
podria llevarse a cabo mediante el uso de protocolos de notificacion privados, que permiten la
entrega de mensajes de notificacion mediante el uso de mdltiples capas de anonimizacién o
proxies, como se describen también en [10]. Este enfoque requiere el uso de una cadena de
proxies, a través de la cual los mensajes de notificacién podrian mezclarse antes de llegar al
usuario final. este tipo de protocolos permite enviar servicios de notificaciones push moviles a
los usuarios sin que los nodos intermediarios conozcan ni al remitente original ni al destinatario
final.
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Figura 10: Visién general de la arquitectura de proxies
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Basandose en el ejemplo descrito anteriormente, un mensaje de notificacion en este enfoque
se enviaria a través de una cadena de proxies. El proveedor de la aplicacion prepararia el
mensaje y escogeria una seleccion aleatoria de nodos intermediarios (proxies), a través de los
cuales se enrutaria el mensaje. En este caso, no existe uno sino una mezcla de servidores de
intermediacion de notificaciones. Cada uno de ellos solo conoce la direccion del siguiente
servidor de intermediacién, ocultando la informacion sobre las dos entidades finales (servidor
de aplicaciones y usuario). Ademas, la propia comunicacion entre los servidores de notificacion
(proxies) se cifra con sus correspondientes claves publicas, protegiéndose asi de una
divulgacion involuntaria. Un ejemplo de este tipo de protocolo es AnNotify [27], que admite la
desvinculacion de la notificacion entre el subscriptor y el editor, la desvinculacién de las
notificaciones push a un subscriptor y la privacidad de la difusion, ocultando si un subscriptor
est4 suscrito 0 no a una notificacion.

Independientemente del protocolo elegido, es necesario tener en cuenta las implicaciones
potenciales tanto para el desarrollo como para el funcionamiento del servicio que utilice dicho
protocolo, con el fin de proporcionar viabilidad practica y ser adoptado por los desarrolladores.
A este respecto, pueden utilizarse varios criterios para evaluar las distintas opciones, como la
facilidad de integracion en la aplicacion, la facilidad de mantenimiento, la escalabilidad, etc.

3.1.2 Cifrado de extremo a extremo

El cifrado de los mensajes de notificacion es la medida més directa para hacer frente al menos
a algunas de las amenazas de privacidad mencionadas anteriormente (sobre todo la de
divulgacion). En la actualidad, la entrega de notificaciones push no suele llevarse a cabo
mediante cifrado de extremo a extremo. O bien no se utiliza codificacién alguna, o solo se cifra
una parte de la comunicacion. En algunos casos, el desarrollador, o desarrolladores, puede
decidir entregar el mensaje de notificacion entre el servidor de aplicaciones y el agente de
notificaciones utilizando el cifrado en la capa de transporte (p.ej. TLS), que proporciona cifrado
entre estas dos entidades. Ademads, un agente de notificaciones puede optar por cifrar la
comunicacion con el usuario (dispositivo). Sin embargo, la codificacion es parcial y no aborda
plenamente la amenaza de divulgacion a través de cada una de estas entidades. El agente de
notificaciones descifra el mensaje antes de enviarlo al usuario. Una solucion mas adecuada
para esto seria la implementacion de un cifrado de extremo a extremo como minimo.

Los detalles de este enfoque se muestran a continuacion en la Figura 11. El proveedor de
aplicaciones utiliza la clave publica del usuario y codifica el contenido del mensaje que se
envia. Aunque el servidor de aplicaciones sigue utilizando el agente de naotificaciones para
enviar el mensaje, no puede descifrarlo. Simplemente entrega los mensajes de notificacion sin
poder leer el mensaje enviado. A continuacion, al recibir el mensaje de notificacion en su
teléfono, el usuario puede utilizar su clave privada para descifrarlo y leer el mensaje enviado.

Final | Version 1 | Publico | ENERO 2023

19



x ¥ 5 INGENIERIA DE COMPARTICION DE DATOS PERSONALES

* * Final | Version 1 | Publico | ENERO 2023
, enisa
* *

*x ¥

Figura 11: Cifrado de extremo a extremo
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Con este enfoque, el agente de notificaciones no tiene acceso al contenido de la notificacion.
No obstante, podria observar los metadatos y conocer las interacciones entre las otras dos
entidades. El Capillary Project?, por ejemplo, pretende resolver este problema cifrando de
extremo a extremo los mensajes de notificacion, aunque se limita a aplicaciones Java en
plataformas Android.

3.1.3 Estrategias de disefio

Ademas de las opciones técnicas descritas anteriormente, las decisiones sobre el disefio de la
arquitectura que integran la privacidad desde el disefio podrian utilizarse para hacer frente a
algunas de las amenazas comentadas anteriormente. Una de estas decisiones es, por ejemplo,
seguir una estrategia en dos pasos. En el primer paso, la arquitectura debe exigir que se
limite el uso de notificaciones push en la aplicacion. Esto puede lograrse, por ejemplo,
utilizando una estrategia “pull by default”, por la que la funcionalidad de las notificaciones push
se limita al minimo y solo se utiliza para transferir datos no personales. En estos casos basta
con notificar al usuario que existe una actualizacién o que se requiere una interaccion. A
continuacion, en el siguiente paso, el mensaje de notificacién, que incluye contenido
personalizado, puede obtenerse directamente de la aplicacion a través de una comunicacion
directa con el servidor de aplicaciones.

Siguiendo el ejemplo anterior, la aplicacion electronica de salud podria notificar al usuario que
es necesario realizar una determinada accion o que hay un nuevo mensaje para él, pero sin
mostrar el mensaje en si. El usuario puede entonces reaccionar de forma proactiva haciendo
clic en la aplicacion. Sin embargo, esta claro que esto es complementario a las otras medidas
presentadas anteriormente, ya que puede reducir, por ejemplo, la amenaza de divulgacion a
terceros, pero no evitarla por completo. Ademas, este enfoque supone un reto, ya que requiere
que se cubra todo el alcance de las funciones de notificacion de una aplicacion. Por lo tanto, se
recomienda su uso como medida complementaria pero no principal, o cuando otras medidas no
sean viables.

3.2 COMPARTICION DE DATOS DURANTE LA AUTENTICACION

La autenticacion es un elemento clave para muchas aplicaciones web. Sin embargo, en algunos
casos basta con obtener pruebas de que un interesado cumple con unos criterios especificos o
tiene una propiedad concreta, en lugar de revelar todas las propiedades de su identidad y luego
calcular si esas propiedades se cumplen o no.

La verificacion de la edad ha sido uno de los métodos utilizados para garantizar la proteccion
de los menores frente a posibles dafios en el mundo fisico; la tradicional verificacion del DNI en
las cajas de las tiendas es un buen ejemplo. En la actualidad, varias plataformas de
comparticion de videos exigen la verificacion de la edad en virtud de lo dispuesto en la
Directiva de servicios de comunicacion audiovisual [28].Esta verificacion acostumbra a llevarse

10 https://github.com/google/capillary
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a cabo mediante una autodeclaracion de la fecha de nacimiento sin mas validacion. Aparte de
la facilidad con la que se puede eludir este control, también esta a cuestion del tratamiento de
mas datos de los necesarios para cumplir la finalidad especifica (principio de minimizacién de
datos).

Las Credenciales Basadas en Atributos (ABC, por sus iniciales en inglés) y, mas
concretamente, las ABC mejoradas en términos de privacidad permiten autenticar a una
entidad revelando y autenticando selectivamente atributos especificos, sin revelar informacion
adicional sobre la identidad que suele utilizarse e incluye datos personales [10]. El usuario
presenta sus atributos a un tercero que verifica su exactitud y actia después como tercero de
confianza. Este enfoque ya ha demostrado su potencial y aplicabilidad en diferentes escenarios
en el marco del proyecto de investigacion Attribute-based Credentials for Trust (ABC4Trust)
[29] e IRMA en el marco del proyecto Future ID [30].

Consideremos un servicio en linea de alquiler de coches dentro de la UE que ofrece un servicio
de entrega. Durante el proceso de reserva en linea, se pide al usuario que presente
informacion sobre si es mayor de 18 afios y si tiene un permiso de conducir valido.
Normalmente, esta informacién se verifica en el momento de recoger el vehiculo alquilado y
firmar el contrato de alquiler, pero con el servicio de entrega, el usuario puede firmar
electronicamente el contrato de alquiler. En lugar de demostrar por correo su edad y la validez
de su permiso de conducir, el proveedor puede comprobar si se cumplen esos criterios
validando atributos especificos de la identidad del usuario.

El usuario envia sus atributos a la entidad de confianza, que los valida y firma digitalmente.
Ahora el usuario puede comunicarlos a terceros que puedan validar su autenticidad e
integridad a través de la firma digital que los acompafia, como se presenta a continuacion en la
Figura 12.

Figura 12: Creacion de atributos de identidad
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Cuando el usuario visita el sitio web del servicio en linea de alquiler de coches, se le pide que
proporcione los atributos pertinentes para demostrar que es mayor de 18 afios y que posee un
permiso de conducir valido. A continuacion, el usuario presenta los atributos pertinentes a la
plataforma en linea, ya sea mediante su tarjeta inteligente o a través de una extension
pertinente del navegador. La plataforma los valida y continta con el proceso de reserva del
coche de alquiler.

Los ABC con
privacidad
mejorada
permiten
autenticar una
entidad
revelando y
autenticando
selectivamente
atributos
especificos, sin
revelar
informacion
adicional sobre
la identidad.
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Figura 13: Autenticacion basada en atributos
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En este escenario de comparticion de datos, el usuario no revela los datos personales
reales, sino un atributo que es un testimonio de un tercero de que se cumple (0 no) una
propiedad especifica.

3.2.1 Relevancia del acceso basado en atributos a las plataformas en

linea

En 2022, la autoridad francesa de proteccion de datos (CNIL) destacé en [31] que no es posible
aspirar a la eficacia absoluta del control de la edad en linea, especialmente en el caso de los
menores. Dados los crecientes requisitos para la verificacion de la edad de los menores en los
servicios en linea, la CNIL recomienda el uso de un tercero independiente de confianza para
promover la minimizacion de datos y la recopilacion innecesaria de datos personales de los
proveedores de servicios. La CNIL ofrece una vision general de seis posibles soluciones de
verificacion de edad existentes, pero concluye que ninguna de ellas cumple todas las
propiedades requeridas en términos de fiabilidad, proteccion de datos y seguridad. Ademés de
este andlisis, el Laboratorio de Innovacion Digital de la CNIL (LINC) ha desarrollado un sistema
de verificacion de la edad respetuoso con la privacidad!! basado en la prueba de conocimiento
cero.

La recomendacion de la CNIL de un tercero de confianza y de una autenticacién basada en
atributos, que se relaciona estrechamente con el concepto de prueba de conocimiento
cero, parece un concepto bastante prometedor para el Reglamento Servicios Digitales [32]
Art. 28.2 disposiciones sobre la proteccion en linea de los menores. Segun esta disposicion, los
prestadores de plataformas en linea no presentaran anuncios en su interfaz basados en la
elaboracion de perfiles, tal como se define en el articulo 4, punto 4, del Reglamento (UE)
2016/679, mediante la utilizacion de datos personales del destinatario del servicio cuando sean
conscientes con una seguridad razonable de que el destinatario del servicio es un menor.

Basandose en el caso de uso de terceros de confianza comentado anteriormente, el tutor o
padre del menor podria apoyar la creaciéon de una identidad basada en atributos para el menor
que utilice dicho servicio de terceros. Entonces el menor podria navegar en plataformas en
linea y hacer uso de las funcionalidades de la identidad basada en atributos, sin tener que
revelar su identidad completa, fecha de nacimiento, etc. Este planteamiento satisfaria los
requisitos de fiabilidad, proteccién de datos y seguridad de los datos del menor.

1 https://linc.cnil.fr/demonstration-privacy-preserving-age-verification-process
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4. CONSIDERACIONES
SOBRE EL EJERCICIO DE LOS
DERECHOS DE LOS
INTERESADOS

Un elemento clave del RGPD es el derecho de los interesados a estar debidamente informados
y a controlar el uso u otro tipo de tratamiento de los datos personales que les conciernan. Estos
derechos de los interesados incluyen, entre otros, aspectos relacionados con los principios de
proteccion de datos de licitud, equidad y transparencia (es decir, derecho de informacion y
acceso), no vinculabilidad (es decir, minimizacion de datos, limitacién de la finalidad y limitacién
del almacenamiento, integridad y confidencialidad) y control por parte del interesado
(intervenability) (es decir, derecho de supresion, derecho de rectificacion, derecho de
oposicion, asi como a presentar reclamaciones ante las autoridades de proteccion de datos y a
interponer recursos judiciales efectivos contra las autoridades de proteccion de datos; o los
responsables o encargados del tratamiento).

Estos derechos fundamentales de los interesados exigen un examen mas detenido en lo que
respecta a su aplicacion en entornos de comparticion de datos. Mientras que las secciones
anteriores cubren multiples ejemplos de técnicas de minimizacion de datos, eliminando
informacion de los datos o restringiendo el acceso a la informacién a un subconjunto méas
reducido de interesados, abordando asi el objetivo de proteger la desvinculacién, los otros dos
objetivos de proteccion requieren un enfoque de ingenieria diferente. Este capitulo abordara
estos aspectos.

A modo de ejemplo, hemos elegido el &mbito de aplicacién de la asistencia sanitaria, tal y como
se expone en la Seccion 2. En este escenario, multiples actores participan en la recogida de
datos, su almacenamiento, intercambio y tratamiento. Los datos se crean en multiples lugares,
por ejemplo:

e en pacientes en hospitales o consultas médicas;

e en usuarios de dispositivos portatiles;

e en oficinas de empadronamiento o instituciones sanitarias gubernamentales;
e encompafiias de seguros sanitarios;

e en fabricantes de dispositivos médicos;

e en guarderias o residencias de ancianos.

Cada una de estas fuentes de datos puede proporcionar datos de interés, como las
condiciones médicas actuales y el historial médico, informacion estadistica sobre edad, sexo,
diagnosticos actuales y recientes de enfermedades, medicacion en curso y pasada, habitos y
preferencias personales con respecto al deporte, la nutricién, el suefio, la vida familiar, etc.
Aunque algunos Estados miembros europeos fomentan un enfoque centralizado del
almacenamiento de datos sanitarios en instituciones alojadas por el gobierno, siempre habra
conjuntos de datos relevantes no almacenados en estos repositorios centrales. Por lo tanto,
cuando se trata de la ingenieria de los derechos de los interesados, puede haber casos con un
panorama muy segregado de responsables del tratamiento de datos, procesadores de datos y
lugares de almacenamiento de datos.

Final | Version 1 | Publico | ENERO 2023
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Como también se ha expuesto en la Seccién 2, el RGPD contiene requisitos especificos
relativos a los datos personales en el sector sanitario y proporciona un amplio conjunto de
derechos del interesado. Dependiendo de las circunstancias exactas, esto puede afectar a los
datos personales almacenados en hospitales, donde la finalidad vinculante, la declaracion o
retirada del consentimiento??, las solicitudes de transparencia y los derechos de intervencion
deben considerarse adecuadamente.

En el otro extremo del debate sobre la comparticion de datos, las organizaciones de
tratamiento de datos estan interesadas en adquirir datos para sus fines con suficiente apoyo
técnico y directrices claras sobre las finalidades legitimas e ilegitimas de utilizacion de los
datos. Para evitar confusiones con los términos del RGPD “responsable del tratamiento” y
“encargado del tratamiento”, y teniendo en cuenta que puede haber incluso una utilizacion
basada en datos anénimos que no esté regulada por el RGPD, en este capitulo llamaremos a
estas entidades “utilizadores de datos”. En términos del RGPD, pueden ser responsables del
tratamiento, encargados del tratamiento o destinatarios de los datos. Sin embargo, esto aln
esta por aclarar, dependiendo de cada escenario, como también se destaca en el Dictamen
conjunto 3/2022 del CEPD y el SEPD sobre la propuesta de Reglamento del Espacio Europeo
de Datos Sanitarios (EEDS) [9].

En tercer lugar, y lo mas importante a tener en cuenta en un futuro préximo, esta el papel de
los intermediarios de datos. Estos actores median de algin modo entre los proveedores de
datos, los interesados, los proveedores de almacenamiento de datos y los usuarios de
datos. Diferentes leyes europeas nuevas y futuras definen este tipo de entidades, por ejemplo,
como intermediarios de datos en el Reglamento de Gobernanza de Datos [6] 0 como partes
interesadas en la propuesta de Espacio Europeo de Datos Sanitarios [7].

Su funcién consiste normalmente en no utilizar ellos mismos los datos que comparten o,
si lo hacen, solo para fines primarios muy limitados (como los hospitales que usan datos
personales de los pacientes para prestarles servicios médicos esenciales). En su papel de
intermediarios de datos, estos actores interactian con los usuarios de datos, como las
instituciones de investigacion farmacéutica o las agencias de estadistica, tratando de compartir
datos con ellos teniendo en cuenta las fuentes de datos y los interesados. En términos del
RGPD, pueden considerarse encargados del tratamiento de datos, pero su similitud con los
usuarios de datos esta aln por aclarar.

Figura 14: Escenario de comparticion de datos con intermediarios
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Como se indicé en un informe anterior de ENISA [10], la aplicacion de los derechos de los
interesados puede resultar dificil cuando se trata de un entorno distribuido de comparticion de
datos con mdltiples actores, proveedores, subencargados del tratamiento, proveedores de
servicios de TI, etc. Con los nuevos instrumentos juridicos para los espacios de datos, este
conjunto de usuarios de datos “directamente implicados” se amplia con nuevos actores, como
las plataformas del sector privado para compartir datos, los mercados de datos, los depésitos

12 Sj el consentimiento (Art. 6(1)(a) GDPR) es la base legal para el tratamiento.
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de datos alojados por el gobierno y otros tipos de intermediarios, tal como se indica en el
Reglamento de Gobernanza de Datos.

Estos actores no pretenden, en primer lugar, procesar ellos mismos esos datos, sino
simplemente almacenarlos, alojarlos y proporcionarlos a los repositorios de datos bajo
demanda. Segun el Reglamento de Gobernanza de Datos, es deber explicito de estos actores
atender y hacer cumplir los derechos de los interesados sobre los datos que estan bajo su
control. Por lo tanto, requiere una definicion clara de los permisos necesarios para
acceder a dichos datos, que deben negociarse entre el interesado y el intermediario de
datos, antes de cualquier actividad de intercambio de datos, y junto con ellas.

4.1 INTERACCION ENTRE EL INTERESADO Y EL INTERMEDIARIO DE

DATOS

Un componente clave de todo tipo de tratamiento de datos personales es una base juridica
valida.*® En la mayoria de los casos, suele ser el consentimiento explicito del interesado. A este
respecto, el intermediario de datos tiene que encargarse de gestionar dicho consentimiento
para el tratamiento de datos para cada uno de los usuarios de datos a los que sirve. Siun

interesado declara su consentimiento para el tratamiento de sus datos personales en una Los interesados
organizacion, por ejemplo, esto no incluye automaticamente la transferencia a cualquier otra pueden optar por
organizacion. Los interesados pueden optar por limitar su consentimiento a determinadas restringir su

condiciones o abstenerse de darlo. Aunque el RGPD prescribe restricciones, p.ej. derivadas del

principio de limitacién de la finalidad, Art. 5(1)(b) del RGPD, las condiciones en las que un consentimiento

interesado puede facilitar voluntariamente informacion personal para determinados tipos de solo a
operaciones de tratamiento por parte de una o varias organizaciones pueden ser multiples e determinadas
incluso ir mas alla de los criterios de proteccion de datos. La Figura 15 presenta algunos condiciones o,
ejemplos que un interesado podria considerar. de lo contrario,

pueden decidir
abstenerse de
darlo.

Figura 15: Ejemplo de preferencias de tratamiento de datos

USER A DATA PROCESSING PREFERENCES
* | want my data to be processed only by Utiliser X, ¥ and Z

pr— + | want my data to be processed only within the EU
—— + | want my data to be processed only for 2 years
— .
7 + | want my data to be processed only for medical research purposes

Es evidente que la tarea de declarar y hacer cumplir tales politicas de tratamiento de datos en
el intermediario de datos puede ser dificil. Requiere tanto una amplia interaccion con el
interesado, a fin de recabar y negociar todos los permisos de tratamiento necesarios, como una
interaccion con los repositorios de datos, a fin de validar la compatibilidad de las exigencias del
interesado con las condiciones del usuario de datos. Por lo tanto, seria beneficioso disponer de
un politicas y un modelo de datos explicitos, similares a los descritos en [33], [34] y [35] para
definir dichas politicas de acceso.

Lo que hace que este reto sea aun mas complejo son los posibles cambios a lo largo del
tiempo; un interesado puede decidir, en cualquier momento, modificar arbitrariamente sus
demandas de tratamiento de datos, o revocar el consentimiento para el tratamiento en
determinados usuarios de datos. Por lo tanto, un intermediario de datos también tiene que
hacer un seguimiento permanente de las solicitudes de cada interesado sobre el tratamiento en
curso de los datos, con el fin de responder a un cambio de opinién de un interesado en un
plazo razonable.

13 véase el art. 6(1)(a)-(f) RGPD, que enumera seis posibles motivos juridicos.
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4.1.1 Limitaciones de la finalidad

Un reto clave en este panorama es el aspecto de la limitacion de la finalidad. Dado que un
interesado puede elegir arbitrariamente restringir el tratamiento de sus propios datos para
determinados fines, se hace necesario examinar mas de cerca el ambito de la compatibilidad
de los fines. ¢ Como puede un sistema de informacion ayudar a determinar si la autorizacion
para el tratamiento de datos personales dada para un fin es compatible con el fin exacto del
tratamiento por parte del usuario de los datos? ¢ Qué puede hacerse para proporcionar a los
intermediarios de datos la certidumbre necesaria y las garantias potenciales para que una
comparticion de datos que sea conforme con la proteccién de datos?

En el entorno actual de produccion y usos de datos, existe una plétora de finalidades
diferentes, que pueden ser o no compatibles, solaparse o incluirse entre si. Ademas, existe un
gran potencial de conflicto en caso de que la interpretacion de los fines de estos permisos
difiera entre los distintos agentes. Hay que prever que se necesitara algun tiempo y espacio
para llegar a un enfoque algo consolidado y generalmente aceptado para tratar estas
cuestiones del consentimiento y la finalidad vinculante en escenarios de intermediarios de
datos.

4.1.2 Aspectos de laimplementacion

En el aspecto técnico de la ingenieria la interaccion entre los interesados y los
intermediarios de datos puede realizarse de multiples maneras. Cuando los banners de
politica de cookies y sistemas similares de gestion de consentimiento son habituales, es
posible dar y retirar el consentimiento, con interfaces técnicas mas o menos funcionales que
utilizar, por ejemplo, en [36] y [37]. Sin embargo, estos sistemas suelen formar parte de un sitio
web con el que interactla el interesado, y solo cubren los servicios que se ofrecen a través de
este sitio web o de su proveedor de servicios. Por lo tanto, esto no resuelve los problemas que
plantea la recogida del consentimiento en diferentes modos de interaccion, p.ej. en coches
inteligentes, para dispositivos portéatiles o implantes médicos, o para otros sistemas de 10T que
no ofrecen una interfaz de usuario razonable para el interesado [38] y [39].

Ademas, la mayoria de sistemas de gestion del consentimiento solo cubren un Unico sitio web
o servicio de ambito especifico. No funcionan, o no lo hacen explicitamente, para los casos en
los que la interaccion inicial no la desencadena el interesado, sino simplemente un usuario de
datos. Evidentemente, no es posible mostrar activamente un banner de consentimiento basado
en un sitio web a un usuario que no esté interactuando en ese momento con el sitio web de un
usuario de datos. Por lo tanto, si el inicio de una nueva actividad de tratamiento de datos no lo
lleva a cabo el interesado sino el intermediario de datos, es necesario que exista un modo
diferente de interaccion entre el interesado y el intermediario de datos, en el que el
intermediario de datos pueda ponerse en contacto proactivamente con el interesado para
recabar un nuevo consentimiento para un nuevo caso de tratamiento de datos, p.ej. en un
nuevo usuario de datos, o para una nueva finalidad del tratamiento de datos.

Retirar el consentimiento y comunicar las restricciones al tratamiento de datos son otros dos
retos de esta interaccion. Cada una de estas operaciones de tratamiento la desencadena
inicialmente el interesado. El enfoque comUn en este caso es que los datos sean
suprimidos por el intermediario o el usuario, junto con una notificacién activa dirigida al
interesado. Por lo tanto, en términos de ingenieria, la retirada del consentimiento o los
derechos de rectificacion, supresion o expresion de restricciones al tratamiento pueden
gestionarse de forma similar proporcionando una interfaz de comunicacion (como un sitio web),
dirigida al interesado, que ofrezca estas interacciones como servicios.

Sin embargo, un reto para un intermediario de datos en estos casos es el de transmitir tales
solicitudes a todos los usuarios de datos afectados. Esto requiere cierta gestion dentro del
intermediario de datos y algunas interacciones con el usuario de datos. Empecemos por esto
altimo.
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4.2

INTERACCION ENTRE INTERMEDIARIOS Y USUARIOS DE DATOS

Una vez que los datos estan disponibles en los repositorios del intermediario de datos, hay que
considerar los detalles de los distintos modos de obtenciéon de datos. Cuando un posible
usuario de datos muestra interés por un subconjunto especifico de los datos disponibles (o por
el conjunto de datos en su totalidad), el intermediario de datos debe realizar varias tareas.

4.2.1 Solicitud y respuesta de datos

Inicialmente, un usuario de datos necesita poder dirigirse a un intermediario de datos,
solicitando datos que pueden ser de naturaleza personal o no personal. En este Ultimo caso,
pueden obviarse muchos de los pasos posteriores. En esa solicitud de datos, el usuario debe
expresar los criterios especificos relativos a los datos que le interesan. Esto abarca, por
ejemplo, atributos de los interesados cuyos datos se buscan, aspectos de tipos de datos,
dominios, cantidades, calidades u origenes, con una enorme plétora de diferentes tipos de
filtros y restricciones a tener en cuenta. El reto consiste en definir el formato y la sintaxis de
una interaccion con un grado suficiente de expresividad, para que el usuario de los
datos pueda definir su demanda con la maxima precision.

Figura 16: Interaccion entre el intermediario y el usuario de datos
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Ademas de expresar los criterios de busqueda de los datos que le interesan, el usuario de los
datos también tiene que definir con precision la finalidad y el alcance del tratamiento de
datos previsto. El intermediario de datos necesita esta informacién para filtrar los conjuntos de
datos en los que el interesado se haya opuesto de algin modo a tales tipos o &mbitos de
tratamiento, o a tales tipos de destinatarios de datos. Por lo tanto, la informacién sobre, por
ejemplo, los paises en los que esta previsto realizar el tratamiento de datos o los posteriores
usuarios de datos por parte del usuario de datos debe comunicarse con un conjunto de
atributos al intermediario de datos, a fin de que este pueda hacer cumplir la voluntad del
interesado de manera fiable.

Sobre la base de esta solicitud inicial de datos, el intermediario de datos debe llevar a cabo un
andlisis interno para determinar los conjuntos de datos disponibles que se ajustan a los
requisitos expresados por el usuario de datos. Como resultado, se identifica un conjunto de
fuentes de datos, que podria servirse al usuario de datos como respuesta. Este conjunto de
datos enviados como respuesta puede ser de tipo y cantidad bastante variados. A veces solo
un subconjunto de datos de una tabla de base de datos podria cumplir todas las restricciones
aplicables. A veces puede tratarse de una ubicacién de almacenamiento de archivos, en la que
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algunos archivos coinciden con los archivos de busqueda y las politicas relativas a la finalidad.
De nuevo, la respuesta debe ser capaz de hacer frente a una plétora de tipos de datos,
formatos, sintaxis y tecnologias de acceso diferentes.

4.3 GESTION DE DATOS EN EL INTERMEDIARIO DE DATOS

Para cumplir las necesidades y los derechos del interesado y del usuario de los datos, el
intermediario de datos necesita hacer un seguimiento de todas las fuentes de datos y tareas de
tratamiento de datos a la vez. Tiene que conocer e interactuar tanto con los interesados como
con los usuarios de datos, segliin sea necesario, y tiene que evaluar y actualizar las politicas de
uso de datos en multiples etapas a lo largo del ciclo de vida del tratamiento de datos.

Como ya se ha dicho, el intermediario de datos debe almacenar los medios de comunicacién
de cada uno de los usuarios de datos con los que actlia, asi como de la mayoria de los
interesados. Cada nueva solicitud de tratamiento de datos debe ser registrada, rastreada y
tratada razonablemente. Mas alla de los tipos de accion necesarios con los interesados y los
usuarios de datos, tal como se ha expuesto anteriormente, el intermediario de datos tiene que
resolver algunos retos especificos, que se expondran a continuacion.

4.3.1 Cobertura del consentimiento y limitacién de su finalidad

Una cuestion clave en el proceso de seleccion de los datos de un interesado que pueden
cumplir o no los criterios establecidos por el usuario de datos es la del cumplimiento de los
fines del tratamiento de datos. Si la base juridica para el tratamiento de datos es el
consentimiento, ¢cubre este consentimiento el ambito del tratamiento previsto por el usuario de
datos? Evidentemente, si el interesado ha incluido explicitamente al usuario de datos en una
lista negra, la prueba de viabilidad es facil: los datos de ese interesado no pueden formar parte
de la respuesta al usuario de datos. Sin embargo, puede haber casos en que el intermediario
de datos tenga que determinar —y decidir— si incluye o no estos datos en la respuesta; p.ej.,
para determinar si esa transferencia es compatible con la finalidad inicial del tratamiento de
datos.

A veces, puede tratarse de una comparacion de atributos en una lista explicita restricciones,
como las identidades de los usuarios de los datos o los paises de tratamiento, pero a veces,
especialmente para los distintos fines del tratamiento, tal decision no es tan trivial. ,Cuando
esta la finalidad definida por un usuario de datos para un caso concreto de tratamiento
de datos suficientemente cubierta por las finalidades otorgadas por un interesado en su
consentimiento? Dependiendo de las condiciones exactas, el intermediario de datos tiene que
decidir una de varias opciones diferentes sobre como proceder:

e incluir los datos, suponiendo que los fines sean claramente compatibles,

e excluir los datos, suponiendo que los fines sean claramente incompatibles,

e ponerse en contacto con el interesado para aclarar si los fines son compatibles o no, o
para determinar si el interesado daria su consentimiento a la finalidad concreta del
tratamiento en cuestion,

e consultar a terceros pertinentes, como las autoridades de proteccion de datos, para
que le orienten sobre si los fines son compatibles o no.

4.3.2 Interaccién entre intermediarios

A veces habra mas de un intermediario de datos implicado en la gestién de una solicitud de
datos especifica de un usuario de datos. En ese caso, o bien el usuario de datos pregunta a
cada intermediario de datos por separado, dando lugar a situaciones como las comentadas
anteriormente, o bien puede ser necesaria la interaccion entre varios intermediarios de datos
diferentes. Por ejemplo, la decisién de incluir un determinado conjunto de datos en una
respuesta puede ser tomada por un intermediario de datos, pero los datos en si pueden
estar controlados por otro intermediario de datos (p.ej. un proveedor de almacenamiento
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de datos). En tales casos, los intermediarios de datos tienen que interactuar en consecuencia
para gestionar esa responsabilidad mixta — o conjunta—* de gestionar la solicitud de datos en
consecuencia.

Figura 17: Intercambio transfronterizo de datos con custodios de datos
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Un escenario especifico para este tipo de interaccion entre intermediarios de datos es el
del intercambio transfronterizo de datos entre (y mas alla de) los Estados miembros de la
Unidn Europea. En tales casos, la decision sobre si los datos pueden salir de un pais parair a
otro puede ser tomada, por ejemplo, por organizaciones nacionales especializadas en la
custodia de datos o por tipos similares de intermediarios de datos. En tales casos, el protocolo
de comunicacion entre los intermediarios de datos tiene que atender también a esa demanda
especifica y a sus aspectos de comunicacién, como se muestra en la Figura 17.

4.3.3 Registros e informes

Sea cual sea la solicitud de datos que se haga, sean cuales sean los datos que entren en el
dominio de control de un intermediario de datos, el intermediario de datos tiene que hacer un
seguimiento de ellos y rendir cuentas. Cuando se envia una respuesta a un usuario de datos,
los detalles exactos del proceso de decision sobre qué datos se han incluido deben
almacenarse indefinidamente en el intermediario de datos, para poder informar mas tarde al
interesado, a los usuarios de datos, a los cuerpos y fuerzas de seguridad o a otras partes
interesadas externas. Esto puede implicar requisitos legales para los intermediarios de datos
con el fin de permitirles justificar cualquier actividad de comparticion de datos en caso de que
se presente una demanda.

4.3.4 Seleccién de datos para preservar la privacidad

Para cumplir su funcién de dar respuesta a las solicitudes de datos formuladas por los
usuarios, el intermediario de datos debe conocer en profundidad todos los conjuntos de datos
que controla. Esto puede incluso llegar a detalles como la revelacion de datos individuales al
intermediario de datos, por ejemplo, para determinar si atributos especificos del interesado en
cuestion coinciden con las exigencias de filtrado de la solicitud de un usuario de datos. En ese
caso, el problema de la privacidad y la confidencialidad de los datos frente al intermediario de
datos se hace evidente. En su respuesta, ¢como puede el intermediario de datos decidir si
incluir o no registros de datos individuales en un conjunto de datos sin tener acceso a los
valores de filtrado de atributos dentro de los propios datos? Una posible solucidn podria ser
el cifrado basado en atributos (analizado en la Seccidon 2.1.1) o enfoques de
seudonimizacion, como los analizados en [16] o incluso la anonimizacién, que pueden

14 Dependiendo de la aplicacion real, puede constituir una situacién de corresponsabilidad de acuerdo con el Art. 26 del
RGPD.
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ayudar a ocultar la identidad de los interesados tanto al intermediario como al usuario de los
datos, siempre que no interfieran con la viabilidad de la propia actividad de tratamiento.

4.4 ALTRUISMO DE LOS DATOS

El concepto de cesion altruista de datos, también introducido en Reglamento de Gobernanza
de Datos, se refiere a los interesados que aceptan el uso de sus datos para fines de interés
general, como la investigacion cientifica o la mejora de los servicios publicos. Por ejemplo, el
altruismo de datos puede darse cuando un paciente decide permitir el tratamiento de los datos
médicos recogidos sobre él no solo en el hospital, sino también por instituciones de
investigacion que desarrollan tratamientos. Lo interesante del altruismo es que normalmente no
se da ninguna compensacion al interesado. Sin embargo, esto no implica una renuncia de por
vida a los derechos fundamentales a la intimidad y la proteccion de datos, tanto para el
interesado como para la organizacion que procesa los datos.

Por lo que respecta a la gestion de estos datos en un intermediario de datos, podria
considerarse la posibilidad de marcar los datos como divulgados en virtud de una “licencia” de
gestion de datos cedidos altruistamente, con el fin de abordar correctamente las demandas
posteriores de los usuarios de datos con respecto a estos datos. Normalmente, siempre se
conceden permisos de tratamiento de estos datos, pero la comparticion de datos debe
documentarse para poder demostrar la razon de la divulgacion de los datos en caso de que el
interesado presente una reclamacion, por ejemplo, ante una autoridad de proteccion de datos
en relacion con los derechos de los interesados. En ese caso, el intermediario de datos debe
poder demostrar el origen de los datos y los permisos iniciales dados por el interesado en ese
momento.

El altruismo de
datos,
introducido en el
Reglamento de
Gobernanza de
Datos, se refiere
alos interesados
gue aceptan el
uso sus datos
para fines de
interés general.
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5. CONCLUSIONES

Cuando dos o mas partes deciden compartir sus datos, pasan a formar parte de un ecosistema
de datos mas amplio en el que pueden aprovechar el conjunto de datos combinados que
permite descubrir, mediante el calculo, nueva informacién o tendencias relativas a individuos,
grupos de individuos, o a la sociedad en su conjunto. La forma més facil y directa de alcanzar
este objetivo seria compartir los datos brutos que posee cada actor a través de interfaces
técnicas, poniéndolos en una tabla comun (es decir, una Unica base de datos), pero esta
hipotética opcidn no es realmente factible. En realidad, lo que buscamos son entornos
compartidos de confianza que aprovechen al maximo el potencial que ofrece una comparticion
y un uso seguros de los datos personales, respetando al mismo tiempo los principios de
proteccion de datos.

Este informe pretendia analizar casos concretos de uso compartido de datos personales,
principalmente en el sector sanitario, y debatir cémo las tecnologias especificas y las
consideraciones de aplicacion pueden apoyar la ingenieria del uso compartido de datos
personales en la practica. El andlisis abarcé desde la comparticion de datos controlada por el
usuario hasta la recopilacion de datos personales a gran escala y la comparticion de datos
mediante servicios de terceros.

A pesar del potencial del concepto de comparticion de datos y de la politica y la legislacion de
la Union en la materia, sigue habiendo consideraciones sobre cuales son las medidas técnicas
y organizativas adecuadas y como llevarlas a la practica. Las iniciativas legislativas europeas
en materia de comparticion de datos descritas en la Seccion 1.1 implican el tratamiento de
grandes cantidades de datos que también incluiran datos personales. Por lo tanto, ademas de
la coherencia de sus disposiciones con el RGPD, es importante eliminar cualquier inseguridad
juridica sobre las funciones y obligaciones, no solo para las personas fisicas, como destacan el
CEPD y la SEPD en [9], sino también para las entidades que participan en la comparticion de
datos. Para aprovechar el potencial de la comparticion de datos en toda la UE, los
profesionales podrian recibir orientaciones sobre qué tecnologias y técnicas pueden
considerarse, en qué circunstancias y qué principios de proteccion de datos pueden cumplirse.

Existen varias técnicas (criptograficas) de uso comun (a saber, cifrado asimétrico, seudénimos,
control de acceso, etc.) que ya se reconoce que pueden paliar los riesgos de la proteccién de
datos. Algunas de ellas se han analizado en la Seccion 2, la Seccién 3y la Seccion jError! No
se encuentra el origen de la referencia.. Sin embargo, en conceptos emergentes como los
espacios de datos y los intermediarios de datos, los riesgos planteados no siempre pueden
abordarse adecuadamente solo con dichas técnicas. Esto se debe al hecho de que los
interesados desean preservar la confidencialidad de los datos que comparten, pueden no saber
de antemano con quién van a compartir datos o pueden querer compartir conjuntos de datos
acumulados. Aunque existen técnicas avanzadas que aun estan evolucionando, no deben
considerarse de interés puramente académico, ya que existen implementaciones practicas en
escenarios de casos de uso reales.

Por ultimo, dado que la mayoria de las tecnologias descritas anteriormente y en informes
anteriores de ENISA [10] y [40] se basan en la criptografia asimétrica, debe preverse la llegada
de la computacién cuantica y su impacto en la seguridad de los cifrados asimétricos utilizados
actualmente. Tras el despliegue de infraestructuras y servicios de intercambio de datos, no
podemos esperar que dejen de funcionar debido a la posible inadecuacion de los cifrados
asimétricos. Aqui es donde la cripto-agilidad adquiere relevancia, ya que permite cambiar entre
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algoritmos, primitivas criptograficas y otros mecanismos de cifrado sin cambios significativos en
el sistema o proceso informatico general.
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