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1. DESTACADO

Las brechas de datos personales causadas por ataques a entornos de desarrollo o preproduccion en
los que se estaban utilizando datos personales reales son relativamente frecuentes.

Conforme al principio de minimizacion de datos y el principio de proteccion de datos desde el disefio
y por defecto, cuando sea posible debe evitarse la utilizacién de datos personales en entornos de
desarrollo y preproduccién, o cualquier otro entorno de pruebas.

Cuando sea estrictamente necesario la utilizacion de datos personales en entornos de
preproduccion, debera documentarse mediante un analisis de necesidad y proporcionalidad, y en
todo caso aplicar las medidas técnicas y organizativas que sean necesarias conforme al articulo 32 del
RGPD y de acuerdo con el riesgo del tratamiento. No aplicar la medidas técnicas y organizativas
adecuadas al nivel de riesgo para los derechos y libertades en todos los entornos supone una
vulneracion del articulo 32 del RGPD e incluso puede suponer una vulneracién de otros principios
como los principios de finalidad, necesidad y proporcionalidad.

Mas informacién en el blog de la AEPD: Datos sintéticos y proteccién de datos

e 176 notificaciones recibidas, 172 de ellas a través del formulario en Sede Electrénica?.

e 64 son notificaciones con informacién adicional.

e 151 notificaciones por parte de organizaciones del ambito privado.

e 155 notificaciones indican brecha de confidencialidad, 7 de integridad y 49 de disponibilidad
(algunas brechas presentan mas de una tipologia).

e 120 notificaciones indican origen externo.

e 124 notificaciones indican caracter malintencionado.

e 22 notificaciones de brechas implican categorias especiales de datos, de las cuales 20 se
refieren a datos de salud.

e 118 notificaciones indican severidad de las consecuencias para los afectados baja.

e 4 notificaciones indican severidad muy alta.

e 34 notificaciones de brechas con implicaciones de caracter transfronterizo.

e La notificacién de brecha con mayor nimero de afectados indica aproximadamente 1500000
personas afectadas.

e 73 notificaciones indican haber comunicado la brecha en total a aproximadamente 308408
personas.

e 30 notificaciones indican que comunicaran la brecha en total a aproximadamente 105085
afectados.

e 43 notificaciones indican que no informardn a los afectados.

! Las siguientes cifras se refieren exclusivamente a las notificaciones recibidas mediante el formulario de
notificacion de brechas de datos personales en Sede Electrdnica.
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2. DETALLE DE NOTIFICACIONES

En este informe se resumen las caracteristicas principales de las notificaciones de brechas de datos
personales recibidas en la Agencia Espafiola de Proteccién de Datos (AEPD) en virtud del articulo 33
del Reglamento (UE) 2016/679, General de Proteccién de Datos.

El informe recoge las notificaciones de brechas de datos personales recibidas durante agosto de
2025, siendo un total de 176 notificaciones, de las cuales 172 han utilizado como canal de
comunicacion el formulario de “notificacién de brechas de datos personales” publicado en la sede
electrénica.

Los datos indicados en este apartado corresponden al contenido de las notificaciones de datos
personales recibidas exclusivamente a través del formulario en Sede Electrdnica.

Notificaciones recibidas 176
Formulario sede electrénica | 172
Otros medios 4
Total 2023 2005
Total 2024 2933
Acumulado tltimos 12 meses 2486
ago-24 155
sep-24 160
oct-24 213
nov-24 196
dic-24 162
ene-25 165
feb-25 193
mar-25 261
abr-25 217
may-25 233
jun-25 227
jul-25 283
ago-25 176
Nueva 108
Inicial 61
Completa 47
Modificacién 64

2 Estas cifras se refieren al total de notificaciones recibidas por cualquier canal de comunicacién.
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https://sedeagpd.gob.es/sede-electronica-web/vistas/formBrechaSeguridad/procedimientoBrechaSeguridad.jsf
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Organizaciones privadas | 151

Organizaciones publicas | 21

Confidencialidad | 155

Integridad 7

Disponibilidad 49

Resueltas 116

No resueltas o no indicado 56

Revelacién verbal no autorizada 0
Documentacién perdida, robada 8
Correo postal perdido, abierto 3
Eliminacién incorrecta de datos en formato papel 0
Datos enviados por error (postal o electrénicamente) 18
Datos personales eliminados / destruidos 1
Abuso de privilegios de acceso 3
Datos residuales en dispositivos obsoletos 0
Publicacion no intencionada / autorizada 2
Envio de correo electrénico a multiples destinatarios sin cco 11
Dispositivo perdido o robado 5
Ciberincidente: Dispositivo cifrado / secuestro de informacioén 53
Ciberincidente: Suplantacién de identidad (phishing) 64
Ciberincidente: Acceso no autorizado a datos en sistema de informaciéon | 68
Incidencia técnica 7
Modificacién no autorizada de datos 2
Datos personales mostrados al individuo incorrecto 13
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Interno Responsable 30
Interno Encargado 22
Externo 120
Accidental 43
Malintencionado 124
Intencionalidad desconocida | 5
Categorias Especiales 22
Condenas e inf. penales | 4
Sobre la religién o creencia 1
Sobre el origen racial 0
Sobre la opinidn politica 0
De salud 20
Sobre la afiliaciéon sindical 1
Sobre la vida sexual 1
Genéticos 1
Biométricos 1

Clientes / Ciudadanos 101
Estudiantes / Alumnos 8
Usuarios 28
Pacientes 8
Suscriptores / Clientes potenciales 11
Afiliados / Asociados 3
Militares / Policia 2
Empleados 72
Otros 40
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Baja 118
Media 22
Alta 4
Muy alta 4
Desconocida | 24

[ 0-99] 80
[100-999] 48
[1000-9999] 24
[10000-99999] 17
[100000-999999] 2
[1000000-99999999] | 1
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Total 2023 36.572.000
Total 2024 100.103.000
Acumulado ultimos 12 meses 96.304.000
ago-24 1.303.000
sep-24 7.755.000
oct-24 20.661.000
nov-24 1.257.000
dic-24 1.019.000
ene-25 551.000
feb-25 3.798.000
mar-25 24.563.000
abr-25 17.870.000
may-25 6.642.000
jun-25 2.286.000
jul-25 9.489.000
ago-25 413.000
Andalucia 9
Aragon 7

3

Principado de Asturias

Baleares

Cantabria

Castillay Ledn

Castilla-La Mancha

Catalufia

Comunidad Valenciana

Extremadura

Galicia

Comunidad de Madrid

Region de Murcia

Comunidad Foral de Navarra

Pais Vasco

La Rioja

Canarias

Ceuta

Melilla
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3 En la notificacién de brecha de datos personales se indica que los interesados han sido informados.
4 En la notificacidon de brecha de datos personales se indica que los interesados seran informados.
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Notificaciones con afectados en otros Estados Miembro: 34
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ALEMANIA 27 GRECIA 11
AUSTRIA 17 HUNGRIA 11
BELGICA 18 IRLANDA 13
BULGARIA 9 ITALIA 23
REPUBLICA CHECA 12 LETONIA 8
CHIPRE 4 LITUANIA 6
CROACIA 4 LUXEMBURGO 13
DINAMARCA 16 MALTA 3
FRANCIA 27 PAISES BAJOS 24
ESLOVAQUIA 7 PORTUGAL 23
ESLOVENIA 6 RUMANIA 17
ESTONIA 9 SUECIA 18
FINLANDIA 11 POLONIA 15
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