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CONTROL DEL USUARIO EN LA PERSONALIZACION DE
ANUNCIOS EN ANDROID

INTRODUCCION

Esta nota técnica estd orientada a que los usuarios conozcan qué son los
identificadores de publicidad de sus dispositivos, para qué se utilizan y que opciones de
control pueden ejercer sobre los mismos. En concreto se analiza el Android Advertising
ID (AAID)! y se pone de manifiesto que la opcidon que ofrece Android al usuario para
evitar la personalizacion de anuncios no evita que datos personales del usuario puedan
ser comunicados a terceros. Desarrolladores, proveedores de contenido y todos los
agentes implicados en el proceso deben comprobar la configuracion del usuario en
cuanto a no recibir publicidad personalizada y no ser perfilado, respetando esta
eleccion y evitando cualquier tipo de tratamiento de datos personales del usuario en
este sentido, incluida la mera recopilacion o transmision de los mismos.

IDENTIFICADOR PARA PUBLICIDAD EN ANDROID

En 2014, con el lanzamiento de KitKat, Android introdujo un identificador de
publicidad conocido como AAID, en linea con el Identifier for Advertisers (IDFA) que
Apple venia utilizando tiempo atras. Este identificador también se conoce como Google
Advertising ID (GAID).

IDFA y AAID son identificadores Unicos para publicidad, que en el caso de Android es
proporcionado por los servicios de Google Play, y que el usuario puede cambiar en
cualquier momento desde su dispositivo movil. El uso de otros identificadores Unicos
del dispositivo como el IMEI, la direccion MAC o el niumero de serie del dispositivo,
debia ser plenamente sustituido por el uso de identificadores como el AAID e IDFA. La
politica del programa para desarrolladores de Google Play? establece que, para
cualquier fin publicitario, debe usarse el ID de publicidad en todas las actualizaciones y
aplicaciones nuevas subidas a Google Play, y no otros identificadores de dispositivo,
cualesquiera que sean.

Restablecer ID de publicidad Lo
El objetivo alegado por Google para la

Inhabilitar Personalizacién de Anuncios introduccion de AAID es proporcionar al usuario
b s el mejores controles sobre su privacidad, a la vez
Remenalizados que dota a los desarrolladores de un sistema
‘ que les permite seguir obteniendo ingresos con

Anuncios de Google . . . .
sus aplicaciones. La mejora para los usuarios

consiste basicamente en que pueden cambiar
Figura 1

1 https://support.google.com/googleplay/android-developer/answer/6048248?hl=es

2 politica del Programa para Desarrolladores de Google Play
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(restablecer segliin Google) el identificador, lo que permitiria desvincular el dispositivo
de los datos recopilados anteriormente, y también pueden inhabilitar los anuncios
personalizados en las aplicaciones de Google Play.

Para conocer el AAID, cambiarlo o inhabilitar los anuncios personalizados debe
accederse a Ajustes->Google->Anuncios, como puede verse en la figura 1.

N - La realidad es que la posibilidad de
¢Inhabilitar anuncios por restablecer el AAID es desconocida para
intereses? la gran mayoria de usuarios, incluso su

NP . propia existencia y utilidad.
Seguiras viendo anuncios, pero es ) N
posible que no estén basados en En cuanto a los efectos de inhabilitar

tus intereses. los anuncios personalizados, se trata de
una configuracidén que se transmite a las
entidades que generan la publicidad, y
depende de estas entidades respetar o
no esta preferencia del usuario. Sin
embargo, esto no evita que el AAID sea
enviado por algunas aplicaciones y por
tanto no impide que se pueda seguir
construyendo un perfil basado en los
Figura 2 intereses o gustos del usuario para, por
ejemplo, utilizarlo en un futuro cuando la
personalizacion de anuncios pueda volver a estar activa. Al inhabilitar la
personalizacion de anuncios, el propio Google advierte de que, si el usuario borra la
caché, la personalizacion de la publicidad volveria a estar activa, y ademas advierte de
la ineficacia de la medida al indicar también que es posible que los anuncios no estén
basados en los intereses del usuario, no asegurando este extremo en ningln caso. Ver
Figura 2. Por ejemplo, tras reiniciar un dispositivo a valores de fabrica (Nexus 5, Android
6.0.1) la personalizacion de anuncios vuelve a estar habilitada por defecto. El usuario
tiene realizar una accion para deshabilitarla a través del menu anteriormente expuesto,
y no al revés, que es como deberia suceder de acuerdo al principio de privacidad por
defecto del RGPD.

Algunos estudios® han puesto de manifiesto como Facebook puede realizar
seguimiento de los usuarios en Android, incluso a usuarios que no tengan cuenta en
Facebook. En el estudio How Apps on Android Share Data with Facebook, de Privacy
International, se han analizado mas de 30 aplicaciones, concluyendo que mas del 61%
de esas aplicaciones envian datos a Facebook en el momento en el que el usuario abre
la aplicacién. En otros estudios®, se indica que hasta un 42% de aplicaciones gratuitas
del Google Play Store podrian estar compartiendo datos con Facebook.

Ten en cuenta que, si borras
la caché, se perderd esta
configuracion.

CANCELAR  ACEPTAR

El funcionamiento de estos identificadores de publicidad es relativamente sencillo,
durante el uso de una aplicacion que utilice este tipo de tecnologia, ante determinadas
acciones del usuario se genera un mensaje que envia cierta informacion del evento
junto con el identificador correspondiente a una determinada entidad, que asi puede

3 How Apps on Android Share Data with Facebook, Privacy International

4 Measuring third party tracker power across web and mobile: Reuben Binns, Jun Zhao, Max Van Kleek and
Nigel Shadbolt 2018
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mantener un histérico de eventos relacionados con un dispositivo concreto. La
informacion relativa al evento puede ser muy diferente dependiendo de cada
aplicacion concreta. Si se toma como ejemplo el caso de la aplicacion AZ Screen
Recorder®, que utiliza los servicios de publicidad de Facebook, instalada en un
dispositivo Android con la personalizacion de anuncios habilitada. Durante los
momentos en los que la aplicacion esta en ejecucion se producen comunicaciones con
servidores de Facebook en los que se envia el AAID junto con otra informacion entre la
que destaca el nombre de la aplicacion. El AAID se envia mediante una peticion POST a
graph.facebook.com dentro del parametro IDFAS, y el nombre de la aplicacion en el
campo BUNDLE. Ver figura 3.

12 [https figraph facebookcom | POST  fnetwork ads_common v 400 809 JSON v 3113.838
13 hitps://graph.facebook com POST  /network_ads_common v 400 809 50N v 3113.83.8
14 hitps:#e.crashlytics.com POST  /spifv2fevents v 200 94 v 184.72.224.70

LA
Request | Response
Raw | Params | Headers | Hex

POST /network_ads_common HTTP/1.1
Content-Type: application/x-www-forn-urlencoded; charset=UTF-8

hAccept -Charset: UTF-8

user-agent: Dalwik/2.1.8 (Linux; U Android 6.0.1; Nexus 5 Build/M4B30Z)

[FBAN/ AudienceNetworkForandroid; FBSN/ Android: FBSV/6.0.1: FBAB/con . hecorat . screenrecorder . free; FBAV/S. 1.1; FBBV/50112; FBVS/4. 27.0; FBLC/es_ES]
Host: graph.facebook . com

Connection: close

Accept-Encoding: gzip, deflate

Content-Length: 902

NUM_ADS_REQUESTED=18KG_RESTRICTED=fal SeSREQUEST_TIME=1551554439, 515GSCREEN WIDTH=3606SDK_VERSION=4. 27, 0&SDK_CAPABILITY="%5B3%2C4%2C5% 2CT%2C1 1% 2C1 8% 2C1 7% SDEAFP=bS36a5d3405e 002 6024
74076278921 d56C TENT_EVENTS~SHAKE-LCESID_SOURCE=DIRECT WAPPEUILD=5011 26 SDK=andr o1 JL0SVERS=S, 8. LGAPPNAVES AZ+Screens Racor derGSCREEN. HEI GHT-5326NETHORK TYPEC GTENPLATE 10 2006C0PPA-
fal 5eGPLACEMENT_TYPE=nat ive SREQUEST_TYPE=OfBUNDLE=con, hecorat screenrecarder. freebCARRIER=GPLACEMENT_ID=385461516210760_368484845208427 [IDFA= 52804 1d- £ 5c9- 4bed - 07 52- 028a0037b0=3]
§05=AndroidsSESSION_ID=50b3215d- G2d6-44ce-bI06- 15203205/d8b LAPPVERS=5. 1 LMIOFA FLAG=1ISSESSION_TIME=1551553331 . 0676UNITY=Tal 526 OCALE==5_ESGADAPTERS=ADHOE 2C ANGHODEL=Nex Us+ SRASHA
S=0964b852051540dad =1 65635441 7hc 493c547a3F% 3B&M_BANNER_KEY=Y 29t Lmh1 Y29y ¥X0uc 2Ny ZWVucnVi b3Ik ZXTuzn J1 ZSB] b20uYWSkem9p ZC52ZWSk aWSn &INST ALLER=com . android. vending&ROOTED=1GATTRIBUTIO
N_TD=£DENSITY=3,0

Figura 3

Si se ejecuta la misma aplicacion, en el mismo dispositivo, pero esta vez con la
personalizacion de anuncios deshabilitada, se produce una peticion POST muy similar,
como se aprecia en la figura 4.

22 https://graph.facebook.com  POST  /network_ads_commeon 4 400 809 Json ¥ 3113.83.8
23 https://graph facebook com  POST  [/network ads_common v 400 8089 J50N ¥  3113.833
24 hitps://e.crashlytics.com POST  /spifvZ/events 4 200 94 v 184.72.224.70
.
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Request | Response
Raw ParamsTHeaders Hex

FOST /network_ads_common HTTF/L,1

Content -Type: application/x-www-form-urlencoded;charset=UTF-8

Accept-Charset: UTF-&

user-agent: Dalvik/2 1.8 (Linux; U; Android 6,0.1: Nexus 5 Build/M4B30Z)

[FBAN/ AudienceNetworkForandroid; FBSN/ Android; FBSY/6. 0, 1; FBAB/con hecorat screenrecorder. free; FBAV/S. 1, 1; FBBV/S0112; FBVS/4, 27, 0; FBLC/es_ES]
Host: graph.facebook.com

Connection: close

Accept-Encoding: gzip, deflate

Content -Length: 902

NUM_ADS_REQUESTED=16KG_RESTRICTED=false &REQUEST_TIME=1551554696. S2765CREEN_WIDTH=36085DK_VERSTON=4. 27 0&SDK_CAPABILITY=%5E5% 2045 205% 20 7% 2C1 1% 2C1 64 201 7 SD&AFP=b 536254 34052 90 5024
74076278021 d6&CLIENT_EVENTS=4MAKE=L GESID_SQURCE=DIRECT &APPBULLD=5011285DK=3ndr0idSOSVERS=6, 0. L&APPNAME= AZ+SC reen+Recorde r&SCREEN_HEIGHTS RYCTYPES] STEMPLATE T0= 20050080
fal se&PLACEMENT_TYPE=nat iveSREQUEST TYPE=OFBUNDLE=con hecorat scresnrecordsr fredCARRIER=GPLACEMENT ID=385461516210760_385454545208427RIDFA=82904c ] d - f3C9- 4b9d - 5752- 0eBa0037b0e3 |
&0S=And roid&SESSION_ID=50b3el5d - GedE- 44ce-bS06- 152d53e057d8b&APPVERS=S, 1, L{IDFA_FLAG=0#SESSION_TIME=15515533351, 0678UNITY=al seSlLOCALE=es_ESGADAPTERG= ADHOE 2CANGHODEL=Ne % US + SLASHA
5=0964b8520a1 540dad 1 55¢ 35041 7b e 4935472 3F% 3BM_BANNER_KEY=Y25t Luh1 Y29y ¥ ¥Quc2Ny ZaV0cmVi b33k ZXTuZn Il Z5B] b 20uVWSk emSp ZCS2ZWSk aWSn SINSTALLER=com . android . vending ROOTED=1&ATTRIBUTIO
N_ID=GDENSITY=3.0

Figura 4

A pesar de la nueva configuracion, se sigue enviando a graph.facebook.com el AAID y
el nombre de la aplicacion que se esta ejecutando, la Unica diferencia se encuentra en
el parametro IDFA_FLAG, cuyo valor en este caso es 0, y sirve para indicar a la APl de
Facebook que el usuario no desea que el anuncio a mostrar en la aplicacidon esté
basado en sus gustos o intereses.

5 https://play.google.com/store/apps/details?id=com.hecorat.screenrecorder.free&hl=es

6 https://developers.facebook.com/docs/app-ads/targeting/mobile-advertiser-ids/?locale=es_ES
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Es decir, la acciéon de deshabilitar la publicidad basada en gustos e intereses del
usuario para las aplicaciones Unicamente indica, en este caso a Facebook, que no
devuelva un anuncio personalizado, pero no evita que éste pueda seguir recopilando
datos del usuario y asociandolos a un identificador de publicidad, como el nombre de la
aplicacion que ha generado la peticidn, por lo que puede continuar elaborando un
perfil basado en las aplicaciones que se ejecutan. Como se ha indicado anteriormente,
esta recopilacion de datos se produce independientemente de que el usuario del
dispositivo esté registrado en Facebook’.

En la figura 5 se muestra en envio del AAID durante la ejecucidn de una aplicacion de
tematica sexual®.

El simple hecho de abrir esta aplicacion produce la comunicacion del AAID a
graph.facebook.com, indicando no solo el nombre de la aplicacidon, sino otra
informacion como por ejemplo la localizacion del dispositivo “Europe/Madrid”, el
modelo “Nexus 5” y el idioma “es_ES”. Este envio se produce independientemente de
que esté deshabilitada la personalizacion de anuncios.

136 https:/fgraph facebook com  POST MN2.10/845247938925779/activiti + 200 646 JSON
137 https:/fgraph facebook com  POST N2.10/845247938925779/activiti + 200 646 JSON
138 https:/faraph facebook. com  POST 2.10/845247938925779/activiti ‘/ 200 546 JSON
L1

Request | Response
Raw | Params THeaders Hex

G2ndNfyorTHisicthouNd by FOBhT TPEat = oF
Content-Disposition: form-data; name="advertiser_id"

52904cld- f3c9-4b9d -5f92- 0e8a0037b0e3
--S12nde»f2rTH1S1sAhouNdArY¥Uﬂ1tTPEefj3q2f
ontent-Disposition: Torm-data; name="advertiser_tracking_snabled

false
T-512ndDTVZrTHL 515 ABo UNJ AR T TORRT TPEeT] 3q21
Content-Disposition: form-data; name="installer_package"

com.android.vending
--312ndDfv2rTH1S1sAbouNdArY fORht TPEef] 302
Content-Disposition: form-data; name="anon_id"

¥Z6186b79a-bd2c - 4525-bdel -66d2eddse 38
--3i2ndDfv2rTHiSisAbouNdArY fORht TPEe ] 302
Content-Disposition: form-data; name="application_tracking_enabled"

true
--312ndDfv2rTHiSisAbouNdAryY fORht TPEef] 3q2f
Content-Disposition: form-data: name="extinfo"

["a2", "com.rubisoft.gaycuddles",652,"1.62","6.0.1", "Mexus 5", "es ES","CET","",1080,1776,"3,00",4,13,9, "Europe’/Madrid"] I
--312n; 1. rYTORhTTPEET) 321
Content-Disposition: form-data; name="application_package_name"

om. rubisoft.gaycuddles
T ot U2 rTHR B1 = ERe N Ary FORK TPFa £ 30 2F

Figura 5

CONSEJOS PARA DESARROLLADORES

Los desarrolladores de aplicaciones deben tener en cuenta que el envio de datos
personales a una tercera parte se considera un tratamiento de datos personales para el
que es necesaria una base legal, y como tal, ademas deben cumplir con todos los
principios aplicables a tratamientos de datos que el RGPD establece, entre ellos el
principio de minimizacidn de datos. Antes de incluir una SDK de tercera parte en una
aplicacion, los desarrolladores deben valorar los riesgos para la privacidad de los
usuarios que se pueden introducir y estudiar meticulosamente las diferentes opciones

" How Apps on Android Share Data with Facebook, Privacy International

8 https://play.google.com/store/apps/details?id=com.rubisoft.gaycuddles
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de configuracion de privacidad que la SDK puede ofrecer, atendiendo a los principios de
privacidad por defecto y desde el disefio. En definitiva, se trata de proporcionar al
usuario una configuracion por defecto que proteja su privacidad y opciones reales que
le permitan no ser objeto de seguimiento.

Quienes ponen a disposicion de desarrolladores los SDKs para la implementacion de
este tipo de técnicas deben facilitar el cumplimiento con todos los principios del RGPD,
incluidos los principios de privacidad desde el disefio y por defecto.

Al mismo tiempo los desarrolladores de sistemas operativos para cualquier tipo de
dispositivos deben proporcionar al usuario un control real sobre sus datos personales,
en este caso concreto un control real sobre su identificador de publicidad, permitiendo
no solo cambiarlo, sino también evitando que aplicaciones y librerias puedan acceder a
ese identificador si el usuario no da permiso para su uso con una finalidad concreta.

CONSEJOS PARA USUARIOS

Aquellos usuarios que deseen evitar el perfilado tienen que deshabilitar la
personalizacion de anuncios en el dispositivo tal como se indica en el texto, siendo
consciente de la limitacion de su eficacia, asi como reiniciar el AAID frecuentemente y
mantener instaladas en el dispositivo Ginicamente aquellas aplicaciones que realmente
sean Utiles y proporcionen un nivel de confianza adecuado.

El usuario ha de mantener una actitud critica y seleccionar los productos de aquellos
desarrolladores que cumplan con sus obligaciones como responsables de tratamiento
de datos personales.
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