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e Expediente N.°: EXP202506010

RESOLUCION DE PROCEDIMIENTO DE APERCIBIMIENTO

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMEROQO: Con fecha 18 de octubre de 2023 se interpuso reclamacion ante la Agencia
Espafiola de Proteccion de Datos por una posible infraccién imputable a A.A.A. con
NIF **NJF.1 (en adelante, la parte reclamada).

Los hechos que se pusieron en conocimiento de esta autoridad fueron los siguientes:

La reclamante manifiesta ser la madre de una chica menor de edad que recibi6 el 18
de octubre de 2023 una captura de pantalla de un amigo para advertirle que ese
mismo dia A.A.A. (**TELEFONO.1), estaba difundiendo una fotografia de ella
manipulada artificialmente para que pareciera desnuda. Afirma que la fotografia
original la habia obtenido de una historia del perfil de su hija que tenia publicada en la
red social Instagram.

Junto al escrito, se aporta:

- Copia de captura de pantalla de un mensaje de un chat en el que puede verse
la menor en cuestion con su imagen con falso desnudo.

- Copia del video de la historia de la hija menor publicada en Instagram de la que
tomaron la imagen que posteriormente fue manipulada.

SEGUNDO: Con fecha 25 de octubre de 2023, de conformidad con el articulo 65 de la
LOPDGDD, se admitié a tramite la reclamacion.

TERCERO: La Subdireccion General de Inspeccion de Datos procedi6 a la realizacion
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de las funciones asignadas a las autoridades de control en el
articulo 57.1 y de los poderes otorgados en el articulo 58.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VIII, de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante, LOPDGDD).

Como consecuencia de las actuaciones realizadas, se ha tenido conocimiento de los
siguientes extremos:
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1. Analizada la documentacion presentada en la reclamacion, desde esta Agencia se
requirié a la reclamante que (i) especificara en detalle dénde habia sido difundida la
imagen de su hija: sitio web, aplicaciones de mensajeria (indicando si se ha realizado
en un grupo), foros de internet, redes sociales (indicando perfiles), etc. y (ii)
especificara como se habia llegado a determinar la responsabilidad de los reclamados
sefialados en la reclamacion, aportando copia de las posibles evidencias.

Con fecha de 13 de noviembre de 2023 se recibidé en esta Agencia un escrito remitido
por la reclamante incluyendo la misma captura de pantalla del mensaje de WhatsApp
ya presentada en la reclamacion y sin aportar ningin dato adicional a lo ya
manifestado por esta parte en su reclamacion.

2. Desde esta Agencia se ha requerido a la entidad XFERA MOVILES, S.A.U.,
operadora del nimero de teléfono *TELEFONO.1 (sefialado en la reclamacion como
perteneciente a uno de los reclamados) que informara de los datos de su titular y
domicilio de este. Con fecha de 28 de febrero de 2024 se recibidé en esta Agencia
escrito de contestacion informando de que el titular de este niumero de teléfono es
B.B.B..

3. Realizado requerimiento a B.B.B. acerca del usuario de ese numero de teléfono y la
posible difusién y/o conservacion de las imagenes sefaladas en la reclamacion, con
fecha de 25 de marzo de 2024 se recibidé en esta Agencia escrito de contestacion al
requerimiento informando de que el usuario de este numero de teléfono es la parte
reclamada que resulta ser su hijo de 13 afios de edad. Aiade que la imagen no fue
publicada en ninguna red social ni se encuentra en la nube.

4. Realizada una buasqueda en internet el 28 de mayo de 2024 de la imagen sefalada
en la reclamacién, no se encuentra ningun resultado.

CUARTO: Con fecha 16 de abril de 2025, la Presidencia de la Agencia Espafiola de
Proteccion de Datos acordd iniciar procedimiento de apercibimiento a la parte
reclamada, por la presunta infraccién del articulo 6.1 del RGPD, tipificada en el Articulo
83.5 del RGPD.

QUINTO: La notificacién del citado acuerdo de iniciacion, que se practico conforme a
las normas establecidas en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comuan de las Administraciones Publicas (en adelante, LPACAP), fue
recogida en fecha 24/04/2025 como consta en el acuse de recibo que obra en el
expediente.

SEXTO: Una vez transcurrido el plazo otorgado para la formulacion de alegaciones, se

ha constatado que no se ha recibido alegacién alguna por la parte reclamada.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccion de Datos
en el presente procedimiento se consideran hechos probados los siguientes,
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HECHOS PROBADOS

PRIMEROQ: EIl 18 de octubre de 2023 la hija de la reclamante recibié una captura de
pantalla de un amigo para advertirle que ese mismo dia la parte reclamada, estaba
difundiendo una fotografia de ella manipulada artificialmente para que pareciera
desnuda, a través de un mensaje de whatsapp desde la linea de telefonia movil
namero *TELEFONO.1.

La fotografia original se habia obtenido de una historia del perfil de la hija de la
reclamante, que tenia publicada en la red social Instagram.

SEGUNDO: La titular del nimero de teléfono **TELEFONO.1 (sefialado en la
reclamacion como perteneciente a la parte reclamada) era B.B.B..

TERCERO: El usuario del nimero de teléfono **TELEFONO.1 era la parte
reclamada, que resulté ser el hijo, de 13 afios de edad, de B.B.B..

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1 y 64.3 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), es competente para resolver este
procedimiento la Presidencia de la Agencia Espafiola de Proteccion de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

I
Cuestiones previas

El articulo 4.1) del RGPD, define «dato personal» como: “toda informacion sobre una
persona fisica identificada o identificable («el interesado»); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
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un numero de identificacion, datos de localizacién, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona”.

El articulo 4.2) del RGPD, define «tratamiento» como: “cualquier operacion o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales,
ya sea por procedimientos automatizados o no, como la recogida, registro,
organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion,
consulta, utilizaciéon, comunicacién por transmision, difusién o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El articulo 4.7) del RGPD, define al «responsable del tratamiento» o «responsable»
como: “la persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la
Unién o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Unién o de los Estados miembros”. A su vez el articulo
4.8) del RGPD determina al «encargado del tratamiento» o0 «encargado» como la
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos
personales por cuenta del responsable del tratamiento.

Segun ha quedado descritos en los antecedentes, la parte reclamada difundié una
fotografia de la hija de la reclamante, menor de edad, manipulada artificialmente para
gue pareciera desnuda, a través de una aplicaciébn de mensajeria. Atendiendo a lo
anterior, la parte reclamada realiz6 esta actividad en su condicion de responsable del
tratamiento, dado que era quien determinaba los fines y medios de tal actividad, en
virtud del articulo 4.7 del RGPD.

v
Obligacion incumplida. Licitud del tratamiento
El primer apartado del articulo 6 del RGPD establece lo siguiente:

"1. El tratamiento solo sera licito si se cumple al menos una de las siguientes
condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

a) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas
precontractuales;

b) el tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de
otra persona fisica;
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d) el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable
del tratamiento;

e) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre que
sobre dichos intereses no prevalezcan los intereses o los derechos y libertades
fundamentales del interesado que requieran la proteccién de datos personales,
en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no seréa de aplicacion al
tratamiento realizado por las autoridades publicas en el ejercicio de sus
funciones. "

El articulo 6.1 del RGPD determina, por lo tanto, los supuestos en los que la normativa
permite realizar el tratamiento de datos personales de un tercero, que se denominan
“bases de licitud”. Si no concurre alguno de estos supuestos o condiciones, el
tratamiento no sera legitimo, o considerado licito por el RGPD.

Cabe recordar en este punto que las personas tienen el poder de disposicién sobre
sus datos personales, incluyendo su imagen, asi como sobre su difusién, resultando,
sin lugar a dudas, merecedora de proteccion la persona cuyos datos personales se
capten y difundan vulnerando el ordenamiento juridico.

Asi, la STC 292/2000, de 30 de noviembre dispone que “el contenido del derecho
fundamental a la proteccién de datos consiste en un poder de disposicion y de control
sobre los datos personales que faculta a la persona para decidir cuéles de esos datos
proporcionar a un tercero, sea el Estado o un particular, o cuales puede este tercero
recabar, y que también permite al individuo saber quién posee esos datos personales
y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del contenido del derecho
fundamental a la proteccién de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el
Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento,
informéatico o no, de los datos personales, requiere como complementos
indispensables, por un lado, la facultad de saber en todo momento quién dispone de
esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el poder
oponerse a esa posesion y usos”.

Ha de sefialarse asimismo que, de acuerdo con el articulo 84 de la LOPDGDD
“Proteccion de los menores en Internet”, los menores de edad deben hacer un uso
equilibrado y responsable de los dispositivos digitales y de los servicios de la sociedad
de la informacién a fin de garantizar el adecuado desarrollo de su personalidad y
preservar su dignidad y sus derechos fundamentales.

Dicho precepto, en su apartado 2 sefiala lo siguiente:

“2. La utilizacién o difusion de imagenes o informacion personal de menores en las
redes sociales y servicios de la sociedad de la informacion equivalentes que puedan
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implicar una intromision ilegitima en sus derechos fundamentales determinara la
intervencion del Ministerio Fiscal, que instara las medidas cautelares y de proteccion
previstas en la Ley Orgéanica 1/1996, de 15 de enero, de Proteccion Juridica del
Menor.”

En definitiva, nos encontramos ante un marco juridico que, con caracter general, prevé
gque todo tratamiento de datos personales requiere contar con una base legitimadora
para ser considerado licito y, por otro lado, establece mecanismos de garantia
reforzada cuando el tratamiento de datos personales se refiera y/o afecte a menores
de edad.

En el presente caso, de la documentacion obrante en el expediente administrativo, se
considera acreditado que (i) la parte reclamada difundié una fotografia de la hija de la
reclamante manipulada artificialmente para que pareciera desnuda, a través de una
aplicacion de mensajeria, y (ii) que dicho tratamiento se efectud sin que concurriera
ninguna de las causas de legitimacion enumeradas en el articulo 6.1 del RGPD.

Asimismo, y en relacion a la calificaciéon del tratamiento realizado y a los efectos del
presente acuerdo de inicio de procedimiento sancionador, ha de tenerse en cuenta que
el tratamiento afectaba a una menor de edad, por lo cual cuenta con una proteccion
reforzada en el ambito de la proteccién de sus datos de caracter personal, y que la
manipulacién tuvo por objeto y, por lo tanto, su difusién tuvo como resultado, que se
asociara el rostro real de una menor de edad a un cuerpo desnudo ajeno, con la
connotacién sexual que de ello se deriva.

En consecuencia, de conformidad con las evidencias de las que se dispone en este
momento de resolucion de procedimiento de apercibimiento, se considera que los
hechos conocidos son constitutivos de una infraccién, imputable a la parte reclamada
por vulneracién del articulo 6.1 del RGPD.

\%
Tipificacion de la infraccion del articulo 6 del RGPD y calificacion a efectos de
prescripcion

El articulo 83.5 del RGPD tipifica como infraccién administrativa la vulneracion de los
articulos siguientes, que se sancionaran, de acuerdo con el apartado 2, con multas
administrativas de 20.000.000 EUR como maximo o, tratandose de una empresa, de
una cuantia equivalente al 4 % como maximo del volumen de negocio total anual
global del ejercicio financiero anterior, optandose por la de mayor cuantia:

"a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9.

Por su parte, la LOPDGDD en su articulo 71, Infracciones, sefiala que:
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,

5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.
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A los solos efectos del plazo de prescripcion, el articulo 72.1 de la LOPDGDD
establece lo siguiente:

"En funcion de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

b) El tratamiento de datos personales sin que concurra alguna de las condiciones de
licitud del tratamiento establecidas en el articulo 6 del Reglamento (UE) 2016/679."

\
Propuesta de apercibimiento

Para el caso de que concurra una infraccion de los preceptos del RGPD, entre los
poderes correctivos de los que dispone la Agencia Espafiola de Proteccion de Datos,
como autoridad de control, el articulo 58.2 de dicho Reglamento contempla los
siguientes:

“2 Cada autoridad de control dispondra de todos los siguientes poderes correctivos
indicados a continuacion:

(...)
b) dirigir a todo responsable o encargado del tratamiento un apercibimiento cuando las
operaciones de tratamiento hayan infringido lo dispuesto en el presente Reglamento;

(..

El articulo 64.3 de la LOPDGDD establece que la AEPD, previa audiencia al
responsable o encargado del tratamiento, podra dirigir un apercibimiento.

Cabe sefialar a este respecto que el apercibimiento se configura como uno de los
poderes otorgados por el RGPD a las Autoridades de Control y que, si bien carece de
naturaleza sancionadora, si la tiene correctiva en el sentido de permitir considerar la
ilicitud de una conducta y asi poder conseguir su correcciéon y evitar una nueva
comisién de esa posible conducta infractora en el futuro. Y ello con pleno respeto a la
excepcionalidad que ha de tener el procedimiento sancionador y, en el presente caso,
y teniendo en cuenta que la parte reclamada contaba con 13 afios en el momento de
los hechos, permitir el equilibrio entre una posible falta capacidad para llegar a una
plena conciencia acerca de la ilicitud de la conducta realizada con la importancia de
transmitir el alcance de comportamientos propios como el que ha sido objeto de la
reclamacion presentada.

Asimismo, no ha de olvidarse que debido el importante menoscabo a la intimidad y al
derecho a la proteccion de datos personales derivada de la difusion de informacion
personal a través de Internet, con una incidencia especialmente relevante, debido a su
vulnerabilidad, en el caso de los menores de edad, exige una respuesta por parte de
esta Agencia Espafiola de Proteccion de Datos, de acuerdo con las competencias que
tiene atribuidas y con los poderes puestos a su alcance.
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Por su parte, el articulo 64 de la LOPDGDD que regula la “Forma de iniciacion del
procedimiento y duracién”, en su apartado tercero dispone que:

“3. Cuando asi proceda en atenciéon a la naturaleza de los hechos y teniendo
debidamente en cuenta los criterios establecidos en el articulo 83.2 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, la
Agencia Espafiola de Proteccion de Datos, previa audiencia al responsable o
encargado del tratamiento, podra dirigir un apercibimiento, asi como ordenar al
responsable o encargado del tratamiento que adopten las medidas correctivas
encaminadas a poner fin al posible incumplimiento de la legislacion de proteccion de
datos de una determinada manera y dentro del plazo especificado.

El procedimiento tendra una duracion maxima de seis meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo se producira su caducidad y, en
consecuencia, el archivo de actuaciones.

Sera de aplicacion en este caso lo dispuesto en los parrafos segundo y tercero del
apartado 2 de este articulo.”

En el presente caso, atendida la naturaleza de los hechos y circunstancias expuestas
en los Fundamentos de Derecho precedentes, se estima que por la infraccién de los
articulos anteriormente mencionados procede dirigir a la parte reclamada un
apercibimiento.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacién de las sanciones cuya existencia ha quedado acreditada,
la Presidencia de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DIRIGIR UN APERCIBIMIENTO a A.A.A., con NIF ***NJF.1, por una
infraccion del Articulo 6.1 del RGPD, tipificada en el Articulo 83.5 del RGPD.

SEGUNDO: NOTIFICAR la presente resolucion a B.B.B. con NIF ***NIF.2, progenitor
y, por lo tanto, representante legal de A.A.A..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica. La publicacion se realizard una vez la resolucién sea firme
en via administrativa.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Presidencia de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.
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Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado deberd comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeaepd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicién del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacién de la presente resolucion, daria por finalizada la suspensién cautelar.

1403-180725
Lorenzo Cotino Hueso

Presidente de la Agencia Espafiola de Proteccién de Datos
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