1/9

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

e Expediente N.°: EXP202414312

RESOLUCION DE PROCEDIMIENTO DE APERCIBIMIENTO

Del procedimiento instruido por la Agencia Espafiola de Proteccién de Datos y en base
a los siguientes

ANTECEDENTES

PRIMERQ: Con fecha 19 de junio de 2023 tuvo entrada en la Agencia Espafiola de
Proteccion de Datos (AEPD) oficio de 31 de mayo de la Guardia Urbana, del
ayuntamiento de Badalona por el que se remite una denuncia por presunta
irregularidad en la utilizacién de dispositivos de videovigilancia.

En la misma se pone en conocimiento de la AEPD lo siguiente:

El 25 de mayo de 2023 tiene lugar una inspeccion en el Bar A.A.A., ubicado en la
**DJRECCION.1, del que es titular B.B.B. con NIF ***NIF.1.

Durante el transcurso de esta, se observa la existencia de una camara de
videovigilancia situada en el techo del establecimiento, sobre un aparato de television.

La responsable del establecimiento, B.B.B., confirmé haberla instalado, asi como que
la camara permitia la visualizacién y grabacién de imagenes, que se encontraba en
funcionamiento y que la gestidén de esta la realizaba a través de un dispositivo movil
gue mostro a los agentes.

A través del dispositivo movil, los agentes comprobaron que la cAmara se encontraba
orientada hacia la zona de la barra, las mesas proximas a la misma y la puerta de
acceso al local.

No se observa, sin embargo, ningun cartel informativo de zona videovigilada, ni dentro
ni fuera del local, en el que se indique la identificacién del responsable del tratamiento
de las imagenes captadas, la posibilidad de ejercicio de los derechos en materia de
proteccion de datos o cualquier otra informacion.

Se adjunta, junto a la denuncia, una fotografia por la que se observa la ubicacion de la
camara, asi como otra realizada a la pantalla del dispositivo moévil que gestiona la
camara en la que se ratifica la orientacion de la camara, su funcionamiento y la
captacion de imagenes de la zona de la barra, las mesas proximas a esta y la entrada
al local.

SEGUNDQO: EIl 24 de febrero de 2022 la AEPD dirigié un recordatorio de obligaciones
en materia de proteccion de datos sobre el uso de dispositivos de videovigilancia en el
mismo local, sito en **DJRECCION.1, a B.B.B. en el marco del expediente
EXP202202371.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



2/9

I, agencia by

espafola ;“‘*l;i;;
proteccion | FjigS
A =

datos =T

El mencionado expediente se inicié como consecuencia de la denuncia de la Guardia
Urbana del Ayuntamiento de Badalona de 21 de enero de 2022, que se recibi6 en esta
Agencia el 22 de febrero de 2022, por unos hechos similares a los actuales, salvo
porque se trataba de una cdmara de videovigilancia distinta.

El recordatorio de obligaciones sefialaba:

‘Agentes de las Fuerzas y Cuerpos de Seguridad han informado a esta Agencia de la
instalacion, en **DIRECCION.1, de camaras de videovigilancia que vulnerarian la
normativa de proteccion de datos, en lo que respecta al tratamiento de imagenes.

Teniendo en cuenta lo anterior, le informo de que puede consultar los requisitos
exigidos para llevar a cabo tratamientos de datos personales a través de este tipo de
dispositivos en la pagina web https://www.aepd.es/areas/videovigilancia/index.htmi.

En el supuesto de no adoptar las medidas necesarias para cumplir con los requisitos
legalmente establecidos, incurriria en una infraccion de lo dispuesto en la normativa
de proteccion de datos, que podria dar Ilugar al inicio de las actuaciones de
investigacion y sancionadoras correspondientes.”

La mencionada comunicacion fue notificada el 15 de marzo de 2022, tal y como consta
en el justificante que obra en el expediente.

TERCERO: Con fecha 16 de diciembre de 2024, la Directora de la Agencia Espafiola
de Proteccion de Datos acordé iniciar procedimiento de apercibimiento a la parte
reclamada, por la presunta infraccién del Articulo 13 del RGPD, tipificada en el Articulo
83.5 del RGPD.

CUARTO: La natificacion del citado acuerdo de iniciacion, que se practico conforme a
las normas establecidas en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (en adelante, LPACAP), se
produjo mediante comparecencia en sede electronica por el responsable el
24/01/2025.

QUINTO: Una vez transcurrido el plazo otorgado para la formulacién de alegaciones,
se ha constatado que no se ha recibido alegacion alguna por la parte reclamada.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccién de Datos
en el presente procedimiento se consideran hechos probados los siguientes,

HECHOS PROBADQOS

PRIMERO: El Bar A.A.A. ubicado en la **DIRECCION.1 cuenta con un sistema de
videovigilancia en el interior del local.

SEGUNDOQO: EI sistema de videovigilancia no cuenta con el preceptivo cartel
informativo de zona videovigilada, ni dentro ni fuera del local, en el que se indique al
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menos la existencia de un tratamiento, la identidad del responsable y la posibilidad de
ejercitar los derechos previstos en la normativa de proteccion de datos.

TERCERO: El responsable del tratamiento es B.B.B. responsable del establecimiento
Bar A.A.A..

CUARTO: Con anterioridad al presente procedimiento de apercibimiento, la AEPD
dirigié a B.B.B. un recordatorio de obligaciones en materia de videovigilancia el 22 de
febrero de 2022 tras recibir una denuncia de los agentes de Fuerzas y Cuerpos de
Seguridad sobre la existencia de otra camara de videovigilancia en el Bar A.A.A..

FUNDAMENTOS DE DERECHO

I
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccion de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1 y 64.3 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), es competente para iniciar y resolver
este procedimiento la Presidencia de la Agencia Espafiola de Proteccién de Datos.

Asimismo, el articulo 63.2 de la LOPDGDD determina que: "Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos."

Il
La imagen es un dato personal

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccién, por tanto, es objeto de dicho Reglamento. En el articulo 4.2
del RGPD se define el concepto de “tratamiento” de datos personales como “cualquier
operacién o conjunto de operaciones realizadas sobre datos personales o conjuntos
de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracion, conservacion, adaptacion o
modificacion, extraccion, consulta, utilizacidon, comunicacion por transmision, difusion o
cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.”

Las imagenes captadas por un sistema de cdmaras o videocamaras son datos de
caracter personal, por lo que su tratamiento esta sujeto a la normativa de proteccién
de datos.

Normativa sobre proteccién de datos
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El articulo 6.1 del RGPD establece los supuestos que permiten considerar licito el
tratamiento de datos personales.

En cuanto al tratamiento con fines de videovigilancia, el articulo 22 de la LOPDGDD
establece que las personas fisicas o juridicas, publicas o privadas, podran llevar a
cabo el tratamiento de imagenes a través de sistemas de camaras o videocamaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

El articulo 12.1 del RGPD indica que quien lleve a cabo un tratamiento de datos
personales, como es la captacibn de imagenes mediante un sistema de
videovigilancia, debera suministrar a los interesados la informacion indicada en los
articulos 13 y 14 del RGPD.

Con la finalidad de que el deber de informacion previsto en el articulo 12 del RGPD se
cumpla de manera concisa y comprensible para el afectado, el citado articulo 22 de la
LOPDGDD prevé en relacién con la videovigilancia un sistema de "informacion por
capas".

En este sentido, la primera capa ha de referirse, al menos, a la existencia del
tratamiento (videovigilancia), la identidad del responsable, la posibilidad de ejercitar los
derechos previstos en los articulos 15 a 22 del RGPD y donde obtener mas
informacién sobre el tratamiento de los datos personales.

La informacion de la segunda capa debe estar disponible en un lugar facilmente
accesible al afectado, ya sea una hoja informativa en una recepcion, cajero, etc.,
colocada en un espacio publico visible o en una direccion web, y ha de referirse al
resto de elementos del articulo 13 del RGPD.

No es necesario especificar la ubicacion precisa del equipo de videovigilancia.

Este deber de informacion se entendera cumplido mediante la colocacién de un
dispositivo informativo en lugar suficientemente visible, y como minimo, en los accesos
a las zonas vigiladas ya sean interiores o exteriores. En caso de que el espacio
videovigilado disponga de varios accesos debera disponerse de dicho distintivo de
zona videovigilada en cada uno de ellos.

Esta informacion debe suministrarse por adelantado -considerando 39 del RGPD-. El
objetivo es que quede claro el contexto de la vigilancia.

1Y
Obligaciones en materia de videovigilancia

Asimismo, el tratamiento de imagenes a través de un sistema de videovigilancia, para
ser conforme con la normativa vigente (articulo 22 de la LOPDGDD) debe cumplir los
requisitos especificos siguientes:
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1.- La personas fisicas o juridicas, publicas o privadas, pueden establecer un sistema
de videovigilancia con la finalidad de preservar la seguridad de las personas y bienes,
asi como de sus instalaciones.

Se ha de valorar si la finalidad pretendida puede lograrse de otra forma menos
intrusiva para los derechos vy libertades de los ciudadanos. Los datos personales solo
deben tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por
otros medios, considerando 39 del RGPD.

2.- Las imagenes obtenidas no puedan utilizarse para una finalidad ulterior
incompatible con la que motivé la instalacion del sistema de videovigilancia.

3.- Se debera cumplir con el deber de informar a los afectados previsto en los articulos
12 y 13 del RGPD, y 22 de la LOPDGDD.

En tal sentido, se prevé en relacion con la videovigilancia un sistema de “informacion
por capas”.

La primera capa ha de referirse, al menos, a la existencia del tratamiento
(videovigilancia), la identidad del responsable, la posibilidad de ejercitar los derechos
previstos en los articulos 15 a 22 del RGPD y dénde obtener mas informacién sobre el
tratamiento de los datos personales.

Esta informacion se contendra en un dispositivo colocado en un lugar suficientemente
visible y debe suministrarse por adelantado.

La informacion de la segunda capa debe estar disponible en un lugar facilmente
accesible al afectado, ya sea una hoja informativa en una recepcion, cajero, etc...,
colocada en un espacio publico visible o en una direccion web, y ha de referirse al
resto de elementos del articulo 13 del RGPD.

4.- El tratamiento de las imagenes mediante la instalacién de sistemas de camaras o
videocamaras debera ser licito y ajustarse al principio de proporcionalidad y al de
minimizacion de datos, en los términos ya sefialados.

5.- Las imagenes podran conservarse por un plazo maximo de un mes, salvo en
aquellos supuestos en que se deban conservar para acreditar la comisién de actos
gue atenten contra la integridad de personas, bienes o instalaciones.

En este segundo supuesto, deberan ser puestas a disposicion de la autoridad
competente en un plazo maximo de 72 horas desde que se tuviera conocimiento de la
existencia de la grabacion.

6.- El responsable debera llevar un registro de actividades de los tratamientos
efectuados bajo su responsabilidad en el que se incluya la informacién a la que hace
referencia el articulo 30.1 del RGPD.

7.- El responsable debera realizar un analisis de riesgos o, en su caso, una evaluacion
de impacto en la proteccion de datos, para detectar los derivados de la implantacion
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del sistema de videovigilancia, valorarlos y, en su caso, adoptar las medidas de
seguridad apropiadas.

8.- Cuando se produzca una brecha de seguridad que afecte a los tratamientos de
camaras con fines de seguridad, siempre que exista riesgo para los derechos y
libertades de las personas fisicas, debera notificarlo a la AEPD en un plazo maximo de
72 horas.

Se entiende por brecha de seguridad la destruccion, pérdida o alteracién accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizado a dichos datos.

9.- Cuando el sistema esté conectado a una central de alarma, Unicamente podra ser
instalado por una empresa de seguridad privada que reuna los requisitos
contemplados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abril.

La Agencia Espafiola de Proteccion de Datos ofrece a través de su pagina web
[https://www.aepd.es] acceso a:

e lalegislacion en materia de proteccién de datos personales, incluyendo el RGPD
y la LOPDGDD (apartado “Informes y resoluciones” / “normativa”),

e |a Guia sobre el uso de videocamaras para seguridad y otras finalidades,

e |a Guia para el cumplimiento del deber de informar (ambas disponibles en el
apartado “Guias y herramientas”).

\Y

Tipificacion y calificacion de la infraccién

En el presente caso, tal y como consta en la denuncia de la Guardia Urbana del
Ayuntamiento de Badalona, el local situado en la **DIRECCION.1 cuenta con un
sistema de videovigilancia en funcionamiento, sin que cuente con ningun dispositivo
informativo en los términos previstos por el articulo 22.4 de la LOPDGDD para atender
el deber de informacién previsto en los articulos 12 y 13 del RGPD.

De conformidad con el articulo 77. 5 de la LPACAP, “Los documentos formalizados por
los funcionarios a los que se reconoce la condicién de autoridad y en los que,
observandose los requisitos legales correspondientes se recojan los hechos
constatados por aquéllos haréan prueba de éstos salvo que se acredite lo contrario”.

Por lo tanto, de conformidad con las evidencias de las que se dispone, se considera
que B.B.B. habria cometido una infraccion de los deberes de informacion previstos en
el articulo 13 del RGPD, de acuerdo con lo previsto en el articulo 22 de la LOPDGDD.

El articulo 83.5 b) dispone que “las infracciones de las disposiciones siguientes se
sancionaran, de acuerdo con el apartado 2, con multas administrativas de 20 000 000
EUR como méaximo o, tratandose de una empresa, de una cuantia equivalente al 4 %

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



719

s agencia

espanola ;“‘*l;i;;
proteccion ?‘@?
I e

datos R

como maximo del volumen de negocio total anual global del ejercicio financiero
anterior, optandose por la de mayor cuantia: a) (...)

b) los derechos de los interesados a tenor de los articulos 12 a 22;” (...)".

A los efectos del plazo de prescripcion de las infracciones, el articulo 72.1 h) de la
LOPDGDD califica de muy grave “La omision del deber de informar al afectado acerca
del tratamiento de sus datos personales conforme a lo dispuesto en los articulos 13 y
14 del Reglamento (UE) 2016/679 y 12 de esta Ley Organica”.

El plazo de prescripcion de las infracciones muy graves previsto en la LOPDGDD es
de tres afios.

\
Apercibimiento

Sin perjuicio de lo dispuesto en el apartado articulo 83 del RGPD, el citado
Reglamento dispone en el apartado 2.b) del articulo 58 “Poderes” lo siguiente:

“Cada autoridad de control dispondra de todos los siguientes poderes correctivos
indicados a continuacion:

(..

b) dirigir a todo responsable o encargado del tratamiento un apercibimiento cuando las
operaciones de tratamiento hayan infringido lo dispuesto en el presente Reglamento;

(.)

Asimismo, el articulo 64 de la LOPDGDD que regula la “Forma de iniciacion del
procedimiento y duracién”, en su apartado tercero dispone que:

“3. Cuando asi proceda en atencion a la naturaleza de los hechos y teniendo
debidamente en cuenta los criterios establecidos en el articulo 83.2 del Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, la
Agencia Espafiola de Proteccion de Datos, previa audiencia al responsable o
encargado del tratamiento, podra dirigir un apercibimiento, asi como ordenar al
responsable o encargado del tratamiento que adopten las medidas correctivas
encaminadas a poner fin al posible incumplimiento de la legislacion de proteccion de
datos de una determinada manera y dentro del plazo especificado.

El procedimiento tendra una duracion maxima de seis meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo se producira su caducidad y, en
consecuencia, el archivo de actuaciones.

Sera de aplicacion en este caso lo dispuesto en los parrafos segundo y tercero del
apartado 2 de este articulo.”
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En el presente caso, atendidas las circunstancias que concurren en el presente
procedimiento, se estima que por la infraccién del articulo infringido procede dirigir un
apercibimiento.

VII
Adopcién de medidas

Confirmada la infraccién se acuerda imponer al responsable la adopcién de medidas
adecuadas para ajustar su actuaciéon a la normativa mencionada en este acto, de
acuerdo con lo establecido en el citado articulo 58.2 d) del RGPD, segun el cual cada
autoridad de control podra “ordenar al responsable o encargado del tratamiento que
las operaciones de tratamiento se ajusten a las disposiciones del presente
Reglamento, cuando proceda, de una determinada manera y dentro de un plazo
especificado...”.

Se requiere al responsable para que en el plazo de un mes notifique a esta Agencia la
adopcion de las siguientes medidas:

- Acredite haber procedido a la colocacion del cartel informativo en lugar
suficientemente visible de la zona videovigilada, dentro de la informacion
contemplada debera identificarse al menos la existencia de un tratamiento, la
identidad del responsable y la posibilidad de ejercitar los derechos previstos en la
normativa de proteccion de datos.

Se advierte que no atender la orden de adopcién de medidas impuestas por este
organismo en la resolucién del presente procedimiento podra ser considerado como
una infraccion administrativa conforme a lo dispuesto en el RGPD, tipificada como
infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la apertura de un
ulterior procedimiento administrativo sancionador.

Por lo tanto, a tenor de lo anteriormente expuesto, por la Presidencia de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO: DIRIGIR UN APERCIBIMIENTO a B.B.B., con NIF ***NIF.1, por una
infraccion del Articulo 13 del RGPD, tipificada en el Articulo 83.5 del RGPD.

SEGUNDO: ORDENAR a B.B.B., con NIF **NJF.1, que en virtud del articulo 58.2.d)
del RGPD, en el plazo de un mes desde que la presente resolucidon sea firme y
ejecutiva, acredite haber procedido a la colocacién del cartel informativo en lugar
suficientemente visible de la zona videovigilada, dentro de la informacion contemplada
debera identificarse al menos la existencia de un tratamiento, la identidad del
responsable y la posibilidad de ejercitar los derechos previstos en la normativa de
protecciéon de datos.

TERCERO: NOTIFICAR la presente resolucion a B.B.B..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Presidencia de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado deberd comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicién del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacién de la presente resolucion, daria por finalizada la suspensién cautelar.

1403-16012024
Lorenzo Cotino Hueso

Presidente de la Agencia Espafiola de Proteccion de Datos
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