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e Expediente N.°: EXP202310125

RESOLUCION DE PROCEDIMIENTO DE APERCIBIMIENTO

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y en
base a los siguientes

ANTECEDENTES

PRIMERQ: Con fecha 11 de julio de 2023 se interpuso reclamacion ante la Agencia
Espafiola de Proteccion de Datos por una posible infraccién imputable a A.A.A. con
NIF **NJF.1 (en adelante, A.A.A.).

Los hechos que se ponen en conocimiento de esta autoridad son:

La parte reclamante manifiesta que A.A.A. cuenta con una camara de
videovigilancia en la fachada exterior de su vivienda sita en *DIRECCION.1.
Sefiala que la mencionada camara se encuentra orientada a la finca colindante,
propiedad de la parte reclamante.

Junto a su reclamacion aporta:

- Dos fotografias de una cadmara ubicada en la fachada exterior de una vivienda,
instalada junto a una ventana. La camara esta orientada hacia la propiedad
colindante, separada por una valla metalica.

- Unvideo de la cAmara descrita en el parrafo anterior. En el mismo se observa
gue el angulo de captacién de la camara se encuentra dirigido a la finca
colindante a la propiedad en la que se encuentra instalada.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), se dio traslado de dicha reclamacion a A.A.A., para que
procediese a su andlisis e informase a esta Agencia en el plazo de un mes, de las
acciones llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccion de datos.

El traslado, que se practicé conforme a las normas establecidas en la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas (en adelante, LPACAP) mediante via postal, fue notificado el 31 de julio de
2023 a A.A.A. segun consta en el acuse de recibo que obra en el expediente.

TERCERO: Con fecha 11 de octubre de 2023, de conformidad con el articulo 65 de la
LOPDGDD, se admiti6 a tramite la reclamacion.

CUARTO: Con fecha 5 de febrero de 2025, la Presidencia de la Agencia Espafiola de
Proteccibn de Datos acordd iniciar procedimiento de apercibimiento a la parte
reclamada, por la presunta infraccion del articulo 5 del RGPD, tipificada en el articulo
83.5.a) del RGPD.
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QUINTO: La notificaciéon del citado acuerdo de iniciacion, que se practico conforme a
las normas establecidas en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas (en adelante, LPACAP),
resultd infructuosa. El primer intento de entrega se realiz6 el 12 de febrero de 2025,
con resultado “ausente” y el segundo intento de entrega tuvo lugar el 14 de febrero de
2025, de nuevo con resultado “ausente”. En consecuencia, fue devuelto por Correos el
21 de febrero de 2025 tras no haber sido retirado de la oficina, a pesar de haber
dejado aviso en el buzén.

Conforme al articulo 44 de la LPACAP, la publicacion en el Boletin Oficial del Estado
(BOE) del acuerdo de iniciacién del presente procedimiento se produjo en fecha 3 de
marzo de 2025.

SEXTO: Una vez transcurrido el plazo otorgado para la formulacion de alegaciones, se
ha constatado que no se ha recibido alegacién alguna por la parte reclamada.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccién de Datos
en el presente procedimiento se consideran hechos probados los siguientes

HECHOS PROBADQOS

PRIMERO: Existe una camara de videovigilancia en la fachada de una vivienda sita en
la **DIRECCION.1.

SEGUNDO: La mencionada camara de videovigilancia capta la propiedad colindante
de un tercero.

TERCERO: EIl responsable de la camara de videovigilancia es A.A.A. con NIF
**NIF.1.

FUNDAMENTOS DE DERECHO

|
Competencia

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
(Reglamento General de Proteccién de Datos, en adelante RGPD), otorga a cada
autoridad de control y segun lo establecido en los articulos 47, 48.1 y 64.3 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD), es competente para iniciar y resolver
este procedimiento la Presidencia de la Agencia Espafiola de Proteccion de Datos.

I
Procedimiento

Asimismo, el articulo 63.2 de la LOPDGDD determina que: “Los procedimientos
tramitados por la Agencia Espafiola de Proteccion de Datos se regiran por lo dispuesto
en el Reglamento (UE) 2016/679, en la presente ley organica, por las disposiciones
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reglamentarias dictadas en su desarrollo y, en cuanto no las contradigan, con caracter
subsidiario, por las normas generales sobre los procedimientos administrativos”.

Considerando la naturaleza de los hechos que han dado lugar a las actuaciones y las
circunstancias concurrentes, el presente procedimiento de apercibimiento se sigue de
conformidad con lo establecido en el articulo 64.3 de la LOPDGDD.

El procedimiento tendra una duracion maxima de seis meses a contar desde la fecha
del acuerdo de inicio. Transcurrido ese plazo se producira su caducidad y, en
consecuencia, el archivo de actuaciones, de conformidad con lo establecido en el
articulo 64 de la LOPDGDD.

1
La imagen es un dato personal

El articulo 4.1) del RGPD, define «dato personal» como: “toda informacion sobre una
persona fisica identificada o identificable («el interesado»); se considerara persona
fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre,
un nimero de identificacion, datos de localizaciéon, un identificador en linea o uno o
varios elementos propios de la identidad fisica, fisiol6gica, genética, psiquica,
econdmica, cultural o social de dicha persona”.

El articulo 4.2) del RGPD, define «tratamiento» como: “cualquier operacién o conjunto
de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya
sea por procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacién, extraccién, consulta,
utilizacion, comunicacion por transmision, difusion o cualquier otra forma de
habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion.”

El articulo 4.7) del RGPD, define al «responsable del tratamiento» o «responsablex»
como: “la persona fisica o juridica, autoridad publica, servicio u otro organismo que,
solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la
Union o de los Estados miembros determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios especificos para su nombramiento podra
establecerlos el Derecho de la Union o de los Estados miembros”.

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccién, por tanto, es objeto de dicho Reglamento.

Las imagenes captadas por un sistema de camaras o videocamaras son datos de
caracter personal, por lo que su tratamiento esta sujeto a la normativa de proteccién
de datos.

En el presente caso, de acuerdo con lo establecido en el articulo 4.1 y 4.2 del RGPD,
consta la realizacion de un tratamiento de datos personales, toda vez que A.A.A.
realiza, entre otros tratamientos, la recogida y conservacion de datos personales al
contar con un sistema de videovigilancia que realiza captaciones de imagenes de
personas fisicas.
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A.A.A. realiza esta actividad en su condicién de responsable del tratamiento, dado que
es quien determina los fines y medios de tal actividad en virtud del articulo 4.7 del
RGPD.

v
Obligaciones en materia de videovigilancia

En cuanto al tratamiento con fines de videovigilancia, el articulo 22 de la LOPDGDD
establece que las personas fisicas o juridicas, publicas o privadas, podran llevar a
cabo el tratamiento de imagenes a través de sistemas de camaras o videocdmaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

No obstante, el tratamiento de imagenes a través de un sistema de videovigilancia,
para ser conforme con la normativa vigente (articulo 22 de la LOPDGDD) debe cumplir
los requisitos especificos siguientes:

1.- La personas fisicas o juridicas, publicas o privadas, pueden establecer un sistema
de videovigilancia con la finalidad de preservar la seguridad de las personas y bienes,
asi como de sus instalaciones.

Se ha de valorar si la finalidad pretendida puede lograrse de otra forma menos
intrusiva para los derechos vy libertades de los ciudadanos. Los datos personales solo
deben tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por
otros medios, de acuerdo con el considerando 39 del RGPD.

2.- Las imagenes obtenidas no puedan utilizarse para una finalidad ulterior
incompatible con la que motivo la instalacion del sistema de videovigilancia.

3.- Se debera cumplir con el deber de informar a los afectados previsto en los articulos
12 y 13 del RGPD, y 22 de la LOPDGDD.

En tal sentido, se prevé en relacion con la videovigilancia un sistema de “informacion
por capas”.

La primera capa ha de referirse, al menos, a la existencia del tratamiento
(videovigilancia), la identidad del responsable, la posibilidad de ejercitar los derechos
previstos en los articulos 15 a 22 del RGPD y donde obtener mas informacién sobre el
tratamiento de los datos personales.

Esta informacién se contendra en un dispositivo colocado en un lugar suficientemente
visible y debe suministrarse por adelantado.

La informacion de la segunda capa debe estar disponible en un lugar facilmente
accesible al afectado, ya sea una hoja informativa en una recepcion, cajero, etc...,
colocada en un espacio publico visible o en una direccién web, y ha de referirse al
resto de elementos del articulo 13 del RGPD.
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No es necesario especificar la ubicacion precisa del equipo de videovigilancia.

Este deber de informacion se entender4 cumplido mediante la colocacién de un
dispositivo informativo en lugar suficientemente visible, y como minimo, en los accesos
a las zonas vigiladas ya sean interiores o exteriores. En caso de que el espacio
videovigilado disponga de varios accesos debera disponerse de dicho distintivo de
zona videovigilada en cada uno de ellos

Esta informacién debe suministrarse por adelantado -considerando 39 del RGPD-. El
objetivo es que quede claro el contexto de la vigilancia

4.- El tratamiento de las imagenes mediante la instalacién de sistemas de camaras o
videocamaras deberd ser licito y ajustarse al principio de proporcionalidad y al de
minimizacion de datos, en los términos ya sefialados.

5.- Las imagenes podran conservarse por un plazo maximo de un mes, salvo en
aguellos supuestos en que se deban conservar para acreditar la comisién de actos
gque atenten contra la integridad de personas, bienes o instalaciones.

En este segundo supuesto, deberdn ser puestas a disposicion de la autoridad
competente en un plazo maximo de 72 horas desde que se tuviera conocimiento de la
existencia de la grabacion.

6.- El responsable deberd llevar un registro de actividades de los tratamientos
efectuados bajo su responsabilidad en el que se incluya la informacién a la que hace
referencia el articulo 30.1 del RGPD.

7.- El responsable debera realizar un andlisis de riesgos o, en su caso, una evaluacion
de impacto en la proteccion de datos, para detectar los derivados de la implantacion
del sistema de videovigilancia, valorarlos y, en su caso, adoptar las medidas de
seguridad apropiadas.

8.- Cuando se produzca una brecha de seguridad que afecte a los tratamientos de
camaras con fines de seguridad, siempre que exista riesgo para los derechos y
libertades de las personas fisicas, debera notificarlo a la AEPD en un plazo maximo de
72 horas.

Se entiende por brecha de seguridad la destruccion, pérdida o alteracién accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizado a dichos datos.

9.- Cuando el sistema esté conectado a una central de alarma, Unicamente podra ser
instalado por una empresa de seguridad privada que relna los requisitos
contemplados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abril.

La Agencia Espafiola de Proteccién de Datos ofrece a través de su pagina web
[https://iwww.aepd.es] acceso a:

e |a legislacion en materia de proteccion de datos personales, incluyendo el
RGPD y la LOPDGDD (apartado “Informes y resoluciones” / “normativa”),
e |a Guia sobre el uso de videocdmaras para seguridad y otras finalidades,
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e la Guia para el cumplimiento del deber de informar (ambas disponibles en el
apartado “Guias y herramientas”).

\Y,
Obligacion incumplida: infraccion del articulo 5.1 ¢) del RGPD

El tratamiento de datos personales estd sometido a los principios del tratamiento
contenidos en el articulo 5 del RGPD.

El art. 5.1 ¢c) RGPD dispone lo siguiente: Los datos personales seran:

“adecuados, pertinentes y limitados a lo necesario en relacidon con los fines para los
que son tratados («minimizacion de datos»)”.

En cuanto al tratamiento con fines de videovigilancia, el articulo 22 de la LOPDGDD
establece que las personas fisicas o juridicas, publicas o privadas, podran llevar a
cabo el tratamiento de imagenes a través de sistemas de camaras o videocamaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

El tratamiento de datos personales estd sometido al resto de los principios del
tratamiento contenidos en el articulo 5 del RGPD. Destacaremos el principio de
minimizacion de datos contenido en el articulo 5.1.c) del RGPD que dispone que los
datos personales seran “adecuados, pertinentes y limitados a lo necesario en relacién
con los fines para los que son tratados”.

Esto significa que en un tratamiento concreto so6lo pueden tratarse los datos
personales oportunos, que vengan al caso y que sean los estrictamente necesarios
para cumplir la finalidad para la que son tratados. El tratamiento debe ser ajustado y
proporcional a la finalidad a la que se dirige. La pertinencia en el tratamiento de los
datos debe producirse tanto en el momento de la recogida de los datos como en el
posterior tratamiento que se realice de los mismos.

Conforme a lo antedicho, debe restringirse el tratamiento de los datos excesivos o bien
procederse a la supresion de los mismos.

La aplicacion del principio de minimizacion de datos en materia de videovigilancia
comporta que no puedan captarse imagenes de la via pulblica, puesto que el
tratamiento de imagenes en lugares publicos sélo puede ser realizado por las Fuerzas
y Cuerpos de Seguridad previa autorizacion gubernativa.

En algunas ocasiones, para la proteccién de espacios privados, donde se hayan
instalado camaras en fachadas o en el interior, puede ser necesario para garantizar la
finalidad de seguridad la grabacién de una porcién de la via publica.

Es decir, las camaras y videocamaras instaladas con fines de seguridad no podran
obtener imagenes de la via publica salvo que resulte imprescindible para dicho fin, o
resulte imposible evitarlo por razén de la ubicacion de aquéllas. Y, en tal caso
extraordinario, las cadmaras so6lo podran captar la porcibn minima necesaria para
preservar la seguridad de las personas y bienes, asi como de sus instalaciones.
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En ningln caso se admitira el uso de practicas de vigilancia mas alla del entorno
objeto de la instalacion y, en particular, no pudiendo afectar a los espacios publicos
circundantes, edificios contiguos y vehiculos distintos de los que accedan al espacio
vigilado.

Si existiese una servidumbre de paso sobre un inmueble o terreno, el tratamiento de
los datos no se encontraria excluido del ambito de aplicacién de la normativa de
proteccion de datos, dado que al tratarse de una zona sometida a una servidumbre de
paso, resulta accesible no sélo por el titular de la vivienda y las personas autorizadas
por este, sino por los terceros titulares del predio dominante de la servidumbre.

Asimismo, las camaras instaladas no pueden obtener imagenes de espacio privativo
de tercero y/o espacio publico sin causa justificada debidamente acreditada, ni pueden
afectar a la intimidad de transeulntes que transiten libremente por la zona.

No esta permitida, por tanto, la colocacion de camaras hacia la propiedad privada de
vecinos con la finalidad de intimidarlos o afectar a su ambito privado sin causa
justificada.

Tampoco pueden captarse ni grabarse imagenes en espacios propiedad de terceros
sin el consentimiento de sus titulares, 0, en su caso, de las personas que en ellos se
encuentren.

En definitiva, la instalacion de sistemas de videovigilancia en viviendas unifamiliares
habra de adaptarse a la normativa en materia de proteccion de datos si las camaras se
instalan en el exterior y pueden captar imagenes de personas en entradas, fachadas o
medianerias.

En el presente caso, A.A.A. cuenta con una camara de videovigilancia en la fachada
de su vivienda, enfocada a la propiedad colindante de un tercero. Por tanto, la
orientacion de la camara permite la captacién de imagenes de personas fisicas
ubicadas en la propiedad de un tercero.

\
Callificacion vy tipificacion de la infraccion del articulo 5.1.c) del RGPD

De conformidad con las evidencias de las que se dispone, se considera que los
hechos expuestos vulnerarian lo establecido en el articulo 5.1.c) del RGPD, por lo que
podrian suponer la comision de una infraccion tipificada en el articulo 83.5 del RGPD,
que dispone lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia:
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a) los principios basicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9;

(..).

A efectos del plazo de prescripcion de las infracciones, la infraccion sefialada en el
parrafo anterior se considera muy grave conforme al articulo 72.1 de la LOPDGDD,
gue establece que:

“En funcion de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679.

(...)

VII
Apercibimiento

Cuando concurre una infraccion de los preceptos del RGPD, entre los poderes
correctivos de los que dispone la Agencia Espafiola de Proteccion de Datos, como
autoridad de control, el articulo 58.2 de dicho Reglamento contempla los siguientes:

“2 Cada autoridad de control dispondra de todos los siguientes poderes correctivos
indicados a continuacion:

(...)
b) dirigir a todo responsable o encargado del tratamiento un apercibimiento cuando las
operaciones de tratamiento hayan infringido lo dispuesto en el presente Reglamento,

(..)

El articulo 64.3 de la LOPDGDD establece que la AEPD, previa audiencia al
responsable o encargado del tratamiento, podra dirigir un apercibimiento.

En el presente caso, atendida la naturaleza de los hechos y circunstancias expuestas
en los fundamentos de derecho precedentes, se estima que por la infraccion de los
articulos anteriormente mencionados procede dirigir a A.A.A. un apercibimiento.

VI
Medidas correctivas

Confirmada la infraccion, la resolucion puede establecer las medidas correctivas que la
entidad infractora debera adoptar para poner fin al incumplimiento de la legislacion de
proteccién de datos personales, en este caso del articulo 5.1 c¢) del RGPD, de acuerdo
con lo establecido en el citado articulo 58.2.d) del RGPD, segun el cual cada autoridad
de control podrda “ordenar al responsable o encargado del tratamiento que las
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operaciones de tratamiento se ajusten a las disposiciones del presente Reglamento,
cuando proceda, de una determinada manera y dentro de un plazo especificado...”

Asi, se puede requerir al responsable para que adecule su actuacion a la normativa de
proteccibn de datos personales, con el alcance expresado en los anteriores
fundamentos de derecho.

En el presente caso, se requiere a A.A.A. para que, en el plazo de un mes a contar
desde la fecha de ejecutividad de la resolucién finalizadora de este procedimiento,
adopte las medidas siguientes:

- Acredite haber procedido a la reorientacion de la cAmara evitando la captacion
de la propiedad de terceros. En caso de que la reorientacion de la camara no
resultara suficiente para evitar la captacion de la propiedad de terceros, habra
de proceder a la retirada de esta.

Se advierte que no atender la orden de adopcion de medidas impuestas por este
organismo en la resolucién del presente procedimiento podra ser considerado como
una infraccion administrativa conforme a lo dispuesto en el RGPD, tipificada como
infraccion en su articulo 83.5 y 83.6, pudiendo motivar tal conducta la apertura de un
ulterior procedimiento administrativo sancionador.

Por lo tanto, a tenor de lo anteriormente expuesto, la Presidencia de la Agencia
Espafiola de Proteccién de Datos,
RESUELVE:

PRIMERO: DIRIGIR UN APERCIBIMIENTO a A.A.A., con NIF ***NIF.1, por la
infraccion del articulo 5.1c) del RGPD, tipificada en el articulo 83.5 del RGPD.

SEGUNDOQO: ORDENAR a A.A.A., con NIF **NJF.1, que en virtud del articulo 58.2.d)
del RGPD, en el plazo de 1 desde que la presente resolucion sea firme y ejecutiva,
acredite haber procedido al cumplimiento de las medidas establecidas en el
fundamento de derecho VIII.

TERCERO: NOTIFICAR la presente resolucién a A.A.A..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Presidencia de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
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dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefala que conforme a lo previsto en el art. 90.3 a) de la LPACAP, se
podra suspender cautelarmente la resolucién firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado debera comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la
citada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la
documentacion que acredite la interposicion efectiva del recurso contencioso-
administrativo. Si la Agencia no tuviese conocimiento de la interposicién del recurso
contencioso-administrativo en el plazo de dos meses desde el dia siguiente a la
notificacién de la presente resolucion, daria por finalizada la suspensién cautelar.
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