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1. INTRODUCCION

El Plan Estratégico 2025-2030 de la Agencia Espafiola de Proteccion de Datos (AEPD) apuesta por una
politica de /A first, promoviendo el uso seguro y responsable de la inteligencia artificial en todos los
ambitos en que resulte posible. La Agencia comparte la conviccion de que la incorporacion de la A —
y, en particular, de la inteligencia artificial generativa (en adelante IAG)— debe integrarse como un
proceso normal en el funcionamiento de las administraciones publicas, al igual que en otros sectores
de la sociedad. El objetivo es alcanzar la maxima eficiencia y calidad en el ejercicio de las funciones
publicas, aprovechando las capacidades que ofrece para mejorar los procesos y servicios, en
cumplimiento del principio constitucional de eficacia y de los mandatos constitucionales y legales de
eficiencia y mejora continua que orientan la actuacién administrativa.

La AEPD aspira a convertirse en un referente institucional en el uso de sistemas inteligentes aplicados
a la administracion publica, demostrando que la innovacion tecnoldgica puede convivir con el
cumplimiento normativo, la proteccion de los derechos fundamentales y la promocion de una cultura
organizativa moderna, abierta al cambio y preparada para los retos del futuro digital.

El presente documento, en esta su primera version, establece las bases para una politica institucional
deimplementacion y uso responsable de servicios de Inteligencia Artificial Generativa en los procesos
administrativos de la AEPD -sean procesos que impliquen, o no, datos personales (tratamientos) -,
orientando su despliegue progresivo y eficaz. Esta politica se aprueba en ejercicio de las facultades
de autoorganizacion y en el marco de la independencia de la AEPD, y forma parte de la Politica de
Informacion de la Agencia®.

La politica general descrita en este documento promueve, en el ambito interno de la Agencia, la
transparencia, la seguridad y la confianza en la implementacion de la inteligencia artificial por la
AEPD, con las garantias adecuadas en los tratamientos de datos personales, no personales o la
combinacion de ambos, y con un enfoque integral y conforme a derecho en el uso de la IA. Se trata de
una politicainterna, aplicable exclusivamente a la AEPD, que no tiene caracter interpretativo respecto
del Reglamento de Inteligencia Artificial? ni de otras normas europeas o nacionales. Esta politica no
acredita, no presupone ni desarrolla obligaciones derivadas del Reglamento de Inteligencia Artificial,
y queda expresamente fuera de cualquier funcién de analisis, aplicacién o interpretacion de dicho
Reglamento, incluido lo relativo a la identificacion de sistemas prohibidos o de alto riesgo®y a las
obligaciones vinculadas a ellos. El alcance de esta Politica se circunscribe, por tanto, al uso de IAG en
los procesos administrativos de la AEPD, sin que pueda considerarse en ninglin caso una verificacion,
evaluacion, certificacion o forma indirecta de aplicacion del Reglamento de Inteligencia Artificial.

! La asignacion de responsabilidades no ha de confundirse con la figura del responsable tal como se define en el
RGPD.

2ElReglamento (UE) 2024/1689 del Parlamento Europeoy del Consejo de 13 de junio de 2024 por el que se establecen
normas armonizadas en materia de inteligencia artificial, en la medida que sea aplicable a los sistemas de IA
desplegadosy a los modelos de uso general utilizados.

3 Las referencias a “alto riesgo” o similares que pudieran aparecer en esta Politica responden al uso habitual de esa
expresion en ambitos de proteccion de datos, gestidn de riesgos o analisis organizativo. No implican en ninglin caso
guardan relacion con la categoria de sistemas de alto riesgo definida por el Reglamento de Inteligencia Artificial
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2. OBJETIVOS DE LA IMPLEMENTACIGN DE LA IAG EN LOS PROCESOS DE LA AEPD

Los objetivos de la AEPD con relacion al despliegue de sistema de IAG en los procesos de la AEPD, son:

o Aumentar la eficacia, eficiencia y calidad de los procesos de la AEPD a través de la
innovacién: Aumento que no ha de ser puntual, sino que debe ser sostenido y paralelo al
despliegue de nuevas tecnologias de IAG.

o Proteger los derechos fundamentales: Proteccion de los derechos y libertades tanto del
personal de la Agencia como de la ciudadania en general, en particular con relacién a la
proteccion de datos personales y, mas alla del estricto cumplimiento normativo, con base
en el principio de responsabilidad proactiva.

» Proteger lainformacion sensible o confidencial de la AEPD: A estos efectos, se entendera
como informacion sensible o confidencial a cualquier dato que, si se divulga o accede sin
autorizacion, puede suponer un riesgo o perjuicio para personas fisicas y juridicas, o para los
objetivos de la organizacion.

o Garantizar la salud y seguridad en el trabajo: El despliegue de sistemas IAG puede
realizarse implementando medidas que directamente benefician y protegen a la persona
trabajadora, evitando riesgos de cosificacion, incertidumbre ante nuevos escenarios u otros
riesgos cognitivos.

e Garantizar la continuidad de procesos: Asegurando que la redefinicion tecnologica de
procesos mantiene su disponibilidad y resiliencia.

o Controlar los costes operativos y financieros: La IAG supone una inversion en la
organizacion y las soluciones que se desplieguen tienen que contemplar que no solo es una
cuestion de ahorro sino de eficiencia estratégica, de forma que los factores econémicos para
que sean escalables y mantenibles.

 Fortalecer la confianza de la ciudadania en la AEPD: Garantizando la coherencia en la
aplicacion de criterios y respuesta a la ciudadania, y acompafiando el aumento de eficacia
con una mayor transparencia, explicabilidad y trazabilidad en las acciones realizadas.

3. CASOS DE USO EN EL AMBITO ADMINISTRATIVO DE LA REPD

Enelmarco de esta politica, se identifican escenarios donde los sistemas IAG aportan valory eficiencia
a los procesos administrativos desarrollados por la AEPD. Cada escenario se denomina “caso de uso”
y supone implementar en un proceso de la AEPD uno o mas sistemas de IA.

Existirdn procesos que no traten datos personales, y otros que si traten datos personales
(tratamientos de datos segln el RGPD). De cualquier modo, cada caso de uso requiere analizar el
impacto que tiene el o los sistemas de IAG en todo el proceso, lo que incluye la interaccion con otros
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sistemas que no estan basados en IAG*IA, los recursos humanos y material, y los procedimientos
organizativos de dichos procesos.

Los casos de uso identificados muestran las principales aplicaciones de laIAG en los procesos internos
de la AEPD, comunes en las administraciones publicas. Abarcan desde tareas de apoyo a la
comunicacion institucional, la redaccion de documentos, la automatizacion ofimatica o la
elaboracion de materiales formativos, hasta la generacion de informes, resimenes o traducciones de
documentos de acceso publico. También se contemplan aplicaciones orientadas a la mejora de la
gestion interna, como asistentes normativos, herramientas de apoyo a la tramitacion de
procedimientos o sistemas inteligentes de seguimiento del plan estratégico. Casos de uso® similares
pueden presentar un riesgo o impacto significativamente menor cuando no incorporan informacion
con datos personales, informacion sensible o confidencial.

La siguiente tabla de casos de uso identificados no tiene caracter exhaustivo ni vinculante, sino
ejemplificativo, y se actualizara de acuerdo con la evolucion tecnoldgica, la normativa aplicable y las
necesidades organizativas de la Agencia.

Cabe reiterar que esta politica no evalla ni clasifica los casos de uso en términos del Reglamento de
Inteligencia Artificial. No obstante, y en todo caso, se considera que ninguno de los casos de uso
pueda encajar en la categoria de sistemas de alto riesgo -ni, obviamente, prohibidos- definida por
dicho Reglamento. A mayor cautela, si en una fase posterior de desarrollo o despliegue se apreciara
que un caso de uso pudiera estar comprendido en alguno de los supuestos regulados por el
Reglamento de Inteligencia Artificial, corresponderia aplicar integramente el régimen juridico
previsto en dicho instrumento.

4 Como pueden ser sistemas de recogida de datos, procesado, transmision, almacenamiento o incluso de ayuda a la
decisién no basados en sistemas IAG.

% Es importante no confundir el riesgo que puede existir en proceso (o tratamiento cuando hay datos personales) con
el riesgo de un sistema IA. En muchos casos de uso de distinto riesgo se piensa usar el mismo sistema. Tampoco hay
que confundir el riesgo que el uso de un sistema IA puede suponer para una organizacién (como el riesgo
reputacional) con la clasificacion de riesgo que tiene un sistema de IA de acuerdo al Reglamento (UE) 2024/1689.



Casos de Uso

Estructuracion, gestion o
resumen de documentos
generales y abiertos
(documentos publicos)

Traduccion de documentos
publicos

Generacion de contenidos de
comunicacion institucional

Generacion de  esquemas,
mapas conceptuales e
infografias para la
comunicacion

Generacion material y
contenidos multimedia
interactivo y de comunicacion

Generacion de audios o videos a
partir de contenidos 'y
documentacion abierta

Elaboracion de contenidos
divulgativos o formativos
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Descripcion

Aplicacion de modelos inteligentes para resumir, extraer
informacion clave y transformar documentos de caracter
publico o no confidencial en formatos estructurados que
faciliten su analisis o reutilizacion. Pueden generarse
versiones de clasificacion o analisis automatizado con fines de
estudio o divulgacion, garantizando en todo caso la
anonimizacion y la exclusion de datos personales.

Facilitar la traduccion de documentos publicos en diferentes
idiomas. Permite traducir documentos redactados en lenguas
extranjeras (por ejemplo, resoluciones de autoridades
europeas) al espafol, o viceversa, adaptando el estilo de la
traduccion segun el publico objetivo.

Asistencia integral a la produccion y revision de materiales de
comunicacion institucional.

Creacidn de esquemas, mapas conceptuales e infografias
explicativas elaboradas a partir de informacion publica o de
fuentes abiertas, para apoyar la comprension y difusion de

contenidos.

Desarrollo de contenido multimedia interactivo destinado a la
educaciony divulgacion ciudadana, asi como composicion
automatica de musica o sonido ambiental para acompafiar

videos o actos publicos institucionales o promocionales.

Generacion de locuciones o videos sintéticos, obtenidas
exclusivamente a partir de documentacion publica o no
confidencial y sin datos personales, aplicables a audioguias,
servicios telefonicos o materiales accesibles.

Apoyo en la creacion de materiales de sensibilizacion 'y
formacion interna o externa sobre proteccion de datos,
accesibles y adaptados a distintos perfiles.



Identificacion de tendencias o
patrones a partir de fuentes
abiertas

Elaboracion de graficas, tablas e
informes a partir de informacion
de acceso publico o no
confidencial

Asistencia en la aproximacion y
preparacion general de
argumentos, estudios juridicosy
técnicos

Asistencia en la redaccion inicial

de elementos generales vy
aislados cuyas ideas luego
puedan incorporarse a

resoluciones, informes o guias
técnicas
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Identificacion de tendencias o patrones mediante el analisis
automatizado de informacion abierta para el apoyo a la toma
de decisiones.

Elaboracion automatica de graficos, tablas e informes
financieros o presupuestarios basados en datos de acceso
publico o no confidenciales, garantizando la exclusion de
informacion personal o sensible.

Utilizacion de sistemas de IA generativa para el analisis y
contraste de fuentes juridicas, doctrinales o técnicas de
caracter publico o no confidencial, con el fin de elaborar
marcos argumentales, estudios comparados, notas técnicas o
hipdtesis interpretativas. Estas herramientas apoyan la
preparacion de estrategias o enfoques juridicos sin sustituir la
valoracion profesional niimplicar toma de decisiones
automatizadas.

Asimismo, pueden emplearse para el analisis exploratorio y
sistematico de fuentes juridicas o abiertas, la comparacion de
marcos normativos o doctrinales, y la elaboracion de estudios
generales que no involucren informacién confidencial ni datos

personales.

Utilizacion de sistemas de IA generativa para el analisis y
contraste de fuentes juridicas, doctrinales o técnicas de
caracter publico o no confidencial, con el fin de elaborar
marcos argumentales, estudios comparados, notas técnicas o
hipdtesis interpretativas. Estas herramientas apoyan la
preparacion de estrategias o enfoques juridicos sin sustituir la
valoracion profesional niimplicar toma de decisiones
automatizadas.

Asimismo, pueden emplearse para el analisis exploratorio y
sistematico de fuentes juridicas o abiertas, la comparacion de
marcos normativos o doctrinales, y la elaboracion de estudios
generales que no involucren informacién confidencial ni datos

personales.



Asistencia en tareas de
desarrollo y configuracion de
sistemas

Asistente interno normativo o
doctrinal

Transcripcion de audio y video
procedente de fuentes abiertas
sin informacion confidencial

Transcripcion de audio y video
que contenga informacion
interna, privada o confidencial,
en su caso de reuniones y apoyo
a la generacion de actas

Estructuracion, gestion o
resimenes de documentos
administrativos internos o con
datos personales
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La IA se ha convertido en una herramienta clave para tareas
técnicas como scripting, generacion de consultas SQL,
construccion de expresiones regulares y resolucion de dudas
sobre software especifico. Facilita gran parte del trabajo,
permitiendo a los usuarios enfocarse en la revision y ajuste
fino en lugar de empezar desde cero. Esto es especialmente
atil en entornos donde se manejan multiples tecnologias y
configuraciones avanzadas de sistemas.

Desarrollo de asistentes virtuales internos que faciliten la
consulta rapida de legislacion, resoluciones, informes
juridicos, criterios interpretativos de la Agencia, etc.,

mejorando el acceso al conocimiento organizativo. Pueden
servir de apoyo para la inspeccion, para las distintas fases de
tramitacion de solicitudes de aprobacion de cédigos de
conductay las de solicitudes de acuerdos de transferencias
internacionales, o para la elaboracién de resimenes
anonimizados para apoyo a divulgacion de contenidos, entre
otras.

Transcripcion de contenidos multimedia de fuentes abiertas o
no confidenciales para su incorporacion a diferentes flujos de
trabajo o estudios. Podria contener datos personales.

Transcripcion de reuniones internas, en su caso para apoyo a
la generacion de actas. Asi como de audios particulares de
entrevistas concedidas o intervenciones realizadas por el
personal de la Agencia en actos o eventos y elaboracion de

resumen del texto resultante.

Aplicacion de modelos inteligentes para resumir, extraer
informacion clave y convertir documentos administrativos
internos en estructuras normalizadas que mejoren su
tramitacion o analisis automatizado. En estos casos, debe
aplicarse una anonimizacion completa o parcial de los datos
personalesy limitar el tratamiento a entornos seguros y
autorizados, por ejemplo, para elaborar versiones
anonimizadas destinadas a consultas de transparencia o
informes internos.
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Redaccion de  borradores,
cartas, correos o notas internas
con tono institucional

Generacion de borradores de
respuesta a consultas para
canales de atencidn al
ciudadano, canal DPD y joven.

Clasificacion y resumen de
denuncias, reclamaciones,
consultas y otras entradas.

Apoyo en el analisis de EIPD
(Evaluaciéon de Impacto en
Proteccion de Datos)

Gestion inteligente del
estratégico

plan

Asistencia en la redaccion de
resoluciones, informes o guias
técnicas.

Sistemas de alertas inteligentes
(priorizacion de denuncias,
reclamaciones, notificaciones y
otras entradas)
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Utilizacion de sistemas inteligentes para elaborar propuestas

iniciales de respuesta a la ciudadania u organismos, o escritos

agilizando tiempos de tramitacion y garantizando coherencia
en los mensajes institucionales.

La utilizacion de RAGs y sistemas bien afinados permitiran
acceder a informacion actualizada en tiempo real sobre todo
el material producido por la AEPD para producir borradores de
respuestas a consultas especificas de los canales de atencién
al ciudadano, canal del DPD y canal joven.

Aplicacion de modelos de procesamiento de lenguaje natural

(PLN) para facilitar el tratamiento inicial de la informacion que

llega a la Agencia, permitiendo su categorizacion, indexacion y
analisis preliminar.

Utilizacion de modelos expertos para realizar un primer triaje
o apoyo documental en los informes de evaluacion de
impacto, proporcionando plantillas, criterios comunes o guias
de analisis.

La automatizacion de la gestion del plan estratégico facilita el
seguimiento en tiempo real de los indicadores relativos al
cumplimiento de los objetivos y resultados. Permite
automatizar la metodologia escogida, optimiza la ejecucion de
la estrategia y permite la toma de decisiones basada en datos
en tiempo real. Analisis de datos y visualizacion de resultados
para seguimiento de planes e indicadores.

Uso de herramientas de IA generativa como apoyo a la
elaboracion inicial de borradores de documentos normativos y
doctrinales, facilitando la estructuracion de contenidos y
aumentando la eficiencia en la produccion documental
relativa a casos especificos.

Desarrollo de sistemas de IA o RPA que permitan detectary
priorizar denuncias, brechas de datos o comunicaciones
sensibles, incluyendo alertas automaticas para casos de alto
impacto, colectivos vulnerables o situaciones que requieran
una atencion prioritaria a criterio de la Agencia, permitiendo
asi una gestion agil y focalizada.

10
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La tramitacion de expedientes y/o notificaciones de brechas
de datos personales son procesos manuales asistidos por
varias herramientas corporativas. La IAG permite acelerar

tareas, desde la clasificacion inicial de las entradas por
registro, su categorizacion y extraccion de informacion
estructurada, hasta la elaboracion de resimenes y borradores.

Soporte a la tramitacion de
expedientes y notificaciones de
brechas de datos

Los casos de uso planteados no agotan el potencial de la aplicacion de estas tecnologias en la
organizacion, que podran ampliarse progresivamente y que se incorporaran a la presente politica una
vez se identifiquen.

Antes de su implantacion, cada caso de uso se desarrollara y analizard en un Anexo a esta politica
general con los siguientes criterios:

o Descripcion extendida.

Divisién/Subdireccidn responsable.

e Impacto general estimado sobre los objetivos de la AEPD.
e Tipo de sistema recomendado.
e Riesgos por requisitos o implicaciones.

o Observaciones/obligaciones especificas.

4. ANALISIS DE LOS RIESGOS PLANTEADOS POR LA IAG

La implantacion de inteligencia artificial generativa en los procesos del ambito administrativo, en
particular por su novedad, requiere un andlisis de los riesgos que deben ser identificados y
gestionados adecuadamente para cada caso de uso (o grupos de casos de uso).

Los riesgos se han gestionado en funcién de cémo pueden comprometer los distintos objetivos de la
AEPD con relaciéon al despliegue de sistema de IAG en los procesos de la AEPD, entre los que esta, de
forma prioritaria, la proteccién de los derechos y libertades de la ciudadania. Las amenazas
especificas que implican la inclusion de sistemas IAG en procesos de la AEPD y que ponen en riesgo
los objetivos se identifican a continuacion® sin perjuicio de los riesgos particulares que deban
analizarse en cada proceso o tratamiento concreto en el que se apliquen los distintos casos de uso.

6 Se desarrollan en un documento anexo.

11



Objetivos de la AEPD

los
procesos de la AEPD a través de
lainnovacion

Aumentar la eficacia de

Proteger los derechos

fundamentales

Proteger lainformacion sensible
o confidencial de la AEPD

Garantizar la salud y seguridad
en el trabajo

Garantizar la continuidad de
procesos

Controlar los costes operativosy
financieros

Fortalecer la confianza de la
ciudadania en la AEPD
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Grupos de Amenazas

Ineficacia de los sistemas de IA

Inseguridad de la infraestructura y falta de continuidad de
procesos

Interaccion humana incorrecta, irresponsable o perjudicial
conlalA

Ineficacia de los sistemas de IA

Sesgo y discriminacion

Impactos para los derechos y libertades con relacion a la
proteccion de datos: LIINE4DU

Inseguridad de la infraestructura y falta de continuidad de
procesos

Divulgacion de informacion no personal

Interaccion humana incorrecta, irresponsable o perjudicial
conlalA

Inseguridad de la infraestructura y falta de continuidad de
procesos

Divulgacion de informacion no personal

Interaccion humana incorrecta, irresponsable o perjudicial
conlalA

Impactos para los derechos y libertades con relacién a la
proteccion de datos.

Interaccién humana incorrecta, irresponsable o perjudicial
con lalA

Impacto en los derechos del personal empleado.
Inseguridad de la infraestructura y falta de continuidad de
procesos

Desgobierno y pérdida de integridad institucional
Desgobierno y pérdida de integridad institucional

Ineficacia de los sistemas de IA

Sesgo y discriminacion

Impactos para los derechos y libertades con relacion a la
proteccion de datos.

Inseguridad de la infraestructura y falta de continuidad de
procesos

Falta de transparencia y explicabilidad de las actuaciones
basadas en IAG

Falta de coherencia ante situaciones similares o
desviaciones en la aplicacion de criterios vigentes.

No todos los procesos de la entidad tienen el mismo nivel de criticidad respecto al cumplimiento de
los objetivos de la AEPD, por lo que se los distintos casos de uso se clasificaranen funcién del nivel de

riesgo que presenten.

12
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Elanalisis en detalle de estas amenazasy elimpacto que pudieran tener en funcion del tipo de sistema
IAG que se implemente en los procesos se desarrollara en un documento Anexo a esta politica general.

5. GOBERNANZA, POLITICAS Y GESTION DE LA IAG

Este apartado recoge el conjunto de medidas estructurales que implementa la AEPD para conseguir
los objetivos planteados con la implementacion de sistemas de IAG. Esta formada:

e Porun modelo de gobernanza interna con relacién a la IAG.

e Por el conjunto de politicas que determinan las medidas marco que guiaran la
implementacion de los casos de uso y que se adaptaran a la criticidad de los procesos y el
impacto que pueda suponer la materializacion de una amenaza.

e Por el conjunto de procedimientos basicos para implementar dichas politicas, sin perjuicio
de extenderlos en funcidn de las necesidades detectadas.

R) Gohernanza interna

Se establece un modelo de gobernanza de laimplementacion en los procesos de la AEPD de sistemas
IAG que manejan datos personales o no personales’. Tiene como propdsito alcanzar todos los
objetivos planteados por la AEPD (ver apartado Il).

La estructura de la gobernanza de la A incluye la participacion de todos los niveles de la organizacion,
para conciliar prioridades, agilizar la resolucion de conflictos, e involucra a actores externos y
fomentar colaboraciones interinstitucionales promoviendo buenas practicas, herramientas comunes
y lecciones aprendidas.

En la AEPD, se establecen los siguientes roles:

» Responsable de la Organizacion, la autoridad que decide usar o desarrollar uno o varios
sistemas IAG dentro de los casos de uso de la AEPD. En el caso de la AEPD representada por
el Presidente.

o Responsables funcionales de los casos de uso, encargados de definir objetivos, requisitos
y supervisar la eficacia. En el caso de la AEPD los Subdirectores Generales, los Directores de
Division, el responsable del Gabinete de Prensay Comunicaciony el responsable del Servicio
Juridico.

"La AEPD no pretende establecer interpretaciones sobre tratamientos de datos que no son de su competencia, pero
si esta obligada, como cualquier otra organizacion, aimplementar una politica de informacién que cumpla con toda
la normativa y con sus objetivos de eficacia y eficiencia.

13



'é'hﬁf}; POLITICA GENERAL PARA EL USO DE IA GENERATIVA EN PROCESOS
= ADMINISTRATIVOS DE LA AEPD

» Responsables técnicos, encargados de la implementacidn, mantenimiento y seguridad de
los sistemas. En el caso de la AEPD, la Secretaria General.

» Delegado de Proteccion de Datos, que velara por el cumplimiento del RGPD y la aplicacién
de la responsabilidad proactiva.

o Responsables de seguridad de la informacion, encargados de garantizar la
confidencialidad, integridad y disponibilidad de los sistemas. En el caso de la AEPD, el
Subdirector General Adjunto de Promocidn y Autorizaciones.

o Responsable IA, que coordinara el despliegue estratégico, la supervision, la interlocucion
transversal entre unidades y el seguimiento de buenas practicas. En el caso de la AEPD, la
Division de Innovacidn Tecnoldgica, representada por su Director.

B) POLITICAS

La presente politica general, en la inclusion de sistemas de IAG en los casos de uso se seguiran las
siguientes politicas para su disefio, implementacion, explotaciéon y mantenimiento:

POLITICA DE SELECCION DEL TIPO DE SOLUCION IRG

Los sistemas de IAG podrian formar parte de los procesos de la organizacion con distintos grados de
integracion:

e Inclusién o modificacion de una fase del proceso mediante IAG, sin que exista una
integracion en los sistemas de informacion de la organizacidn, como puede ser el caso de la
etapa de correccion de textos cuando se utilice mediante un servicio accesible a través de un
navegador.

e Funciones integradas en herramientas ofimaticas o en herramientas de workflow que
supongan la interaccion con sistemas de IAG y posibles conexiones con herramientas
externas cuando el usuario tiene pleno control de lainformacidn con la que interactia la IAG.
Por ejemplo, cuando un usuario tiene abierto un documento concreto y utiliza la IAG sobre
ese documento para traduccion, resumen u otros.

 Integracion plena en el entorno ofimatico corporativo, donde el sistema IAG es un elemento
inseparable que interviene en todo el flujo de trabajo administrativo incluyendo todo tipo de
herramienta del entorno y medios de almacenamiento, lo que implica posible acceso del
sistema IAG a toda la informacién procesada en el entorno ofimatico de la organizacion y
conectividad con utilidades externas a través de Internet.

e Integracion en la infraestructura TIC de la organizacion, a nivel de sistema operativo y
comunicaciones.
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A su vez, los sistemas de IAG permiten tres enfoques basicos para su implementacion:

Enfoques

Sistemas IAG de terceros
desplegados en
infraestructura fuera del
control de la organizacion,
utilizados como Saa$ bajo sus
términos de uso (Sistema
Externo):

Estan gestionados y
mantenidos por proveedores
externos y estan accesibles a
través de plataformas en linea.
A su vez, pueden estar
integrados en sistemas mas
amplios. Pueden ser utilizados
paraimplementaruna fase en el
procedimiento (acceso a través
de navegadores a servicios
como ChatGPT, Perplexity,
Mistral, ALIA, etc.), o integrados
en el entorno ofimatico como
Microsoft 365 Copilot.

Sistemas IAG desarrollados
por terceros y desplegados en
infraestructura bajo control
de la organizacion (Sistema
interno):

Fortalezas

Ineficacia de los sistemas
delA

Facilidad de uso

Gran potencia

Interfaz via web o API
Menor mantenimiento
Mayor evolucion
tecnologica

Ineficacia de los sistemas
delA

Auditable

Posibilidad de trazabilidad
de flujos de datos.
Proteccion desde el disefio
de los flujos informacion

Debilidades

Revelacion de informacion
personal, de los usuarios
finales 'y  ciudadanos,
sensible y confidencial a
terceros.

Posibilidad de perfilado de
usuarios

Falta de control sobre los
flujos de datos.

Falta de control sobre las
versiones.

A largo plazo, falta de
control de los costes
financieros.

Dificil automatizacion de las
politicas de uso por el
personal de cada sistema
IAG.

Posibilidad de alucinaciones
y correlaciones irrelevantes.
Sin control de repetibilidad
Sin control sobre sesgos.
Posible carencia de
trazabilidad en los flujos de
datos

Sin posibilidad de auditar

Exposicion a ataques a
través de Internet:
potenciales

vulnerabilidades en

interfaces, APIs y otros.
Cambios unilaterales en ToS
y discontinuidad de
producto.

Explicabilidad muy limitada.
Requieren mayor inversion
inicial.

Requieren mayor
capacitacion del personal
Requieren mayor

mantenimiento.
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El modelo se implementa en la
infraestructura propia o en una
nube privada. Generalmente,
aunque no limitado, utilizando
modelos de pesos abiertos
como Llama, Qwen, Gemma o

Mistral. También soluciones
bajo licencia comercial que se
puedan desplegar
integramente en

infraestructura propia de la
organizacion, incluyendo los

7.
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personal, de los usuarios
finales 'y ciudadanos,
sensible y confidencial.

e Control sobre el entorno
de ejecucion.

e Integracién con sistemas
internos.

e Permiten un mayor disefio
de interfaces a medida.

« Control de costes
financieros.
¢ Permite desarrollar

ADMINISTRATIVOS DE LA AEPD

Posibilidad de alucinaciones
y correlaciones irrelevantes.
Evolucion tecnologica
dependiente de recursos.
Poco control sobre sesgos.

modelos. pruebas de explicabilidad

controladas
Ademas de las ventajas del o

Sistemas IAG desarrollados Requieren mayor inversion

internamente o por terceros  anterior: inicial.

bajo especificaciones a e Maximo nivel de e Requieren mayor
medida y desplegados en adecuacion a los casos de mantenimiento.
infraestructura bajo control uso concretos. e Implican un proceso de
de la organizacion e e Mejor eliminacion de postdesarrollo con recursos
integrado con sistemas alucinaciones. propios y/o contrataciones
internos (Sistema Ad-hoc): o Con conocimiento externas.

Ofrecen el maximo nivel de especifico integrado. e Evolucion tecnoldgica

e Control sobre sesgos.
Mayor explicabilidad.

personalizacion y  control. dependiente de recursos.

Incluyen modelos de cddigo °
abierto sobre los que se realiza

un proceso de fine-tuning
adaptado a necesidades
especificas.

Cada uno de estos de estos enfoques de implementacion, en combinacion con los diversos niveles de
integracion, implica diversas ventajas e inconvenientes, plantea distintos riesgos para el
cumplimiento de los objetivos de la presente politica general y permite implementar con distinta
eficacia las politicas que se despliegan a continuacion.

Como se establece en el procedimiento para incorporar casos de uso, se debera seleccionar el
enfoque y nivel de integracion mas adecuado para la incorporacion de sistemas IAG en cada caso de
uso en funcion de la evaluacion del riesgo para el cumplimiento de los objetivos de esta politica
general.

POLITICA DE TRATAMIENTO DE INFORMACION PERSONAL Y SENSIBLE 0 CONFIDENCIAL

Cada caso de uso tendra un grado distinto de acceso a informacion personal y sensible o confidencial,
existiendo casos en los que dicho acceso sera nulo. Esta circunstancia debera ser cuidadosamente
evaluada durante el procedimiento para incorporar cada caso de uso. En dicha evaluacion ha de
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analizarse, en particular, si se han establecido medidas que evitan el tratamiento de informacion
personal del propio usuario del sistema IAG.

e Los casos de uso que impliquen el proceso por parte de un sistema IAG8 de informacion
personal, sensible o confidencial se implementaran, en aplicacién del principio de
precaucion:

o Preferentemente en sistemas IAG internos o ad-hoc.

o En caso de que la aproximacion anterior impida la consecucion de otros objetivos de la
presente politica general, se podran implementar en sistemas IAG externos que
proporcionen evidencias de cumplimiento de la presente politica general, mas alla de
meras manifestaciones o compromisos contractuales.

POLITICA DE DISENO DE LOS CASOS DE USO

e Los casos de uso que precisen tratar informacion personal identificable y datos sensibles o
confidenciales con los sistemas IAG, se implementaran en sistemas IAG que permitan que la
organizacion mantenga el control operativo y la supervision directa sobre las medidas de
confidencialidad y las garantias de limitacion de la finalidad

e Eneldisefioy aplicacion de los casos de uso de IAG se analizara y verificara:

o Que las herramientas empleadas presenten interfaces sencillas y entornos de trabajo
comprensibles, adaptados al nivel técnico del personal usuario, con instrucciones visibles
sobre el modo correcto de solicitar, revisar y reutilizar los resultados generados.

o Que exista informacion o documentacion clara y suficiente sobre el funcionamiento
general del modelo, incluyendo informacion sobre el tipo y procedencia aproximada de los
datos empleados en su entrenamiento, las limitaciones conocidas y los posibles sesgos
identificados.

o Que los contenidos generados (textos, imagenes, resimenes o informes) sean revisados y
contrastados por personal competente, utilizando fuentes institucionales o verificadas, y
que el procedimiento establezca mecanismos de validacion colaborativa cuando los
resultados puedan incidir en decisiones o documentos oficiales.

e En los sistemas de IAG desarrollados o gestionados directamente por la AEPD se deberan
incorporar mecanismos de trazabilidad y registro basico de las interacciones, ° que permitan
identificar los usos realizados, los perfiles de usuario y la finalidad declarada, sin conservar

& Puede que el caso de uso se implemente, por ejemplo, en un proceso que sea un tratamiento de datos personales,
pero la IAG no se emplee para tratar dichos datos.

® Las referencias a la trazabilidad y al registro en esta politica se emplean exclusivamente en el sentido de control
interno, gestion organizativa y verificacion basica del uso responsable de los sistemas. No deben entenderse como
una remision a los requisitos de trazabilidad, registro o documentacion previstos en el Reglamento de Inteligencia
Artificial para los sistemas de alto riesgo, ni como una evaluacién o aplicacién de dicho marco normativo.
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innecesariamente el contenido generado. Estos registros facilitaran la supervision internay
el cumplimiento de las politicas de uso responsable.

e En el caso de soluciones externas o integradas en plataformas no controladas por la AEPD,
se adoptaran medidas complementarias de control organizativo y técnico, tales como la
limitacion del acceso a entornos previamente autorizados, la prohibicion expresa de
introducir informacion personal, confidencial o no publicada, y la incorporacién de avisos
visibles o recordatorios sobre el uso permitido. Podra establecerse asimismo un registro
basico de accesos y finalidades con el fin de garantizar la trazabilidad y asegurar un uso
seguro y conforme a las normas internas.

e Los eventuales cambios sustanciales en el ambito de un caso de uso, su impacto, las
personas fisicas afectadas, el rendimiento del modelo, etc., deberan tratarse como un nuevo
caso de uso.

POLITICA DE DISPONIBILIDAD Y RESILIENCIA

o Desarrollo de planes de continuidad y respaldo, que en caso de fallo o indisponibilidad del
sistema IAG aseguren el funcionamiento del proceso en el que se ha implementado el caso
de uso.

e Seleccion e implementacion de sistemas IAG de forma que no generen dependencia de un
solo proveedor.

e Enaquelloscasos de uso en los que el sistema IAG juegue un papel critico para la continuidad
de procesos que, a su vez, sean claves para la organizacion, deben implementarse medidas
que garanticen dicha continuidad. Por ejemplo, asegurarse la posibilidad de tener acceso a
mas de un sistema IAG, que haya una posibilidad real y eficaz de migrar entre sistemas IAG y
con interoperabilidad entre la informacion que sea necesaria para la ejecucidon de los
procesos.

o Control de la puesta en explotacion. de nuevas versiones de sistemas IAG:

o En sistemas de IAG externos, que esté garantizado por contrato la informacién sobre
nuevas versiones, en particular el control de optar por la nueva version, y la informacién
con evidencias de pruebas de comportamiento del sistemas o nuevos limitesy contexto de
uso.

En caso de desarrollo de sistemas internos:

o Aislamiento de entornos de entrenamiento y ejecucion para prevenir propagacion de fallos
o vulnerabilidades.

o Entrenamientos en entornos seguros, con control de versiones y validacion previa antes
del paso a produccion.
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o Uso de técnicas de fine tuning reversibles (como LoRA o Adapters) que permitan
actualizacion o retirada de componentes especificos sin afectar al sistema completo

e Supervision de los sistemas de RAG mediante mecanismos de validacion de fuentes, borrado
controlado y proteccidn frente a inyecciones maliciosas En aquellos casos de uso

POLITICA DE TRANSPARENCIA CON RELACIGN AL USO DE IAG

Con relacion a la transparencia:!°

e Se documentaran los procedimientos, su ejecucion y las decisiones realizadas en el marco
de esta politica general, garantizando su trazabilidad y conservacion.

« Inclusion obligatoria de los sistemas IAG en el inventario de activos digitales del organismo,
clasificando su criticidad, finalidad y relaciones con otros sistemas, accesible a todo el
personal.

e En los procesos de seleccion o desarrollo de sistemas IAG se exigira la incorporacion de
mecanismos de control de accesos, registro de uso y trazabilidad, especialmente en
entornos que puedan conectarse con documentacion interna o sensible (por ejemplo,
sistemas RAG o plataformas documentales).

o Seestablecera un proceso documentado de gestion de incidentes con relacion a la IAG.

e Los interfaces y entornos de trabajo deberan hacer visible al usuario cuando esta
interactuando con un sistema IAG, e incluir mensajes o recordatorios sobre las condiciones
de usoy la necesidad de revision humana de los resultados.

e La AEPD realizara un seguimiento continuo del uso de la IAG mediante indicadores de uso
responsable y calidad de resultados, verificando -ademas- el cumplimiento de las
condiciones contractuales, las garantias de seguridad y la confidencialidad acordadas con
los proveedores. Este seguimiento se limitara al uso interno en la AEPD, sin incluir la
auditoria de los modelos ni de los datos empleados en su entrenamiento.

POLITICA DE EXPLICABILIDAD

En aquellos sistemas IAG empleados directa o indirectamente para soporte a la decision, para su
seleccion en un caso de uso se tendra en cuenta:

o Lainformacion que proporcione sobre las fuentes utilizadas.

0 a referencia a la transparencia en esta politica se emplea exclusivamente en sentido organizativo interno y no
guarda relacién con las obligaciones de transparencia previstas en el articulo 13 del Reglamento de Inteligencia
Artificial para los sistemas de alto riesgo, ni debe entenderse como una interpretacion o desarrollo de dicho régimen.
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e La informacion que proporcione sobre como descarta determinadas fuentes o evita
determinadas respuestas.

e Lainformacion sobre los pasos de razonamiento utilizada.
e Lacapacidad del usuario de seleccionar o restringir las fuentes.
 Siexistey se proporciona informacién sobre la calidad de la respuesta.

e Acceso al, o posibilidad de crear, un “Golden data set” o conjunto de datos de alta calidad
para su uso como referencia para evaluar y validar el funcionamiento del sistema.

o Si se ofrece por el proveedor resultados de la evaluacion realizada sobre las métricas de
rendimiento que puedan ser oportunas para el caso de uso especifico.

POLITICA CON RELACION A LAS DECISIONES AUTOMATIZADAS Y SU SUPERVISION

En el disefio de la implementacion de un sistema IAG en un proceso se seguiran las siguientes
politicas:

e En la implementacidn de sistemas IAG en los procesos de la AEPD, no existiran decisiones
automatizadas basada Unicamente en el tratamiento automatizado, incluida la elaboracién
de perfiles, que produzca efectos juridicos en él o le afecte significativamente de modo
similar.

e Enlaimplementacion de sistemas IAG en los procesos de la AEPD se aplicara el principio de
precaucion de forma que no quede margen de duda en la aplicacion del parrafo anterior.

e Todos los sistemas de soporte a la decision empleados en procesos de la AEPD cuando afecte
a derechos fundamentales, garantias procedimentales, tenga efectos juridicos o puedan
poner en riesgo los objetivos de esta politica, se implementaran con las siguientes
salvaguardas:

o El proceso en el que se incluye el sistema de IAG ha de contemplar la validacion y control
humano previo, en cualquier caso.

o Serealizara formacion a los usuarios (ver politica de recursos humanosy procedimiento de
capacitacion continua del personal) para cumplir de forma efectiva la supervision humana.

o En el procedimiento de supervision se incluira una evaluacion de la carga de trabajo para
determinar si es posible la intervencion humana de forma efectiva.

111 as menciones a la supervision humana en esta politica se utilizan en el sentido propio de la gestidn de riesgos, del
control organizativo y, en su caso, de lo previsto en el RGPD para decisiones automatizadas. No deben interpretarse
como una referencia a los requisitos de supervision humana establecidos en el Reglamento de Inteligencia Artificial
para los sistemas de alto riesgo ni como un analisis conforme a dicho Reglamento.
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o Se aplicaran las recomendaciones de la Nota Técnica sobre supervision humana del
Supervisor Europeo de Proteccion de Datos??.

POLITICAS CON RELACION A LR PROTECCION DE DERECHOS FUNDAMENTALES Y TRATAMIENTO DE DATOS
PERSONALES

La evaluacién y gestion de riesgos para los derechos fundamentales se regira por la normativa
aplicable en cada caso, incluidos, cuando proceda, los instrumentos previstos en el RGPD y en la
legislacion nacional sobre el sector pulblico. Si, en una fase posterior, un sistema quedara
comprendido en el ambito del articulo 6, apartado 2, del Reglamento 2024/1689, de inteligencia
artificial corresponderia realizar la evaluacion de impacto que dicho Reglamento exige, debiendo
acudirse en ese supuesto a las guias, procedimientos o instrumentos especificos previstos en dicho
marco normativo.

Asimismo, cabra realizar una Evaluacidon de Impacto para la Proteccidon de Datos cuando:

o el casodeusosuponga un tratamiento de datos personales que entrafie un alto riesgo para
los derechos y libertades de las personas fisicas (en este caso ya existira una EIPD que se
tendra que revisar al cambiar parte de la naturaleza del tratamiento).

o elcasodeusosupongauntratamiento de datos personales al que se incorpore uno o varios
sistemas de alto riesgo segliin el Reglamento 2024/1689 (RIA).

Mas alla de cumplimiento de la normativa de proteccion de datos, en el disefio e implementacion de
un sistema IAG dentro de un proceso se tomaran las siguientes medidas:

e En cuanto a explotacién de los sistemas de IAG en cada caso de uso:

o Se configurara la capacidad de acceso a datos de la organizacion, y a datos relativos a los
usuarios, por parte de los sistemas IAG aplicando el principio de minimizacién y de
conservacion limitada de datos, tanto de metadatos como de la memoria de usuario, de
acuerdo con las necesidades del caso de uso.

o Se disefiaran procedimientos o se implementaran herramientas que impidan la inclusion
accidental de datos personales o confidenciales en los prompts o en los ficheros a los que
el sistema IAG pueda acceder.

o En sistemas IAG tipo RAG que requieran acceso desde servidores externos a datos de la
organizacion hay que implementar técnicas de anonimizacion o seudonimizacion en las
fuentes utilizadas reducir la exposicion de informacién identificable.

e Encuanto al disefio de sistemas de IAG ad-hoc?:

12 EDPS TechDispatch #2/2025 - Human Oversight of Automated Decision-Making
3 Modelos de cddigo abierto refinados mediante procesos de fine-tuning
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o Aplicacion de medidas que eviten el enriquecimiento no controlado de los conjuntos de
datos (entrenamiento y recuperacion), respetando los principios de limitacion de finalidad
y minimizacion.

o Aplicacion de técnicas de anonimizacion y seudonimizacion antes del entrenamiento y en
las fuentes utilizadas por sistemas RAG que impliquen la comunicacién a sistema IAG
externos.

o Consideracion del uso de técnicas de Privacidad Diferencial en los datos empleados para
evolucidn o ajuste fino, para reducir la posibilidad de memorizacion de datos personales
en el modelo.

o Verificacion documentada de que el modelo no incorpora datos personales o, en su caso,
de que el acceso se limita estrictamente al principio de necesidad (need-to-know).

o Establecimiento de mecanismos técnicos y organizativos para proteger derechos y
libertades de los interesados, tanto en el tratamiento como en la exposicion de datos
estructurados, anonimizados o documentos internos.

POLITICA DE CIBERSEGURIDAD

En laimplementacion de sistema IAG en los procesos se debera asegurar:

e Lossistemas de IAG se someteran a categorizacion ENS y cumpliran los principios y medidas
correspondientes al nivel resultante. Cuando el caso de uso implique informacion sensible,
datos personales de categorias elevadas o funciones criticas, se adoptaran controles de
‘nivel alto’.

e Ademas, se seguiran buenas practicas de ciberseguridad reconocidas, tanto en el sector
publico como en el ambito tecnologico general', que sean especificas con relacion al uso de
sistemas IAG y de acuerdo con el riesgo para la obtencion de los objetivos de esta politica
general. En particular, en cumplimiento del articulo 32 del RGPD.

o El Responsable de IA monitorizara las nuevas amenazas y vulnerabilidades del estado del
arte y el contexto de las soluciones IAG y el Responsable Técnico en los sistemas IAG
concretos implementados en la organizacion. La implementacion de sistemas IAG en los
casos de uso se tendrda que revisar ante la severidad de las nuevas amenazas y
vulnerabilidades detectadas.

e Aplicacion de la Politica de Informacion y seguridad de la AEPD.

e Eluso de los sistemas de IAG se ajustara a las politicas corporativas de control de accesos 'y
registro de actividad de la AEPD. En cada caso de uso se evaluaray documentara el esquema
de identidades digitales que corresponda, determinando con qué perfil se accede —por

14 Si la solucidn de IA que se implementa es la de Microsoft-Azure, ademads, se seguira la Guia de Seguridad de las TIC
CCN-STIC 884D.
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ejemplo, identificacion personal del empleado, cuentas genéricas de una unidad,
identidades técnicas o de servicio, accesos temporales vinculados a proyectos u otras
modalidades autorizadas que resulten adecuadas para el caso de uso o para las necesidades
operativas de la organizacion—. La opcion seleccionada debera ser coherente con las
funciones asignadas y con las necesidades especificas del caso de uso.

e Inclusion de las particularidades de los sistemas IAG en el proceso de gestion de incidentes
con relacion a, por ejemplo, identificacion de sesgos, problemas de rendimiento o de
disponibilidad.

 Aislamiento de entornos criticos. Los sistemas que operen con informacion clasificada o de
alto impacto para el cumplimiento de los objetivos de esta politica general deberan estar
aislados de forma légica o fisica del resto de redes, especialmente de internet.

POLITICA DE CONTRATACION

En la contratacion de soluciones IAG, especialmente cuando se trate de servicios externos o en la
nube, se evaluaran de forma previa y documentada, al menos, los siguientes aspectos:

o El tratamiento de metadatos / cookies: qué datos técnicos y de uso se recolectan (logs,
identificadores, telemetria, firma de dispositivo, etc.).

o Declaraciones explicitas de si el proveedor declara, no declara, o a qué nivel usa el contenido
de las conversaciones/archivos para mejorar servicios/modelos y en qué condiciones.

o Existenciay alcance de mecanismos para excluir el contenido del usuario del entrenamiento
(controles de cuenta).

e Posibilidad de configuracion por el administrador de la cancelacion de peticiones de
opiniones o de grado de satisfaccion a los usuarios finales (feedback).

e Posibilidad de configuracion y control por el administrador de revisiones manuales
realizadas por el proveedor de conversaciones o archivos y bajo qué garantias.

e Laubicacion de datos: donde pueden almacenarse/procesarse (EE. UU./UE/otras regiones)
e Elcumplimiento RGPD.

e El tiempo de retencidn de datos: plazos o criterios para conservar chats y contenido del
usuario.

o El control e informacidn que se proporciona sobre el despliegue de nuevas versiones y sus
caracteristicas.

e La estabilidad del contrato y los términos de servicio. Evaluacion de la estabilidad y
previsibilidad de los términos del servicio, incluyendo clausulas de continuidad,
confidencialidad y seguridad.
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e Sien una fase posterior se apreciara que la solucion a contratar pudiera quedar dentro del
ambito de aplicacion del RIA, correspondera aplicar el régimen juridico que dicho
Reglamento establezca.

POLITICA DE RECURSOS HUMANOS CON RELACION A LA IG

» Sera requisito imprescindible que cualquier persona usuaria de estas tecnologias reciba
formacion basica especifica, y continua, sobre su correcto uso, sus limitaciones, buenas
practicasy riesgos asociados teniendo en cuenta, entre otros, el contexto de los casos de uso
y de las personas o los colectivos de personas previsiblemente afectadas.

e Seincluira en el plan anual de formacién de la AEPD, y previa consulta al Responsable de IA,
la ejecucidn de tres tipos de capacitacion continua del personal con los siguientes aspectos:

o Sobre la presente politica general.

o Sobre cada uno de los sistemas AIG que sean necesarios para realizar sus funciones. En
particular, sobre prompt engineering, interpretacion de salidas, identificacion de sesgos y
errores, y gestion de incidentes, entre otros.

o Capacitacion técnica formacion tecnoldgica para equipos TIC en disefio, mantenimiento y
control de sistemas automatizados e inteligentes sobre los sistemas de inteligencia
artificial y que permita identificar oportunidades y riesgos.

e Se dispondran de forma online guias de uso y material de formacion para el personal,
incluyendo la presente politica general.

e Seestablece un canal paracomunicacion bidireccional con el personal por parte de Recursos
Humanos, mas alla de la gestion de incidentes, para informar de cambios en la funcionalidad
0 nuevos riesgos, evitar incertidumbre o malentendidos entre el personal, ademas de para
recoger sus sugerencias sobre nuevas oportunidades y posibles casos de uso.

e En el plan de supervision incluira el analisis de si la introduccidn IAG se acompafia de una
sobrecarga de trabajo, sustitucion de tareas sin planificacion o pérdida de funciones sin
reubicacion.

POLITICA DE USO PARA EL PERSONAL

o La utilizacion de sistemas IAG para la ejecucion del trabajo sigue las mismas restricciones
que se aplican para cualquier sistema o dispositivo personal con relacion a la Politica de
Seguridad de la AEPD.

e La utilizacion de sistema IAG estara restringida a las personas que hayan recibido la
formacion adecuada, en particular, sobre estas politicas.

e Noutilizar un sistema IAG que no se haya registrado en el inventario de sistemas IAG.
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e Los sistemas IAG deben ser usados Unicamente para los propdsitos establecidos en cada
caso de uso, y dentro de los limites de las capacidades indicados en la documentacion.

e Enladistribucidninterna de material generado con IAG, se comunicara el uso de IAGy en qué
grado el contenido esta completamente generado por IAG.

e Todo contenido generado por IAG sera revisado por la persona usuaria. Si esta dirigido a
superior jerarquico o destinado a publicarse tendra que pasar una revision interna por pares.

e Los resultados generados por sistemas IAG deberan ser contrastados con fuentes fiables,
documentacion interna o validacion colaborativa, especialmente cuando afecten a procesos
criticos o decisiones relevantes para la ciudadania o entidades.

e Se minimizara a los estrictamente necesarios el uso en sistemas IAG externos el uso de
informacion sensible no personal, como referencias institucionales, nombres vinculados a
incidentes graves o documentos internos, aunque no contengan datos personales, que
puedan dafar laimagen corporativa o la estrategia institucional propia o de terceros.

e En el uso de los sistemas IAG se aplicaran las politicas corporativas de control de accesosy
registro de actividad de la AEPD, ajustando su configuracion al caso de uso correspondiente
y lo sefialado en el apartado de Politica de seguridad.

e Casos de uso de especial sensibilidad o complejidad pueden precisar de politicas o términos
de uso especificos que extiendan lo establecido en este documento, que deberan ser
respetadas por los usuarios.

POLITICA DE SUPERVISION DE ESTA POLITICA

e Seestablece un procedimiento de supervision de cumplimiento de esta politica general.
e Se establece una supervision periddica de todos los casos de uso.

e Se establece un procedimiento de gestion de incidentes de IAG integrado en el sistema de
gestion de incidentes de la AEPD.

C) PROCEDIMIENTOS
PROCEDIMIENTO DE REDACCIGN APROBACIGN Y REVISION DE ESTA POLITICA GENERAL

e Esta politica general sera elaborada y mantenida por el Responsable IA siguiendo las
directrices del Responsable de la Organizacion.

e Se someteran a revision previa del DPD, los Responsables funcionales, técnicos y de
seguridad de la informacion.

e Sesometeran a la aprobacion del Responsable de la Organizacion.
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e ElResponsable IAiniciara un ciclo de revision de las politicas cuando:
o Lo establezca el Responsable de la Organizacion.

o Se produzcan incidentes que comprometan el cumplimiento de los objetivos de estas
politicas.

o Seidentifiquen nuevos casos de uso.

PROGEDIMIENTO PARA INGORPORAR UN CASO DE USO

Los procedimientos descritos a continuacion se aplicaran con un enfoque proporcional y flexible, en
funcién de la naturaleza y complejidad del caso de uso. Podran utilizarse plantillas o mecanismos
simplificados, y elaborarse documentacion comuin para varios casos de uso de caracteristicas
similares, siempre que se garantice la trazabilidad de las decisiones, la identificacion de los
responsablesy la coherencia con esta politica general.

« Identificacion de necesidades por el Responsable Funcional en el marco de los procesos de
la AEPD.

e Primera evaluacidny, en su caso, disefio por el Responsable de IA, que incluira:

Un analisis de riesgo con relacion a las amenazas identificadas en esta politicay las propias
del proceso en el que se incluya el caso de uso.

e}

(¢]

Realizacion de las oportunas Pruebas de Concepto.

(¢]

Una recomendacion sobre si incluir IAG, y en su caso, el tipo de entorno a elegir.

Un disefio del proceso del caso de uso que contemple la implementacion de las politicas
anteriormente sefalada.

o

e Revision de la evaluacion por el DPD (si procede), Responsable Técnico, de seguridad y
Gabinete Juridico (si procede) para determinar el cumplimiento normativo (tanto de
proteccion de datos como de cualquier otra normativa aplicable).

e ElResponsable Funcional elaborara un documento con los requisitos de disefio del caso de
uso que elevara al Responsable de la Organizacion, que incluya entre otros:

o Documentacion de cumplimiento normativo (tanto de proteccién de datos como de
cualquier otra normativa aplicable).

o Aplicacion de la politica general.

o Identificacién de las necesidades de transparencia, explicabilidad, medidas con relacién a
decisiones automatizadas, formacion y supervision.

o Criterios de validacion y control de versiones.
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e Aprobacion por el Responsable de la Organizacion.

PROCEDIMIENTO DE DISENO Y DESPLIEGUE DE UN CASO DE USO

o ElResponsable Técnico elaborara, a partir de los requisitos de disefio:
o Elaboracién de un plan de disefio del caso de uso.
o Elaboracion de un plan de despliegue, mantenimiento y retirada/sustitucion.
o Elaboracion de un plan de verificacion y validacion.
o Elaboracion de un plan de contingencia.
o Elaboracion de guias, materiales, politicas y plan de formacion especifico (si aplicable).

e ElResponsable Técnico lo elevara a la aprobacion del Responsable de la Organizacion, que
realizara las consultas que considere adecuadas para comprobar el cumplimiento de dicha
politica general.

e Una vez aprobado, el Responsable Técnico realizara la implantacion y despliegue del
sistema.

o El Responsable Técnico realizard y documentara el plan de verificacion y validacion, cuyos
resultados contrastard con el Responsable de IA vy, si resulta satisfactorio, elevara al
Responsable de la Organizacion la decision de poner el sistema en explotacion.

e ElResponsable Técnico registrara el sistema IAG en el inventario.

PROCEDIMIENTO DE GESTION DE INCIDENTES

e Todo incidente se comunicara con ticket de soporte al Responsable Técnico.
e Enlacomunicacion delincidente se ha de sefialar:

o Ineficacia de los sistemas de |IA

(¢]

Inseguridad de la infraestructura y falta de continuidad de procesos

(¢]

Interaccion humana incorrecta, irresponsable o perjudicial con la IA

Sesgo y discriminacion

(¢]

Impactos para los derechos y libertades con relacion a la proteccidon de datos.

(¢]

Divulgacion de informacion no personal

o

Desgobierno y pérdida de integridad institucional

o
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o Falta de transparencia y explicabilidad de las actuaciones basadas en IAG
o Impacto en los derechos del personal

o Falta de coherencia ante situaciones similares o desviaciones en la aplicacion de criterios
vigentes.

e El Responsable Técnico comunicara el incidente al Responsable de IA que lo clasificara en
leve o grave.

o En caso de incidentes leves, el Responsable de IA emitira las recomendaciones oportunas
a los Responsable que considere oportuno.

o En caso deincidentes graves, el Responsable de IA:

* Lo comunicara de forma inmediata al Responsable de la Organizaciény, en su
caso, al DPD.

* Propondra al Responsable de la Organizacion las acciones que sean
necesarias.

» El Responsable de la Organizacion, en caso de que el incidente afecte a un
sistema de alto riesgo segun el RIA, ejecutara las obligaciones que impone el
art.73 del RIA.

* Iniciara un proceso de supervision.

PROCEDIMIENTOS DE SUPERVISION DE ESTA POLITICA

o El proceso de supervision se iniciara por decision del Responsable de la Organizacion, y por
indicacion o consulta a los demas responsables.

e Elproceso de supervision se sugerira por el Responsable de IA:

Anualmente

(¢]

(¢]

Existencia de un incidente grave.

(¢]

Monitorizacion de las nuevas amenazas y vulnerabilidades del estado del arte y el contexto
de las soluciones IAG®.

o

Alerta de las herramientas automaticas de monitorizacion.

15 Ataques conocidos en otras organizaciones, vulnerabilidad publicitada, cambios normativos de servicios
dependientes de otros paises, cambios contractuales, cambios en contextos politicos, econdmicos, o sociales
relevantes.
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e Elprocedimiento de supervision seguira un enfoque de riesgos, priorizando los casos de uso
de mayor impacto o en los que haya sucedido un incidente grave.

e El procedimiento de supervision se ejecutara mediante una auditoria interna o externa en
funcién de la urgencia y disponibilidad de medios.

o Las acciones de supervision comprobaran la aplicacion de la presente politica general, en
particular:

o Identificacién de los incidentes y posible solucion.
o Revision de cumplimiento normativo

o Cumplimiento de los principios establecidos en las politicas, en particular con relacién ala
supervision humanay usos permitidos.

o Problemas identificados en la consecucion de los objetivos de la AEPD a través de las
métricas establecidas y posible solucion.

o Evaluacién del Retorno de la Inversion (ROI) ¢, en particular sobrecostes inesperados,
impacto financiero interno por mantenimiento, licencias o escalabilidad mal
dimensionada.

o Evaluacién periddica de vulnerabilidades. En funcidon de la criticidad del sistema, se
realizaran comprobaciones de la robustez del sistema IAG ante amenazas segun el estado
del arte (por ejemplo, ataques de prompting).

e El resultado del proceso de supervision se documentard, incluyendo, si procede,
recomendaciones sobre la adaptacion del sistema IAG o de los procedimientos del proceso
en el que se implementa el caso de uso, su sustitucion o eliminacion del sistema IAG.

e Seelevara ala decision del Responsable de la Organizacion.

6. CONGLUSIONES

El presente documento establece una politica general para la implementacion, gobernanza y uso
responsable de sistemas de inteligencia artificial generativa en el ambito interno de la AEPD. Su
finalidad es reforzar la capacidad tecnoldgica y organizativa de la Agencia, asegurando una
transformacion digital segura, ética y plenamente conforme con el marco normativo vigente. Como
se ha sefialado, esta politica no es ninglin instrumento de cumplimiento ni de desarrollo del
Reglamento de Inteligencia Artificial. Asimismo y como se ha expuesto, no incorpora en ninglin caso
la clasificacion de sistemas conforme a dicho Reglamento, incluidos los supuestos de alto riesgo. En
conjunto, esta politica busca situar a la AEPD como una institucion pionera en el uso responsable,

16 Entendida en términos de mejora del servicio a la ciudadania antes que en términos monetarios.
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legal y transparente de la inteligencia artificial y la automatizacion en la Administracion Pablica. La
implantacion progresiva de los sistemas, bajo una gobernanza sélida y con supervisiéon humana,
permitirda a la Agencia mejorar su eficiencia y capacidad técnica sin renunciar a sus principios
fundacionales: la defensa de los derechos, la proteccion de la privacidad y la ejemplaridad
institucional.

Este documento proporciona, por tanto, una hoja de ruta realista, equilibraday rigurosa para abordar
la transformacion tecnoldgica de forma segura, controlada y alineada con el interés publico. Su
implementacion debe ir acompafiada de un proceso continuo de evaluacion, adaptacion y mejora,
que permita responder a los avances tecnoldgicos, los cambios normativos y las expectativas
sociales, consolidando asi una inteligencia institucional madura, ética y sostenible.
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