MEMORIA DESCRIPTIVA

EL Tribunal Constitucional (TC) SUBRAYA QUE LA OPINION POLITICA ES UN
DATO ESPECIALMENTE PROTEGIDO, gracias al recurso que promovio la
Asociacion Pro Derechos Humanos de Espafa (APDHE).

ANTECEDENTES

En el mes de noviembre de 2017, el Consejo de Ministros aprobé el Proyecto de
una nueva Ley Orgéanica de Proteccion de Datos para adaptar, decia, nuestra
legislaciéon a las disposiciones del Reglamento UE 2016/679, introduciendo
novedades y mejoras en la regulaciéon de este derecho fundamental. Este
Reglamento Europeo (RGPD) en vigor desde el 25 de mayo de 2018, recoge
como uno de sus principales objetivos, acabar con la fragmentacion existente en
las distintas normativas de los paises comunitarios. Ademas, persigue la
adaptacion de las normas de proteccion de datos a la rapida evolucion
tecnolégica y los fendmenos derivados del desarrollo de la sociedad de la
informacion y la globalizacion.

La APDHE expres6é en su momento su satisfaccion por las mejoras
reflejadas en el texto del Proyecto y se dijo que habria que esperar a que
se confirmaran a lo largo de todo el debate parlamentario. Ademas, se
entregaron alos Grupos Parlamentarios un buen namero de propuestas de
enmienda que fueron asumidas, en buena parte.

Pero después de su paso por el Congreso y Senado, seincorporé en la Ley
Organica 3/2018, de 5 de diciembre de Proteccion de Datos Personales y
Garantia de los derechos digitales (LOPD), una Disposicién final tercera
para modificar la ley Organica 5/1985, de 19 de junio, del Régimen Electoral
General (LOREG), afladiendo el articulo 58 bis 1 para habilitar la prevision
del Considerando 56 del RGPD que dice: ‘Si, en el marco de actividades
electorales, el funcionamiento del sistema democratico exige en un Estado
miembro que los partidos politicos recopilen datos personales sobre las
opiniones politicas de las personas, puede autorizarse el tratamiento de estos
datos por razones de interés publico, siempre que se ofrezcan garantias
adecuadas’.

La APDHE manifestd su oposicidon a esta iniciativa adoptada puesto que se
desintegraban sustancialmente algunos de los avances incorporados en la
nueva LOPD, como son:

- Laexclusion de la figura del consentimiento tacito en el tratamiento de los
datos de caracter personal que se sustituye por una accion afirmativa y
expresa por parte del afectado y se recoge manifiestamente el deber de
confidencialidad.




- la prohibicibn de almacenar datos de especial proteccidbn, como
ideologia, afiliacion sindical, religién, orientacién sexual, origen
racial o étnico y creencias. En estas categorias, el solo consentimiento
del interesado no basta para dar viabilidad al tratamiento.

Ademas, la doctrina del Tribunal Constitucional (TC) en su sentencia 292/2000
es clara en el sentido de que el derecho a la proteccion de datos es un derecho
esencialmente de prestacion cuyo objeto son los datos que permiten identificar
a una persona, y su proposito es que esa persona sepa, consienta y pueda
disponer en todo momento sobre la publicidad de sus datos y el alcance que ella
tenga. Por asi decirlo, la privacidad protege el dato antes de ser conocido y la
proteccion de datos lo hace una vez que se revela a un tercero, como sefala el
Profesor Ignacio Villaverde.

Por estos motivos la APDHE estudi6 la posible inconstitucionalidad del
texto 'y solicit6 el correspondiente Dictamen (Anexo @ 1:
Carta_a Diego_Lopez_Garrido_Cara_1, Anexo 2:
Carta_a Diego_Lopez_Garrido_Cara_2) que aqui también se adjunta
(Anexo 3: Dictamen_APDHE)

ENTREGA DEL DICTAMEN AL DEFENSOR DEL PUEBLO

Se solicité reunion al Defensor del Pueblo y el dia jueves 7 de febrero de 2019 a
las 13h. se celebré dicho encuentro en la sede de dicha Institucion. Participaron
en la misma: Francisco Fernandez Marugan (Defensor del Pueblo), Francisco
Virseda (Director de Gabinete), Joaquin Trillo (Especialista en la materia),
Hernan Hormazabal Malarée (Presidente de la APDHE en aquel momento),
Antoni Farriols Sola (Vocal de la Junta de la APDHE en aquel momento y
coordinador del grupo de trabajo de proteccién de datos), Diego Lopez Garrido
(autor del Dictamen como se ha indicado anteriormente). En dicha reunion la
APDHE entregoé el Dictamen por el que se solicita el correspondiente Recurso
de Inconstitucionalidad, explicando Diego Lépez Garrido cada uno de los puntos.
La reunion fue cordial y alli mismo se detectd la buena predisposicion del
Defensor hacia nuestra iniciativa.

Este mismo dia 7 por la tarde, entre otros puntos, se informé de lo anteriormente
indicado a la Junta Directiva de la APDHE (Anexo 4: ACTA Junta Directiva 7 feb
2019)

Unos dias después, el 11 de febrero, el Defensor envi6 a la APDHE el
correspondiente acuse de recibo del escrito (Anexo 5:
1 ACUSERECIB019013802).

Para culminar este capitulo, el Defensor comunico la interposicion del Recurso
de Inconstitucionalidad. (ANEXO 6: comunicacion defensor_3 3 2019)




TRIBUNAL CONSTITUCIONAL

El dia 12 de marzo de 2019 el TC informé publicamente mediante la nota
informativa 29-2019 de la admision a tramite del recurso y el dia 29 de mayo
mediante la nota informativa 76-2019 (ANEXO 7: NOTAS INFORMATIVAS
Nums.29-2019 y 76-2019) el Tribunal Constitucional anticipo su fallo favorable a
nuestra peticion expresada por el Defensor, en el sentido de siguiente: EL
PLENO DEL TC DECLARA QUE ES INCONSTITUCIONAL POR FALTA DE
GARANTIAS LEGALES QUE LOS PARTIDOS POLITICOS PUEDAN REUNIR
DATOS RELATIVOS A OPINIONES POLITICAS DE LOS CIUDADANOS.

Aproximadamente un par de dias después, el TC publico la resolucién (Anexo 8:
2019-1405STC).

La APDHE celebrd la decision del TC y convoco a los medios de comunicacion
(Anexo 9: CONVOCATORIA RUEDA PRENSA DATOS 310519) y emitié el
comunicado de prensa que puede verse en el Anexo 10: COMUNICADO LOPD
LOREG junio 2019.

A MODO DE CONCLUSION, LA APDHE DESEA DESTACAR LOS PUNTOS
SIGUIENTES:

1. IMPORTANCIA QUE CONCEDEMOS A ESTA SENTENCIA

La importancia de la sentencia del TC viene subrayada por la rapidez y
unanimidad en la resolucion debido, sin duda, a la magnitud del problema
originado por el poder legislativo que afectaba a la libertad ideoldgica de los
ciudadanos. Con la resolucién del TC se recupera pues lo mandatado por el
art. 16 de la Constitucién Espafiola (CE)

2. RAZONES DE LA IMPORTANCIA DEL FALLO DEL TC

1. Porque hay una relacion muy estrecha de la sentencia con el mandato
del art. 18.4 de la Constitucion: ‘La ley limitara el uso de la informatica
para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de los derechos’.

2. Porque el TC confirma lo ya apuntado en el dictamen de la APDHE,
respecto a que la ley no especificaba cual era el interés publico que
justificara la recopilacion de datos personales relativos a las opiniones
politicas de las personas. Tampoco delimitaba la ley lo que queria
explicitar con lo del ‘marco de las actividades electorales de los
partidos’. Era pura abstraccion e indeterminismo.

3. Porque el TC confirma también que la ley tampoco aclaraba cuales
eran las ‘garantias adecuadas’. Cualquier regulacion de los derechos
fundamentales tiene que hacerse por ley.

4. Porque el TC confirma igualmente que los ciudadanos tenemos
derecho a controlar nuestros datos personales. El art. 58 bis de la Ley




Organica de Régimen Electoral General (LOREG) no exigia el
consentimiento para utilizar los datos personales, con la gravedad de
gue se trataba nada menos que de opiniones politicas que son los que
se reconoce como datos sensibles e irrenunciables.

5. Porque el TC reconoce que el art. 58 bis era ‘especialmente grave’
dado que en la actualidad el desarrollo tecnolégico hubiera permitido
a los partidos politicos, atentar contra el derecho a la proteccion de
datos de forma masiva. Asi lo destacaba el dictamen de la APDHE
refiriéndose, por ejemplo, al escandalo de Facebook y Cambridge
Analytica.

3. FORTALEZA DEL SISTEMA DEMOCRATICO

Sin duda que la resolucién del TC es un sintoma de fortaleza del sistema
democrético. Pero también cabe lamentar que el legislador, alegando que
pretendia evitar en Espafia escandalos como el de Cambridge Analytica,
lo que hacia es legalizar preventivamente estas actividades, para que de
esta forma no pudieran considerarse ‘escandalosas’ y todo ello
‘olvidandose’ de que estamos hablando de un dato especialmente
sensible como es el de la IDEOLOGIA.

4. NO DEBEMOS BAJAR LA GUARDIA EN LO QUE RESPECTA A VELAR
POR EL CUMPLIMIENTO DE LA LEGALIDAD.

La inseguridad juridica era un problema que venia propiciado por la
redaccion de la LOPD y de la LOREG que, gracias a nuestra iniciativa, ha
tumbado el TC. Ahora, con el claro pronunciamiento del TC, los partidos
politicos ya saben, o deben saber, a lo que deben atenerse en lo que
respecta a la propaganda electoral. En este sentido si que seria
importante conocer si los partidos ya tienen interiorizada la doctrina del
TC.

Por otro lado, pensamos que todos los ciudadanos debemos estar
especialmente vigilantes y ante cualquier sospecha de violacion de
derechos en materia de proteccion de datos la APDHE aconseja dirigirse
a la AEPD. A su vez, de dicho organismo estatal esperamos un
seguimiento puntual de los hechos relacionados con la propaganda
electoral de los partidos, debido a los cambios legales enla LOPD y en la
LOREG producidos como consecuencia de la resolucion del TC.
Asimismo, toda labor de difusion de dicha resolucién que pueda
hacer la AEPD es muy bienvenida, por necesaria.

Nuestra Asociacion también hara el correspondiente seguimiento en la
medida de nuestras posibilidades.

Afadimos que seria deseable que los propios partidos crearan en su
seno los mecanismos de control necesarios para el debido
cumplimiento de lo recientemente establecido por el TC.
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Titulo: EL TC SUBRAYA QUE LA OPINION POLITICA ES UN DATO
ESPECIALMENTE PROTEGIDO, gracias al recurso que promovi6 la APDHE.

Entidad: Asociacion Pro Derechos Humanos de Espafia (APDHE)
RESUMEN:

1. Descripcién general. En base al Considerando 56 del Reglamento de la Union
Europea 2016/679 (RGPD), la Ley Organica 3/2018, de 5 de diciembre de
Proteccion de Datos Personales y Garantia de los derechos digitales (LOPD), ha
incorporado una Disposicion final tercera para modificar la ley Organica 5/1985,
de 19 de junio, del Régimen Electoral General (LOREG), afadiendo el articulo
58 bis 1 que dice: “La recopilacién de datos personales relativos a las opiniones
politicas de las personas que lleven a cabo los partidos politicos en el marco de
sus actividades electorales se encontrard amparada en el interés publico
Uunicamente cuando se ofrezcan garantias adecuadas”.

La Asociacion Pro Derechos Humanos de Espafia (APDHE) manifest6 su
oposicién a esta iniciativa y estudid la posible inconstitucionalidad del texto
solicitando el correspondiente Dictamen al Catedratico Emérito de Derecho
Constitucional Diego Lépez Garrido, que concluyé en que el nuevo articulo de la
LOREG es contrario a los articulos 18.4 y 16 de la Constitucion Espafiola (CE),
gue protegen el derecho a la proteccion de datos personales y de la ideologia.
Es también contrario al art. 8 de la Carta de Derechos Fundamentales de la UE,
gue es fuente interpretativa de la Constitucién y del Derecho Europeo.

A tenor de todo lo anterior, nuestra Asociacion activd el correspondiente
mecanismo institucional para lograr corregir estos textos legales. Dicho
mecanismo incluyo, tal y como se pormenoriza en la memoria descriptiva, la
presentacion del dictamen al Defensor del Pueblo acompafiado por la
correspondiente solicitud de interposicion de recurso de inconstitucionalidad. El
Defensor atendio favorablemente dicha solicitud y al cabo de unos dias, el TC
subrayd que la opinién politica es un dato especialmente protegido y por ello
anulo los preceptos correspondientes en las dos leyes como puede verse en el
Anexo 11 (BOE-A-1985-11672-consolidado) y Anexo 12 (BOE-A-2018-16673-
consolidado).

2. Adecuacion de la iniciativa al objeto del premio. El objetivo de posicionar a
la AEPD como un actor clave a nivel nacional en el impulso de los Objetivos de
Desarrollo Sostenible (ODS) y promover entre los ciudadanos el conocimiento
de la relacion entre la proteccion de datos y la sostenibilidad, nos parece a la
APDHE muy importante. En este sentido, la “Resolucion de la Agencia Espafiola
de Proteccién de Datos, por la que se convoca el Premio de las Buenas Practicas
en Privacidad y Proteccion de Datos Personales sobre iniciativas para la
adecuacion al Reglamento General de Proteccion de Datos y a la Ley Organica
de Proteccién de Datos Personales y garantia de los derechos digitales y su
cumplimiento” se alinea, entendemos en la APDHE, con la accion que
promovimos el pasado mes de febrero como una demostracion mas de que la
‘sociedad civil’ puede intervenir con eficacia para resolver problemas que se
generan en el poder legislativo en tanto, en el caso que nos ocupa, puedan
atentar contra los Derechos Fundamentales. En efecto, analicemos en relacion
con todo ello, un concepto importante en la Proteccién de Datos cual es el
Principio de Finalidad.



Entendemos que el Principio de Finalidad es uno de los pilares basicos en la
politica de proteccién de datos. En efecto, cuando una persona cede un dato
personal, tiene que conocer con exactitud la finalidad de dicha cesion.
Igualmente, la persona tiene que ser consciente de que sigue siendo duefia de
dicho dato y de que, por lo tanto, tiene que autorizar explicitamente, en su caso,
cualquier posible tratamiento posterior.

Dicho Principio estd amparado tanto por el RGPD como por la LOPD, con
independencia de la jurisprudencia del TC que refuerza todavia méas este
precepto.

En este sentido y en tanto el TC no resolviera el Recurso planteado, la APDHE
se permitié aconsejar prudencia en lo que se refiere a manifestar nuestras
opiniones politicas en internet y en redes sociales.

En efecto, si aceptamos que la finalidad de una red social tendria que ser el que
las personas pudieran comunicarse mas agilmente e intercambiar opiniones,
incluyendo las de caracter politico, cualquier usuario de estas plataformas
tendria que poder confiar en ello y en que, por lo tanto, los datos y opiniones que
volcara en aquella no iban a poder ser usadas sin su consentimiento explicito
para una finalidad distinta.

Después de la reforma de la LOPD tal y como sali6é aprobada en el Senado, que
también modificaba la LOREG como ya hemos comentado, ya no podiamos
confiar, se habia quebrado el hilo que podia generar la necesaria confianza para
utilizar con las debidas garantias una red social. En definitiva, se habia quebrado
el Principio de Finalidad.

Y esta quiebra de confianza no se produjo, en esta ocasién, por algo fraudulento
gue hubiera hecho una plataforma tecnolégica, si no por la posibilidad abierta
por el legislador de que los partidos politicos podian recopilar las opiniones
politicas que se vierten en una red social, con la finalidad de que les sirviera de
ayuda en las campafas electorales. Ademas, de entrada, todo esto se
implementaba sin el necesario consentimiento del afectado. Ello significaba que
cualquier persona exponia una opinion politica por internet con la finalidad de
analizar una noticia y/o debatirla con otros, y mientras, con una finalidad bien
distinta, un partido politico se podia nutrir legalmente de todo ello y, por supuesto,
de los datos del perfil del usuario. Entendimos que todo ello suponia una quiebra
del Principio de Finalidad que debia restaurarse.

Creemos que lo aducido en el parrafo anterior puede ayudar a entender también
las razones por las que la APDHE opta a este Premio. La iniciativa promovida
por la APDHE debe animar a una mayor participacion de la ‘sociedad civil’ en lo
gue respecta a velar por cumplimiento de lo establecido en materia de proteccion
de datos. Y también esta iniciativa se alinea con los objetivos de la AEPD en
difundir este tipo de acciones.

Los demas puntos del Resumen Ejecutivo, entendemos que no serian
necesarios en funcion de las especiales caracteristicas de esta candidatura. No
obstante, estamos abiertos a modificar esta version del Resumen en el caso de
gue se solicite por la Agencia Espafiola de Proteccién de Datos.



Asociacion Pro Derechos Humanos de Espana

Dictamen sobre la constitucionalidad del nuevo
articulo 58 bis de la L.O. 5/1985 del Régimen
Electoral General

Diego Lopez Garrido

Catedratico emérito de Derecho Constitucional
Febrero 2019



SUMARIO

|. Objeto del Dictamen.

. EI Derecho a la proteccion de datos
personales. En especial las opiniones politicas.

lIl. Analisis de la constitucionalidad del nuevo
articulo 58 bis de la L.O. 5/1985, del Régimen
Electoral General.

Conclusiones




En el mes de noviembre de 2017, el Consejo
de Ministros aprobo el Proyecto de Ley Organica
de Proteccion de Datos (LOPD) para adaptar
nuestra legislacion a las disposiciones del
Reglamento UE 2016/679, Reglamento General
de Proteccion de Datos (RGPD)

En el Congreso de los Diputados, se incorporo
en la LOPD el texto del Considerando 56 del
citado Reglamento Europeo, que dice: “Si, en el
marco de actividades electorales, el
funcionamiento del sistema democratico exige
en un Estado miembro que los partidos politicos
recopilen datos personales sobre las opiniones
politicas de las personas, puede autorizarse el
tratamiento de estos datos por razones de
interés publico, siempre que se ofrezcan
garantias adecuadas”. Para ello, se incluyo en la
Disposicion final tercera de la LOPD una
modificacion de la Ley Organica 5/1985, de 19
de junio, del Reégimen Electoral General,
afiadiendo el articulo 58 bis para habilitar la
prevision del mencionado Considerando 56 del
Reglamento Europeo.

La Asociacion Pro Derechos Humanos de
Espana (APDHE) manifesto su oposicion a esta
Iniciativa adoptada, puesto que, a su juicio, se



desintegran sustancialmente algunos de los
avances de la nueva LOPD, como son:

- La exclusion de la vieja figura del
consentimiento tacito en el tratamiento de
los datos de caracter personal, que se
sustituye por una accion afirmativa y
expresa por parte del afectado y se recoge
manifiestamente el deber de
confidencialidad.

- Para evitar situaciones discriminatorias,
se mantiene en la LOPD la prohibicion de
almacenar datos de especial proteccion,
como ideologia, afiliacion sindical,
religion, orientacion sexual, origen racial o
étnico y creencias. En estas categorias, el
solo consentimiento del interesado no
basta para dar viabilidad al tratamiento.

Ademas, la doctrina del Tribunal Constitucional,
en su sentencia 292/2000, es clara en el sentido
de que el derecho a la proteccion de datos,
contenido en el art. 18.4 CE, es un derecho
esencialmente de prestacion, cuyo objeto son
los datos que permiten identificar a una persona,
Yy SuU proposito es que esa persona sepa,
consienta y pueda disponer en todo momento
sobre la publicidad de sus datos y el alcance que
ella tenga.



Por estos motivos, y en consecuencia, la
APDHE solicita la opinion de quien suscribe,
como catedratico de derecho constitucional,
sobre la posible inconstitucionalidad del texto.

Agradeciendo el ofrecimiento de la APDH,
acepto realizar el presente Dictamen.



I
Obijeto del Dictamen

La Ley Organica 3/2018, de 5 de diciembre
de 2018, de Proteccion de Datos Personales y
garantia de los derechos digitales, en vigor
desde el 7 de diciembre, en su Disposicion Final
Tercera .dos, dice:

“Disposicion final tercera. Modificacion de la
Ley Organica 5/1985, de 19 de junio, del
Régimen Electoral General.

Se modifica la Ley Organica 5/1985, de 19
de junio, del Régimen Electoral General que
gueda redactada como sigue:

Dos. Se anade un nuevo articulo cincuenta
y ocho bis, con el contenido siguiente:

“Articulo 58 bis. Utilizacion de medios
tecnoldogicos y datos personales en las
actividades electorales.

1. La recopilacion de datos personales
relativos a las opiniones politicas de las
personas que lleven a cabo los partidos politicos
en el marco de sus actividades electorales se
encontrara amparada en el interés publico



unicamente cuando se ofrezcan garantias
adecuadas.

2. Los partidos politicos, coaliciones y
agrupaciones electorales podran utilizar datos
personales obtenidos en paginas web y otras
fuentes de acceso publico, para la realizacion de
actividades politicas durante el periodo
electoral.

3. El envio de propaganda electoral por
medios electronicos o sistemas de mensajeria y
la contratacion de propaganda electoral en
redes sociales o medios equivalentes no
tendran la consideracion de actividad o
comunicacion comercial.

4. Las actividades divulgativas
anteriormente referidas identificaran de modo
destacado su naturaleza electoral.

5. Se facilitard al destinatario un modo
sencillo y gratuito de ejercicio del derecho de
oposicion.”

El presente Dictamen tratara de establecer

SI este precepto es o no contrario a la
Constitucion, y, en especial, a su articulo 18.4.

La modificacion del articulo 58 bhis de la
LOREG fue introducida a través de la enmienda



niumero 331, durante la tramitacion en el
Congreso de los Diputados de la nueva LOPD.

Dicha enmienda sufri6 una transaccion,
suprimiéndose el término “tratamiento” en el
texto final del apartado 1 del articulo 58.bis. La
enmienda se propuso apoyandose en lo
establecido en el ya citado Considerando 56 del
Reglamento (UE) 2016/679, que dice:

“Si, en el marco de actividades electorales,
el funcionamiento del sistema democratico exige
en un Estado miembro que los partidos politicos
recopilen datos personales sobre las opiniones
politicas de las personas, puede autorizarse el
tratamiento de estos datos por razones de
interés publico, siempre que se ofrezcan
garantias adecuadas”.

Dicho Considerando recoge, pues, una
excepcion a la regulacion de las opiniones
politicas, especialmente protegidas en el RGPD
y en la LOPD.

En efecto, el articulo 9 del RGPD dice:

“Quedan prohibidos el tratamiento de datos
personales que revelen el origen étnico o racial,
las opiniones politicas, las convicciones
religiosas o filosoficas, o la afiliacion sindical, y
el tratamiento de datos genéticos, datos
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biométricos dirigidos a identificar de manera
univoca a una persona fisica”.

Ademas, el articulo 9.2.a) RGPD prescribe
que “el solo consentimiento del afectado no
bastara para levantar la prohibicion del
tratamiento de datos cuya finalidad principal sea
identificar su ideologia, afiliacion sindical,
religion, orientacion sexual, creencias u origen
racial o étnico” (articulo 9.1 LOPD). Sin
embargo, por razones no explicadas, el
tratamiento de datos personales sobre
opiniones politicas por los partidos politicos, de
acuerdo al nuevo articulo 58 bis LOREG, se
permitira en base a la supuesta existencia de
un “interés publico” o “interés publico esencial”
(Considerando 56 y art. 9.2.b) del RGPD ).

De lo que se trata en este Dictamen es de
dilucidar si el nuevo art. 58 bis de la LOREG
vulnera o no la Constitucion (CE). Para ello,
tendremos que analizar el contenido y alcance
de la norma constitucional afectada por el art. 58
bis, que es esencialmente el articulo 18.4 CE.
Seguiremos basicamente en el siguiente
apartado el texto que, sobre esa materia, se
expone en la obra Lecciones de Derecho
Constitucional de Espafa y de la Union
Europea - dirigida por quien firma este
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Dictamen -, y, en particular, el capitulo sobre el
Derecho a la proteccion de datos personales, del
gue es redactora la profesora Maria Mercedes
Serrano Pérez.



El Derecho ala proteccion de datos
personales. En especial, las opiniones
politicas.

El articulo 18.4 de la Constitucion dice:

“La ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal vy
familiar de los ciudadanos y el pleno ejercicio de
sus derechos”.

Nadie en la doctrina discute que el art. 18.4
es la base juridica del derecho a la proteccion de
datos personales, aunque no esté expresado
explicitamente. Como apunta Serrano Peérez,
aunque del tenor literal del precepto
constitucional no puede deducirse con claridad
Su concepto y objeto, ha sido la jurisprudencia
del Tribunal Constitucional, recogiendo la
interpretacion de los convenios Yy textos
iInternacionales sobre la materia, la que ha
concretado el significado y contenido del
derecho contemplado en el art. 18.4 CE. EI TC
ha sefalado que el derecho a la proteccion de
datos del art. 18.4 CE contempla un derecho
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fundamental cuyo contenido esencial “consiste
en un poder de disposicion y de control sobre los
datos personales que faculta a la persona para
decidir cuales de esos datos proporcionar a un
tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también
permite al individuo saber quién posee esos
datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes
de disposicion y control sobre los datos
personales, que constituyen parte del contenido
del derecho fundamental a la proteccion de
datos, se concretan juridicamente en la facultad
de consentir la recogida, la obtencion y el
acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso
0 usos posibles, por un tercero, sea el Estado o
un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informatico o no,
de los datos personales, requiere como
complementos indispensables, por un lado, la
facultad de saber en todo momentos quién
dispone de esos datos personales y a qué uso
los esta sometiendo, y, por otro lado, el poder
oponerse a esa posesion y usos’. (STC
292/2000, de 30 de noviembre, FJ 7).
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Por tanto, el derecho a la proteccion de
datos de caracter personal es el derecho a
decidir y controlar las informaciones personales
gue sobre nosotros conocen los demas, con
independencia del caracter de intimo o no del
dato, cuestion que no es determinante para la
proteccion del sujeto, tal y como lo senala la
sentencia del Tribunal de Justicia de la Union
Europea (Sala Segunda) de 20 de diciembre de
2017, Peter Nowak c¢. Data Protection
Commissioner (Asunto C-434/16), segun la cual,
“toda informacidn” en la definicion del concepto
de “datos personales”, que figura en el articulo
2, letra a), de la Directiva 95/46 (ya derogada por
el RGPD), evidencia el objetivo del legislador de
la Union de atribuir a este concepto un
significado muy amplio, que no se cifie a los
datos confidenciales o relacionados con la
intimidad, sino que puede abarcar todo género
de informacion, tanto objetiva como subjetiva,
en forma de opiniones o0 apreciaciones,
siempre gue sean sobre la persona en cuestion.
En este sentido, la atribucion al derecho a la
proteccion de datos del poder de disposicion
sobre los mismo le permite sostener
juridicamente la singularidad frente al derecho a
la intimidad (STC 292/2000, de 30 de
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noviembre, FJ6). Tampoco resulta determinante
la entrega voluntaria u obligatoria de los datos.

Carece igualmente de relevancia para afirmar la
proteccion de datos personales el uso de los
datos por parte de organismos publicos o
privados, pues la proteccion del sujeto se
articula tanto frente al poder publico como a
frente a los poderes privados.

El derecho a la proteccion de datos, como
tal, esto es, con sustantividad propia, ha sido
objeto de reconocimiento a través de la Carta de
Derechos Fundamentales de la UE, cuyo art. 8
reconoce el derecho a la proteccion de sus datos
de caracter personal, asi como el derecho de
acceso Yy rectificacion de los mismos y un
conjunto de principios relativos al tratamiento de
los datos, como la lealtad, la finalidad del
tratamiento y el principio del consentimiento.

La exigencia de una armonizacion en las
legislaciones de proteccion de datos, de manera
que las normas nacionales permitieran un
intercambio de datos sin trabas legales por el
espacio europeo, demandaba una nueva norma.

Con ese objetivo de unificacion legislativa se
elaboro el Reglamento 279/2016 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016,
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relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos
personalesy a la libre circulacion de estos datos,
gue derogo la Directiva 95/46. El Reglamento
General de Proteccion de Datos ( RGPD ) entré
en vigor el 25 de mayo de 2018. El RGPD
constituye la norma comun aplicable a todo el
territorio de la Union, con lo que se produce la
homogeneidad en las legislaciones sobre
proteccion de datos de todos los Estados
miembros.

El RGPD incluye en el concepto de
“categorias  especiales de datos” los
denominados “datos especialmente protegidos”
por la LOPD: las opiniones politicas, las
convicciones religiosas o filosoficas, la afiliacion
sindical, los que revelen el origen racial o étnico,
y los relativos a la salud o a la vida u orientacion
sexual de una persona. Y afiade dos categorias
de datos: los datos genéticos (que proporcionen
una informacion unica sobre la fisiologia o la
salud de una persona) y los datos biométricos
(relativos a las caracteristicas fisicas,
fisiologicas o conductuales de una persona
fisica que permitan o confirmen la identificacion
unica de dicha persona).
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La regla general en el RGPD es la prohibicion

del tratamiento de las “categorias especiales de
datos” (art. 9).

NO obstante, se recogen excepciones a esta
regla general, entre ellas cuando el interesado
dio su consentimiento explicito para el
tratamiento de dichos datos personales.

En resumen, el art. 18.4 de la Constitucion, no
contradicho por el RGPD, garantiza Ila
proteccion de datos personales y, en concreto,
los referidos a la ideologia y opiniones politicas,
por ser datos sensibles, especialmente
protegidos.
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Analisis de la constitucionalidad del nuevo
articulo 58 bis de la Ley Organica del
Régimen Electoral General.

El articulo 58 bis LOREG ofrece diversos
angulos que comprometen su adecuacion al
articulo 18.4 de la Constitucion, interpretado,
como acabamos de sefialar, por el TC a la luz
de los convenios Internacionales sobre
derechos fundamentales vy libertades ratificados
por Espana (art. 10.2 CE).

Recordemos el precepto:

“Articulo 58 bis. Utilizacibn de medios
tecnologicos y datos personales en las
actividades electorales.

1. La recopilacion de datos personales
relativos a las opiniones politicas de las
personas que llevan a cabo los partidos
politicos en el marco de sus actividades
electorales se encontrara amparada en
el interés publico Unicamente cuando se
ofrezcan garantias adecuadas”.
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Las razones de la inconstitucionalidad de
este articulo son las siguientes:

1.- La “recopilacion” de datos personales
relativos a “opiniones politicas”, a pesar de
obviarse semanticamente el termino
“tratamiento”, es equivalente en la practica a su
posibilidad, algo que esta prohibido para los
datos personales especialmente sensibles (art.
9 LOPD y art. 9 RGPD), como lo son las
opiniones politicas. Por ello, el art. 58 bis 1
LOREG supone una violacion del derecho a la
proteccion de datos, en la interpretacion que
cabe deducir del art. 18.4 de la Constitucion. Es
esta una norma constitucional que, como dicen
las SsTC 254/1993 y 292/2000, contiene un
“‘instituto de garantias de los derechos a la
intimidad y al honor y del pleno disfrute de los
restantes derechos de los ciudadanos”.

Utilizar la expresion “recopilacion” no atenua
el posible atentado a la intimidad que implica
gue unos agentes politicos puedan poseer, sin
siquiera autorizacion de las personas afectadas,
datos tan sensibles como las opiniones politicas.
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Tengamos en cuenta que la autorizacion de
los interesados a los partidos politicos para
poseer — 'y en consecuencia tratar
informaticamente — datos sobre sus opiniones
politicas, no es exigible, segun la legislacion
aplicable al caso ( RGPD, art.2.2).

Lo mismo dice la LOPD, que se remite en
su art. 2.3 a lo que senala el RGPD.

El articulo 2.3 de la LOPD concreta de modo
nitido cuando no se aplica y a qué casos no se
aplica esta Ley : “los tratamientos a los que no
sea directamente aplicable el Reglamento (UE)
2016/679... se regiran por lo dispuesto en su
legislacion especifica... Se encuentran en esa
situacion, entre otros, los tratamientos
realizados al amparo de la legislacion organica
del régimen electoral general...”

Asi pues, la recopilacion de datos
personales sobre opiniones politicas realizados
por los partidos politicos no exige autorizacion
previa de las personas interesadas, porque no lo
exige la LOREG en su art. 58 bis 1, ni en ningun
otro articulo.

En esta  materia, se manifiesta
particularmente necesario garantizar que las 'y
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los ciudadanos han de tener en todo momento
“un derecho de control sobre los datos relativos
a la propia persona” (STC 292/2000, fto.jco. 5).

Esta interpretacion del art. 18.4 que hace el
TC es claramente contraria a la redaccion del
art. 58 bis 1 LOREG, que admite la recopilacion,
posesion y tratamiento por los partidos politicos
de opiniones politicas individuales, obtenidos de
cualquier forma y sin limites.

2.- La recopilacién/tratamiento de “opiniones
politicas” por los partidos o por cualquier otra
entidad es una amenaza para un dato tan intimo
como la ideologia, cuya proteccion esta
constitucionalizada. El art. 16.1 CE “garantiza la
libertad ideologica”y el 16.2 dice que “nadie sera
obligado a declarar sobre su ideologia”, prueba
de que las opiniones politicas son sagradas para
la Constitucion, y especialmente protegidas en
cuanto expresan el perfil mas intimo de una
personay permiten su identificacion.

La expresion “opiniones politicas” es de
gran amplitud . No se refiere solo, por ejemplo,
el sentido del voto de una persona. La “opinion
politica” se extiende a cualquier pensamiento,
conducta o actitud cuyo conocimiento ayude a
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saber cual es la identidad de alguien. Su
recopilacion por un partido atenta a la propia
dignidad de la persona y vulnera el art. 16 CE.

3.- Es especialmente grave que los partidos
politicos puedan tener acceso a tales datos
referidos a las opiniones politicas, por las
posibilidades que abre a su manipulacion. Como
dicen las profesoras Garcia-Orosa y Campos-
Dominguez, la utilizacion de algoritmos en las
estrategias de los partidos politicos adquiere
Importancia sobre todo con los datos masivos
(big data) y la automatizacion de la produccion
y circulacion de contenidos en red a partir de
datos personales. Estas practicas avanzan en la
informacion que manejan los partidos politicos,
con ausencia de transparencia. El escandalo de
Facebook y Cambridge Analytica ha puesto de
relieve la utilizacion opaca e ilicita de datos
personales sobre opiniones politicas para
intervenir en procesos electorales (Brexit,
campana electoral en EEUU). Los partidos
podrian aplicar estas politicas digitales con los
datos de opiniones politicas, datos sensibles
cuya adquisicion y utilizacion por los partidos no
esta limitada en el articulo 58 bis.1 de la
LOREG.
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Antes senalamos que el art. 58 bis.1 LOREG
no exige ningun tipo de consentimiento de las
personas cuyos datos sobre opiniones politicas
son recopilados y tratados por los partidos
politicos sin ninguna restriccion. El nuevo
articulo 58 bis.2 de la LOREG habla de acceso
a datos que estan en “fuentes de acceso
publico”, pero este apartado 2 no esta vinculado
al apartado 1, que es el que, a nuestro juicio,
adolece de inconstitucionalidad.

4.- Tampoco resta fuerza a esta tesis que el
articulo 58 bis.1 LOREG hable de “actividades
electorales”, por naturaleza publicas. El objeto
de proteccion del derecho fundamental a la
proteccion de datos, dice el TC, “no se reduce
solo a los datos intimos de la persona, sino a
cualquier tipo de dato personal, sea o0 no intimo,
Cuyo conocimiento o empleo por terceros puede
afectar a sus derechos, sean o0 no
fundamentales, porque su objeto no es soélo la
intimidad  individual... también alcanza a
aquellos datos personales publicos”. En
definitiva, para el TC, “los datos amparados son
todos aquellos que identifiguen o permitan la
identificacion de la persona, pudiendo servir
para la confeccion de su perfil ideologico, racial,
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sexual, economico o de cualquier otra indole”
(STC 292/2000, fto.jco. 6).

5.- El art. 58 bis 1 LOREG considera “de
interés publico” que los partidos politicos
puedan recopilar (o tratar) datos personales
relativos a las opiniones politicas “Unicamente
cuando se ofrezcan garantias adecuadas”.

;,Qué son “garantias adecuadas”™? El
precepto legal no lo dice, contradiciendo el
principio de Seguridad Juridica que proclama el
art. 9 de la CE. No hay, pues, en el art. 58 bis.1
de la LOREG un derecho de disposicion real y
efectiva de las personas sobre los datos sobre
sus opiniones politicas (predomina - ilicitamente
a nuestro juicio — lo que el art. 58 bis.1 llama
genéricamente “interés publico”). Aqui se
produce por el legislador una lesion al
contenido esencial del derecho a la proteccion
de datos personales (art. 53.1 CE), que,
repetimos, no puede rebasar el legislador. Como
admitic el TC en una de sus primeras
sentencias, “se desconoce el contenido esencial
cuando el derecho queda sometido a
limitaciones que lo hacen impracticable, lo
dificultan mas alla de lo razonable o lo despojan
de la necesaria proteccion” (STC 11/1981). Esto
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es lo que sucede en el art. 58 bis.1 LOREG, y lo
gue le convierte en inconstitucional. Porque no
hay ninguna justificacion a que el legislador no
haya precisado con claridad qué garantias se
necesitan para que los partidos politicos puedan
recopilar o tratar datos personales sobre las
opiniones politicas (STC 104/2000, fto.jco. 8).

Por el contrario, la redaccion de la norma, el
art. 58 bis.1 LOREG, permite la arbitrariedad de
los partidos politicos a la hora de recopilar datos
personales sobre opiniones politicas y, por
tanto, utilizarlos para sus fines. No tendria
sentido una recopilacion para nada.

Los partidos politicos tienen obvios objetivos
electorales y, entre ellos, saber a qué
segmentos de poblacion deben dirigir sus
mensajes, y con qué contenido. Es natural que,
Si poseen datos personales sobre las opiniones
politicas de las y los ciudadanos, intenten
elaborar perfiles de comportamiento electoral y
de laideologia de esos ciudadanos para ser mas
eficaces en la captacion de votos. Lo que
contradice el art. 16.2 CE, que proclama el
derecho a no declarar sobre la ideologia.

Debe sefalarse, asimismo, que, si el
legislador no ha establecido las “garantias
adecuadas” para que los partidos politicos
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puedan recopilar (y por tanto tratar) las
opiniones politicas de las personas, no puede
remediar esa laguna ninguna autoridad o
Institucion, a modo de sustitucion (por ejemplo,
la Agencia Espafola de Proteccion de Datos).
La regulacion sobre el ejercicio de los derechos
fundamentales esta sujeta a la reserva de ley
(art. 53.1 CE). Asi sucede, pues, con el derecho
a la proteccion de datos (art. 18.4 CE).

6.- La justificacion que se dio para la
introduccion in extremis durante la tramitacion
parlamentaria de la LOPD de la modificacion de
la LOREG (art. 58 bis), por la Disposicion
Tercera de la citada LOPD, fue la existencia de
un Considerando, el 56, en la RGPD, cuya
redaccion practicamente se reproduce en el
nuevo 58 bis de la LOPRG, salvo el término
“tratamiento”, que se suprime.

Esta justificacion no tiene fundamento
juridico alguno. En primer lugar, porque un
Considerando de un Reglamento europeo no
tiene  efectos vinculantes, sino  solo
interpretativos y, ademas, el contenido del
Considerando 56 no se reitera en la parte
dispositiva del RGPD. En segundo lugar, porque
este Considerando 56 habla de que el
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tratamiento de datos por los partidos politicos
sobre opiniones politicas de las personas solo
seria admisible “si, en el marco de actividades
electorales, el funcionamiento del sistema
democréatico lo exige en un Estado miembro”. Es
bastante evidente que el RGPD no explica
cuando y por qué una democracia exige que los
partidos recopilen datos tan sensibles como las
opiniones politicas de las personas.

Es, pues, otro concepto juridico
iIndeterminado y probablemente indeterminable,
en la hipotesis de que el RGPD se aplicara al
derecho electoral especial, que no es el caso. El
art. 2.2 de dicho Reglamento excluye su
aplicacion al tratamiento de datos personales
“en el espacio de una actividad no comprendida
en el ambito de aplicacion del Derecho de la
Union”. Es dudoso que este Derecho sea de
aplicacion al regimen de las elecciones locales,
autonomicas o nacionales.

Asi pues, el art. 56 del RPGD no puede
convertirse en argumento por justificar el
contenido del articulo 58 bis LOREG introducido
por la Disposicion Adicional Tercera de la nueva
LOPD.

Por otra parte, cualquier Reglamento de la UE
ha de interpretarse a la luz de la Carta de los
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Derechos Fundamentales de la Unidn Europea,
gue protege el “derecho a la proteccion de datos
personales” (art. 8).
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CONCLUSIONES

A juicio de quien suscribe, el nuevo articulo
58 bis.1 de la LOREG, en la redaccion dada por
la Ley Orgéanica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales (Disposicion Final Tercera
punto Dos), es contrario a los articulos 18.4y 16
de la Constitucion Espafola, que protegen el
derecho a la proteccion de datos personales y
de la ideologia. Es también contrario al art. 8 de
la Carta de Derechos Fundamentales de la
Unidn Europea, que es fuente interpretativa de
la Constitucion y del Derecho Europeo.

Esta inconstitucionalidad del art. 58 bis.1 de
la LOREG se basa esencialmente en las
siguientes razones, que hemos desarrollado
anteriormente:

1.- Segun el nuevo articulo 58 bis.1 de la
LOREG, es posible la recopilacion por los
partidos politicos de datos sobre opiniones
politicas de las personas. Ello vacia de
contenido en esta materia el derecho a la
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proteccion de datos (art. 18.4 de la Constitucion
espafola).

2.- La recopilacion de datos personales
sobre opiniones politicas por los partidos
politicos vulnera el derecho a la proteccion de
datos, en cuanto desapodera a la persona del
control sobre dichos datos, especialmente
sensibles, cuyo tratamiento esta prohibido en la
legislacion europea y espafnola sobre proteccion
de datos personales. Ese control es esencial en
el derecho a la proteccion de datos segun
jurisprudencia del TC (sentencia 292/2.000).

3.- La recopilacion de datos sobre
“‘opiniones politicas® — concepto de gran
amplitud — es una amenaza para algo tan intimo
como la ideologia, especialmente protegida por
el art. 16.1 de la Constitucion, que “garantiza la
libertad ideoldgica”.

4.- La tecnologia informatica y digital actual
permite aumentar la amenaza al derecho a la
intimidad y la proteccion de datos personales
cuando se poseen datos sobre “opiniones
politicas”. El caso reciente de Facebook vy
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Cambridge Analytica pone manifiesto la
manipulacion a que puede estar sometida la
opinion ideologica de millones de personas.

5.- El art. 58 bis.1 LOREG no exige el
consentimiento de Ila persona para la
recopilacion de sus datos por los partidos
politicos, lo que agrava la vulneracion por dicho
precepto del art. 18.4 CE.

6.- Segun el Tribunal Constitucional, la
Constitucion (art. 18.4) ampara todos los datos
gue identifiguen o permitan la identificacion de la
persona, pudiendo servir para la confeccion de
su perfil ideologico (sentencia 292/2000, fto.jco.
6). Esto ocurre con la posesion y tratamiento por
los partidos de las opiniones politicas de las
personas a cuyos datos accedan.

29



7.- El art. 58 bis.1 LOREG permite la
recopilacion de datos sobre “opiniones politicas”
cuando “se ofrezcan garantias adecuadas”, sin
embargo, no explicita qué se quiere decir con
esa expresion. Ello lesiona el contenido esencial
del derecho a la proteccion de datos
(STC.11/1981), que no puede rebasar el
legislador (art. 53.1 CE), y también se opone al
principio de Seguridad Juridica que establece el
art.9 de la CE.

Este es mi Dictamen, que someto a
cualquier otro mejor fundado en Derecho.

En Madrid a 7 de febrero de 2019
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TRIBUNAL CONSTITUCIONAL
Gabinete del Presidente
Oficina de Prensa

NOTA INFORMATIVA N° 76/2019

EL PLENO DEL TC DECLARA QUE ES INCONSTITUCIONAL POR
FALTA DE GARANTIAS LEGALES QUE LOS PARTIDOS POLITICOS
PUEDAN REUNIR DATOS RELATIVOS A OPINIONES POLITICAS DE

LOS CIUDADANOS

El Pleno del Tribunal Constitucional ha decido por unanimidad estimar el recurso de
inconstitucionalidad presentado por el Defensor del Pueblo y, en consecuencia, declarar que es
contrario a la Constitucion y nulo el apartado 1 del art. 58 bis de la Ley Orgéanica 5/1985, de 19 de
junio, del Régimen Electoral General, incorporado a esta por la disposicion final tercera, apartado
dos, de la Ley Orgéanica 3/2018, de 5 de diciembre, de proteccion de datos personales y garantia
de los derechos digitales.

El precepto impugnado permitia a los partidos politicos en el marco sus actividades
electorales recopilar datos personales relativos a las opiniones politicas de los ciudadanos.

La sentencia, redactada por el Magistrado Candido Conde-Pumpido, sefiala que “el
legislador no ha precisado qué finalidad o bien constitucional justifica la restriccién del derecho a
la proteccion de datos personales ni ha determinado en qué supuestos y condiciones puede
limitarse, mediante reglas precisas que hagan previsible al interesado la imposicion de tal
limitacion y sus consecuencias”.

El Defensor del Pueblo consideraba que la reforma introducida en la ley electoral
vulneraba los arts. 9.3, 16, 18.4, 23 y 53.1 de la CE. La primera tacha de inconstitucionalidad es
gue la disposicion legal impugnada no especificaba el interés publico esencial que fundamenta la
restriccion del derecho fundamental y la segunda tacha se refiere a que no se limita el tratamiento
regulando pormenorizadamente dichas restricciones.

El Tribunal considera que el derecho fundamental afectado es el de proteccién de
datos personales, desde una doble perspectiva. Por un lado, como derecho fundamental
autonomo dirigido a controlar el flujo de informaciones que concierne a cada persona; y por otro,
como derecho fundamental instrumental ordenado a la proteccion del también derecho
fundamental a la libertad ideoldgica.

La sentencia, que recoge la jurisprudencia del Tribunal de Justicia de la Unién
Europea, afirma que “las garantias adecuadas deben velar porque el tratamiento de datos se
realice en condiciones que aseguren la transparencia, la supervision y la tutela judicial efectiva y
deben procurar que los datos no se recojan de forma desproporcionada y no se utilicen para fines
distintos de los que justificaron su obtencion”. Por tanto, “las opiniones politicas son datos
personales sensibles cuya necesidad de proteccién es superior a la de otros datos personales”.



El Pleno concluye afirmando que “la ley no ha identificado la finalidad de la injerencia
para cuya realizacion se habilita a los partidos politicos, ni ha delimitado los presupuestos ni las
condiciones de esa injerencia ni ha establecido las garantias adecuadas que para la debida
proteccion del derecho fundamental a la proteccién de datos personales reclama nuestra doctrina,
por lo que se re refiere a la recopilacion de datos personales relativos a las opiniones politicas por
los partidos politicos en el marco de sus actividades electorales”.

Por tanto, se han producido tres vulneraciones del art. 18.4 CE en conexién con el
art. 53.1 CE, “auténomas e independientes entre si, todas ellas vinculadas a la insuficiencia de la
ley y que sélo el legislador puede remediar”.

En definitiva, subraya la sentencia, “la indeterminacion de la finalidad del tratamiento
y la inexistencia de garantias adecuadas o las minimas exigibles a la ley constituyen en si mismas
injerencias en el derecho fundamental de gravedad similar a la que causaria una intromision
directa en su contenido nuclear”.

Madrid, 29 de mayo de 2019
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