Usar webs oficiales y contraseias "robustas", y no utilizar redes Wifi publicas,
consejos para la compra segura 'online'

MADRID, 19 (EUROPA PRESS)

La Agencia Espanola de Proteccion de Datos (AEPD), la Direccién General de Politica
Comercial y Competitividad, y la Direccidon General de Consumo han presentado este
lunes una serie de consejos para realizar compras seguras online, recomendaciones
que pasan por utilizar paginas oficiales y/o de confianza, usar contrasefas robustas y
no comprar utilizando redes WiFi publicas.

La presentacién ha tenido lugar en visperas de que se celebre el Black Friday y el
Cyber Monday -23 y 26 de noviembre, respectivamente-, fechas elegida por millones de
personas para adquirir productos de todo tipo y, en muchos casos, para anticipar sus
compras navidenas.

De este modo, los organismos publicos aconsejan cerrar siempre la sesién al finalizar
la compra; emplear una tarjeta de uso exclusivo para realizar pagos online, no enviar
dinero en efectivo o ignorar los correos en los que nos solicitan datos bancarios.

Asimismo, se recomienda revisar la politica de privacidad de webs y aplicaciones y no
dar mas datos de los necesarios para completar la compra. Ademas, se recuerda que
las tiendas no pueden tratar los datos de los menores de 14 afos sin el consentimiento
de sus padres o tutores.

Por otro lado, en el caso de los juguetes conectados, se aconseja comprobar aspectos
como qué datos recoge el juguete; quién y para qué los va a utilizar; qué opciones ofrece
para configurar la privacidad o ante quién y cobmo se puede interponer una reclamacion
en caso de querer ejercer nuestros derechos. También es aconsejable optar por
productos que ofrezcan informacién completa e identifiquen de forma clara, por ejemplo,
cuando estan grabando la voz del nifio/a.

CIUDADANOS "BIEN" INFORMADOS

"Desde la Agencia queremos promover acciones que favorezcan la confianza de los
ciudadanos y que posibiliten, al mismo tiempo, el desarrollo de la economia digital, ya
que un ciudadano bien informado es clave para el crecimiento de los negocios online,
donde la confianza es una base fundamental", ha sefalado durante la presentacion la
directora de la AEPD, Mar Espana.

El director general de Politica Comercial y Competitividad de la Secretaria de Estado
de Comercio, José Luis Kaiser, ha afirmado que "la Secretaria de Estado de Comercio
acompana tanto a empresas digitales como retailers tradicionales en la transicién hacia
un modelo de futuro que garantice la eleccion del consumidor en un marco de comercio
seguro”.

"En paralelo al perfeccionamiento de los mecanismos de pago online, el consumidor
ha incrementado su confianza en la seguridad del sistema, precondicion para el
desarrollo saludable del comercio. Una mayor informacion sobre los elementos de riesgo
en la red unido a la adopcion de sistemas de pago seguro y a la proteccion de los datos
que configuran la identidad del usuario en sentido amplio son elementos que determinan
la consolidacién y crecimiento ordenado del negocio online", ha recalcado.

En su intervencién, el director general de Consumo del Ministerio de Sanidad,
Consumo y Bienestar Social, Nelson Castro, ha destacado la importancia de realizar



una compra reflexiva, en paginas webs seguras y que a los consumidores les asisten
los mismos derechos que si hicieran una compra o contratacién en un establecimiento
fisico.

Los materiales presentados este lunes y forman parte de las actuaciones preventivas
y de colaboracion puestas en marcha por la AEPD para impulsar que los ciudadanos
conozcan los derechos que les asisten, en un escenario comercial en el que descuentos
y ofertas llamativas pueden ser utilizadas por webs o aplicaciones fraudulentas. Por ello,
la AEPD, Comercio y Consumo se han unido para promover que las compras online se
realicen con seguridad y en sitios de confianza.

Estas recomendaciones y consejos complementan a la Guia de compra segura en
internet, una iniciativa realizada por la Agencia, INCIBE, Consumo y la Policia Nacional
con la finalidad de generar confianza y contribuir al crecimiento del comercio online en
Espana.

https://www.europapress.es/sociedad/noticia-usar-webs-oficiales-contrasenas-
robustas-no-utilizar-redes-wifi-publicas-consejos-compra-sequra-online-
20181119145642.html




La AEPD aclara que la futura ley de Proteccién de Datos no permite el tratamiento
de datos para crear perfiles politicos

MADRID, 21 (EUROPA PRESS)

La modificacion de la Ley Organica del Régimen Electoral General (LOREG) en el
Proyecto de Ley Organica de Proteccion de Datos y Garantia de los Derechos Digitales,
que se vota este miércoles en el Pleno del Senado, "no permite el tratamiento de datos
personales para la elaboracion de perfiles basados en opiniones politicas".

Asi lo haindicado este miércoles la Agencia Espafiola de Proteccion de Datos (AEPD),
al tiempo que ha agregado que "tampoco permite el envio de informacién personalizada
basada en perfiles ideoldgicos o politicos".

"El proyecto solo permite, conforme al Considerando 56 del Reglamento Europeo de
Proteccion de Datos, la recopilacion por parte de los partidos politicos de datos
personales relativos a opiniones politicas para obtener informacién que les permita
pulsar las inquietudes de los ciudadanos con el fin de poder darles respuesta en sus
propuestas electorales", ha manifestado.

El organismo estatal ha detallado que esta interpretacion se fundamenta en la
supresion del término "tratamiento" recogido en la enmienda 331 inicialmente
presentada en el Congreso de los Diputados, y que este criterio se basa, asimismo, en
la supresion del apartado 2 de dicha enmienda, que permitia la difusién de propaganda
electoral basada en perfiles ideoldgicos con determinadas garantias.

Asimismo, la Agencia ha aclarado que el texto "permite el envio de propaganda
electoral sin que su contenido pueda basarse en los perfiles antes citados, identificando
en cualquier caso su naturaleza electoral y garantizando el ejercicio sencillo y gratuito
del derecho de oposiciéon".

"En todo caso, las previsiones del articulo recogido en el Proyecto de ley deben
cumplir todas las garantias establecidas en el Reglamento Europeo de Proteccion de
Datos", ha subrayado el organismo que preside Mar Espafia.

En el texto del proyecto, recogido por Europa Press, se afiade un nuevo articulo
cincuenta y ocho bis, con el contenido siguiente, en el que se establece que "la
recopilacion de datos personales relativos a las opiniones politicas de las personas que
lleven a cabo los partidos politicos en el marco de sus actividades electorales se
encontrara amparada en el interés publico Unicamente cuando se ofrezcan garantias
adecuadas".

Ademas, el nuevo articulo indica que "los partidos politicos, coaliciones y
agrupaciones electorales podran utilizar datos personales obtenidos en paginas web y
otras fuentes de acceso publico para la realizacion de actividades politicas durante el
periodo electoral".

De este modo, indica que el envio de propaganda electoral por medios electrénicos o
sistemas de mensajeria y la contratacién de propaganda electoral en redes sociales o
medios equivalentes "no tendran la consideracion de actividad o comunicacion
comercial".

"Las actividades divulgativas anteriormente referidas identificaran de modo destacado
su naturaleza electoral", destaca el articulo, que establece también que se facilitara al
destinatario "un modo sencillo y gratuito" de ejercicio del derecho de oposicion.



Por su parte, la Confederacion de Consumidores y Usuarios (CECU) ha pedido al
Gobierno la retirada del articulo. "El problema no es sélo que se pueda realizar
publicidad personalizada sin autorizacion, sino que se permite recopilar informacién por
toda la Red sobre la ideologia de los votantes para elaborar bases de datos sin su
consentimiento, bases de datos que el Reglamento General de Proteccion de Datos
prohibe expresamente", ha argumentado.

Segun critica la CECU, el Congreso de los Diputados "ha dado el consentimiento por
todos los ciudadanos sin consultar ni informar a los interesados". "Pero, ademas, una
vez finalizada la campafa electoral, jquién va a controlar qué se hace con esos datos
0 a quién se facilitan? Quién y como se garantizara que esas bases de datos
elaboradas por las empresas contratadas al efecto no haran un uso ilicito de las
mismas?", ha cuestionado.

Finalmente, ha insistido en que "la creacion de tales bases de datos no puede tener
mMas que consecuencias negativas para los ciudadanos" y ha exigido que la creacion de
las mismas "sea a partir del consentimiento expreso e informado de cada ciudadano".
"En caso de que el articulo se apruebe, pedimos a los partidos que, por ética politica,
se abstengan de realizar esas bases de datos", ha zanjado.

https://www.europapress.es/sociedad/noticia-aepd-aclara-futura-ley-proteccion-
datos-no-permite-tratamiento-datos-crear-perfiles-politicos-20181121170736.html




Aprobada definitivamente la ley de Proteccién de Datos con la polémica del
tratamiento por parte de los partidos

MADRID, 21 (EUROPA PRESS)

El Pleno del Senado ha aprobado este miércoles definitivamente el Proyecto de Ley
Organica de proteccion de datos personales y garantia de los derechos digitales, con el
voto en contra de Unidos Podemos, Compromis, Nueva Canarias y Bildu, en medio de
la polémica por el articulo '58 bis' sobre utilizacion de medios tecnoldgicos y datos
personales en las actividades electorales de los partidos politicos.

El texto del Proyecto de ley ha salido adelante en la Camara Alta tal y como se aprobé
en el Congreso de los Diputados ya que PSOE y PP han rechazado todas las enmiendas
que habian sido presentadas por Compromis, Ciudadanos, PDeCAT y Unidos Podemos
- En Comu Podem - En Marea. La iniciativa legislativa comenzé su tramitacion con el
PP en el Gobierno. De este modo, sale directamente para su publicacién en el Boletin
Oficial del Estado (BOE) y su aplicacién.

La polémica de esta ley ha surgido a raiz del citado articulo '58 bis' que establece que
"la recopilacién de datos personales relativos a las opiniones politicas de las personas
que lleven a cabo los partidos politicos en el marco de sus actividades electorales se
encontrara amparada en el interés publico Unicamente cuando se ofrezcan garantias
adecuadas".

Ademas, el nuevo articulo indica que "los partidos politicos, coaliciones y
agrupaciones electorales podran utilizar datos personales obtenidos en paginas web y
otras fuentes de acceso publico para la realizacion de actividades politicas durante el
periodo electoral".

En este contexto, Unidos Podemos - En Comu Podem - En Marea en el Senado ha
elaborado una Propuesta de Modificacién al dictamen del Proyecto de la Ley Organica
de Proteccion de Datos para que el articulo se retirase, pero ha sido rechazada por
todos los grupos parlamentarios.

"La aplicacion de este texto que puede dar via libre a los partidos politicos para
elaborar perfiles ideoldgicos de los ciudadanos y ciudadanas. La actual legislacion
otorga a los datos ideoldgicos de la ciudadania una proteccién de caracter especial. Sin
embargo, la nueva LOPD supone una peligrosa involucion en este sentido. Resultaria
muy peligroso que los partidos politicos tuvieran via libre, sin previa autorizacién, para
contactar con los ciudadanos y ciudadanas de nuestro pais, realizar perfiles ideoldgicos
y, ademas, almacenarlos para fines distintos a los electorales", ha indicado la senadora
Celia Canovas.

Para la senadora de Unidos Podemos, la nueva norma "puede abrir la puerta a que
sus opiniones politicas sean grabadas y almacenadas". "En un momento en el que
grupos de extrema derecha utilizan las denominadas 'fake news' (noticias falsas) para
difundir sus mensajes, es alarmante que esta ley deje un cauce abierto para que una
informacion que pertenece a la propia ciudadania pueda utilizarse para estos fines", ha
apostillado.

PODEMOS ANUNCIA QUE LA RECURRIRAAL TC

Tras haber sido aprobada en los términos, la parlamentaria de Unidos ha anunciado
que la formacion impulsara su modificacion mediante una Proposicion de Ley Organica



y recurrira al Tribunal Constitucional el redactado.

Por su parte, la senadora socialista Begofia Nasarre ha defendido que esta ley "no
permite el tratamiento de datos personales para la elaboracion de perfiles basados en
opiniones politicas", pero, ante "las dudas" que ha despertado el polémico articulo, se
ha mostrado partidaria de despejarlas en el desarrollo reglamentario y de que se pidan
los informes juridicos correspondientes, como ha planteado previamente el senador de
ERC Miquel Angel Estradé.

Finalmente, la parlamentaria 'popular' Maria Rosa Vindel ha puesto de manifiesto que
es una ley "muy consensuada" en el Congreso, y que modifica otras diez leyes "muy
trascendentes". "Es una buena ley, seforias a pensar de las alarmas que causa", ha
subrayado.

https://www.europapress.es/sociedad/noticia-aprobada-definitivamente-ley-
proteccion-datos-polemica-tratamiento-parte-partidos-20181121193623.html




Proteccion de Datos insiste en que es ilegal hacer perfiles ideolégicos y estara
vigilante a lo que hacen los partidos

MADRID, 22 (EUROPA PRESS)

La presidenta de la Agencia Espafola de Proteccion de Datos (AEPD), Mar Espania,
ha advertido de que sera "extremadamente vigilante" y "rigurosa" respecto al tratamiento
de datos personales que lleven a cabo los partidos politicos y ha insistido en que es
“ilegal" hacer perfiles ideologicos en base a las opiniones que viertan los ciudadanos en
Internet y enviar propaganda segmentada en base a ese perfilado.

Espafia se ha expresado asi en un desayuno informativo, celebrado este jueves 22 de
noviembre en la sede de la AEPD, y después de que el Pleno del Senado aprobara
definitivamente el Proyecto de Ley Organica de proteccion de datos personales y
garantia de los derechos digitales, en medio de la polémica por el articulo '58 bis' sobre
utilizacion de medios tecnoldgicos y datos personales en las actividades electorales de
los partidos politicos.

"La Agencia va a ser extremadamente vigilante y rigurosa en la aplicacién de la
normativa", ha afirmado Espafa, para después aclarar que "entre sus funciones, la
Agencia tiene la competencia de interpretar la normativa de proteccion de datos en base
a las nuevas garantias establecidas en el Reglamento General de Proteccién de Datos",
de obligado cumplimiento desde el pasado 25 de mayo.

En este sentido, la presidenta de la AEPD ha aclarado la interpretacion que va a dar
a la nueva ley es que "no se permite a los partidos politicos perfilar datos ideolégicos,
sexuales, de religion o de cualquier otro tipo, que los ciudadanos estén dando a través
de su comportamiento en Internet o en las redes sociales".

Asimismo, Mar Espafa ha avisado de que, segun su interpretacion, "tampoco se
permite el envio de publicidad o propaganda electoral adaptada a un perfil ideoldgico".
"No es la primera vez que la Agencia ha realizado actuaciones de investigacién durante
una campanfa electoral y ha declarado una infraccion, estableciendo la correspondiente
sancidon economica”, ha asegurado.

DERECHO DE OPOSICION

Espafia ha aclarado que los ciudadanos pueden recibir propaganda electoral a través
de medios tecnoldgicos como el correo electronico o WhatsApp en periodo electoral de
igual manera que en el buzén fisico de un domicilio y sin que previamente tengan que
dar su consentimiento. No obstante, ha apostillado que los partidos politicos "tienen que
garantizar siempre el derecho de oposicién de una forma clara, sencilla y accesible".

Segun ha detallado Mar Espafa, se podria permitir, por ejemplo, que los partidos
politicos testen si en las redes sociales la preocupacion por el cambio climatico esta
siendo 'trending topic' y que puedan "adaptar sus programas electorales a esas
preocupaciones" o "enviar a través de los datos que hayan obtenido en Internet
publicidad o propaganda con el mismo caracter general" que lo enviarian a los
domicilios, "y no personalizada" porque "no pueden hacer un seguimiento ideoldgico".

Ademas, la responsable de la AEPD ha concretado que después del periodo electoral
"esa recopilaciéon de datos que hayan hecho tendran que destruirla" y ha asegurado que
el incumplimiento de la normativa, de acuerdo con los criterios de Proteccion de Datos
y los que establezca la Junta Electoral Central, pueden acarrear sanciones econdémicas
para los partidos politicos que pueden alcanzar los 20 millones de euros en funcién de



las circunstancias de cada caso.

"Mi obligacién a través de la interpretacién de la normativa vigente es dar las mayores
garantias a los ciudadanos y tienen mi compromiso de que asi lo voy a hacer", ha
subrayado la presidenta, que ha asegurado que la Agencia actuara "caso a caso" en
base a denuncias que reciba, pero también en investigaciones que puede realizar de
oficio.

En este contexto, Espafia ha informado de que "ya hace unos dias" ha contactado con
el presidente de la Junta Electoral Central (JEC) con el objetivo de trabajar
conjuntamente en la interpretacion "de esas garantias" que, segun ha detallado Mar
Espafna, el propio Reglamento General indica que "pueden establecerse en la ley o con
posterioridad".

Por otro lado, la presidenta de la Agencia Espafiola de Proteccion de Datos ha
afirmado que el organismo no valora la redaccién de un articulo de una ley y ha
agregado que "respeta profundamente” el trabajo de los grupos parlamentarios.

"La Agencia no avala, la Agencia interpreta y aplica la normativa", ha subrayado, para
después aclarar que lo que si trasladé la AEPD cuando se puso este articulo sobre la
mesa fue que "quizas el marco mas adecuado para una modificacion de una legislacion
electoral de ese calado no era el de la normativa de proteccién de datos".

Pese a la polémica generada por este articulo, Mar Espafia ha destacado que esta
norma ha tenido un "alto" consenso parlamentario y ha recabado el 93% de los votos
favorables, "es un punto importante". "La ley tiene importantes mejoras para garantizar
los derechos de los ciudadanos”, ha subrayado la presidenta, que ha agregado que se
introducen "novedades" y "mejoras", asi como "se clarifica conceptos y se da seguridad
juridica".

Finalmente, Mar Espafia ha resaltado que desde 2008 se ha multiplicado por cuatro
el volumen de gestion de la AEPD y que desde el pasado 25 de mayo han aumentado
un 35% las reclamaciones, mientras que la nueva ley le otorga la obligacion de
garantizar derechos nuevos. "Necesitamos el refuerzo de los medios personales y
materiales", ha destacado, al tiempo que ha explicado que ha pedido un incremento
presupuestario del 10% para el afio que viene, "algo absolutamente moderado”.

https://www.europapress.es/sociedad/noticia-proteccion-datos-insiste-ilegal-
hacer-perfiles-ideologicos-estara-vigilante-hacen-partidos-20181122131122.html




La AEPD publica el registro de Delegados de Proteccion de Datos de cerca de
20.000 entidades

MADRID, 11 (EUROPA PRESS)

La Agencia Esparnola de Proteccion de Datos (AEPD) ha publicado este martes el
registro de Delegados de Proteccién de Datos (DPD), que contiene los datos de contacto
de cerca de 20.000 entidades, de las cuales alrededor de 3.000 corresponden al sector
publico y las restantes al sector privado.

"Este espacio de consulta, disponible en la Sede electronica de la Agencia, permite a
cualquier interesado conocer el contacto de los delegados de proteccion de datos
comunicados a la AEPD", ha explicado la Agencia.

Asimismo, ha indicado que los ciudadanos que quieran ejercitar sus derechos o
presentar una reclamacion ante una entidad pueden introducir el nombre, razén social
o NIF de la organizacion para conocer los datos de contacto del DPD vy dirigirle sus
solicitudes.

Segun ha explicado la Agencia, la informacion que figura en esta lista se actualiza
diariamente y se corresponde con los datos de contacto que los responsables o
encargados del tratamiento facilitan a la AEPD a través del formulario que se encuentra
disponible en su Sede electronica.

En este sentido, ha detallado que la comunicacion relativa a las designaciones,
nombramientos y ceses de los delegados de proteccién de datos debe realizarse en el
plazo de diez dias, tanto en los supuestos en que sea obligatoria su designacion como
en el caso en que sea voluntaria.

La comunicacién de los datos del delegado de proteccion de datos a la AEPD es
obligatoria para organismos publicos, asi como para entidades que hagan tratamientos
de datos que requieran una observacion sistematica a gran escala o tratamientos
masivos de categorias especiales de datos, como recoge el RGPD. Y, en todo caso,
cuando se trate de las entidades incluidas en el articulo 34.1 de la Ley Organica 3/2018.

Con este registro la Agencia da cumplimiento a lo establecido en la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales, que en su articulo 34.4 sefiala que 'La Agencia Espafola de
Proteccion de Datos y las autoridades autonémicas de proteccion de datos mantendran,
en el ambito de sus respectivas competencias, una lista actualizada de delegados de
proteccién de datos que sera accesible por medios electronicos'.

ESQUEMA DE CERTIFICACION

La AEPD, en colaboracion con la Entidad Nacional de Acreditacion (ENAC), presentd
en julio del afio pasado su 'Esquema de certificacion de Delegados de Proteccidon de
Datos' para ofrecer "seguridad y fiabilidad" a los profesionales de la privacidad y a las
empresas y entidades que incorporen esta figura a sus organizaciones.

Segun la AEPD, este Esquema permite certificar que los DPD reunen la cualificacion
profesional y los conocimientos para ejercer la profesion, y las certificaciones se otorgan
por entidades certificadoras debidamente acreditadas por ENAC.

Por el momento, tres entidades han sido acreditadas para poder certificar Delegados
de Proteccién de Datos: IVAC Instituto de Certificacion, Asociacion para el Fomento de



la Seguridad de la Informacién (ISMS Férum), y Asociacién Espafiola para la Calidad
(AEC). Los DPD certificados pueden consultarse en las paginas web de cada una de
estas entidades.

Finalmente, ha sefialado que la certificacién no es obligatoria y se puede ejercer la
profesion sin estar certificado bajo este o cualquier otro esquema, si bien la Agencia
ofrece asi un punto de referencia al mercado sobre los contenidos y elementos de un
mecanismo de certificacion como garantia para acreditar la cualificacion y capacidad
profesional de los candidatos a DPD.

https://www.europapress.es/sociedad/noticia-aepd-publica-registro-delegados-
proteccion-datos-cerca-20000-entidades-20181211181316.html




AEPD avisa de que los partidos no pueden usar big data o inteligencia artificial
para inferir la ideologia de personas

MADRID, 19 (EUROPA PRESS)

Los partidos politicos, federaciones, coaliciones y agrupaciones de electores "solo
podran tratar opiniones politicas cuando estas hayan sido libremente expresadas por
las personas en el ejercicio de su derecho a la libertad de expresion y a su libertad
ideoldgica".

"Este precepto no ampara aplicar tecnologias de big data o inteligencia artificial para
inferir la ideologia politica de una persona, ya que esto supondria una vulneracion de su
derecho fundamental a no declarar su ideologia", advierte la Agencia Espafola de
Proteccion de Datos (AEPD) en un informe que acaba de publicar.

La Agencia ha analizado el tratamiento de datos personales en relacion con la
Disposicion final tercera de la Ley Organica 3/2018 de Proteccion de Datos Personales
y garantia de los derechos digitales, que modifica la Ley Organica 5/1985 del Régimen
Electoral General (LOREG) afadiendo el articulo 58 bis.

Asi, la AEPD aclara que esta modificacion fue introducida durante la tramitacion
parlamentaria de la LOPD vy, al no encontrarse en el Proyecto de Ley remitido por el
Gobierno, "no fue objeto de informe preceptivo" por parte de la Agencia.

En este sentido, la Agencia considera que la modificacion de la LOREG, que aborda
el tratamiento de datos relativos a opiniones politicas por los partidos, "debe ser objeto
de una interpretacion restrictiva".

Por una parte, argumenta que se trata de "una excepcion a la regla general" recogida
en el articulo 9 del Reglamento General de Proteccion de Datos (RGPD) y en el 9.1 de
la LOPD, que prohibe el tratamiento de categorias especiales de datos personales --
entre las que se encuentran las opiniones politicas--. Ademas, aflade que el articulo 58
bis debe ser interpretado conforme a lo establecido en la Constitucion, de modo que no
conculque derechos fundamentales como la proteccién de datos, el derecho a la libertad
ideolégica, la libertad de expresion e informacion o el derecho a la participacion politica.

En relacién con la ausencia de definicion en la Ley Organica 3/2018 de "fuentes de
acceso publico", la Agencia cree que puede seguir aplicandose como criterio
interpretativo la derogada LOPD 15/1999 pero "debe tratarse de webs y fuentes en las
que la consulta la pueda realizar cualquier persona, lo que excluiria aquellas en las que
el acceso esta restringido a un circulo determinado, ya sea como "amigo" u otro
concepto similar".

Sobre la finalidad del tratamiento, la AEPD recoge en su informe que éste debera ser
"proporcional al objetivo perseguido" (articulo 9.2 g RGPD), lo que no ampara
tratamientos no proporcionales como el microtargeting, ni tener por finalidad forzar o
desviar la voluntad de los electores.

"Si bien el funcionamiento de un sistema democratico puede requerir la elaboracion
de perfiles generales, de modo que los partidos politicos puedan conocer las inquietudes
politicas de la ciudadania, incluso por categorias genéricas como la edad, sexo,
poblacion, etc., lo que no puede en ninglin caso pretenderse es la realizacion de perfiles
individuales o realizados atendiendo a categorias muy especificas que conculcarian los
derechos fundamentales anteriormente citados", afiade.



En este sentido, la AEPD recuerda que los tratamientos deben cumplir con todos los
principios recogidos en el articulo 5 del RGPD (licitud, lealtad y transparencia; limitacion
de la finalidad; minimizacién de datos; exactitud; limitacién de plazo de conservacion;
integridad y confidencialidad y responsabilidad proactiva).

En cuanto al envio de propaganda electoral por medios electrénicos o sistemas de
mensajeria y la contratacion de esta en redes sociales o medios equivalentes (articulo
58 bis LOREG), los datos que vayan a ser usados para el envio de la misma (numeros
de teléfono, correo electrénico, etc.) deben haberse obtenido "licitamente", amparados
en alguna de las bases del articulo 6 del RGPD. Ademas, en los envios que se realicen
debera constar su caracter electoral y facilitar el derecho de oposicion por los
destinatarios.

LAS GARANTIAS

Por otro lado, la Agencia indica que el texto del articulo 58 bis "no detalla las garantias
aplicables a este tipo de tratamientos". Por ello, la Agencia ha identificado esas
garantias que pasan por que los responsables adopten medidas técnicas y organizativas
apropiadas, como la seudonimizacion e incluso la agregacion y anonimizacion.

Designar un delegado de proteccion de datos; elaborar el registro de actividades de
tratamiento, debiendo ser precisos y claros, conforme a los principios de lealtad y
transparencia; o realizar una evaluacién de impacto relativa a la proteccién de datos, al
realizar un tratamiento a gran escala de categorias especiales de datos son otras de las
garantias identificadas por la Agencia.

Asimismo, se debe consultar a la AEPD antes de proceder al tratamiento cuando la
evaluacion de impacto muestre que el tratamiento entrana un alto riesgo. "Si esa
evaluacion de impacto se realiza adecuadamente sera obligatorio consultar a la AEPD,
salvo que el responsable garantice que el riesgo puede mitigarse", subraya.

Por otro lado, hay que adoptar medidas de seguridad, que deberan ser "lo mas
rigurosas que permita el estado de la técnica, teniendo en cuenta que se trata de datos
referentes a opiniones politicas cuyo tratamiento es excepcional y que suponen un
importante riesgo para los derechos y libertades de las personas”.

Si el tratamiento va a ser realizado por un encargado en concreto, se debe elegir a
uno que de "garantias suficientes" y suscribir con €l un contrato en el que se garantice
que actuara "solo siguiendo instrucciones del responsable, debiendo contemplar dichas
instrucciones las garantias definidas por la Agencia".

También se debe facilitar el ejercicio de los derechos de acceso, rectificacion,
supresion y oposicion; y en caso de que se pretenda obtener datos de terceros (que no
actuen como encargados del tratamiento) el responsable debera comprobar que esos
datos fueron obtenidos de manera licita y cumpliendo con todos los requisitos del RGPD,
especialmente que el tercero tenga una legitimacién especifica para obtener y tratar
dichos datos y que haya informado expresamente a los afectados de la finalidad de
cesion a los partidos politicos.

INFORMAR SOBRE EL TRATAMIENTO DE DATOS
Ademas de estas garantias, la Agencia destaca la obligacion de informar sobre los

tratamientos "teniendo en cuenta que nos encontramos ante un supuesto excepcional
de legitimacién de los datos relativos a la ideologia politica de los ciudadanos”.



El informe detalla que, con anterioridad al inicio del periodo electoral, los sujetos
legitimados y que vayan a presentar candidatura podran desarrollar las actuaciones
necesarias para preparar los tratamientos que vayan a desarrollar en el periodo
electoral, conforme a las obligaciones anteriormente sefialadas, pero sin poder
iniciarlos.

En especial, las relativas al registro de actividades, evaluacion de impacto, consulta
previa, designacién del delegado de proteccion de datos (si no lo hubiera designado con
anterioridad) y la celebracion, en su caso, del contrato de encargado del tratamiento. En
periodo electoral podran iniciar el tratamiento, debiendo en primer lugar cumplir con su
obligacion de informacion y velar por el cumplimiento de la normativa de proteccion de
datos.

Por ultimo, la Agencia explica que, "finalizado el periodo electoral, deberan garantizar
la supresion de los datos personales conforme a lo establecido en la ISO 27001:2013 y
la Norma UNE- EN15713:2010, sin que en ningun caso puedan ser objeto de tratamiento
ulterior por los partidos politicos ni por ninguna otra entidad".

https://www.europapress.es/sociedad/noticia-aepd-avisa-partidos-no-pueden-
usar-big-data-inteligencia-artificial-inferir-ideologia-personas-
20181219115033.html




Internautas critican un 2018 marcado por la "falta de respeto™ a su privacidad con
la Ley de Proteccion de Datos

MADRID, 24 (EUROPA PRESS)

La Asociacion de Internautas ha hecho balance del afio 2018, destacando "una de las
asignaturas pendientes no superadas" en el citado ejercicio, "la falta de respeto a la
privacidad de los internautas" con casos como el Cambridge Analytica o la aprobacion
de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

El presidente de la asociacién, Victor Domingo, explica que esta circunstancia se ha
significado en dos hechos. Por un lado, el "escandalo" del caso de la empresa de datos
Cambridge Analytica, con la filtracién y uso con fines de propaganda politica de los datos
de al menos 87 millones de usuarios de Facebook sin la debida autorizacion.

u 1 i , u Vi i u ,
Segun destaca Victor Domingo, en una entrevista concedida a Europa Press, este
hecho produjo que millones de datos fueran utilizados para "intereses espureos”,
poniendo de relieve "lo endeble" de la privacidad de los ciudadanos "en estos
momentos".

Asimismo, el presidente de la Asociacion de Internautas sostiene que "esa sensacion
se ha agravado ostensiblemente" con la reciente entrada en vigor de la Ley Organica
de Proteccién de Datos Personales y garantia de los derechos digitales. "Bajo ese
rimbombante titulo, los partidos politicos se han blindado para convertir a sus
representados en 'ciudadanos de cristal™, critica.

Otro caso para lamentar desde esta organizacion ha sido la normativa europea sobre
los derechos de autor en el mercado unico digital, conocida como Directiva de
'‘Copyright' aprobada por el Parlamento Europeo el pasado mes de septiembre. "No
satisface a los expertos ni a la sociedad civil que ven aun lagunas en su articulado”,
recalca.

Por otra parte, Victor Domingo asegura que ha llamado la atencion de los internautas
"la falta de sensibilidad" de los dos Gobiernos tanto del PP como del PSOE, "en materia
de Sociedad de la Informacion. "El actual, incluso, ha escondido la Secretaria de Estado
para la Agenda Digital del titulo ministerial que ahora se llama Ministerio de Economia y
Empresa", lamenta.

Durante el afio 2018, segun denuncia Domingo, se han producido también "repetidas
subidas tarifarias unilaterales por parte de las operadoras telefonicas, principalmente de
sus servicios convergentes, para acceder a Internet, obligando al conjunto de los
clientes a subvencionar contenidos no deseados cémo el caso del futbol".

De cara al afo nuevo, la Asociacion de Internautas pide la reactivacion el Consejo
Asesor de las Telecomunicaciones y para la Sociedad de la Informacion (CATSI), érgano
asesor del Gobierno en materia de telecomunicaciones y sociedad de la informacion
que tiene como cometido el estudio, deliberacion y propuesta en materias relativas a las
telecomunicaciones y a la sociedad de la informacion, sin perjuicio de las competencias
que correspondan a los organos colegiados interministeriales con competencias de
informe al Gobierno en materia de politica informatica.

"Este Consejo no ha sido convocado desde 2016, a pesar de que el Gobierno ha
hecho propuestas legislativas como la que proponia acabar con el anonimato en
Internet, calificada desde la sociedad civil como un intento de recortar las libertades en



Internet, y un ataque "muy grave" contra derechos fundamentales, en particular la
libertad de expresion e ideoldgica o la reciente Ley de Propiedad Intelectual”, argumenta
el presidente de la asociacion.

También opina que el DNI electronico "adolece de una Ley Organica que garantice la
gestion, desarrollo y funcionamiento de este documento vital para la identificaciéon de los
ciudadanos ante la administracién publica, asi como facilitar su funcionamiento".

Segun apunta Victor Domingo, es necesario también el desarrollo de una Ley
Organica sobre "la interceptaciéon de las comunicaciones electronicas que establezca
las garantias necesarias para que el poder judicial vele y asegure la privacidad y la
intimidad de las comunicaciones electrénicas y telefonicas de la ciudadania".

Finalmente, Domingo avanza que en 2019 la Asociacion de Internautas trabajara "en
directrices universales para informar y mejorar el disefio y uso de la Inteligencia Artificial
(Al)". "Los nuevos desarrollos en Inteligencia Atrtificial estan transformando el mundo de
la ciencia y la industria, a la administracion gubernamental y las finanzas. El aumento
de la toma de decisiones de Al también implica derechos fundamentales de
imparcialidad, responsabilidad y transparencia”, concluye.

https://www.europapress.es/sociedad/noticia-internautas-critican-2018-marcado-
falta-respeto-privacidad-ley-proteccion-datos-20181224115834.html




La AEPD trabaja en un protocolo para que victimas de violencia de género puedan
pedir la retirada de videos vejatorios

MADRID, 25 (EUROPA PRESS)

La Agencia Espafola de Proteccion de Datos (AEPD) trabaja en un protocolo de
actuacién para que las victimas de violencia de género puedan acudir a la Agencia en
tutela de derechos y asi lograr la retirada "en el menor tiempo posible" de videos
vejatorios que atentan contra su imagen y su dignidad, y que estan siendo difundidos a
través de Internet y las redes sociales.

Asi lo ha dado a conocer este viernes la presidenta de la Agencia, Mar Espafia en un
desayuno informativo, en el que ha detallado que el protocolo de actuacion sera
presentado al Ministerio del Interior, a la Fiscalia General del Estado y al Consejo
General del Poder Judicial.

Segun ha detallado Mar Espafa, este protocolo se dirige a las victimas de violencia
de género que "ademas de la violacion, los abusos o la suplantacion de identidad, estan
viendo cémo la grabacién de esos hechos delictivos que son deleznables se estan
difundiendo en redes sociales o plataforma".

En este sentido, la presidenta de la AEPD ha asegurado que hasta este momento la
Agencia no ha recibido "ni una sola" solicitud de tutela, lo que le parece "preocupante”,
y ha afnadido que este protocolo "es compatible con la posible sancion penal y la
instruccién que haga el juez en una fase posterior".

Ademas, Mar Espafia ha advertido de que si se detecta que el agresor ha vulnerado
la privacidad de la victima sera investigado por la Agencia Espafiola de Proteccion de
Datos y ha avisado de que la sancién puede llegar a los 20 millones de euros.
"Tendremos tolerancia cero en este tipo de comportamientos que son deleznables", ha
subrayado.

"Yo lo que pido es concienciacion y advierto a los posibles agresores, que ademas
pretendan seguir vejando a la victima, porque eso hace imposible la reparacion y que
esa mujer pueda tener una vida normal si todo el mundo ha conocido los abusos, su
identidad, donde vive, donde estudia”, ha remachado.

Mar Espafia ha asegurado que se puede "conseguir que ese video sea retirado en 24
horas", pero ha aclarado que primero habria que recurrir a la plataforma de Internet y
solicitar la retirada del video. "Si la compafia no lo retirara, se acude a la Agencia. En
esos casos daremos absoluta prioridad", ha zanjado.

https://lwww.europapress.es/epsocial/iqualdad/noticia-trabajan-protocolo-
victimas-violencia-genero-puedan-pedir-retirada-videos-vejatorios-
20190125135008.html




Aumenta casi un 33% las reclamaciones planteadas ante la Agencia de Proteccién
de Datos en 2018, hasta las 14.146

MADRID, 25 (EUROPA PRESS)

La Agencia Espanola de Proteccion de Datos (AEPD) ha recibido un total de 14.146
reclamaciones durante 2018, lo que representa un incremento del 32,8% respecto al
afio anterior cuando se plantearon 10.651 quejas ante el organismo.

Asi lo ha dado a conocer este viernes la presidenta de la Agencia, Mar Espana en un
desayuno informativo, que ha tenido lugar en la sede de la AEPD en Madrid, para
presentar las cifras del ejercicio 2018, asi como el grado de cumplimiento del Plan
Estratégico de 2018 y avanzar algunas lineas de actuacion para el presente 2019.

El 25 de mayo de 2018, el Reglamento General de Proteccion de Datos (RGPD) se
hacia de obligado cumplimiento. Ante este hecho, las cifras presentadas por Mar Espana
indican que entre el 1 de enero y el 24 de mayo las reclamaciones pasaron de las 4.550
del afio 2017 a las 5.036 denuncias del citado periodo de 2018. Sin embargo, entre el
25 de mayo y el 31 de diciembre, las reclamaciones crecieron un 48,9%.

En relacion con la tematica de las reclamaciones, Mar Espafia ha explicado que han
estado relacionadas con ficheros de morosidad, videovigilancia, servicios de Internet,
reclamacion de deudas , administracion publica, sanidad, publicidad (excepto spam),
comercios, transporte y hosteleria, entidades financieras (acreedoras), y publicidad a
través de correo electronico o teléfono movil.

Respecto a las denuncias recibidas y resueltas con respuesta satisfactoria tras
haberlas remitido al responsable o delegado de proteccion de datos (DPD), Mar Espana
ha detallado que durante 2018 se ha producido 863.

No obstante, la presidenta de la AEPD ha explicado que el hecho de que la
reclamacion se presente ante el responsable del tratamiento de datos personales no
implica que la Agencia no realice inspecciones a posteriori, y ha asegurado que un 13%
de los 863 expedientes, es decir, 110 estan siendo auditados.

Sobre los casos con otras autoridades europeas de proteccién de datos, de los 395
casos analizados, la Agencia se ha personado como interesada en un total de 237 de
ellos, siendo la autoridad lider en 11 de ellos. Las reclamaciones sobre ejercicio de
derechos, en 2018 se han recibido 1.784 peticiones, de las que 191 fueron por derecho
al olvido.

Mar Espana ha explicado que Google y sus servicios suponen 125 de las 191
reclamaciones (65%), seguido de medios de comunicacion, con 18 y el 9%; otros
buscadores de Internet, con 14 y un 7%; las administraciones publicas y boletines, con
13 reclamaciones y un 6%. En este sentido, la presidenta de la AEPD considera "normal"
que Google aglutine el mayor porcentaje, ya que cuenta con "30 millones de usuarios
en Espaina".

En 2018, se han dictado 907 resoluciones sancionadoras (434 con sancién
economica, 96 con resolucion de infraccion a administraciones publicas, y 377
apercibimientos). Asi, la morosidad y la contratacion fraudulenta representaran
3.770.803 euros (29%) y 4.979.200 euros (38%), respectivamente, sobre el total del
volumen de sanciones (12.824.454 euros).

Finalmente, la presidenta de la AEPD ha anunciado que prevé publicar el proximo mes



de febrero una instruccion o circular que recoja las conclusiones del informe de la
Agencia sobre el tratamiento de datos personales que pueden hacer los partidos
politicos de cara a las proximas elecciones. Asi, ha apelado a la responsabilidad de las

formaciones y ha aclarado que de momento no ha recibido ninguna denuncia por
perfilado ideoldgico.

https://lwww.europapress.es/sociedad/noticia-aumenta-casi-33-reclamaciones-
planteadas-agencia-proteccion-datos-2018-14146-20190125143326.html




La AEPD avisa de que la navegacion privada o de incégnito no es efectiva para
prevenir el seguimiento del dispositivo

MADRID, 7 (EUROPA PRESS)

La Agencia Espanola de Proteccién de Datos (AEPD) ha avisado de que la navegacion
privada o de incognito no resulta efectiva para prevenir el seguimiento de los dispositivos
(mévil, tableta, portatil u ordenador), "proyectando una falsa sensacion de seguridad".

Asi lo pone de manifiesto la Agencia en su estudio 'Fingerprinting o huella digital del
dispositivo', donde aborda esta técnica de identificacion y rastreo de los usuarios a
través de sus dispositivos y para el que ha analizado mas de 14.000 paginas web
dirigidas al publico espanol, describiendo las técnicas mas utilizadas para realizar ese
perfilado.

La huella digital del dispositivo es un conjunto de datos extraidos del dispositivo del
usuario que permiten individualizar "de forma univoca" dicho terminal. "Dado que lo
habitual es que las personas no compartan sus equipos, individualizar el terminal
supone individualizar a la persona que lo utiliza y, en consecuencia, poder realizar un
perfil de la misma", afiade.

En este sentido, advierte de que el perfilado no se limita a recopilar y analizar los
habitos de navegacion o las busquedas que realiza, sino a extraer geolocalizacién, datos
de configuracién del sistema y las aplicaciones, programas instalados, movimientos del
ratén, etc. La combinacion de esta y otra informacion permite confeccionar una huella
digital unica del dispositivo que lo singulariza y, por lo tanto, diferencia de forma univoca
a cada usuario en internet.

El informe publicado este jueves 7 de febrero, el organismo explica que muchos
navegadores tienen la opcidn de navegacion privada o de incégnito, una opcion con la
que los usuarios "tienen la sensacion de que su navegacién es segura y no sera
rastreable".

La AEPD explica en su informe que en esta opcién el navegador no guarda
informacién sobre paginas web, ni historial de navegacion, caché web, contrasefas,
informacién de formularios, cookies u otros datos de sitios web, y al cerrar la ventana
borra del equipo del usuario toda esta informacion.

"Puede dar la sensacién de que la navegacion permite que el usuario esté protegido
frente al uso de la huella digital, pero es una sensacion de falsa seguridad, pues a las
técnicas usadas en la confeccion de la huella les resulta transparente la navegacion
privada, ya que las caracteristicas que chequea la huella son las mismas, con
navegacion privada o sin ella, y el equipo del usuario quedara igualmente
individualizado. Asi pues, en este sentido, la navegacién privada no es efectiva",
destaca.

NI INFORMACION NI CONSENTIMIENTO

El informe concluye que "con mucha frecuencia" se emplean estas técnicas para
recoger datos del equipo del usuario "sin ofrecerle informacion y sin solicitarle su
consentimiento”, y que el conjunto de datos recabados "puede ser tan extenso, o
enriquecerse de tal forma, que puede llegar a recoger incluso categorias especiales de
datos".

Asimismo, el documento advierte de que, "en la mayoria de los casos", al usuario no



se le proporcionan herramientas para poder evitar "de forma efectiva" la recogida de
datos y no se le ofrecen medios para ejercer los derechos establecidos en el
Reglamento General de Protecciéon de Datos (RGPD) cuando se recogen o asocian a
datos personales.

En este contexto, el organismo que lidera Mar Espafia aconseja que los usuarios
utilicen la opcién 'Do not track' del navegador, que permite dejar constancia de que se
quiere evitar el seguimiento; instalar bloqueadores que permiten eludir la publicidad y el
rastreo; deshabilitar el uso de Javascript; alternar entre distintos navegadores o ejecutar
el acceso a internet en maquinas virtuales.

En relacion con los consejos para la industria, se ofrecen recomendaciones tanto para
los desarrolladores de productos y servicios, como para aquellas entidades que explotan
los datos obtenidos a partir de la huella del dispositivo.

De este modo, en el caso de fabricantes o desarrolladores, deberian incluir en sus
productos las opciones necesarias para que el usuario disponga de capacidades para
denegar o aceptar, de forma total o parcial, el uso de estas tecnologias. Ademas,
deberian proporcionar al consumidor los equipos con las maximas opciones de
privacidad activadas de forma predeterminada, y que sea el propio usuario quien
reduzca esas opciones. Como buena practica, los navegadores podrian tener activada
por defecto la opcion Do Not Track, segun la AEPD.

Para las entidades que quieran explotar datos obtenidos a partir de la huella del
dispositivo, la Agencia indica que el responsable del tratamiento debe abstenerse de
recabar y tratar la huella y cualquier otro dato asociado a la misma si el usuario no ha
dado su consentimiento. Ademas, agrega que toda aplicacion de huella deberia
chequear el estado de la opciéon Do Not Track.

En términos generales, el estudio recomienda a las entidades que utilizan el
fingerprinting contar con los servicios de un Delegado de Proteccion de Datos, y deberan
realizar un analisis de riesgos de proteccion de datos relativos a los derechos vy
libertades de los afectados.

"Si de dicho analisis se deriva que el nivel de riesgo es elevado, sera entonces
obligada la realizacién de una Evaluacién de Impacto para la Proteccién de Datos (EIPD)
para establecer las medidas necesarias que garanticen la proteccion de los derechos
de los usuarios", concluye.

https://www.europapress.es/sociedad/noticia-aepd-avisa-navegacion-privada-
incognito-no-efectiva-prevenir-seguimiento-dispositivo-20190207130227.html|




AEPD inicia el tramite de audiencia sobre la Circular del tratamiento de datos de
opiniones politicas por los partidos

MADRID, 12 (EUROPA PRESS)

La Agencia Espafiola de Proteccion de Datos (AEPD) ha iniciado el tramite de
audiencia para recabar la opinién de los interesados acerca del proyecto de Circular
sobre el tratamiento de datos relativos a opiniones politicas por parte de los partidos.

Asi lo ha dado a conocer este martes 12 de febrero la Agencia, que ha explicado que
el texto se realiza tras la aprobacion de la Disposicién final tercera de la Ley Organica
de Proteccion de Datos Personales y garantia de los derechos digitales, que modifica la
Ley Organica del Régimen Electoral General anadiendo el articulo 58 bis.

En concreto, la elaboracién y publicacion de este proyecto de Circular, que consta de
una parte expositiva, diez articulos y una disposicién final, se lleva a cabo tras la
publicacion por parte de la AEPD de un informe juridico en el que analizaba el
tratamiento de datos personales relativos a opiniones politicas por los partidos.

"Dada la tipologia de los datos que se tratarian y que existe un alto riesgo para los
derechos y libertades de las personas, el borrador de Circular establece, entre otras
garantias, la obligacion de consultar a la AEPD antes de proceder al tratamiento de
datos a no ser que el partido politico justifique que ha adoptado medidas para mitigar
los riesgos", ha indicado la Agencia.

En este caso, la AEPD ha detallado que se debera remitir a la Agencia el analisis de
riesgos y la evaluacion de impacto realizada junto a la justificacion de las medidas
adoptadas. "Todo ello sin perjuicio de cualquier otra que estime el responsable del
tratamiento y las que puedan exigir otros érganos en el ambito de sus competencias,
como la Junta Electoral Central, el Tribunal de Cuentas, el Ministerio del Interior y, en
ultimo término, el Tribunal Constitucional”, ha recalcado.

El objetivo del proyecto de Circular es fijar los criterios a los que respondera la
actuacion de la AEPD en la aplicacion de la normativa de proteccion de datos. En ese
sentido, interpreta el citado articulo 58 bis conforme a lo establecido en la Constitucion
Espanola y en el Reglamento UE 2016/169, y de modo que no conculque derechos
fundamentales como el derecho a la protecciéon de datos de caracter personal
reconocido en el articulo 18.4, el derecho a la libertad ideoldgica del articulo 16, la
libertad de expresion e informacién del articulo 20 o el derecho a la participacion politica
del articulo 23.

Finalmente, ha informado de que las contribuciones al texto publicado podran remitirse
hasta el dia 5 de marzo de 2019 a través del correo electronico
circularpartidos@aepd.es.

https://www.europapress.es/sociedad/noticia-aepd-inicia-tramite-audiencia-
circular-tratamiento-datos-opiniones-politicas-partidos-20190212130213.html




Facua denuncia a Epic Games ante Proteccion de Datos por una posible filtracion
de datos de usuarios de Fortnite

MADRID, 13 (EUROPA PRESS)

Facua-Consumidores en Accion ha presentado una denuncia contra la empresa
estadounidense Epic Games ante la Agencia Espafiola de Proteccion de Datos (AEPD)
por una posible filtracién de datos de usuarios de su videojuego Fortnite.

La empresa de ciberseguridad CheckPoint ha desvelado que existen una serie de
vulnerabilidades en el sistema del videojuego que permiten que terceros puedan
acceder a informacion personal de los usuarios, incluyendo datos bancarios, y escuchar
conversaciones privadas que mantengan dentro del juego.

"De esta forma, habria sido suficiente con que el jugador hubiera sido victima de
phishing, es decir, que hubiera pinchado en un enlace fraudulento que simulaba ser del
videojuego, para que toda su informacion estuviera expuesta, debido a un fallo
relacionado con los tokens (identificadores unicos) de acceso de su cuenta", ha
explicado la organizacion.

En este sentido, Facua ha recordado que el Reglamento Europeo 2016/679, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de esos datos, recoge que los datos personales deben
ser "tratados de tal manera que se garantice una seguridad adecuada", incluyendo "la
proteccién contra el tratamiento no autorizado o ilicito y contra su pérdida, destruccion
o dafio accidental".

Asimismo, ha apuntado que el articulo 6 de la misma normativaestablece que dicho
tratamiento sdlo sera licito si "el interesado dio su consentimiento para el tratamiento de
sus datos personales para uno o varios fines especificos", entre otros.

Igualmente, ha destacado que el articulo 32 del Reglamento recoge que "el
responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo", entre otras, "la
capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento".

La asociacion también manifiesta que, "teniendo en cuenta el alto nUmero de posibles
afectados al ser Fortnite un videojuego de alcance mundial, la infraccién de la normativa
de proteccion de datos posee una gran envergadura, que la AEPD deberia tener en
cuenta a la hora de fijar una sancion".

El Reglamento 2016/679 establece que las multas se impondran, entre otros factores,
teniendo en cuenta "la naturaleza, gravedad y duracién de la infraccion, teniendo en
cuenta la naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafos y perjuicios que
hayan sufrido", segun recuerda Facua.

Finalmente, sefiala que recoge como cantidades a aplicar "20.000.000 de euros como
maximo o, tratandose de una empresa, de una cuantia equivalente al 4% como maximo
del volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia".

https://www.europapress.es/sociedad/noticia-facua-denuncia-epic-games-
proteccion-datos-posible-filtracion-datos-usuarios-fortnite-20190213124333.html




La OCU pide a Proteccion de Datos que investigue a Apple por el tratamiento de
datos personales de sus aplicaciones

MADRID, 15 (EUROPA PRESS)

La Organizacion de Consumidores y Usuarios (OCU) ha solicitado formalmente a la
Agencia Espafola de Proteccion de Datos (AEPD) la apertura de un procedimiento de
investigacion a Apple para comprobar si la compafiia cumple con la normativa en vigor
en materia de tratamiento de datos personales de sus aplicaciones, para que, en su
caso, se le impongan las correspondientes sanciones.

"Segun se ha sabido recientemente, algunas aplicaciones que Apple pone al servicio
de los usuarios a través de App Store han estado utilizando una herramienta que permite
registrar los movimientos y datos de los consumidores, incluyendo la captura de las
pantallas de sus méviles", ha indicado la OCU.

En este sentido, la organizacion ha sefialado que, "a pesar de que supuestamente
todas las aplicaciones que se publican en la App Store deben seguir la politica de
privacidad de Apple, ninguna de las aplicaciones indicadas muestra claramente en sus
politicas que grabaran la pantalla del usuario, ni contaban con el permiso explicito para
hacer este tipo de registro”.

A su juicio, Apple deberia revisar "de manera mas eficiente" el cumplimiento de la
politica de privacidad por parte de las aplicaciones que forman parte de su App Store,
asi como "controlar mejor" su cumplimiento.

Por ultimo, la Organizacion de Consumidores cree que la compania deberia ser
sancionada en caso de que se demuestre que alguna de sus aplicaciones ha recopilado
y utilizado informacion de sus usuarios sin su consentimiento.

https://lwww.europapress.es/sociedad/noticia-ocu-pide-proteccion-datos-
investigue-apple-tratamiento-datos-personales-aplicaciones-
20190215125733.html




Juristas y usuarios de Internet piden al Defensor que recurra al TC el tratamiento
de datos por parte de partidos

MADRID, 25 (EUROPA PRESS)

Un grupo de juristas y cuatro organizaciones de defensa de los derechos digitales han
presentado este lunes 25 de febrero al Defensor del Pueblo una solicitud de
interposicion de recurso de inconstitucionalidad ante el Tribunal Constitucional (TC)
contra la Ley de Proteccién de Datos que permite el tratamiento de datos personales
obtenidos en webs y redes sociales por parte de los partidos politicos.

"Es una ley --la de Proteccion de Datos Personales-- que pretende proteger los datos
personales se incorpora una reforma que hace todo lo contrario, que permite elaborar
perfiles en base a opiniones politicas y que ha desdibujado totalmente la Ley Organica
de Proteccién de Datos", ha explicado a los medios de comunicacion José Luis Pifar
Manas, exdirector de la Agencia Espafola de Proteccion de Datos, que respalda la
solicitud.

El Defensor del Pueblo tiene de plazo para decidir si plantea el recurso de
inconstitucionalidad hasta el proximo 6 de marzo, es decir, tres meses después de la
publicacion de la ley en el Boletin Oficial del Estado y de la entrada en vigor de la norma.
Las Cortes Generales deberan disolverse antes del 5 de marzo con motivo de la
convocatoria de elecciones generales 28 de abril.

La Plataforma para la Defensa de la Libertad de Informaciéon (PDLI), que apoya e
impulsar la peticién, ha destacado que esta norma incorpora mediante su disposicion
final tercera, un articulo 58 bis en la Ley Electoral sobre el uso de tecnologias e Internet
con fines de propaganda electoral.

Segun dicho articulo, los "partidos politicos, coaliciones y agrupaciones electorales
podran utilizar datos personales obtenidos en paginas web y otras fuentes de acceso
publico para la realizacion de actividades politicas durante el periodo electoral". Ademas,
prevé que "el envio de propaganda electoral por medios electronicos o sistemas de
mensajeria y la contratacion de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracion de actividad o comunicacién comercial”.

Pinar Mafas, abogado y catedratico de Derecho Administrativo en la Universidad CEU
San Pablo, ha tachado de "desafortunada" la reforma de la Ley Organica del Régimen
Electoral General (LOREG) a través de la Ley Organica de Protecciéon de Datos
Personales y Garantia de los Derechos Digitales aprobada con un 93% de apoyo
parlamentario.

Asimismo, el jurista ha insistido en que "el articulo 58. Bis de la LOREG tal como esta
en la Ley dice lo que dice" y ha afadido que "permite recabar sin consentimiento de los
ciudadanos sus opiniones politicas por parte de los partidos, con un alcance que va mas
alla del contenido esencial del derecho a la proteccion de datos que protege el articulo
18.4 de la Constitucion". Para los impulsores de esta peticion al Defensor del Pueblo,
este precepto "viola" el articulo 18.4 de la Carta Marga.

Preguntado por el proceso parlamentario de la norma, Pifiar Mafas ha criticado que
"se ha evitado cualquier tramitacion técnica mas alla del debate minimo que se ha
llevado a cabo en las Cortes" y ha argumentado que "no hay dictamen del Consejo de
Estado ni de la Agencia de Proteccién de Datos ni del Consejo del Poder Judicial".

"No ha participado nadie que tenga relevancia en el mundo de la Proteccién de datos



salvo, por su puesto, el legislador. Creemos que ha sido una norma que no sabemos si
es que ha pasado desapercibida o se ha aprobado conscientemente lo que se estaba
aprobando”, ha recalcado.

De cara a los distintos procesos electorales que tendran lugar en Espafia, Pifiar Mafias
ha asegurado que seran distintas para los ciudadanos en funcién del "uso que hagan
los partidos politicos", pero ha insistido que se trata de "una herramienta muy potente"
para las formaciones para "tener muy fichados a los ciudadanos".

En este sentido, Pinar Manas ha detallado que la campafa electoral podria
desarrollarse con "perfilado de los ciudadanos, segmentacion de las campanas,
elaboracion de listas negras". "Luego, puede condicionar", ha indicado, para después
recordar que la ley permite ejercer el derecho de oposicion.

LISTAS NEGRAS

Carlos Sanchez Almeida, abogado y director legal de la PDLI, ha sefalado que con
este proyecto, "mas alla de la molestia que supone recibir propaganda electoral en
WhatsApp", el problema es que posibilita que los partidos politicos "elaboren listas
negras de los ciudadanos en razén de su ideologia". "Este es el gran peligro y queremos
que haya una declaracion del TC anulando este precepto”, ha zanjado.

"Creemos que es muy importante no solo que se presente el recurso por parte del
Defensor del Pueblo, sino que el propio tribunal suspenda la ejecucion de esta norma
que se ha incrustado en la Ley de Proteccion de Datos para modificar la LOREG", ha
recalcado Borja Adsuara Varela, abogado y profesor de Derecho Digital en el Centro
Universitario Villanueva.

Han impulsado esta solicitud Borja Adsuara Varela, abogado y profesor de Derecho
Digital en el Centro Universitario Villanueva; José Luis Pifar Mafas, abogado vy
catedratico de Derecho Administrativo en la Universidad CEU San Pablo; Jorge Garcia
Herrero y Elena Gil Gonzalez, abogados de Secuoya Group; Victor Domingo Prieto,
presidente de la Asociacion de Internautas; y Miguel Pérez Subias, presidente de la
Asociacién de Usuarios de Internet.

También han promovido esta peticién Virginia Pérez Alonso, presidenta de la
Plataforma en Defensa de la Libertad de Informaciéon (PDLI); Rodolfo Tesone
Mendizabal, presidente de la Asociacion de Expertos Nacionales de la Abogacia Digital
(ENATIC); Ofelia Tejerina Rodriguez, abogada de la Al; Carlos Sanchez Almeida,
abogado de la PDLI; Cecilia Alvarez Rigaudias, abogada y delegada de Proteccion de
Datos; y Lorenzo Cotino Hueso, catedratico de Derecho Constitucional de la Universidad
de Valencia.

https://www.abc.es/tecnologial/redes/abci-juristas-y-usuarios-internet-piden-
defensor-recurra-tratamiento-datos-parte-partidos-201902252156 noticia.html




Asociacion pro DD. HH. pide al Defensor que recurra al TC la norma que permite
recoger opiniones politicas en Internet

MADRID, 4 (EUROPA PRESS)

La Asociacion Espafiola Pro Derechos Humanos (AEPDH) ha solicitado al Defensor
del Pueblo a que recurra ante el Tribunal Constitucional la norma que permite la
recopilacion de datos personales relativos a las opiniones politicas de las personas por
parte de los partidos politicos en el marco de sus actividades electorales.

La asociacién ha celebrado este lunes 4 de marzo un desayuno informativo para
informar sobre la solicitud que ha presentado ante el Defensor del Pueblo para que
interponga un recurso de inconstitucionalidad contra el articulo 58 bis 1 de la Ley
Organica de Régimen Electoral (LOREG), que se incluyo a través de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (Disposicion Final Tercera punto Dos).

Junto a la solicitud registrada el pasado 8 de febrero ante instituciéon que dirige
Francisco Fernandez Marugan en funciones, la asociacion presenté un dictamen juridico
sobre la constitucionalidad del articulo, elaborado por el catedratico emérito de Derecho
Constitucional Diego Lopez Garrido.

Segun las conclusiones del dictamen, recogido por Europa Press, el nuevo articulo 58
bis.1 de la LOREG contempla la recopilacién por los partidos politicos de datos sobre
opiniones politicas de las personas, lo que "vacia de contenido en esta materia el
derecho a la proteccién de datos (art. 18.4 de la Constitucion espafiola)".

Asimismo, indica que la recopilacién de datos personales sobre opiniones politicas por
las formaciones politicas "vulnera el derecho a la proteccion de datos, en cuanto
desapodera a la persona del control sobre dichos datos, especialmente sensibles, cuyo
tratamiento esta prohibido en la legislacién europea y espafola sobre proteccion de
datos personales".

En este sentido, destaca que la recopilacion de datos sobre opiniones politicas,
"concepto de gran amplitud, es una amenaza para algo tan intimo como la ideologia,
especialmente protegida por el art. 16.1 de la Constitucién Espafola (CE), que 'garantiza

la libertad ideoldgica™.

Por otro lado, advierte de que la tecnologia informatica y digital actual "permite
aumentar la amenaza" al derecho a la intimidad y la proteccion de datos personales
cuando se poseen datos sobre opiniones politicas. "El caso reciente de Facebook y
Cambridge Analytica pone manifiesto la manipulacién a que puede estar sometida la
opinion ideoldgica de millones de personas”, apostilla.

Ademas, critica que el art. 58 bis.1 de la LOREG no exige el consentimiento de la
persona para la recopilacion de sus datos por los partidos politicos, "lo que agrava la
vulneracion por dicho precepto del art. 18.4 Constitucion”.

"Segun el Tribunal Constitucional, la Constitucion (art. 18.4) ampara todos los datos
que identifiquen o permitan la identificacion de la persona, pudiendo servir para la
confeccion de su perfil ideolégico (sentencia 292/2000, fto.jco. 6). Esto ocurre con la
posesion y tratamiento por los partidos de las opiniones politicas de las personas a
cuyos datos accedan", argumenta.

Por ultimo, sefala que permite la recopilacion de datos cuando "se ofrezcan garantias



adecuadas", pero "no explicita qué se quiere decir con esa expresion”. "Ello lesiona el
contenido esencial del derecho a la proteccion de datos (STC.11/1981), que no puede
rebasar el legislador (art. 53.1 CE), y también se opone al principio de Seguridad
Juridica que establece el art.9 de la CE", concluye.

https://lwww.europapress.es/sociedad/noticia-asociacion-pro-ddhh-pide-
defensor-recurra-tc-norma-permite-recoger-opiniones-politicas-internet-
20190304173213.html




El Defensor recurre al TC la norma que permite a los partidos recoger opiniones
politicas en Internet

MADRID, 5 (EUROPA PRESS)

El Defensor del Pueblo ha interpuesto un recurso de inconstitucionalidad ante el
Tribunal Constitucional (TC) contra la norma que permite la recopilacién de datos
personales relativos a las opiniones politicas de las personas en redes sociales por parte
de los partidos politicos en el marco de sus actividades electorales.

De este modo, la institucién ha recurrido al TC el articulo 58 bis.1 de la Ley Organica
5/1985, de 19 de junio, del Régimen Electoral General, incorporado a esta por la
disposicion final tercera, punto dos, de la Ley Organica 3/2018, de 5 de diciembre, de
Protecciéon de Datos Personales y garantia de los derechos digitales, una iniciativa
legislativa que comenzo6 su tramitacion con el PP en el Gobierno.

Desde la sociedad civil, un grupo de juristas y organizaciones de defensa de los
derechos digitales han presentado en las ultimas semanas al Defensor del Pueblo una
solicitud de interposicion de recurso ante el alto tribunal, que debera decidir si paraliza
esta disposicion de cara a las elecciones generales del 28 de abril, las primeras en las
que en principio estaria vigente esta medida.

"El Defensor del Pueblo (e.f.) ha hecho uso de la legitimacién que le confiere el articulo
162.1 de la Constitucion Espafiola, y ha interpuesto recurso de inconstitucionalidad
contra el precepto de la mencionada ley --por considerar que a través del mismo se
vulneran los articulos 9.3, 16, 18.4, 23.1 y 53.1 de la Constitucion--, en los términos que
se concretan en la demanda que ha sido presentada ante el Tribunal Constitucional”,
comunica Francisco Fernandez Marugan a los solicitantes en su escrito, al que ha tenido
acceso Europa Press.

El polémico articulo '58 bis' establece que "la recopilacién de datos personales
relativos a las opiniones politicas de las personas que lleven a cabo los partidos politicos
en el marco de sus actividades electorales se encontrara amparada en el interés publico
unicamente cuando se ofrezcan garantias adecuadas".

Asimismo, "los partidos politicos, coaliciones y agrupaciones electorales podran
utilizar datos personales obtenidos en paginas web y otras fuentes de acceso publico
para la realizacion de actividades politicas durante el periodo electoral".

En este sentido, el Defensor del Pueblo considera que este precepto vulnera el articulo
16 de la Constitucion por el que "se garantiza la libertad ideoldgica, religiosa y de culto
de los individuos y las comunidades sin mas limitacion, en sus manifestaciones, que la
necesaria para el mantenimiento del orden publico protegido por la ley".

Entre otros preceptos, la institucion cree que este articulo es contrario al articulo 18.4
que establece que "la ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos", asi
como el 23.1 que recoge que "los ciudadanos tienen el derecho a participar en los
asuntos publicos, directamente o por medio de representantes, libremente elegidos en
elecciones periddicas por sufragio universal".

"Absténganse los partidos politicos de enviar publicidad electoral electrénica hasta
que haya sentencia del TC. Cualquier envio ilicito sera denunciado ante la Agencia de
Proteccion de Datos y ante los Tribunales de Justicia, pidiendo indemnizacion”, ha
advertido en declaraciones a Europa Press el director legal de la Plataforma en Defensa



de la Libertad de Informacion (PDLI), Carlos Sanchez Almeida.
ENMIENDA DEL PSOE APOYADA POR TODOS LOS GRUPOS DEL CONGRESO

La reforma de la Ley Organica de Proteccién de Datos comenzé su andadura en
noviembre de 2017 con el PP en el Gobierno y en su redaccion inicial no aparecia la
polémica disposicién final tercera. Esta fue introducida un afio después, ya con el
Ejecutivo de Pedro Sanchez, mediante una enmienda del PSOE que fue apoyada por
todos los grupos del Congreso.

En noviembre de 2018, la ley fue aprobada definitivamente en el Pleno del Senado,
con el voto en contra de Unidos Podemos, Compromis, Nueva Canarias y Bildu. Por su
parte, PSOE y PP rechazaron todas las enmiendas presentadas por Compromis,
Ciudadanos, PDeCAT y Unidos Podemos - En Comu Podem - En Marea.

Unidos Podemos - En Comu Podem - En Marea en el Senado habia elaborado una
Propuesta de Modificacion al dictamen del Proyecto de la Ley Organica de Proteccion
de Datos para que el articulo se retirase en la Camara Alta, pero fue rechazada por el
resto de grupos parlamentarios. La formacién morada anuncié entonces que impulsaria
su modificacion mediante una Proposicion de Ley Organica y recurriria al Constitucional
el redactado, pero no llegé a realizarlo.

https://www.europapress.es/sociedad/noticia-defensor-recurre-tc-norma-permite-
partidos-recoger-opiniones-politicas-redes-sociales-20190305145049.html




La PDLI, satisfecha por el recurso del Defensor ante el TC contra la recogida de
opiniones politicas en Internet

MADRID, 5 (EUROPA PRESS)

La Plataforma en Defensa de la Libertad de Informacién (PDLI) ha recibido con
satisfaccion la notificacion del Defensor del Pueblo informando de que ha interpuesto
recurso de inconstitucionalidad contra la norma que establece que "la recopilacién de
datos personales relativos a las opiniones politicas de las personas que lleven a cabo
los partidos politicos en el marco de sus actividades electorales se encontrara amparada
en el interés publico Unicamente cuando se ofrezcan garantias adecuadas".

La institucion ha recurrido al TC el articulo 58 bis.1 de la Ley Organica 5/1985, de 19
de junio, del Régimen Electoral General, incorporado a esta por la disposicion final
tercera, punto dos, de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales. La PDLI, junto con juristas
expertos en Proteccion de Datos y otras organizaciones de defensa de los derechos
digitales, habian solicitado que lo recurriera.

Para la PDLI, esta decision del Defensor del Pueblo confirma el "atropello que
representa esta norma para los derechos fundamentales al permitir a los partidos
recopilar, en paginas web y redes sociales, datos personales vinculados a las opiniones
politicas de los ciudadanos para realizar 'perfiles ideoldgicos' y personalizar la
propaganda electoral". "Es decir, acciones de 'microtargeting' analogas a las del
escandalo de 'Cambridge Analytica™, ha subrayado.

El riesgo de estas practicas "va mas alla de la molestia del 'spam' politico: el mayor
peligro esta en los usos ilicitos que se pueden hacer por el hecho de tener una lista de
personas y sus pensamientos ideoldgicos en manos de un partido”, segun ha explicado
el director legal de la Plataforma, Carlos Sanchez Almeida.

El Defensor del Pueblo corrobora este enfoque al considerar que esta ley vulnera los
articulos de la Constitucion 9.3 (principio de legalidad), 16 (derecho a la libertad
ideoldgica), 18.4 (derecho a la proteccion de datos personales), 23.1 (derecho a la
participacién politica) y 53.1 (los derechos fundamentales son vinculantes para todos
los Poderes Publicos).

https://www.europapress.es/sociedad/noticia-pdli-satisfecha-recurso-defensor-
tc-contra-recogida-opiniones-politicas-internet-20190305183025.html




El Defensor del Pueblo afirma que las "limitaciones legales™ al spam electoral
deben ser "contundentes” y "efectivas"

MADRID, 6 (EUROPA PRESS)

El Defensor del Pueblo considera que las "garantias normativas y las limitaciones
legales" deben ser "contundentes, precisas y efectivas" cuando se trate de la
recopilacion o tratamiento de los datos personales relativos a opiniones politicas que
puedan llevar a cabo los partidos politicos en el marco de sus actividades electorales.

Asi lo expresa el Defensor del Pueblo en funciones, Francisco Fernandez Marugan,
en el recurso de inconstitucionalidad que ha presentado ante el Tribunal Constitucional
(TC) contra el articulo 58 bis.1 de la de la Ley Organica 5/1985, de 19 de junio, del
Régimen Electoral General, incorporado a esta por la disposicién final tercera, punto
dos, de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales
y garantia de los derechos digitales.

Segun establece el polémico articulo, "la recopilacion de datos personales relativos a
las opiniones politicas de las personas que lleven a cabo los partidos politicos en el
marco de sus actividades electorales se encontrard amparada en el interés publico
unicamente cuando se ofrezcan garantias adecuadas".

"La posibilidad, o mas bien la certeza como acredita el todavia reciente asunto de
Cambridge Analytica, de la utilizacién de estas técnicas (Big Data) para modular, cuando
no manipular, opiniones politicas evidencia la necesidad de que las garantias normativas
y las limitaciones legales sean contundentes, precisas y efectivas", argumenta el
Defensor.

En los fundamentos juridicos de su recurso, Fernandez Marugan pone el foco en las
"indeterminadas garantias adecuadas" y en que el legislador "no establece" en el
precepto ahora recurrido "cuales sean esas garantias, ni siquiera los criterios para
determinarlas, ni el vehiculo normativo que deba contenerlas, ni la autoridad o poder
publico que deba establecerlas ni, menos aun, referencia alguna a los derechos de los
titulares de los datos ni al modo y condiciones en que estos puedan ejercitarlos".

En este sentido, el Defensor del Pueblo en funciones advierte de que "de este modo
cualquier dato personal relativo a opiniones politicas, aun siendo un dato sensible
especialmente protegido, puede ser objeto de tratamiento sin que hubiera sido aportado
para este fin, o sin que su titular lo consienta, o sin que tenga noticia de su tratamiento
ni de su finalidad y sin que sepa en qué condiciones puede ejercer sus derechos de
oposicion y cancelacion”.

"Todo es posible al no haber precisado el legislador como debia, por mor del articulo
53.1 de la Constitucion, en qué consisten y cudles son esas 'garantias adecuadas",
recalca Fernandez Marugan, para después anadir que ello propicia una situacion de

"evidente" inseguridad juridica contraria al articulo 9.3 de la Constitucion.

Asimismo, el Defensor del Pueblo senala que, en el contexto tecnolégico actual, este
precepto afecta también al derecho a la libertad ideoldgica (articulo 16) y al derecho a
la participacion politica (articulo 23.1).

Fernandez Marugan comienza su argumentacion poniendo de relieve que la sociedad
digital tiene como consecuencia que los ciudadanos estan generando "continuamente"
informacion personal (actividad, localizacién, contactos, contenido, intereses, consumo,
etc), que se encuentra en "fuentes accesibles" como las redes sociales, 0 se recopilan



"directamente" en sus dispositivos.

Usando técnicas de Big Data, segun destaca el Defensor, se puede recoger "todo ese
gran volumen" de datos y tratarlo. "El objeto de dicho analisis puede ser el perfilado del
individuo dentro de una categoria, es decir, como perteneciente a un colectivo y asi
ofrecer productos y servicios orientados a un grupo social o econémico", apunta, para
después agregar que "también puede ir mas lejos, hasta perfilar a cada individuo como
un elemento singular”.

Este recurso de inconstitucionalidad es el fruto de varias quejas provenientes de la
sociedad civil.  Un grupo de juristas y organizaciones de defensa de los derechos
humanos y también de los derechos digitales presentaron en las ultimas semanas al
Defensor del Pueblo una solicitud de interposicion de recurso ante el alto tribunal.

Entre los solicitantes se halla la Asociacion Pro Derechos Humanos de Espafa
(APDHE) que este miércoles ha ofrecido una rueda de prensa para valorar el recurso
del Defensor. Asi, el presidente de la organizacion, Hernan Hormazabal, ha explicado
que el precepto "vulnera claramente la Constitucion" y especificamente los articulos 16
(libertad ideoldgica) y 18 que limita el uso de la informatica para garantizar el honory la
intimidad personal y familiar de los ciudadanos.

Por su parte, el vocal de la asociacidén Antoni Farriols ha recordado que este articulo
58 bis1. les produjo una "sorpresa increiblemente fuerte y desagradable”, mientras que
el catedratico de Derecho Constitucional Diego Lépez Garrido ha afirmado que se trata
de "un cuerpo extrafio" dentro de una "muy buena ley". "Permite que pasen cosas como
Cambridge Analytica", ha subrayado.

Lopez Garrido, autor del dictamen que acompafaba a la solicitud que presento la
APDHE ante el Defensor, ha senalado que esperan que el TC "no tarde" en fallar al
respecto ya que se trata de un tema que "esta afectando de forma decisiva a los
procesos electorales" y ha destacado que la Junta Electoral Central deberia "tomar muy
en consideracion" el asunto.

https://www.europapress.es/sociedad/noticia-defensor-pueblo-afirma-
limitaciones-legales-spam-electoral-deben-ser-contundentes-efectivas-
20190306142445.html




Los partidos politicos deberan consultar a la AEPD con tres semanas de
antelacion si quieren usar 'spam politico'

MADRID, 11 (EUROPA PRESS)

Los partidos politicos deberan consultar a la Agencia Espanola de Proteccion de Datos
(AEPD), con una antelacion minima de tres semanas al inicio de la campana electoral,
antes de proceder al tratamiento de datos personales para el envio de propaganda
electoral para los procesos del 28 de abril y el 26 de mayo.

Asi se recoge en la Circular de la AEPD sobre el tratamiento de datos personales
relativos a opiniones politicas y envio de propaganda electoral por medios electrénicos
o sistemas de mensajeria por parte de partidos politicos, federaciones, coaliciones y
agrupaciones de electores, que ha sido publicada este lunes 11 de marzo en el Boletin
Oficial del Estado (BOE) y entrara en vigor el dia siguiente al de su publicacion.

La Circular desarrolla el articulo 58 bis 1 de la LOREG, contra el que el Defensor del
Pueblo ha interpuesto un recurso de inconstitucionalidad. El Alto Tribunal debera decidir
ahora si suspende cautelarmente esta aplicacion ante las dudas sobre la
constitucionalidad del precepto, mientras falla sobre la cuestion.

En cualquier caso, la Circular de la AEPD fija los criterios conforme a los que va a
actuar la Agencia en la aplicacién de la normativa de proteccién de datos respecto al
tratamiento relativo a opiniones politicas por los partidos al amparo del articulo 58 bis
de la LOREG, con el marco del Reglamento General de Proteccion de Datos (RGPD) y
conforme a lo establecido en la Constitucion Espafiola.

En concreto, se establece la obligacién de consultar a la AEPD antes de proceder al
tratamiento de datos a no ser que el responsable justifique que ha adoptado medidas
para mitigar los riesgos. En ese caso, debera remitir el analisis de riesgos y la evaluacion
de impacto realizada junto a la justificacion de las medidas adoptadas. La solicitud de
consulta a la AEPD o, en su defecto, la remision de esa documentacion debera
realizarse al menos 14 semanas antes del inicio del periodo electoral.

No obstante, al no ser posible cumplir dicho plazo para los procesos electorales del
28 de abril y de 26 de mayo de 2019, se ha introducido una disposicion transitoria que
fija el plazo en tres semanas antes del comienzo de la campafa electoral.

En relacion con el envio de propaganda electoral por medios electrénicos o sistemas
de mensajeria y contratacion de propaganda electoral en redes sociales, los datos
personales que vayan a ser usados por los partidos politicos para el envio de
propaganda electoral (numeros de teléfono, correo electrénico u otros similares)
deberan haber sido obtenidos "licitamente" y deberan corresponder a personas que
puedan ejercer su derecho al voto en el ambito de la circunscripcion que se corresponda
con el proceso electoral al que se presenten.

La Agencia sefiala que en los envios que se realicen debera constar su caracter
electoral y la identidad del remitente. Asimismo, debera facilitarse "de un modo sencillo
y gratuito” el ejercicio de los derechos de acceso, rectificacion, supresion, limitacion del
tratamiento y oposicion".

En caso de ejercicio del derecho de oposicidn, los datos personales dejaran de ser
tratados para el envio de propaganda electoral mientras el afectado no preste su
consentimiento expreso, segun el texto de la Circular, recogido por Europa Press.



El texto mantiene que "s6lo" podran recopilarse las opiniones politicas que hayan sido
"libremente expresadas" por ellas mismas en el ejercicio de sus derechos a la libertad
ideolégica y a la libertad de expresiéon reconocidos en los articulos 16 y 20 de la
Constitucién Espanola.

En este sentido, apunta que "en ningun caso" podran tratarse otro tipo de datos
personales a partir de los que, "aplicando tecnologias como las de tratamiento masivo
de datos o las de inteligencia artificial, se puede llegar a inferir la ideologia politica de
una persona".

Asimismo, las "unicas fuentes" de las que se pueden obtener los datos personales
sobre opiniones politicas son las webs y otras fuentes que sean "de acceso publico",
aquellas cuya consulta puede ser realizada "por cualquier persona, quedando excluidas
las fuentes en las que el acceso esté restringido a un circulo determinado de personas”.

Por ultimo, el texto limita la legitimacién a los partidos politicos, en el ambito de la
circunscripcion correspondiente al proceso electoral en la que se presenten, a la
circunstancia de que resulten proclamados. En caso contrario, al no participar en el
procedimiento electoral, perderian la legitimacion para el tratamiento de los datos vy
deberan cesar "inmediatamente "el tratamiento de dichos datos y proceder a su
destruccion, salvo que proceda la obligacién de bloqueo.

https://www.europapress.es/sociedad/noticia-partidos-politicos-deberan-
consultar-aepd-tres-semanas-antelacion-si-quieren-usar-spam-politico-
20190311132456.html




Lanzan la 'Lista Viernes', una 'Lista Robinson’ contra el 'spam electoral' por e-mail
y teléfono

MADRID, 11 (EUROPA PRESS)

Secuoya Group, un grupo de profesionales expertos en privacidad y proteccién de
datos ha puesto en marcha la 'Lista Viernes', una pagina web gratuita similar a la 'Lista
Robinson' en la que los ciudadanos pueden inscribirse de forma andnima y manifestar
su oposicidn al 'spam' electoral de los partidos politicos por correo electronico y teléfono,
de cara a los proximos procesos electorales del 28 de abril y el 26 de mayo.

Esta iniciativa ha sido lanzada a raiz de la aprobacion del articulo 58 bis.1 de la Ley
Organica 5/1985, de 19 de junio, del Régimen Electoral General (LOREG), incorporado
a esta por la disposicién final tercera, punto dos, de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales.

El polémico articulo sefala que "la recopilacion de datos personales relativos a las
opiniones politicas de las personas que lleven a cabo los partidos politicos en el marco
de sus actividades electorales se encontrard amparada en el interés publico Unicamente
cuando se ofrezcan garantias adecuadas".

Asimismo, segun este precepto, los partidos politicos podran utilizar datos personales
obtenidos en paginas web y otras fuentes de acceso publico para la realizaciéon de
actividades politicas durante el periodo electoral; y el envio de propaganda electoral por
medios electrénicos o sistemas de mensajeria y la contratacion de propaganda electoral
en redes sociales o0 medios equivalentes no tendran la consideracion de actividad o
comunicacién comercial.

Tras la aprobacién de esta norma, asociaciones civiles y juristas presentaron al
Defensor del Pueblo una solicitud para que interpusiera recurso de inconstitucionalidad
contra la reforma de la Ley Organica del Régimen Electoral General (LOREG), y la
institucion que dirige Francisco Fernandez Marugan interpuso el recurso el pasado 5 de
marzo.

Entre los juristas que presentaron la referida solicitud de hallan dos de los abogados
de Secuoya Group, Jorge Garcia Herrero y Elena Gil Gonzalez. "La 'Lista Viernes' sirve
a todos los ciudadanos y sirve también a los partidos politicos. Los partidos tienen la
oportunidad de demostrar que les importa nuestra privacidad", ha explicado Garcia
Herrero.

Segun los impulsores de esta web, este proyecto tiene la "ventaja afiadida" del
anonimato de las personas que se apunten que "esta garantizado por un sistema
tecnoldgico 'doble ciego™. De este modo, los partidos pueden "tachar" de sus bases de
datos a los votantes de la 'Lista Viernes', sin tener acceso directo a la base de datos.

Finalmente, Jorge Garcia Herrero ha indicado que Fundacién para la Defensa de la
Privacidad y los Derechos Digitales --sin animo de lucro-- ha preparado una campana
de crowdfunding a través de la plataforma Goteo.org para financiar el funcionamiento
de la web.

https://www.europapress.es/sociedad/noticia-lanzan-lista-viernes-lista-robinson-
contra-spam-electoral-mail-telefono-20190311142348.html




Android permite que gran numero de actores monitoricen y obtengan informacién
personal de usuarios, segun un estudio

MADRID, 18 (EUROPA PRESS)

El modelo de permisos del sistema operativo Android y de sus apps permite que un
gran numero de actores puedan monitorizar y obtener informacién personal de los
usuarios a nivel del sistema operativo, segun el estudio 'An Analysis of Pre-installed
Android Software' (‘Analisis del software preinstalado en dispositivos Android') del
Instituto IMDEA Networks y la Universidad Carlos Il de Madrid.

Segun ha informado este lunes la Agencia Espafiola de Proteccion de Datos (AEPD),
que contribuye con la difusién del informe "debido al impacto masivo" que sus resultados
tienen en la privacidad y la proteccion de los datos personales de los ciudadanos, el
estudio sera presentado en el 41 Edicion IEEE Symposium on Security and Privacy.

La institucion espanola ha explicado que el usuario final desconoce la presencia de
estos actores en sus terminales Android y las implicaciones que dichas practicas tienen
sobre su privacidad, segun se desprende del estudio. Ademas, la presencia de este
software con privilegios de sistema dificulta su eliminacion sin ser un usuario experto.

Respecto a otros resultados de la investigacion, la AEPD ha apuntado que, aparte de
los permisos estandar definidos en Android y bajo control del usuario, los investigadores
han identificado "mas de 4.845 permisos propietarios o personalizados por los
intervinientes en la fabricacion de los terminales”.

"Este tipo de permisos permite que apps publicadas en Google Play eludan el modelo
de permisos de Android para acceder a datos del usuario sin requerir su consentimiento
al instalar una nueva app", segun ha destallado la Agencia Espanola de Proteccion de
Datos.

En relacién con las apps preinstaladas en los dispositivos, se han identificado mas de
1.200 compaiiias, asi como la presencia de mas de 11.000 librerias de terceros (SDKs)
incluidas en la mismas. "Gran parte de las librerias estan relacionadas con servicios de
publicidad y monitorizacién online con fines comerciales. Las apps preinstaladas se
ejecutan con permisos privilegiados y sin posibilidad, en la mayoria de los casos, de ser
desinstaladas del sistema", ha destacado.

Por otro lado, el analisis del comportamiento del 50% de las apps identificadas revela
que "una fraccion importante de las mismas presenta comportamientos potencialmente
maliciosos 0 no deseados, como muestras de malware, troyanos genéricos o software
preinstalado que facilitaria practicas fraudulentas".

Sobre la informacién ofrecida al iniciar un nuevo terminal, la AEPD ha sehalado que
se pone de manifiesto "un déficit de transparencia de las apps y del propio sistema
operativo Android al mostrar al usuario una relacion de permisos distinta de la real,
limitando su capacidad de decision para gestionar su informacion personal".

La investigacion abarca mas de 82.000 apps preinstaladas en mas de 1.700
dispositivos Android fabricados por 214 marcas, tiene entre sus objetivos identificar los
agentes presentes en el software preinstalado en Android y que utilizan el acceso
privilegiado a recursos del sistema para la obtencion de datos personales de usuarios.

El informe pretende asimismo revelar los acuerdos comerciales entre vendedores de
dispositivos Android y terceros, incluyendo organizaciones especializadas en la



monitorizacidn y rastreo de usuarios y en proporcionar publicidad en Internet; detectary
analizar vulnerabilidades y otras practicas opacas; y analizar la transparencia en la
informacion proporcionada al usuario.

https://www.europapress.es/sociedad/noticia-android-permite-gran-numero-
actores-monitoricen-obtengan-informacion-personal-usuarios-estudio-
20190318151404.html




La Lista Robinson permite desde hoy a los ciudadanos limitar la recepcioén de
publicidad por sectores econémicos

MADRID, 8 (EUROPA PRESS)

La Lista Robinson, el servicio de exclusién publicitaria creado por la Asociacion
Espafola de Economia Digital (Adigital), permitira a partir de ahora a los ciudadanos
limitar la recepcién de publicidad por sectores econémicos.

Asi lo ha dado a conocer este lunes 8 de abril Adigital en un acto para presentar las
novedades del servicio, gratuito para los ciudadanos, que cuenta con mas de 850.000
registrados, y permite gestionar el ejercicio del derecho de oposicién del tratamiento de
sus datos para fines publicitarios. El encuentro ha tenido lugar en la sede de la Agencia
Espafiola de Proteccion de Datos (AEPD).

El director general de Adigital, José Luis Zimmermann, ha detallado las novedades del
servicio, entre las que destaca la posibilidad de que los ciudadanos limiten la recepcién
de publicidad de forma gratuita no solo por canales (teléfono, SMS, correo electrénico o
postal), sino también por sectores publicitarios. Ademas, se ha creado un nuevo servicio
de gestion de reclamaciones de los usuarios.

Preguntado sobre si se ha previsto la posibilidad de exclusién de propaganda politica,
José Luis Zimmermann ha respondido que no se ha contemplado porque ese aspecto
no se halla "entre los fines de la asociacion". "No sé si en algun momento en el futuro
podria darse algun tipo de colaboracion con el sector publico", ha planteado.

Por otro lado, la Lista Robinson ofrece otra novedad para las empresas y es que
incluye un nuevo sistema de consulta del servicio sin coste para pymes y auténomos
hasta los 30.000 registros anuales. Se realiza a través de una nueva API, que ha
incorporado un proceso de cifrado y pseudonimizacion de datos mejorado.

Segun establece la nueva Ley Organica de Proteccion de Datos Personales y Garantia
de los Derechos Digitales (LOPDGDD) en su articulo 23, las empresas que pretenden
realizar comunicaciones de mercadotecnia directa deben consultar los sistemas de
exclusion publicitaria previamente, excluyendo asi de sus comunicaciones los datos de
los afectados que hubieran manifestado su oposicion o negativa a las mismas. No sera
necesario realizar la consulta cuando el afectado haya prestado su consentimiento
expreso a la empresa en cuestidon para recibir la comunicacion.

En el marco de la presentacion, la directora de la Agencia Espafola de Proteccion de
Datos (AEPD), Mar Espafa, ha defendido la utilidad de esta herramienta, que ha
calificado como "un buen servicio publico". Asi, ha afirmado que espera que 2019 acabe
con "un mayor numero de usuarios y una sistematizacion de las pymes que se adhieren
a la consulta de este tipo de servicio".

"Es un servicio en el que ganan todos. Gana la empresa porque se asegura la certeza
de los ciudadanos consumidores que no estén inscritos en la Lista Robinson; y gana la
sociedad en su conjunto”, ha recalcado la directora de la AEPD, que ha afadido que el
reto pasa por dar a conocer a todas las empresas la existencia de esta herramienta.

La presidenta de Adigital, Carina Szpilka, ha sefialado que la Lista Robinson es "un
ejercicio de autorregulacion por el compromiso de la empresas para este uso
responsable" y ha indicado que la actualizacién del servicio viene motivada por la
necesidad de adaptacion a la nueva regulacion de datos personales, pero también de
"adaptacion a los tiempos".



En este sentido, Szpilka ha manifestado que se trata de un sistema "con una
tecnologia mas sofisticada", donde se ha invertido en la seguridad en la trasmision de
la informacion y en la facilidad en el uso del sistema. "Lo que queremos es que los mas
de 800.000 ciudadanos que ya estan adscritos a la lista se sientan protegidos, pero que
también sea facil para las empresas consultar quiénes estan adheridos", ha apostillado.

La Lista Robinson, que naci6 en 1993 como una herramienta de autorregulacion que
permitia a los usuarios oponerse al envio de publicidad, ya cuenta con mas de 800.000
registrados. Las ultimas cifras de Adigital, determinan que en 2017 se dieron de alta casi
60.000 usuarios, mientras que en 2018 se superaron los 250.000, un 400% mas que en
el afio anterior. "Sospechamos un aumento de altas importante en 2019", ha afirmado
Zimmermann que cree que el servicio podria cerrar el curso con un millén de usuarios.

https://www.europapress.es/sociedad/noticia-lista-robinson-permite-hoy-
ciudadanos-limitar-recepcion-publicidad-sectores-economicos-
20190408120602.html




La tecnologia permite a ONG como Cruz Roja y MSF salvar y mejorar vidas
mediante el uso de datos

MADRID, 20 (EUROPA PRESS)

Los datos personales suelen ser actualidad por las malas practicas en su recogida,
almacenamiento y tratamiento, sobre todo, por parte de empresas. El caso Cambridge
Analytica, que destap? la filtracion y uso con fines de propaganda politica de los datos
de al menos 87 millones de usuarios de Facebook sin la debida autorizacién, puso en
el punto de mira la proteccion de los datos personales.

En un contexto global donde los tratamientos de Big Data analizan grandes volumenes
de datos y las aplicaciones méviles que se utilizan a diario los recogen, las 'app'
instaladas en cualquier dispositivo movil pueden acceder a la identidad, los contactos,
la ubicacion, los archivos multimedia, entre otra mucha informacion. No obstante, la
recogida de estos datos puede servir no solo para mejorar las condiciones de vida de
las personas sino también puede llegar a salvarlas.

Con la popularizacion de los teléfonos méviles, las organizaciones sin animo de lucro
han comenzado a desarrollar su labor de ayuda a la sociedad sirviéndose de los datos.
Asi, Cruz Roja ha adaptado su servicio de teleasistencia, nacido hace tres décadas,
convirtiéndolo en Teleasistencia movil.

En torno a 120.000 personas utilizan este servicio en sus distintas versiones, que
asiste personas mayores; personas con discapacidad auditiva, fisica y/o visual,
personas convalecientes de accidente u operacién; personas con deterioro cognitivo;
mujeres victimas de violencia de género, etc.

"La eclosién de los smartphones nos permitié convertir un terminal, que en principio
estaba pensado para hablar por teléfono, enviar datos y acceder a internet, en un equipo
gue es capaz de cuidar a personas que tienen algun tipo de dificultad", sefala a Europa
Press el director de Servicios Tecnolégicos Digitales de Cruz Roja, Carlos Capataz.

En este sentido, Capataz asegura que estas herramientas de teleasistencia son las
que "mas datos generan", fundamentalmente, de localizaciones, y detalla que registran
en torno a 10 millones de posiciones mensuales.

De este modo, sefiala que no se trata de un pulsador de alarma, sino que cuando el
usuario se incorpora al servicio se recoge "informacion detallada" como el nombre y
apellidos, las dolencias que pueda tener, vecinos que se puedan movilizar en una
situacion de emergencia, e incluso, donde esta la llave de paso del gas. "Informacion
muy, muy amplia que en una situacién de emergencia el operador practicamente no
tiene que preguntar al usuario qué es lo que ocurre 0 a quién puede pedir ayuda",
subraya.

Respecto a la proteccién de los datos, Capataz destaca que los servicios juridicos de
Cruz Roja son "muy exquisitos" en ese cumplimiento del Reglamento General de
Proteccion de Datos (RGPD) y que la organizacion quiere "ir mas alld" en esta materia.

Asi, aparte de anonimizar los datos, Cruz Roja apuesta por desarrollar sus propios
sistemas. "Cuando un fabricante nos ofrece una tecnologia para implementar somos
muy celosos de que esa informacién quede albergada en nuestros sistemas. Ellos dicen:
en la nube. Y yo les digo: ¢ de quién es esa nube? A mi me gustan las nubes de la Cruz
Roja", argumenta.



"Aunque sea informacion anénima y aunque ese acceso fuese totalmente legal, los
datos son lo que vale dinero hoy en dia y somos muy celosos de que no se moneticen
los datos de los usuarios, aunque se salven los aspectos legales de quitar nombre
apellidos", subraya, para después agregar que en la ONG procuran ser "muy rigurosos"
y "muy exquisitos".

Capataz considera fundamental que las personas confien en ellos: "La informacion la
vamos a usar solo para ayudar", recalca el directivo de Cruz Roja, que pone de
manifiesto la importancia de que las herramientas no sean de uso comun. "Las nuestras
son profesionales, desarrolladas por nosotros y para nosotros, y estan ubicadas en
nuestro sistema", subraya.

TECNOLOGIAAL SERVICIO DE LOS PACIENTES

Por otro lado, el uso de la tecnologia aplicada a la salud y el desarrollo de aplicaciones
va en aumento a nivel global, por ejemplo, registros médicos electrénicos, aplicaciones
moviles, telemedicina, drones, robots, analisis de Big Data, biométricas, etc. "MSF
reconoce las posibilidades que ofrece la tecnologia y estamos aprendiendo a
aprovecharlas en beneficio de nuestros pacientes", indican a Europa Press desde
Médicos Sin Fronteras (MSF).

En este sentido, la ONG explica que esta trabajando en sistemas electrénicos de
registro de datos y en el desarrollo de algunas aplicaciones que le permitan mejorar su
atencion a las personas mas desfavorecidas.

En concreto, detalla que dos aplicaciones que esta empezando a utilizar son eCare,
que sirve para ayudar a diagnosticar y tratar algunas de las enfermedades mas
recurrentes en los menores de 5 afos a nivel de atencién primaria; y KOBO, una
plataforma mévil de compilacion de datos para la realizacién de encuestas nutricionales
para conocer el estado nutricional de un grupo de poblacion.

Preguntada sobre qué datos recopila y como se tratan, la organizacion sin animo de
lucro asegura que "los datos médicos que recopila MSF son los estrictamente
necesarios" para el cuidado y tratamiento de los pacientes y para la gestion de sus
proyectos. "Es importante limitar claramente el objetivo para el que se recogen los datos
y el tiempo durante el que se guardaran con ese Unico propdsito”, recalca.

eCare y KOBO no incluyen ningun dato personal que pueda identificar al paciente,
comenta MSF, que afade que eCare, sirve "Unicamente para monitorear la aplicacion
de un protocolo médico, y en el caso de KOBO, los datos estan gestionados por un
comité ético que valida los contenidos y una vez finalizada la encuesta los datos son
agregados y se eliminan los detalles".

"La politica de MSF para la proteccion de datos médicos es muy estricta para asegurar
la proteccién del paciente y exige manejar los datos médicos de pacientes vy
comunidades de forma responsable, respetando la confidencialidad de los datos
médicos, la privacidad y la integridad de los pacientes, la ética de médica, la legislacion,
las reglas y las practicas", aclara MSF.

En este contexto, la doctora en Ingenieria Informatica, investigadora y directora del
Master Universitario en Seguridad TIC de la Universidad Europea, Maria Teresa Villalba,
senala a Europa Press que las ONG o entidades sin animo de lucro que usen o traten
datos personales a través de sus apps moéviles deben tener en cuenta que "tienen una
responsabilidad en la proteccion de los derechos y libertades de las personas de las que
tratan sus datos".



"No cumplir con esa responsabilidad, puede ocasionar un dafo importante no sdlo a
los individuos, sino a la sociedad, sobre todo si tratan categorias especiales de datos o
datos de colectivos vulnerables", detalla la experta.

Desde la Agencia Espafiola de Proteccion de Datos (AEPD), organismo que dirige Mar
Espanfa, indican que la designacion del Delegado de Proteccién de Datos, tanto si es
obligatorio como si la organizacién lo asume de forma voluntaria, "aporta confianza a la
ONG", y recuerdan que puede ser una persona interna o externa.

Finalmente, la institucion aclara que, "en lo que se refiere al Reglamento General de
Proteccion de Datos (RGPD), a las entidades sin animo de lucro que efectuen
tratamientos de datos personales a través de aplicaciones mdviles, ya sea de sus socios
u otros colectivos de personas implicadas en su actividad, se les aplican las mismas
obligaciones que a cualquier organizacion”.

https://www.europapress.es/epsocial/cooperacion-desarrollo/noticia-cuando-
correcto-uso-datos-ayuda-mejorar-salvar-vidas-20190420130954.html




Proteccion de Datos recibe casi 50 reclamaciones por publicidad electoral de
partidos politicos

MADRID, 26 (EUROPA PRESS)

La Agencia Espanola de Proteccion de Datos (AEPD) ha recibido cerca de 50
reclamaciones por publicidad electoral de partidos politicos, de ellas, "hay una referencia
escasisima" al polémico articulo 58 bis de la Ley de Régimen Electoral General
(LOREG) sobre la utilizacion de medios tecnologicos y datos personales en las
actividades electorales.

Asi lo han indicado a Europa Press fuentes de la institucién que dirige Mar Espafia y
que han destallado que estas reclamaciones se encuentran en fase de analisis, es decir,
que todavia no han sido ni admitidas a tramite ni desestimadas.

El articulo sefala que la recopilacién de datos personales relativos a las opiniones
politicas de las personas que lleven a cabo los partidos politicos en el marco de sus
actividades electorales se encontrara amparada en el interés publico Unicamente
cuando se ofrezcan garantias adecuadas.

De este modo, la ley permite a los partidos politicos, coaliciones y agrupaciones
electorales utilizar datos personales obtenidos en paginas web y otras fuentes de acceso
publico para la realizacion de actividades politicas durante el periodo electoral.

Segun la norma, el envio de propaganda electoral por medios electrénicos o sistemas
de mensajeria y la contratacion de propaganda electoral en redes sociales o medios
equivalentes no tendran la consideracion de actividad o comunicacion comercial.

El pasado mes de marzo, el Tribunal Constitucional (TC) admitié a tramite el recurso
presentado por el Defensor del Pueblo contra el articulo de la Ley de Régimen Electoral
General (LOREG) que permite la recopilacion de datos personales relativos a las
opiniones politicas de las personas en redes sociales por parte de los partidos politicos
en el marco de sus actividades electorales.

https://lwww.europapress.es/sociedad/noticia-proteccion-datos-recibe-casi-50-
reclamaciones-publicidad-electoral-partidos-politicos-20190426141005.html




Crecen casi un 33% las reclamaciones presentadas ante Proteccion de Datos en
2018 hasta las 14.146

MADRID, 21 (EUROPA PRESS)

Las reclamaciones presentadas ante la Agencia Espanola de Proteccién de Datos
(AEPD) durante 2018 se incrementaron un 32,8% hasta alcanzar las 14.146, y en el
primer afio de aplicacién del Reglamento General de Proteccion de Datos (RGPD) --
desde el 25 de mayo de 2018 al 15 de mayo de 2019-- se han presentado ante un total
de 14.397 reclamaciones.

Asi lo ha dado a conocer la institucién, que ha publicado este martes 21 de mayo su
Memoria 2018, donde recoge las actividades realizadas en el ejercicio de referencia, las
cifras de gestion, las tendencias destacadas, las decisiones y procedimientos mas
relevantes del afo, y un analisis de los retos presentes y futuros.

En cuanto a la tematica, las reclamaciones corresponden a insercién indebida en
ficheros de morosidad (16%), videovigilancia (11%), servicios de Internet (10%),
reclamacion de deudas (10%), Administracién Publica (7%), sanidad (7%), publicidad -
excepto spam- (5%), comercios, transporte y hosteleria (5%), entidades
financieras/acreedoras (4%) y publicidad a través de e-mail o teléfono mévil (4%).

Respecto a las reclamaciones resueltas con respuesta satisfactoria tras haberlas
remitido al responsable o al delegado de proteccion de datos (DPD), la AEPD ha
indicado que se han producido 863 durante 2018 y 2.079 hasta el 15 de mayo de 2019.
Asi, dos de cada tres quejas que se envian al responsable o al DPD se resuelven de
forma satisfactoria para el particular.

Ademas, la mitad de las reclamaciones admitidas en la Agencia se resuelven en una
media de 100 dias, sin tener que esperar los mas de 200 dias de media del modelo
anterior. Por otro lado, el traslado de la reclamacion al responsable o DPD no implica
necesariamente que no se vayan a realizar actuaciones inspectoras a posteriori, ya que
la Agencia tiene potestad para investigar los mecanismos establecidos por la empresa.
De hecho, un 13% de esas 863 reclamaciones (110) estan en proceso de investigacion.

En cuanto a los casos con otras autoridades europeas (sistema coordinado), de los
casi 400 casos analizados, en 2018 la Agencia se ha personado como interesada en
237 de ellos, siendo autoridad lider en 11. Desde el 25 de mayo de 2018 al 15 de mayo
de 2019, la Agencia ha analizado 1.026 casos procedentes de otras autoridades
europeas, actuando como interesada en 539 de ellos y siendo autoridad lider en 18.

Respecto a las reclamaciones sobre ejercicio de derechos, durante 2018 se han
resuelto 1.784 peticiones en la Agencia. De ellas, casi 200 (191) corresponden a
reclamaciones por derecho al olvido. La proporciéon estimadas/desestimadas de estas
191 tutelas/reclamaciones es practicamente de un 50%.

Sobre las entidades reclamadas, Google y sus servicios aglutinan 125 de las 191
(65%), 18 a medios de comunicacion (9%), 14 a otros buscadores de Internet (7%), 13
corresponden a Administraciones Publicas y boletines (6%), cifras que se completan con
un apartado de peticiones a 'Otras entidades'.

BRECHAS DE SEGURIDAD

Durante 2018 se han puesto en marcha procedimientos para la gestiéon de las
notificaciones de brechas de seguridad y evaluaciones de impacto. Desde el 25 mayo



de 2018 hasta el 31 de diciembre, se atendieron 44 consultas previas sobre
evaluaciones de impacto y se recibieron un total de 547 notificaciones de quiebras de
seguridad.

Segun la Agencia, tras el analisis y la clasificacion de estas ultimas, un total de 16 se
han remitido a la Subdireccién General de Inspeccion de Datos, que afectaban a datos
de salud, menores, ideologia politica, y tratamientos masivos de datos.

Del 25 de mayo de 2018 al 15 de mayo de este afno) se han recibido 966 notificaciones
de brecha de seguridad. Un 72% de ellas indican que se ha comprometido la
confidencialidad de los datos personales y un 36% indican compromiso de la
disponibilidad.

En este caso, mas del 53% de las notificaciones de brechas de seguridad tienen como
origen un contexto externo e intencionado y, de ellas, el 44% fueron a consecuencia de
ciberincidentes mediante algun tipo de técnicas de hacking, malware o mediante
phishing. Respecto a los aspectos procedimentales, el analisis de los incidentes de
seguridad notificados apunta a que el 31% de éstos se deben a la pérdida o robo de
dispositivos o documentacion.

En 2018 se han dictado 907 resoluciones sancionadoras (434 con sancidon econdémica,
96 con resolucion de infraccion a Administraciones Publicas y 377 apercibimientos). En
lo referente a la tematica de los procedimientos sancionadores, destacan, por este
orden: Contratacion fraudulenta, insercion indebida en ficheros de morosidad,
videovigilancia, spam (LSSI), publicidad (excepto spam), servicios de Internet,
reclamacion de deudas, telecomunicaciones, Administracion Publica y sanidad.

En el caso de las dos principales (morosidad y contratacion fraudulenta), representan,
respectivamente, 3.770.803 euros (29%) y 4.979.200 euros (38%) sobre el total del
volumen de sanciones (12.824.454 euros). Con respecto al afio anterior, crecen las
reclamaciones por contratacion fraudulenta y descienden levemente las de morosidad.

Estas dos areas acumulan un 67% del volumen total de sanciones impuestas en 2018.
En cuanto a la tematica de las infracciones por parte de las AAPP, estas declaraciones
de infraccion estan motivadas, entre otros casos, por publicacion de datos
desproporcionados en paginas web de Administraciones locales, accesos indebidos a
datos de terceros por parte de trabajadores publicos o incumplimiento de medidas de
seguridad.

En cuanto a las cifras de Delegados de proteccién de datos (DPD) notificados ante la
Agencia, en 2018 se tramito la inscripcion de 20.043 Delegados de Proteccion de Datos
(17.296 del sector privado y 2.747 del sector publico). Cuando ha transcurrido casi un
afio completo desde la aplicacién del RGPD, se han comunicado 34.193 DPDs (29.908
del sector privado y 4.285 del sector publico).

En lo relativo a los servicios de ayuda que presta la Agencia para la adaptacion al
Reglamento, la Herramienta Facilita RGPD, orientada a pymes que realizan
tratamientos de bajo riesgo, ha sido utilizada en 2018 en mas de 150.000 ocasiones,
una cifra que se amplia a 170.000 a fecha 15 de mayo de 2019.

Por otro lado, el canal Informa RGPD, que presta soporte en aquellas dudas y
cuestiones que puedan derivarse de la aplicacion del RGPD, ha atendido en 2018 un
total de 4.116 consultas. Hasta el 15 de mayo de 2019, esa cifra se ha ampliado a las
4.607. Las consultas mas usuales son las relativas a la obligatoriedad de nombrar un
DPD, cuestiones sobre videovigilancia o la utilizacién de la huella y datos biométricos



como medidas de control de acceso y horario del trabajo.

Se han planteado 1.564 cuestiones ante el area de menores de la Agencia, lo que
supone un incremento de casi el 75% con respecto a 2017 (895). En cuanto a la tematica
de las consultas, las mas frecuentes son la toma de imagenes y si es necesario el
consentimiento para ello, tanto en las aulas, como en eventos escolares y
extraescolares (campamentos, excursiones, funciones teatrales, etc.), asi como quién
debe otorgar el consentimiento para tratar datos personales de menores cuando los
padres estan separados.

https://www.europapress.es/sociedad/noticia-crecen-casi-33-reclamaciones-
presentadas-proteccion-datos-2018-14146-20190521140616.html




El Reglamento Europeo de Proteccion de Datos cumple hoy un aio de aplicacion
con mas reclamaciones y concienciacion

MADRID, 25 (EUROPA PRESS)

El Reglamento General de Proteccion de Datos (RGDP) cumple un afo de aplicacién
efectiva este sabado 25 de mayo, un periodo que ha traido consigo cambios en la
mentalidad y en la forma de actuar de las empresas y de los ciudadanos, con un
incremento en el niumero de reclamaciones.

Asi lo explica a Europa Press el coordinador de la Unidad de Apoyo y Relaciones
Institucionales de la Agencia Espafola de Proteccion de Datos (AEPD), Jesus Rubi, que
se muestra "satisfecho porque hay una gran conciencia de que el sistema ha cambiado
y de que hay que adaptarse a un modelo distinto".

Asimismo, Jesus Rubi hace hincapié en que el ultimo Barémetro del CIS de 2018
reveld que "a un 76% de los espanioles, tres de cada cuatro, les empieza a preocupar
mucho o bastante la proteccion de datos personales, aunque, a pesar de esa
preocupacion, no hacen un ejercicio tan activo de los derechos que tienen, pero si es
una preocupacion creciente".

Segun asegura Rubi, "las consultas han llegado a cerca de 750.000 en el afio 2018 y
se han incrementado también las reclamaciones a partir de la aplicacién efectiva del
reglamento”. Desde el 25 de mayo de 2018 al 15 de mayo de 2019 se han presentado
ante la AEPD un total de 14.397 reclamaciones.

De cara a la implementacion del RGPD, el 85% de las empresas tomaron medidas
para actualizar los permisos, segun un estudio elaborado por HubSpot, recogido por
Entelgy. "Esto hizo que desaparecieran numerosos envios masivos de email marketing”,
la compafdia.

Una de las novedades que trajo consigo la nueva normativa fue la sancion. Asi, se
prevé sancionar las infracciones con multas que pueden alcanzar hasta 20 millones de
euros o el 4% del volumen de facturacion anual de la empresa con respecto al ejercicio
anterior.

Como recuerda Entelgy, la primera gran multa por incumplimiento de la normativa en
toda Europa llegd seis meses después de la entrada en vigor del reglamento, cuando
una organizacion portuguesa fue sancionada con 400.000 euros por permitir el acceso
indebido a datos de los usuarios sin su consentimiento expreso. Ademas, una compania
alemana y otra austriaca fueron otras de las sancionadas, con una multa que superaba
los 24.000 euros en total.

"Se ha producido un salto en la forma de cumplir de las empresas y en la proactividad
en el ejercicio de derechos de los ciudadanos", destaca Rubi, que anade que en 2018
también ha habido "una informacién publica que ha lesionado de una manera importante
la imagen sobre tratamiento de datos de importantes prestadores de servicios en
Internet y esto también contribuye a todo este fendmeno".

A su juicio, "se ha iniciado un proceso de una mayor consolidacién en lo que se refiere
al derecho de la proteccién de datos, tanto por parte de quienes tienen que cumplir como
por parte de quienes tienen que hacer efectivos y exigir el cumplimento de sus
derechos".



INCREMENTO DE CONSULTAS

Con motivo del primer aniversario de aplicacion de la norma europea, Rubi reconoce
que la Agencia ha detectado en este periodo "un problema general" a la hora de
adaptarse al nuevo modelo y de conocer como se aplica. "Una vez que ha empezado a
aplicarse el Reglamento se ha producido un incremento importante de las consultas que
han planteado las empresas y ciudadanos, que en este ultimo caso se han multiplicado”,
senala.

En concreto, el coordinador de la Unidad de Apoyo y Relaciones Institucionales de la
AEPD detalla que las consultas mas habituales sobre el RGPD han tenido que ver con
la aplicacion de la norma cuando las empresas son de fuera de la Unién Europea o con
la elaboracion de perfiles en Internet siguiendo la navegacion de los usuarios.

Otro "volumen importante" de preguntas han estado relacionadas, segun indica Rubi,
con "los derechos de acceso y supresion; y el derecho a la portabilidad, es decir,
conseguir trasladar la informacién que tenia alguien que trataba los datos a un nuevo
prestador de servicios". "Hay un volumen relevante también de consultas sobre el
derecho al olvido en relacion con los motores de busqueda en Internet", agrega. Durante
2018 se han resuelto 1.784 peticiones en la Agencia. De ellas, 191 corresponden a
reclamaciones por derecho al olvido.

PERIODO DE "TRANSICION" DE DOS ANOS

El reglamento se aprobéd y entré en vigor en mayo de 2016, pero comenzé a aplicarse
de manera obligatoria el 25 de mayo de 2018, segun recuerda Rubi, que afiade que en
este tiempo la Agencia ha desarrollado un "abanico amplisimo" de actividades
informativas y ha ofrecido "muchisimas orientaciones, guias, herramientas practicas",
como Facilita_ RDPD. "Es un cambio de mentalidad muy importante, de ahi que
hayamos hecho toda esta actividad. En principio, estamos satisfechos del resultado que
ha empezado a tener", asegura.

Finalmente, Jesus Rubi cree en Espafia aun no se ha instalado "esa cultura" y, en
consecuencia, "hay que seguir desarrollando actuaciones, insistiendo desde el punto de
vista practico en como ir resolviendo las dudas que se estan suscitando sobre la
aplicacion del reglamento y en cémo ir desarrollado y actualizando herramientas”.

https://www.europapress.es/sociedad/noticia-ano-aplicacion-rgpd-mas-
reclamaciones-mayor-concienciacion-20190524120423.htmi




AEPD prepara un procedimiento de urgencia para reclamar la retirada de Internet
de videos de ciberacoso o sexting

MADRID, 25 (EUROPA PRESS)

La directora de la Agencia Espafola de Proteccion de Datos (AEPD), Mar Espana, ha
asegurado que espera poder presentar "antes del verano" un nuevo servicio que permite
la tramitacion urgente de las reclamaciones antes la Agencia para la retirada de videos
en Internet en casos de ciberacoso o sexting antes de que se vuelvan virales.

Asi, ha pedido a los ciudadanos que, antes de reenviar sin consentimiento un video
de indole sexual, "sean conscientes de las responsabilidades penales" y del "destrozo
de una vida o de una familia" que puede suponer esa accién. El pasado mes de mayo
una empleada de Iveco se quité tras difundirse un video de contenido sexual suyo entre
sus companeros de trabajo.

"Seremos mucho mejores como ciudadanos y como pais", ha explicado este martes
la directora del 6rgano estatal, Mar Espafia, en la inauguracién de la XI Sesion Anual
Abierta de la Agencia Espafiola de Proteccién de Datos (AEPD) que se celebra en el
Centro de Conferencias Pablo VI de Madrid. La jornada ha sido inaugurada por la
ministra de Justicia en funciones, Dolores Delgado.

Segun ha recordado Espana, la AEPD esta trabajando con los Ministerios del Interior
y Educacion, la Delegacién de Violencia de Género, la Fiscalia General del Estado y
con el Consejo General de la Abogacia para que cuando una victima acuda a pedir
asesoramiento a un abogado o a denunciar ante las autoridades sean informados de
que pueden acudir a la Agencia para evitar que el video se vuelva viral y se retire en 24
horas.

La Agencia prevé poner en marcha un cauce extraordinario y urgente en su sede
electronica para la presentacion de reclamaciones por este tipo de contenidos. Tras
valorar dicha reclamacién, la Agencia podria, en su caso, enviar un requerimiento de
medidas cautelares en la via administrativa a la empresa de internet o el responsable
para que retiren de forma inmediata esos contenidos.

"Espero que antes del verano podamos presentar este nuevo servicio a la sociedad",
ha detallado Espafia, que ha adelantado que cuando la Agencia reciba la reclamacion
esta ira por un cauce "extraordinario y urgente".

UNA CUESTION DE SALUD LABORAL

Por otro lado, la directora ha destacado que la AEPD también esta trabajando con el
Ministerio de Trabajo para difundir, dentro del Plan de Riesgos Laborales y en el marco
de la formacién en materia de prevencion, que cuando se produzcan conductas de este
tipo en el seno de la empresa se debe mandar una notificacién urgente para "intentar
acotar y eliminar el video antes de que el dafo sea irreparable". "Afecta a la salud
laboral", ha recalcado.

En este sentido, Mar Espana ha aseverado que "todos" tienen la obligacién de
denunciar estos casos y que las empresas "no pueden decir" que es un tema personal.
"No. En el momento en que el departamento de Recursos Humanos se entere o los
propios companeros tienen la obligacion de denunciar", ha insistido.

Durante su intervencion, la directora de la AEPD se ha felicitado por que "por fin" se
ha logrado regular la obligacion de que las administraciones educativas tienen que



implementar en el curriculo el uso responsable de Internet y las nuevas tecnologias, a
través de la inclusion del Articulo 83 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales.

"Podemos evitar muchisimos problemas de ciberacoso, de suicidios escolares, de
violencia de género, responsabilidad de los menores cuando tengamos sistematizado
ese uso curricular con absoluta normalidad”, ha defendido Espafa, quien ha anadido
que los materiales catalogados por etapas pedagodgicas llegaran a "8 millones de
escolares".

Por otra parte, Espafia ha indicado que la Agencia ha acometido un "profundo"
proceso de reorganizacion interna para adaptarse el Reglamento y a la aplicacion de la
Ley Organica 3/2018 destacando, entre otros aspectos, y ha destacado el intenso
trabajo de sensibilizacion dirigido a responsables y encargados de tratamiento sobre sus
obligaciones.

Asimismo, ha anunciado la préxima publicacion de la actualizacion de la Guia de
cookies, realizada en colaboracién con el sector de la publicidad online, y otras
iniciativas como una herramienta de analisis de riesgos y evaluaciones de impacto, la
Guia de proteccion de datos en el ambito de las relaciones laborales, y las Guias para
pacientes y usuarios de la sanidad y para profesionales sanitarios.

El principio de responsabilidad activa y los mecanismos de supervision de las
autoridades de control para una actuacion homogénea ante los desafios globales; el
papel del delegado de proteccién de datos tras un afio de aplicacion del Reglamento;
los criterios respecto de las figuras del responsable, encargado y corresponsable del
tratamiento; la vinculacion entre el derecho a la proteccion de datos de caracter personal
y otros derechos fundamentales y libertades que conforman la sociedad democratica, o
la gestidn del riesgo tecnoldgico en los tratamientos de datos han sido otros de los temas
abordados durante la XI Sesién Anual Abierta de la AEPD.

https://lwww.europapress.es/epsocial/derechos-humanos/noticia-aepd-prepara-
procedimiento-urgencia-reclamar-retirada-internet-videos-ciberacoso-sexting-
20190625135645.html




