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La investigacion cientifica con datos personales genéticos y datos relativos a la
salud: perspectiva europea ante el desafio globalizado

INTRODUCCION

“Con la perspectiva adecuada, los datos pueden convertirse en un manantial
de innovacion y servicios nuevos. Los datos pueden revelar secretos a quienes tengan
la humildad, el deseo y, sobre todo, las herramientas para escuchar”’.

De esta forma, a caballo entre lo tangible y lo criptico, auguraban MAYER
SCHONBERGER y CUKIER el porvenir de una sociedad basada en la informacion, en
la que la prediccién y la analitica de datos terminarian por socavar la nocion misma de
lo casual. Aquel uso primario y primigenio de los datos que, otrora, propicié el
surgimiento del derecho a la autodeterminacién informativa y las primeras normas de
proteccién de datos se halla hoy dia cuestionado por los potenciales riesgos —y
virtuosos beneficios— que presentan los usos secundarios de los mismos, susceptibles
de revelar secretos —nuevos usos y fines— a quienes tengan las herramientas para
escuchar —la suficiente capacidad de procesamiento de datos a gran escala y tiempo
real—.

Precisamente, este uso secundario de los datos de caracter personal es el que
presenta un mayor potencial para el desarrollo de nuevos tratamientos, herramientas
de diagnéstico, técnicas de investigacion, farmacos y medicamentos por medio de la
paulatina incorporacién de las nuevas tecnologias de procesamiento big data al ambito
de la investigacion cientifica y biomédica; erigi€ndose como una suerte de necesidad
contemporanea para el progreso de la medicina.

Esto no quiere decir, empero, que haya desaparecido el valor de los fines
primarios de los datos. Quiere decir que la normativa no estaba adaptada ni preparada
para conciliar, juridicamente, la libre circulacion y la explotacion de los fines
secundarios o inicialmente no previstos de los datos con la necesaria proteccion de las
personas fisicas titulares de aquellos. A ello hay que adicionar, asimismo, la
proliferacion de un contexto cientifico global que se situa, justamente, como el paso
necesario para la consecucion de los venideros hitos médicos y el desarrollo de
nuevas técnicas como la investigacion traslacional y la medicina personalizada.

El ecosistema cientifico demanda una auténtica metamorfosis para poder
continuar con la senda del progreso médico y humanitario; con una triple alteracién de
su propia esencia primigenia. Primero, con un cambio sustancial en la propia
metodologia y técnica de la praxis investigativa, siendo cada vez mas evidente y
necesario el recurso a las nuevas tecnologias como el big data, la Inteligencia Artificial
o el cloud computing. Segundo, con una extension del ambito territorial de los estudios
e investigaciones, abandonando concepciones puramente locales o regionales y, proe
ende, mas limitadas e insuficientes para abordar econdmica y personalmente los
nuevos proyectos y desafios globales. Y, tercero, con un notorio incremento de la
cantidad de datos requeridos para el éxito de tales investigaciones, al haberse
comprendido que la via para hallar patrones complejos sobre las causas de
determinadas enfermedades y afecciones pasa, necesariamente, por el procesamiento
masivo y a gran escala de datos genéticos y datos de salud.

Asi pues, con la ardua encomienda de procurar un equilibrio entre la libre
circulacion internacional de datos genéticos y de salud en pos de la investigacion
cientifica y la salvaguarda del derecho fundamental a la protecciéon de datos
personales ve la luz el Reglamento General de Proteccién de Datos de la UE. La

"MAYER SCHONBERGER, Viktor; CUKIER, Kenneth. Big data: a revolution that will
transform how we live, work and think. Houghton Mifflin Harcourt, 2013.



La investigacion cientifica con datos personales genéticos y datos relativos a la
salud: perspectiva europea ante el desafio globalizado

nueva norma ha tratado de hacer frente a los numerosos desafios que para la
proteccion de datos entrafian las sociedades globales digitales e interconectadas.

Mas, por el camino, cabe preguntarse si las soluciones aportadas han servido
para dotar a la investigacion cientifica y biomédica del pretendido marco comun y
global o si, por el contrario, el reforzamiento de los derechos y garantias de las
personas fisicas puede haber desincentivado la inversion y el desarrollo del meritado
sector.

De esta forma, el presente Trabajo ambiciona postularse como una
herramienta susceptible de identificar las carencias y virtudes del actual marco juridico
de proteccion de datos personales en relacidén con la puesta en marcha de proyectos y
consorcios paneuropeos e internacionales de investigacion que requieran la recogida,
explotacion y reutilizacién de grandes cantidades de datos genéticos y de salud. De
igual forma, pretenden ofrecerse respuestas y soluciones practicas y generalmente
aplicables a los diversos problemas identificados, con especial atencién a la pluralidad
de bases juridicas legitimadoras, los nuevos fendmenos como la investigacion
traslacional y la transferencia y comparticion internacional de tales categorias de datos
personales.

Para ello, el primer Capitulo tratara de ofrecer una perspectiva integral en
relacién con las peculiares cualidades de los datos genéticos y los datos relativos a la
salud como datos personales de categoria especial, junto con una breve delimitacion
conceptual de los mismos; a modo de génesis en pos de un posterior y mas complejo
analisis.

A continuacion, el Capitulo Segundo se centra en desgajar la problematica que
la recogida, tratamiento y reutilizacién de los referidos datos personales con fines de
investigacion cientifica puede entrafiar para los derechos de las personas, con
especial atencion al acuciante fendmeno de las nuevas modalidades de investigacion
como la investigacion traslacional. Asimismo, se propone un analisis pormenorizado
de las bases juridicas que puedan llegar a ser empleadas por los investigadores o
responsables en cuestion para legitimar legalmente sus estudios, acompanado por la
compleja casuistica dimanante de la eleccion de una u otra via.

En el Capitulo Tercero se abordan los diversos mecanismos y cauces
susceptibles de ser utilizados para intercambiar y transferir internacionalmente datos
personales genéticos y datos relativos a la salud con fines de investigacion, en aras a
la constitucién de proyectos y consorcios de investigacién a nivel paneuropeo e
internacional.

Por dltimo, se formulan in fine una serie de propuestas expresamente
designadas por su viabilidad practica y articuladas sobre la base de su adecuacion
juridica y ética; al tiempo que se alude a modelos alternativos y a las virtudes —y
limitaciones— de la aplicacién de nuevas tecnologias disruptivas a los tratamientos y
transferencias internacionales descritas.

Todo ello con el firme objeto y determinacion de que los avances introducidos
por la normativa de proteccién de datos personales puedan traducirse, a su vez, en un
marco juridico idoneo para la culminacion de los avances médicos y de investigacion
presentes y venideros.

‘Porque los datos pueden revelar secretos a quienes tengan la humildad, el
deseo y, sobre todo, las herramientas para escuchar”. Con la perspectiva adecuada.

Planteemos y cuestionemos, pues, la adecuacion de tal perspectiva.
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CAPITULO PRIMERO:

Los datos genéticos y los datos relativos a la salud como

categorias especiales de datos personales

Resulta evidente que ambicionar un analisis minucioso y exhaustivo de la
conceptualizacion y caracterizacion de los datos genéticos y los datos relativos a la
salud escapa del objeto del presente Trabajo. Sin embargo, resulta harto complicado
abordar una problematica tan espinosa como la que nos atafie sin esbozar,
previamente, en unas pocas lineas, los principales rasgos definitorios de este tipo de
datos, en aras a poner de manifiesto los retos y problemas que entrainan en el ambito
especifico de la investigacion y las transferencias internacionales con dicha finalidad.
Asi pues, en primer lugar, se delimitara sucintamente el concepto de dato personal y
sus tipologias para; en segundo lugar, centrar el analisis en los datos relativos a la
salud y los datos genéticos como categorias especiales de datos personales.

Como se ha anticipado supra, el primer paso es el de identificar la nocién de
dato personal o dato de caracter personal que se toma ab initio en el presente
Trabajo. Para evitar discusiones extensas al respecto, se toma como referencia la
definicion generalmente aceptada y proclamada por el propio Reglamento General de
Proteccién de Datos de la Unidn Europea? (en lo sucesivo, RGPD). Asi, debe
entenderse por dato personal, tal y como establece el art. 4.1, “toda informacion sobre
una persona fisica identificada o identificable”. Aunque en principio el concepto parece
sencillo y pacifico, es preciso, no obstante, realizar ciertas matizaciones -
especialmente por su incidencia en el ambito especifico de la salud—.

La mencion expresa de “persona fisica” implica, por consiguiente, que los datos
de las personas juridicas estan excluidos de la proteccion dispensada por el
Reglamento —no de su cumplimiento, claro esta—. Sin embargo, como bien sefala
TRONCOSO REIGADA, si que cubriria los datos de los autonomos y profesionales
individuales® que es, precisamente, uno de los regimenes mas utilizados por los
profesionales sanitarios. Asimismo, la alusion a persona fisica exige que estemos ante
una persona viva, lo que expele de la proteccion del RGPD a las personas fallecidas®.
Esta exclusién también tiene una incidencia importante para objeto del presente
Trabajo, pues los datos genéticos de personas fallecidas pueden servir para identificar
a los familiares mas cercanos del difunto y, asi, podrian ser merecedoras de una

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (DOUE, L 119/1, 04/05/2016).
¥ TRONCOSO REIGADA, A. “Investigacion, salud publica y asistencia sanitaria en el
Reglamento General de Proteccion de Datos de la Unidon Europea y en la Ley
Organica de Proteccion de Datos Personales y Garantia de los Derechos Digitales”.
Revista de derecho y genoma humano: genética, biotecnologia y medicina avanzada.
Leioa: UPV/EHU y Dykinson, n° 49, 2018, p. 202.
* A este respecto, el Considerando 27 del Reglamento dispone expresamente que éste
“no se aplicara a la proteccion de datos personales de personas fallecidas”, habilitando
a los Estados Miembros para que sean ellos quienes adopten disposiciones
especificas al respecto.
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proteccién indirecta del Reglamento; cuestion que éste opta por dejar en manos de los
Estados Miembros.

Finalmente, el texto normativo Unicamente se aplicara a una persona fisica
identificada o identificable, por lo que, en principio, los datos completamente anénimos
—en la medida en que no permitan identificar ni directa ni indirectamente a una
persona fisica— tampoco serian considerados datos personales. Sin embargo, en la
actualidad, la fragil linde que separa el dato anénimo del dato de una persona no
identificada pero identificable —y ello pese a los vanos esfuerzos del RGPD por
trazarla®~ se encuentra practicamente diluida. Aunque se ahondara en ello en los
proximos Capitulos, en el ambito de la investigaciéon médica y genética es cada vez
mas comun el recurso a tecnologias big data y a grandes capacidades de
procesamiento de informacion que, en definitiva, aumentan notoriamente las
probabilidades de re-identificar datos que presuntamente habian sido anonimizados®.

Esclarecida la nocion de dato personal, procede ahora examinar la especial
categorizacion de los datos relativos a la salud y los datos genéticos, con las
consecuencias que de ello se infieren para su captacion, tratamiento y reutilizacion.
Historicamente se ha sostenido que los datos de salud y genéticos eran merecedores
de una especial proteccidn por su caracter de datos intimos y sensibles. La doctrina ha
subrayado que este caracter sensible se deriva de la incidencia que este tipo de datos
pueden tener sobre la dignidad y la personalidad’ al tiempo que afectan a la esfera
mas intima y reservada de una persona cuyo conocimiento quiere mantenerse
preservado de injerencias de terceros®. De esta forma, no solo se situarian en la
esfera del derecho a la autodeterminacion informativa o proteccion de datos, sino
también, indirectamente, en el terreno del derecho a la intimidad; cuestién admitida por
el propio Tribunal Europeo de Derechos Humanos® (en adelante, TEDH). En la
practica, una de las razones que justifican el sometimiento de los datos genéticos y de
salud a un régimen de especial proteccion vendria a ser la necesidad de mantener y
garantizar la relaciéon de confianza y confidencialidad entre médico y paciente'. Todo
ello justifica, a su vez, la categorizacién especial de los datos de salud y los datos
genéticos que realiza el RGPD —junto a otros como los biométricos, que aunque
pueden revelar también ciertas circunstancias de salud no seran objeto de estudio en

® Vid. Considerando 26 del RGPD, que trata de explicar y trazar la linea entre ambos
conceptos.

® En este sentido cabe preludiar —sin perjuicio de que se ahondara en ello mas
adelante— que tanto el GT29 (Dictamen 4/2007 sobre el concepto de dato personal)
como el TJUE (STJUE 19 de octubre de 2016 Patrick Breyer v. Bundesrepublik
Deutschland, Asunto C582/14) han admitido que para que el dato sea considerado
como anénimo basta con que para ser re-identificado sea necesario un esfuerzo
desproporcionado o no razonable en términos de coste y tiempo, no siendo preciso
que el riesgo de re-identificacion sea "cero". Para un mayor desarrollo vid. apartado
tercero del Capitulo Tercero.

" CRISTEA UIVARU, L. La proteccién de datos de caracter sensible: Historia Clinica
Digital y Big Data en Salud. Barcelona: Bosch, 2018. p. 44.

8 TRONCOSO REIGADA, A. La proteccion de datos personales, en busca del
equilibrio. Valencia: Tirant lo Blanch, 2010. p. 1100.

® Sentencia del Tribunal Europeo de Derechos Humanos de 6 de octubre de 2010,
Caso CCC v. Esparfia (n° 1425/06).

" BONNIE, K. "How Should Health Data Be Used? Privacy, Secondary Use, and Big
Data Sales". Cambridge Quarterly of Healthcare Ethics [en linea], Cambridge:
HeinOnline, vol. 25, no. 2, April 2016, p. 315. Fecha de consulta: 7 de junio de 2019.
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el presente Trabajo—, a los que dispensa una proteccion especial y los somete a un
régimen especifico de licitud'" .

A continuacién, se examinaran de manera independiente los datos relativos a
la salud y los datos genéticos, sin perjuicio de que, tradicionalmente, los datos
genéticos se hayan considerado incardinados dentro de los primeros'?. Sin embargo,
su analisis en apartados autébnomos en el presente Trabajo estriba en la actual
regulacion del RGPD, que les confiere entidad propia, tratando de sugerir, al mismo
tiempo, que en la practica tanto su utilizacion como su regulacion por la normativa
sectorial se ha realizado manera separada. Ahora bien, la realidad es bien distinta,
pues normalmente las normas sectoriales les confieren un tratamiento conjunto,
aunque admitan la existencia de ambos conceptos '*. Asimismo, precisamente,
fendmenos como la investigacion traslacional y la medicina personalizada tienden a
disipar todavia mas los limites en la praxis en tanto en cuanto abogan por un trabajo
conjunto y multidisciplinar que se traduzca en avances materiales para la poblacion

1.1.- Los datos relativos a la salud

El concepto de dato de salud no ha sido, en absoluto, pacifico en su
enunciacion normativa, lo que ha derivado en profundas controversias
jurisprudenciales y doctrinales. Ni siquiera la mencion "salud" ha sido unanime, pues
cierto sector ha sugerido, en su lugar, la nociéon de "datos sanitarios" o "datos
médicos", nocidn que debe ser descartada por restrictiva —quedaria limitada a los
datos que compartimos con el médico o el doctor como los del historial clinico— y por
imprecisa —incluiria otros datos de los centros sanitarios como los administrativos,
econdmicos o salariales —'*.

La Directiva de Proteccion de Datos' (en lo sucesivo, DPD) zanjé en cierta
medida el debate suscitado al referirse simplemente a "datos relativos a la salud",
excluyendo cualquier otra denominacién; mas sembré de nuevo la incertidumbre al no
proporcionar una definicion armonizada de aquellos'®. Por tanto, fue necesario acudir
a otras normas —principalmente soft-law— e instancias para obtener una cierta
concrecion de lo que se entendia por datos de salud. Asi, por ejemplo, la Memoria
Explicativa del Convenio 108 del Consejo de Europa consider6 que por dato relativo a

" EI RGPD se refiere al tratamiento de las categorias especiales de datos en su art. 9.
En todo caso, esta cuestion sera objeto de un mayor desarrollo en el epigrafe 1.3 del
presente Capitulo y a lo largo del Capitulo Segundo.
2 Ejemplo de ello podrian ser las ya derogadas Directiva de Proteccion de Datos de
1995 y Ley Orgéanica de Proteccion de Datos de 1999, que no dispensaban un
tratamiento particular a los datos genéticos, sino que tendian a incardinarlos como una
modalidad inherente a los datos relativos a la salud.
3 v. g. Ley 14/2007, de Investigacion Biomédica (BOE n° 159, de 04/07/2007).
“ En relacién con esto ultimo vid. TRONCOSO REIGADA, A. La proteccién de datos
personales... op. cit. p. 1116.
'® Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacién de estos datos (DOCE, n° L 281/31, del
23/11/95).
'® La Directiva categorizaba los datos relativos a la salud como datos personales
especialmente protegidos. Sin embargo, no ofrecia ninguna delimitacion conceptual, lo
que dio lugar a que cada Estado Miembro, en su transposicién, optara por un concepto
diferente y no unitario.
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la salud debiamos entender aquella informaciéon concerniente al pasado, presente y
futuro de un individuo, ya fuera relativa a la salud fisica como a la mental, incluyendo
las informaciones relativas al abuso del alcohol o el consumo de drogas'’.

Empero, la paulatina ampliacién del concepto de datos relativos a la salud se
ha producido, realmente, al ritmo de las innovaciones tecnoldgicas y de las propias
necesidades y preocupaciones por la privacidad dimanantes de aquellas. En la
actualidad se comparten multitud de datos que estan directa o indirectamente
relacionados con la salud a través de las redes sociales, webs, APPs, smartphones,
wearables etc. La captacion y tratamiento de datos tales como el numero de pasos,
pulsaciones, horas de suefio, calorias ingeridas o incluso el reparto de
macronutrientes permiten, sin ningun atisbo de duda, inferir circunstancias relativas a
la salud de las personas. Asi lo reconocié el propio Grupo de Trabajo del Articulo 29
(en lo sucesivo, GT29) en su documento Health data in apps and devices, en el que
asevero que debia optarse por un concepto amplio de datos de salud que incluiria las
aplicaciones y aparatos libremente disponibles en el mercado para usuarios y
consumidores como, por ejemplo, una aplicacion que ayuda en la medicion y
notificacion del nivel de glucosa en sangre '®. Huelga decir que estos datos,
aparentemente inofensivos, pueden ser utilizados -y, de hecho, lo son- para
elaboracion de perfiles susceptibles de representar, de una forma realmente fidedigna,
el estado de salud de la persona o usuario. Una suerte de historia clinica integrada por
datos relativos a la salud que la propia persona o usuario comparte de manera
voluntaria.

Resulta incuestionable que la aplicacion de las nuevas tecnologias en el ambito
de la salud y la medicina es indispensable para la aceleracion de las investigaciones,
la prediccién de epidemias o de efectos adversos de medicamentos, la reduccion de
los costes de la prestacion de la asistencia sanitaria publica o incluso su mejora y
complemento. Existen multitud de precedentes, tanto positivos' como negativos —o
mejor dicho, mal llevados a la practica?>-. No obstante, a su vez, se generan fuertes
tensiones con los derechos fundamentales y, en especial, con el derecho a la
proteccibn de datos de caracter personal, de ahi la necesidad de contemplar
normativamente esta nueva realidad; tal y como destacé el GT29 en el meritado
documento?”.

Asi pues, finalmente, el RGPD terminé asumiendo esta nocién amplia de dato
personal relativo a la salud, adoptando en su articulado un enfoque novedoso y mas
acorde a los tiempos y usos vigentes. A tales efectos, tal y como dispone el art. 4.15)
del RGPD se entendera por datos relativos a la salud aquellos "datos personales
relativos a la salud fisica o mental de una persona fisica, incluida la prestacion de
servicios de atencidén sanitaria, que revelen informaciéon sobre su estado de salud".
Dicha definiciéon debe ser interpretada a la luz por lo dispuesto en el Considerando 35,

' CONSEJO DE EUROPA. Explanatory Report to the Convention for the Protection of
Individuals with regard to Automatic Processing of Personal Data. Estrasburgo, 28 de
enero de 1981 (European Treaty Series n° 108). Vid. ap. 45.
'® GRUPO DE TRABAJO DEL ARTICULO 29. Health data in apps and devices. 2015,
p.2
¥ Uno de los casos mas conocidos es el del controvertido Google Flu Trends, una
herramienta big data que, estudiando las miles de busquedas y consultas diarias de
los usuarios del popular buscador, podia predecir la propagacion de la gripe invernal
en Estados Unidos. La intencion era la de identificar a los potenciales afectados por la
gripe a traveés de lo que buscaban en Internet.
20 Por ejemplo, el proyecto VISC+ en Catalufia al que nos referiremos mas adelante.
2! Health data in apps and devices (cit.).
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que incorpora el enfoque primigenio adoptado por el Consejo de Europa —"todos los
datos relativos al estado de salud del interesado que dan informacién sobre su estado
de salud fisica o mental pasado, presente o futuro"-. Pero, ademas, el referido
Considerando realiza una enumeracion numerus apertus de toda la informaciéon que
se entiende incardinada en el concepto de datos relativos a la salud®.

Consecuentemente, una concepcion tan amplia de datos relativos a la salud
propicia una mayor extension del ambito de aplicacion y proteccion del Reglamento y
de la normativa de proteccién de datos de caracter personal, lo que se realiza, sin
duda, con una clara vocacién de permanencia y mutabilidad con relacion a futuros
avances tecnologicos. Si bien, en contraposicion, el hecho de haber optado por una
perspectiva extensiva y genérica también contribuye a la proliferacién de problemas
interpretativos y a la falta de armonizacién y uniformidad entre los diversos marcos
normativos. Este extremo ha sido firmemente reprochado por un vasto sector de la
doctrina, que sostiene que ello comporta la coexistencia de una gran cantidad de
normas dispersas —lo que denominan regulacion "multinivel"—, que contemplan
diversas previsiones sobre tratamientos de datos de salud y que deben ser
simultaneamente aplicadas®. En especial, esta circunstancia resulta particularmente
problematica y cuestionable, como se vera en el Capitulo Segundo, a la hora de
alcanzar un marco regulatorio y normativo comun para la puesta en marcha y
desarrollo de proyectos de investigaciéon que exigen el empleo de vastas cantidades
de datos relativos a la salud y datos genéticos.

22 "Se incluye la informacion sobre la persona fisica recogida con ocasion de su
inscripcion a efectos de asistencia sanitaria, o con ocasién de la prestacién de tal
asistencia, todo numero, simbolo o dato asignado a una persona fisica que la
identifique de manera univoca a efectos sanitarios; la informacién obtenida de pruebas
0 examenes de una parte del cuerpo o de una sustancia corporal, incluida la
procedente de datos genéticos y muestras bioldgicas, y cualquier informacion relativa,
a titulo de ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer
enfermedades, el historial médico, el tratamiento clinico o el estado fisiolégico o
biomédico del interesado, independientemente de su fuente, por ejemplo un médico u
otro profesional sanitario, un hospital, un dispositivo médico, o una prueba diagnostica
in vitro".
2 Vid. entre otros: ALARCON SEVILLA, V. "Actualizacién de la normativa de
proteccibn de datos en materia de sanidad: su incidencia en salud publica e
investigacion de enfermedades". En: ANDREU MARTINEZ, M. B.; SALCEDO
HERNANDEZ, J. R. Autonomia del paciente mayor, vulnerabilidad y e-salud. Valencia:
2018, Tirant lo Blanch. p. 256; SARRION ESTEVE, J. “Health Data Treatment: An
approach to the International and EU Legal Framework”. ARNOLD, R. (ed.);
CIPPITANI, R. (ed.). Genetic Information and Individual Rights [en linea]. Fecha de
consulta: 7 de junio de 2019. p. 37.
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1.2.- Los datos genéticos

La delimitacion conceptual de dato o informacion genética no es, ni mucho
menos, sencilla, por dos motivos fundamentales. Primero, porque es necesario el
recurso a terminologia y elementos técnicos, médicos y cientificos que, asiduamente,
escapan del conocimiento habitual de juristas y profesionales del derecho?*. Segundo,
porque hasta el advenimiento del RGPD no habia existido un firme consenso por su
proteccion juridica diferenciada del resto de datos personales relativos a la salud. A
estas cuestiones se tratara de dar somera respuesta en el presente epigrafe,
sirviendo, empero, a modo de prolegémeno necesario de los proximos Capitulos.

Asi, desde el punto de vista médico-cientifico podriamos definir datos genéticos
como aquellos relativos al genoma y al ADN. El acido desoxirribonucleico o ADN es
una molécula o conjunto de moléculas que contiene toda la informacion genética del
ser humano y que se encuentra distribuido en diversos fragmentos (cromosomas)?®.
Por su parte, el genoma vendria a ser el conjunto de ADN, es decir, un conjunto de
informacion sobre cada individuo, su familia o incluso sobre su comunidad o especie®.
Asimismo, cabe afirmar que el genoma de un individuo abarca, por un lado, un
elemento material (la molécula de ADN) y, por otro, un elemento inmaterial (los datos
e informacion)?, siendo este Ultimo el que plantea mayores retos juridicos para la
proteccién de datos de caracter personal. Por tanto, los datos genéticos son el "codigo
de barras" de cada persona, un patron identificador que no solo distingue a un
individuo de otro, sino que se extiende a otros componentes esenciales del ser
humano que afectan a su vida futura e incluso a la de sus familiares?.

Consecuentemente, resulta innegable que los datos genéticos son, en la
actualidad, fundamentales para la investigacion y la medicina personalizada® y que el
uso de bases de datos esta cada vez mas extendido para la identificacién conexiones
entre enfermedades complejas y en el proceso de desarrollo de nuevos farmacos y
medicamentos®. De esta forma, el imparable avance de las tecnologias y métodos de
secuenciacion®' unida a las caracteristicas propias de los datos genéticos han llevado

24 Asi lo advierte NICOLAS JIMENEZ quien, ademas, sefiala la dificultad de abordar
una definicion exacta desde el punto de vista biolégico (p. 3). Para una mayor
profundizacion en la conceptualizacion de datos genéticos y sus problemas juridico-
practicos vid.: NICOLAS JIMENEZ, P. La proteccion juridica de los datos genéticos de
caracter personal. Granada: Comares, 2006.
% ROMEO CASABONA, C. M. Los genes y sus leyes: el derecho ante el genoma
humano. Granada: Comares, 2002. p. 4.
% jdem.
2 NICOLAS JIMENEZ, P. La proteccion juridica de los datos genéticos... op. cit. p. 53.
2 MURILLO DE LA CUEVA, P. L. “La proteccién de la informacién genética”. Revista
de derecho y genoma humano: genética, biotecnologia y medicina avanzada. Leioa:
UPV/EHU y Dykinson, n°® Extra 1, 2014. p. 214.
29 BONNIE, K. "How Should Health Data Be Used?... op. cit. p. 321.
% WINKLER, E. “Ethical and legal issues concerning the use of whole genome
sequencing in basic research and clinical studies”. Revista de derecho y genoma
humano: genética, biotecnologia y medicina avanzada. Leioa: UPV/EHU y Dykinson,
n° 40, 2014. p. 16.
3 Mientras que hace unos afos la secuenciacion completa del ADN era
extremadamente costosa y prolongada en el tiempo, actualmente se han reducido
mucho los costes y tiempos para su obtencion.

I 14



La investigacion cientifica con datos personales genéticos y datos relativos a la
salud: perspectiva europea ante el desafio globalizado

a algunos autores a caracterizarlos, por su propia naturaleza, como big data®?. Sin
embargo, a su vez, su utilizacion, procesamiento masivo y tratamiento a gran escala
han dado lugar a profundos retos éticos y juridicos, siendo estos ultimos los
verdaderamente relevantes para el objeto del presente Trabajo.

Asi pues, desde el punto de vista normativo el primer gran debate se suscitd
entre quienes defendian una proteccién y regulacion diferenciada y especifica para los
datos genéticos y, por el contrario, quienes abogaban por incardinarlos dentro de la
categoria preexistente de datos relativos a la salud. Esto es, no existian dudas sobre
la conveniencia de dispensar una salvaguarda especial a los datos personales
geneéticos —como datos especialmente protegidos o sensibles—, mas no se alcanzaba
consenso sobre su concreta categorizacion —como un tipo de datos relativos a la salud
o propiamente como datos genéticos—.

Inicialmente, el Comité de Ministros del Consejo de Europa incluy6 los datos
genéticos como "datos médicos"*, postura también acogida posteriormente por el
Grupo de Expertos de la Comisidn Europea, que criticaba el "excepcionalismo
genético" entendido como el tratamiento diferenciado de los datos genéticos respecto
del resto de datos de salud®. Esta controversia se exacerbd debido a que la DPD,
entonces vigente, no realizaba alusién explicita alguna a los datos genéticos, pese a
que el GT29 determind su inclusion en las categorias especiales de datos de su art.
8.1 —pero sin precisar su caracter independiente a los relativos a la salud—>°. Tampoco
los diversos instrumentos internacionales vislumbraron el camino a seguir, pese a que
dotaban a los datos genéticos de una definicion auténoma y destacaban sus
particulares cualidades®.

Por contra, un sector mayoritario de la doctrina ha defendido con vehemencia
que los datos genéticos presentan un status especial que, derivado de las
caracteristicas inherentes a los mismos, los convierte en merecedores de una

% Asi lo afirma Marc Via, quien defiende que la gendmica (entendida como la
caracterizacién colectiva de los genes para analizar variaciones en los genomas de
dos o mas individuos) es en la actualidad una de las ramas mas propicias a los
tratamientos big data. VIA, Marc. “Big Data in Genomics. Ethical Challenges and
Risks”. Revista de bioética y derecho [en linea]. Barcelona: Universidad de Barcelona,
n° 41, 2017. Fecha de consulta: 10 de junio 2019. p. 35.
33 CONSEJO DE EUROPA. Recommendation no. R(97)5 of the Committee of
Ministers to member states on the protection of medical data. Estrasburgo, 13 de
febrero de 1997. En su apartado primero definié datos genéticos como "todos los
datos, cualquiera que sea su clase, relativos a las caracteristicas hereditarias de un
individuo o al patron hereditario de tales caracteristicas dentro de un grupo de
individuos. Ademas, también se refiere a todos los datos sobre cualquier informacion
genética (genes) del individuo o a los datos de la linea genética relativos a cualquier
aspecto de su salud o enfermedad, sea o no identificable".
% GRUPO DE EXPERTOS DE LA COMISION EUROPEA. 25 recommendations on
the ethical, legal and social implications of genetic testing. Bruselas, Direccion General
para la Innovacion y la Investigacion, 2004.
% GRUPO DE TRABAJO DEL ARTICULO 29. Working document on genetic data.
Adoptado el 17 de marzo de 2004 (12178/03/EN, WP 91).
% Vid. entre otros: Declaracién Universal sobre el Genoma Humano y los Derechos
Humanos (UNESCO, 11 de noviembre de 1997), Convenio para la proteccion de los
Derechos Humanos y la Dignidad del ser humano con respecto a las aplicaciones de
la Biologia y la Medicina (Convenio de Oviedo, Consejo de Europa, 4 de abril de 1997)
o Declaracion Universal sobre Bioética y Derechos Humanos (UNESCO, 19 de
octubre de 2005).
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proteccion especifica y separada del resto de datos de salud®. Para ello, esgrimen
diversos argumentos, como que los datos genéticos son el tipo de datos personales
mas intimos y sensibles en la medida en que pueden revelar y definir circunstancias
Unicas sobre la persona, la familia o incluso comunidades locales; al tiempo que
aportan informacioén predictiva sobre posibles riesgos para la salud o predisposicion a
determinadas enfermedades®. Esto es, en palabras de SEOANE RODRIGUEZ "los
datos genéticos contienen una suerte de probable diario futuro de cada individuo que
describe, de forma tentativa o aproximada, una parte importante de su porvenir y
también de su pasado y de su presente"?. Asimismo, segun el propio autor, la
justificacion de su tratamiento juridico separado esta en el caracter unico
(personalisimo) y estructural (inherente a todo ser humano desde su nacimiento) de
dicha informacion®. Finalmente, ha quedado acreditado, como se vera mas adelante,
que los datos genéticos muy dificilmente pueden anonimizarse por completo, por lo
que, en la practica, los investigadores no pueden garantizar la absoluta privacidad de
estos datos*' —y menos todavia en un entorno tecnoldgico dominado por grandes
capacidades de procesamiento de informacion en tiempo real—.

En definitiva, todo parece indicar que con la aprobacion del RGPD se ha
logrado aplacar la disension. El Reglamento ha optado por regular el concepto de dato
genético de manera auténoma y diferenciada al de datos relativos a la salud, mas
incluyendo a ambos dentro de las categorias especiales de datos personales. De
hecho, el art. 4.13 del RGPD define expresamente datos genéticos como "datos
personales relativos a las caracteristicas genéticas heredadas o adquiridas de una
persona fisica que proporcionen una informacién unica sobre la fisiologia o la salud de
esa persona, obtenidos en particular del andlisis de una muestra bioldgica de tal
persona”. La definicion del RPGD sigue, por ende, la linea de la Declaracion
Internacional de la UNESCO sobre los Datos Genéticos Humanos*?. No obstante, el
Reglamento va mas alla y enumera, en su Considerando 34, a titulo meramente

3 Postura que ha sido historicamente sostenida por, entre otros: ROMEO
CASABONA, C. M. Los genes y sus leyes... op. cit.; ABELLAN-GARCIA SANCHEZ, F.
"Principios de la proteccién de datos: datos especialmente protegidos, datos genéticos
y la investigacion biomédica". En: TRONCOSO REIGADA, Antonio (dir.). Comentario a
la Ley Organica de Proteccion de Datos de Caracter Personal. Madrid: Civitas, 2010.
p. 685; SEOANE, J. A. “De la intimidad genética al derecho a la proteccion de datos
genéticos: la proteccion iusfundamental de los datos genéticos en el derecho espafiol
parte 2”. Revista de derecho y genoma humano: genética, biotecnologia y medicina
avanzada. Leioa: UPV/EHU y Dykinson, n° 17, 2002; y: ROMEO MALANDA, S
DIANNE, N. “Protection of genetic data in medical genetics: a legal analysis in the
European context”. Revista de derecho y genoma humano: genética, biotecnologia y
medicina avanzada. Leioa: UPV/EHU y Dykinson, n°® 27, 2007, p. 112.
% LI, J. "Genetic information privacy in the Age of Data-Driven Medicine". IEE
International Congress on Big Data 2016 [en linea]. Nueva York: 2016, p. 299. Fecha
de consulta: 10 de junio de 2019.
% SEOANE, J. A. “De la intimidad genética al derecho a la proteccion de datos
genéticos: la proteccion iusfundamental de los datos genéticos... op. cit. p. 136.
40 Ibidem p. 143.
“1 SORANI, M.; et. al. "Genetic Data Sharing and Privacy". Neuroinformatics [en linea].
Totowa: Humana Press, vol. 13, n° 1, enero de 2015. p. 1. Fecha de consulta: 10 de
junio de 2019.
42 Declaracion Internacional sobre los Datos Genéticos Humanos (UNESCO, 16 de
octubre de 2003). En su art. 2 letra i) define datos genéticos en términos similares al
RGPD: "informacioén sobre las caracteristicas hereditarias de las personas, obtenida
por analisis de acidos nucleicos u otros analisis cientificos".
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ejemplificativo, algunas de las modalidades de obtencion de las muestras bioldgicas
de las personas fisicas*:.

Pese a que la nueva formulacién del RGPD supone un incuestionable avance,
lo cierto es que no esta exenta de critica debido al excesivo margen de interpretacion
y autonomia que se brinda a los Estados Miembros (al igual que ocurre con los datos
relativos a la salud), que tiende a dificultar la consecucion de un marco unitario y
armonizado y no termina con el escollo que suponia para la investigacion la existencia
de un conglomerado de normas con distintos niveles territoriales y materiales**.
Asimismo, como sefiala ROMEO CASABONA, al quedar el concepto de datos
genéticos personales exclusivamente circunscrito a las personas fisicas se estan
obviando situaciones como las del nasciturus (portador de informacion genética al que
no se le considera persona fisica)* o las de personas fallecidas, a las que, como ya se
ha indicado en el primer epigrafe del presente Capitulo, tampoco les resulta aplicable
la proteccion del RGPD pese a las implicaciones que puedan tener sus datos
genéticos para la privacidad e intimidad de sus familiares mas cercanos.

Estas dos situaciones, ante la falta de determinacion del legislador europeo,
han sido timidamente abordadas por algunos estados a través de sus normativas
internas. En el caso de Espana el art. 19 de la Ley de Investigacién Biomédica* se
refiere expresamente a las investigaciones durante el embarazo y la lactancia,
estableciendo las condiciones de autorizacion de la investigacién para casos en los
que no se vayan a producir beneficios directos sobre el embrion, el feto o el nifo
después de su nacimiento. En lo que se refiere a las personas fallecidas, el art. 26 del
Real Decreto 1716/2011“" alude a la utilizacion y obtencién de sus muestras
bioldgicas, autorizandose cuando asi lo hubieran dispuesto en vida o cuando no
hubieran dejado expresa constancia de su oposicion. Asimismo, el propio precepto
permite destinar dichas muestras a investigacion biomédica previo dictamen favorable
del Comité de Etica de Investigacién correspondiente. Finalmente, el apartado
segundo reconoce un derecho con plena incidencia en el ambito de la proteccién de
datos de caracter personal: faculta a las personas vinculadas a la persona fallecida por
razones familiares o analogas a dirigirse a los responsables de los tratamientos que
contengan datos de la persona fallecida para solicitar la cancelacion de los datos o, en
su defecto, la anonimizacion de las muestras.

43 A saber: "en particular a través de un andlisis cromosomico, un andlisis del acido
desoxirribonucleico (ADN) o del acido ribonucleico (ARN), o del analisis de cualquier
otro elemento que permita obtener informacién equivalente”.

“ En la actualidad siguen existiendo normas a nivel internacional (v.g. Declaracion
Internacional sobre los Datos Genéticos Humanos o el Convenio de Oviedo), europeo
(RGPD vy Directiva UE 2016/680) y nacional (v.g. normas de proteccion de datos
nacionales y, por ejemplo, otras especificas como la Ley de Investigacion Biomédica).
Pero, ademas, la informacion genética también presenta un tratamiento material
diferenciado en funcion de su uso o circunstancias (si se utiliza con fines de
investigacion, en procesos judiciales, con fines policiales o de prevencion de delitos)

4% ROMEO CASABONA, Carlos Maria. “Genetic privacy and non-discrimination”.
Revista de derecho y genoma humano: genética, biotecnologia y medicina avanzada.
Leioa: UPV/EHU y Dykinson, n° 34, 2011, p. 144.

6 Ley 14/2007, de 3 de julio, de Investigacion Biomédica (BOE n° 159, 4 julio 2007).

47 Real Decreto 1716/2011, de 18 de noviembre, por el que se establecen los
requisitos basicos de autorizaciéon y funcionamiento de los biobancos con fines de
investigacion biomédica y del tratamiento de las muestras bioldgicas de origen
humano, y se regula el funcionamiento y organizacion del Registro Nacional de
Biobancos para investigacion biomédica (BOE n° 290, de 2 de diciembre de 2011).
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1.3.- Bases juridicas generales para el tratamiento de datos relativos a la
salud y datos genéticos en el Reglamento General de Proteccion de
Datos

Deslindadas las anteriores nociones, sin duda, fundamentales para arrojar algo
de luz sobre las complejas cuestiones que seran objeto de analisis en los préximos
Capitulos, procede, en ultima instancia, aludir sucintamente a las bases juridicas
legitimadoras de los tratamientos de datos relativos a la salud y datos genéticos en el
RGPD. En todo caso, no es pretension del presente Trabajo ahondar en todas ellas
sino unicamente en las que podrian emplearse para legitimar tratamientos de datos de
salud y datos genéticos con fines de investigacion cientifica —que, como se vera a lo
largo del Capitulo Segundo, podrian encontrar soporte legal en varias bases—.

El RGPD articula de manera general el principio de licitud, en virtud del cual un
tratamiento Unicamente sera licito si se cumple al menos una de las condiciones del
art. 6.1. Sin embargo, en lo que concierne a las categorias especiales de datos
personales (como son los relativos a la salud y los genéticos), rige la prohibicién de su
tratamiento como regla general por mor del art. 9.1 del Reglamento. Por tanto, la
técnica legislativa empleada ambiciona reforzar la proteccion de estas categorias
especiales de datos, prohibiendo su tratamiento con caracter general mas
permitiéndolo en las excepciones —se entiende, numerus clausus— del apartado
segundo del mismo precepto. De esta forma, los datos relativos a la salud y los datos
genéticos podran ser objeto de tratamiento cuando concurra alguna de las siguientes
circunstancias:

— Cuando el interesado hubiese dado su consentimiento explicito para una o mas
finalidades especificas (art. 9.2.a).

— Cuando el tratamiento sea necesario para el cumplimiento de obligaciones o
ejercicio de derechos del responsable del tratamiento o del interesado en el
ambito laboral, de seguridad social o prevencion de riesgos (art. 9.2.b).

— Cuando el tratamiento sea necesario para proteger fines vitales del interesado o
de otra persona fisica, si éstos no estuvieran capacitados fisica o juridicamente
para aportar su consentimiento (art. 9.2.c). En todo caso, tal y como se infiere del
Considerando 46, solo podra utilizarse esta base "cuando el tratamiento no pueda
basarse manifiestamente en una base juridica diferente". Asi pues, nos hallamos
ante situaciones de extrema urgencia —o incluso, como afirman algunos autores,
de vida o muerte o estado de necesidad**— tales como situaciones de emergencia
humanitaria, control de epidemias, catastrofes naturales etc.

— Cuando el tratamiento se efectie por una fundacién, asociacion u otros
organismos sin animo de lucro (art. 9.2.d)*.

— Si el tratamiento se refiere a datos hechos publicos por el propio interesado (art.
9.2.e). Se esta refiriendo, entre otros, a los tradicionales supuestos en los que una

48 BELTRAN AGUIRRE, J, L. “Tratamiento de datos personales de salud: incidencia
del Reglamento General de Protecciéon de Datos”. En: PEREZ GALVEZ, J. F. (Dir.).
Salud electronica: perspectiva y realidad. Valencia: 2017, Tirant lo Blanch. p. 2.
49 Siempre que se realice en el ambito de sus actividades legitimas y con las debidas
garantias, siempre que el tratamiento se refiera a miembros actuales o antiguos (o
personas con vinculos regulares) y siempre que los datos no se comuniquen a otros
sujetos sin consentimiento de los interesados.
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persona de relieve publico difunde voluntariamente aspectos sobre su estado de
salud a los medios.

— Cuando el tratamiento sea necesario para la formulacion o defensa de
reclamaciones o por los tribunales en el ejercicio de su funcién judicial (art. 9.2.f).

— Cuando el tratamiento sea necesario por razones de interés publico esencial y
sobre la base del Derecho de la Unién o de los Estados miembros (art. 9.2.9).

— Cuando sea necesario para fines de medicina preventiva o laboral® (art. 9.2.h).

— Cuando sea necesario por razones de interés publico en el ambito de la salud
publica o para garantizar elevados niveles de calidad y seguridad en la asistencia
sanitaria y en los productos sanitarios o medicamentos (art. 9.2.i).

— Y, finalmente, cuando el tratamiento sea necesario con fines de archivo en interés
publico, fines de investigacion cientifica o histérica o fines estadisticos y de
conformidad con el art. 89 (art. 9.2.)).

Como puede entreverse, el Reglamento, en la practica, lejos de restringir
exhaustivamente el tratamiento de datos de salud y datos genéticos lo que hace es
habilitar hasta diez cauces por los que la legitimacion puede discurrir®'. Por
consiguiente, el abanico de soluciones que brinda unido a la enunciacién genérica y
abierta de algunas de ellas facilitan a los investigadores, en cierta medida, la eleccion
de una base de legitimacion u otra a la hora de fundamentar los tratamientos que
vayan a realizar.

En contraposicion, como bien sefalan algunos autores, la falta de concrecion y
de rigidez desemboca en un excesivo margen para los Estados a la hora de detallar
estas cuestiones en sus normativas internas (tanto sanitarias o sectoriales como de
proteccion de datos personales), dando lugar a un complejo entramado normativo®?.
Esto, a su vez, como se vera a continuacion, supone un claro escollo e incertidumbre
para la germinacion y desarrollo de proyectos de investigacion internacionales o
incluso paneuropeos, tendencia cada vez mas extendida y necesaria para la
consecucion de los logros cientificos y médicos presentes y venideros.

% Como evaluaciones de capacidad laboral del trabajador, diagnésticos médicos
prestacién de tratamiento o asistencia social o sanitaria o la gestion de los sistemas o
servicios de estas.

°" En este sentido, no debe olvidarse que el objeto principal del Reglamento —como se
infiere del art. 1.1 y del 1.3 contrario sensu— es promover y fomentar la libre circulacion
de los datos personales en la Union.

%2 Vid. entre otros.: GARCIA, R. “El Reglamento General de Proteccién de Datos y su
aplicacion en el ambito sanitario”. /+S: Revista de la Sociedad Espafiola de Informatica
y Salud [en linea]. Madrid: Sociedad Informatica de la Salud, n°® 127, 2018, p. 16.
Consulta: 08/06/2019.
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CAPITULO SEGUNDO

El tratamiento de datos personales genéticos y relativos a la

salud con fines de investigacion

La investigacion cientifica se ha consolidado, hoy en dia, como uno de los
principales destinos de las ingentes cantidades de datos genéticos y datos relativos a
la salud, especialmente, debido a la creciente aplicacion de tecnologias big data en el
ambito sanitario. Los potenciales beneficios que del procesamiento masivo de datos
pueden proyectarse, por ejemplo, para la prediccion de futuras epidemias o
necesidades sanitarias de la poblacién, para la determinacién de posibles efectos
adversos de medicamentos o incluso para el desarrollo mas rapido y menos costoso
de nuevos farmacos o procesos asistenciales son indiscutibles. Tanto es asi que el
propio RGPD, siendo consciente de esta realidad, reconoce el valor que el empleo de
grandes cantidades de datos e incluso, la combinacion de informacién procedente de
diversos registros puede tener para los investigadores a la hora de obtener nuevos
conocimientos sobre condiciones médicas extendidas®. Sin embargo, tal y como se
advertia en la Introduccién, el valor de los datos para la sociedad actual no se halla
tanto en los usos primarios sino en los usos secundarios; e incluso, en usos futuros e
impredecibles de los mismos®.

En contraposicién, el hecho de utilizar datos revelados por pacientes o por
participantes en investigaciones con otras finalidades que no hubieran pretendido o
previsto primigeniamente representa un evidente reto para la proteccion de sus datos
de caracter personal®. Asi pues, se hace necesario conciliar dos intereses en principio
antagonicos: el alto valor de esa informacion para la investigacion cientifica y
biomédica y los derechos de los individuos respecto a sus datos de caracter personal;
en esencia, su autodeterminacion informativa®.

En el presente Capitulo se plantearan soluciones y respuestas a los
interrogantes dimanantes de las fricciones anteriormente descritas, con especial
atencion al fendmeno emergente de la investigacion traslacional. Asimismo, en
segundo lugar, se realizara especial énfasis en el acuciante “problema” de la
diversidad de bases juridicas para el tratamiento de datos personales genéticos y de
salud con fines de investigacion cientifica.

%3 Vid. Considerando 157 del RGPD.
% Es una de las principales tesis sostenidas por MAYER SCHONBERGER y CUKIER
en Big data: a revolution that will transform how we live, work and think, obra referente
en la materia. Asimismo, el especial valor de los usos secundarios esta generalmente
admitido por la doctrina. Vid. por ejemplo: MARTIN URANGA, A. “El nuevo
Reglamento Europeo de Proteccion de Datos: una oportunidad para avanzar en la
investigacion biomédica con las garantias adecuadas para los pacientes”. /[+S: Revista
de la Sociedad Espafiola de Informatica y Salud.
% BONNIE, K. "How Should Health Data Be Used?... op. cit. p. 314.
% MIRALLES LOPEZ, R. “Desvinculando datos personales: seudonimizacion,
desidentificaciéon y anonimizacion. [+S: Revista de la Sociedad Espariola de
Informatica y Salud [en linea]. Madrid: Sociedad Informatica de la Salud, n°® 122, abril
2017. p. 7. Consulta: 13/06/2019.
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2.1.- Concepto e implicaciones juridicas de la investigacion traslacional:
especial atencion a los riesgos para la proteccion de datos de caracter

personal

En los ultimos afios esta emergiendo el término de "investigacion traslacional”
como un neologismo derivado de la expresion inglesa translational research, cuyo
equivalente literal en castellano seria "investigacion traducida" o "investigacion
aplicada"™’. Pese a que existen reticencias a utilizar la denominacién de investigacion
traslacional ®®, debido a su imprecision, lo cierto es que es la mas empleada y
extendida en la comunidad cientifica®.

En pocas palabras, podriamos definir investigacion traslacional como aquella
que pretende traducir el conocimiento cientifico disponible para hacerlo util a la
poblacién®. Esto es, aquella que ambiciona que los avances en la investigacion y
ciencia basicas repercutan en la salud publica lo antes posible®’; en palabras de
ANGELES CASTELLANOS "trasladar los hallazgos del laboratorio o la universidad a
los hospitales, centros de salud y la medicina clinica"®. Como bien sefiala FONSECA
FERRANDIS, la investigacion biomédica basica, tradicionalmente, se ha caracterizado
por la incertidumbre y el elevado tiempo para la consecucion de resultados tangibles y
aplicables para los pacientes, lo que se conoce como desajuste traslacional o
translational gap®®. Precisamente, con objeto de paliar este desajuste entre la
investigacion basica® (bench) y la aplicacion clinica (bedside) surgen la medicina y la
investigacion traslacional, por lo que también suele recibir la denominacion de bench
to bedside (del laboratorio a la cabecera del enfermo)®. Con ello, junto a las causas
meramente cientificas, también existen otras razones que justifican, en la actualidad,
la firme apuesta que se esta realizando por la investigacion traslacional, tales como
motivos de corte politico —necesidad de justificar la inversién publica en investigacion—

" ALGUACIL MERINO, L. F.; SALAS, E.; et al “;Qué es la investigacion
traslacional?”. Apuntes de Ciencia. Ciudad Hospital General Universitario de Ciudad
Real, n® 2, 2011. p. 20.
% jdem.
% DiAZ-RUBIO GARCIA, E. “La investigacion traslacional en oncologia clinica: retos y
oportunidades”. Anales de la Real Academia Nacional de Medicina. Madrid: n® 1, 2008.
p.107.
¢ BENEDYK, M.; BERGLUND, L.; FACCIOTTI M. et. al. "Strategies for innovation and
interdisciplinary translational research: research and career benefits and barriers.
Journal of Investigative Medicine. American Federation for Medical Research & BMJ,
2009, vol. 57, n° 2, p 477.
¢ ALGUACIL MERINO, L. F.; SALAS, E.; et. al. “;Qué es la investigacion... op. cit. p.
19.
62 ANGELES CASTELLANOS, M.; ESCOBAR, C. “Medicina traslacional”. Revista de la
Facultad de Medicina de la UNAM [en linea]. UNAM, vol. 59, n°® 2, 2016, p. 16. Fecha
de consulta: 13/06/2019.
6 FONSECA FERRANDIS, F. “Actividades comunicadas como elemento juridico-
administrativo a considerar en el campo de la investigacion traslacional”. Revista
espafiola de derecho administrativo. Civitas, n® 167, 2014. pp. 80-81.
® En este sentido DIAZ-RUBIO GARCIA (En: “La investigacion traslacional... op. cit.
pp.110-111) define investigacion basica como "aquella que tiene como finalidad
ampliar el conocimiento cientifico sin perseguir, en principio, ninguna aplicacion
practica y que normalmente se desarrolla en centros de investigacion y universidades
y muy raramente en hospitales o centros de salud".
% Ibidem p. 106.
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o la presiodn ejercida por la opinion publica —que percibe que los avances médicos en
investigacion no terminan de traducirse en tratamientos, vacunas o herramientas de
diagnostico que mejoren la salud publica—®. Por todo ello, la investigacion traslacional
se esta convirtiendo en una prioridad para los poderes publicos tanto en Espafia®’
como en la Unién Europea®, donde cada vez son mas frecuentes los proyectos e
iniciativas que tratan de paliar las consecuencias negativas derivadas del gap o
desajuste entre investigacion y aplicacion.

Pues bien, una vez alcanzada, en la medida de lo posible®®, la aproximacion al
concepto y finalidad de la investigacion traslacional procede esbozar, seguidamente,
los principales riesgos, retos y problemas que de la utilizacion de datos personales
genéticos y de salud con fines de investigacion cientifica podrian derivarse. En todo
caso, cabe advertir que muchas de estas implicaciones para la proteccién de dato son
inherentes, también, a la practica totalidad de modalidades de investigaciéon
biomédica, no solo a la traslacional.

Estas nuevas modalidades de investigacion, unidas al uso cada vez mas
extendido de las nuevas tecnologias estan mermando la efectividad de las
tradicionales técnicas de control y gobernanza sobre el uso de los datos, convirtiendo
las tradicionales soluciones de consentimiento informado y anonimizacion en
herramientas insuficientes, tanto para el correcto desarrollo de la propia investigacion
como para la adecuada proteccion de los derechos y libertades de los individuos™. La
nueva realidad investigativa esta terminando por contravenir principios tradicionales de
la proteccién de datos de caracter personal, tales como: la limitacion de finalidades, la
limitacion de los plazos del tratamiento o la minimizacién de los datos. Asi, en primer
lugar, procede analizar las tensiones y fricciones que la investigacion cientifica y
biomédica, por su propia naturaleza contemporanea, esta generando en los
postulados basicos de la proteccion de datos personales generalmente proclamados
por el RGPD; con especial atencién a los siguientes:

— Principio de limitacion de la finalidad (art. 5.1.b RGPD). Implica que, como
regla general, los datos seran recogidos "con fines determinados, explicitos y
legitimos y no seran tratados ulteriormente de manera incompatible con dichos
fines". Es muy habitual que en el curso de una investigacion surjan cuestiones
no previstas inicialmente o, incluso, que las conclusiones de un proyecto abran

% FANG, F. C.; CASADEVALL, A. "Lost in translation: basic science in the era of
translational research". Infection and Immunity [en linea]. Boston: American Society for
Microbiology, 2010, vol. 78, n°® 2, pp. 563-566. Fecha de consulta: 13/06/2019.
7 Como bien sefialan ALGUACIL MERINO, L. F.; SALAS, E.; et. al. “;Qué es la
investigacion... op. cit. p. 20, en Espafia los poderes publicos estan destinando cada
vez mas recursos y financiacién a Institutos de Investigacion Sanitaria acreditados por
el Instituto de Salud Carlos IlI.
® Ejemplo de ello es, como recoge FONSECA FERRANDIS, F. “Actividades
comunicadas como... op. cit., la iniciativa EATRIS (“European Advanced Traslational
Research Infraestructure in Medicine” del ERIC, que aboga por una rapida y eficaz
conversion de la investigacion biomédica basica en medicamentos, vacunas y
métodos de diagnéstico con aplicacion clinica real.
% Todavia existen ciertas reticencias en algunos sectores de la comunidad cientifica e
investigadora sobre la praxis y la verdadera efectividad de la investigacion traslacional.
" MOSTERT, M.; BREDENOORD, A. L.; SLOOT, B. & VAN DELDEN, J.M. “From
Privacy to Data Protection in the EU: Implications for Big Data Health Research”.
European Journal of Health Law [en linea]. Holanda: Birill, vol. 25, n° 1, p. 44. Fecha de
consulta: 15/08/2019.
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la puerta a otras nuevas investigaciones relacionadas con aquél’'. El propio
Reglamento, siendo consciente de esta realidad, admite que frecuentemente no
es posible determinar ab initio, de manera total e inmutable, la finalidad del
tratamiento de los datos con fines de investigacion’>. Consecuentemente,
aunque se ahondara en ello especificamente en el proximo epigrafe del presente
Capitulo, cabe adelantar que el Reglamento permite expresamente otorgar
consentimientos amplios y establece que el tratamiento ulterior con fines de
investigacion cientifica "no se considerara incompatible con los fines iniciales".

— Principio de transparencia y deber de informaciéon (art. 5.1.a y 14.5.b
RGPD). El Reglamento exige que se facilite al interesado una serie de
informacion para cumplir con el principio de transparencia, tanto si los datos se
recogen directamente del propio interesado (art. 13) como si no se obtienen
directamente de este (art. 14). Sin embargo, en este ultimo caso, en la medida
en que la comunicacion de dicha informacion fuera imposible, desproporcionada
o pudiera obstaculizar el logro de la finalidad pretendida en los tratamientos con
fines de investigacion cientifica, el apartado 5 ofrece dispensa del deber de
informacion si se cumplen determinadas condiciones y garantias. De nuevo, esto
se hace con una clara vocacion de no obstaculizar la investigacion cientifica,
cuestion en la que se ahondara, de nuevo, mas adelante.

— Principio de limitacion del plazo de conservacion (art. 5.1.e RGPD). Supone
que los datos solo podran ser mantenidos y tratados por el tiempo estrictamente
necesario. La actividad de investigacion cientifica, sin embargo, por su propia
naturaleza, suele implicar el transcurso de largos periodos de tiempo, muchas
veces indeterminados, a la vez que la conservacion de los resultados resulta
imprescindible para garantizar su verificacion y eficacia, e incluso, para la
realizacion segura y fidedigna de futuros estudios basados en aquellos datos
primigenios "® . Sensible a esta necesidad, el propio Reglamento permite
expresamente conservar “durante periodos mas largos” los datos cuando se
traten con fines de investigacion cientifica. No obstante, como sefialan algunos
autores, la retencion de datos y muestras gendmicas para fines futuros no
determinados ab initio también puede colisionar frontalmente con el
cumplimiento de ciertos requisitos éticos como el consentimiento informado™. De
ahi la relevancia de aplicar, en dichos supuestos, las garantias y medidas
técnicas y organizativas para proteger los derechos y libertades del interesado a
las que alude el propio RGPD.

— Principio de minimizacion de datos (art. 5.1.c RGPD). Significa que solo se
recabaran los datos que sean adecuados, pertinentes y limitados a los fines del
tratamiento. Esto, de nuevo, resulta dificiimente conciliable con el propio arjé de

" NICOLAS JIMENEZ, P. "Investigacién biomédica y big data sanitarios". En:
TRONCOSO REIGADA, Antonio (coord.). Comentarios al Reglamento General de
Proteccion de Datos y a la Ley Organica de Proteccién de Datos de Caracter Personal.
Thomson Reuters, 2019. p. 7.
"2 Vid. Considerando n° 33 del RGPD.
3 Entre otros: FONSECA FERRANDIS, F. “Actividades comunicadas... op. cit. p. 80;
QUINN, P.; QUINN, L. “Big genetic data and its big data protection challenges”.
Computer Law & Security Review [en linea]. Londres: Elsevier, vol. 34, issue 5, p.
1004. Fecha de consulta: 13/06/2019.
4 BURKE, Wylie; BESKOW, Laura; TRINIDAD, Susan; et. al. “Infomed consent in
translational Genomics: Insufficient Without Trustworthy Governance”. The Journal of
Law, Medicine & Ethics [en linea]. Boston: American Society of Law, Medicine and
Ethics, vol. 46, n° 1, 2018, p. 83. Fecha de consulta: 16/08/2019.
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la investigacion cientifica. Mas aun, en un contexto en el que cada vez es mas
comun el recurso a tecnologias big data’ y, especialmente, en el ambito de la
investigacion genomica, en la que se genera y se trabaja con grandes
cantidades de informacién y datos. No obstante, a diferencia de los anteriores
supuestos, en lo que atafie al principio de minimizacion, se entiende también a
los tratamientos con fines de investigacion’. Ello se debe a que el meritado
articulo 5.1.c) no confiere un régimen diferenciado ni privilegiado a los
tratamientos con fines de investigacion cientifica.

Ademas de los principios referidos ut supra, la utilizacion de datos
especialmente protegidos con fines de investigacion también plantea otra serie de
interrogantes e incertidumbres de diversa indole. Uno de los principales problemas
practicos esta siendo el de determinar cual es la base juridica éptima para legitimar los
tratamientos de datos personales de salud y datos genéticos con fines de
investigacion cientifica’’, con todos los efectos dimanantes de ello para la iniciacion y
el desarrollo de dichos tratamientos. Aunque, en principio, la existencia de diversas
bases legitimadoras podria verse como una virtud del Reglamento, lo cierto es que se
ha convertido en una de las principales controversias debido a su escasa concrecion y
determinacion. Por ello, resulta conveniente y preferible realizar un analisis detallado
de esta cuestion en el segundo epigrafe del presente Capitulo.

También podria sostenerse un dilatado debate en cuanto a la conveniencia y
los riesgos de la utilizacion de sistemas o plataformas en la nube o cloud para el
almacenamiento y/o consulta de los datos o incluso la externalizacion de la gestiéon en
terceras empresas o personas. La actividad investigadora presente y venidera viene
exigiendo un procesamiento a gran escala en una doble dimension. Primero, en
cuanto a la cantidad de datos requeridos y tratados para la consecucion de resultados
novedosos y acordes a los objetivos pretendidos. Segundo, en cuanto a la dimension
geografica de los propios estudios e investigaciones, que estan adquiriendo, sin duda,
un cariz supranacional. Ello no viene sino a confirmar la utilidad e incluso, la
necesidad, de recurrir al cloud computing como solucién para almacenar y, sobre todo,
acceder a datos de investigacion desde distintas partes del mundo. El recurso a estos
sistemas, no obstante, implica un evidente aumento de los riesgos inherentes a las
actividades de tratamiento. Riesgos que, incluso, pueden acrecerse si se producen
transferencias de este tipo de datos a otros paises u organizaciones internacionales.
Asi pues, es preciso contratar, Unicamente, con proveedores de confianza absoluta
que ofrezcan garantias de cumplimiento normativo. Dicha relacion debe ser, asimismo,
regularizada y oficializada con el correspondiente contrato (sea de encargo del
tratamiento, de cesion, etc.). No obstante, en muchos casos se produciran, ademas,
transferencias internacionales de datos, problematica que sera objeto de desarrollo
especifico en el Capitulo Tercero.

En adicion a lo anterior y directamente relacionado con ello, encontramos la
dificultad para identificar a responsables y encargados del tratamiento®, indispensable
para el correcto cumplimiento del RGPD. Dificultad incrementada con las nuevas
modalidades de investigacion cientifica como la traslacional, caracterizada por la
participacién simultanea de multitud de actores, e incluso, pertenecientes a diversas

S PARRA CALDERON, Carlos Luis. “Big data en sanidad en Espafia: la oportunidad
de una estrategia nacional”’. Gaceta Sanitaria [en linea]. Vol. 30, n° 1, enero-febrero
2017, p. 63. Consulta: 13/06/2019.

76 Vid. Considerando n° 156 del RGPD.

8 DE LECUONA, ltziar, “Evaluacion de los aspectos metodoldgicos, éticos, legales y
sociales de proyectos de investigacion en salud con datos masivos (big data)". Gaceta
Sanitaria [en linea], Num. 6, Vol. 32, 2018, p. 577. Fecha de consulta: 13/06/2019.
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instituciones y/o paises; con los consiguientes riesgos para la seguridad de la
informacion. En estos casos, la correcta identificacion de los responsables y
encargados del tratamiento bien podria garantizarse con una correcta evaluacion vy
analisis inicial y con mecanismos de trazabilidad de la informacion. Al mismo tiempo,
se deben garantizar unas medidas de seguridad reforzadas y unitarias debido al
caracter especialmente sensible que revisten los datos genéticos y de salud.

Otros debates interesantes pueden articularse en relacion con la titularidad o
propiedad de los datos del estudio o investigacion en cuestion’ o incluso sobre los
aspectos relacionadas con las bases de datos médicas y genéticas y su eventual
comercializacion y proteccion juridica® . Y ello porque dichas bases de datos
constituyen un activo muy valioso y demandado en el mercado incluso susceptibles de
valoracién y explotacién econémica.

Finalmente, en lo que se refiere, propiamente, a la investigacion traslacional,
ademas de los ya referidos, pueden mentarse otros aspectos potencialmente
problematicos. El primero y mas evidente es la ausencia de un modelo “tipo” o fijo de
cémo debe implantarse la operativa de la investigacion traslacional en la practica de
los laboratorios, centros de salud y hospitales®'. Esto es, la falta de precedentes o
aplicaciones de esta novedosa aproximacion a la actividad investigadora dificulta
notoriamente la labor previa de auditoria, analisis y valoracion del proyecto en cuestion
desde la perspectiva de la proteccidén de datos de caracter personal. Tampoco deben
obviarse los tradicionales problemas ético-juridicos que entrafia la eventual
informacion a los participantes sobre los resultados (positivos o negativos) de las
investigaciones y estudios, lo que se conoce como el retorno de los resultados a los
participantes de la investigacion®.

Como se ha venido sosteniendo, el objeto fundamental de la investigacion
traslacional es el de procurar superar los “silos” o “compartimientos estancos” que han
existido tradicionalmente en el mundo de la investigacion. Esto es, lograr una
actuacion profesional unitaria entre investigadores y el personal sanitario que dispensa
las prestaciones asistenciales. Esto requiere, sin duda, de una implicacién constante
de diversa tipologia de profesionales, a los que podria adicionarse la participaciéon de
personal técnico como ingenieros y juristas en el desarrollo de las estructuras y
sistemas de comparticion de datos e informacidén seguros en cuanto a las diversas
dimensiones de la informacion y para los derechos de los interesados®.

" Puede leerse mas al respecto en: CASTILLO PARRILLA, J. A. "Economia digital y
dato entendidos como bienes". En: PASTOR GARCIA, A. M. (coord.); CASTILLO
PARRILLA, J. A. (dir.) EI mercado digital en la Unién Europea. Madrid: Reus, 2019. pp.
283-305.
8 Puede profundizarse mas sobre este asunto en: MINERO ALEJANDRE, G. La
proteccion juridica de las bases de datos en el ordenamiento europeo. Madrid:
Tecnos, 2014.
8 CABIESES, B.; ESPINOZA, M.. “La investigacion traslacional y su aporte para la
toma de decisiones en politicas de salud”. Revista peruana de Medicina Experimental
y Salud Publica. Lima: Instituto Nacional de Salud, 2011, n° 28, p. 295.
8 BURKE, Wylie; BESKOW, Laura; TRINIDAD, Susan; et. al. “Infomed consent in
translational Genomics... op. cit. p. 80.
8 DELVAUX, N.; AERTGEERTS, B.; VAN BUSEL, J.; et. al. “Health Data for Research
Through a Nationwide Privacy-Proof System in Belgium: Design and Implementation”.
JMIR Medical Informatics [en linea]. Toronto: JMIR Publications, vol. 6, n° 4 (octubre-
diciembre 2018), pp. 220. Fecha de consulta: 19/08/2019.
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Ahora bien, el trabajo conjunto entre hospitales, universidades y centros de
investigacion puede dar lugar a situaciones en las que se entremezclen las diversas
bases de legitimacion e incluso las finalidades perseguidas. Se trata de un problema
que, sin duda, puede llegar a producirse con cierta habitualidad, siendo inexcusable
trazar una clara linea divisoria entre las distintas bases empleadas y las finalidades
pretendidas con cada una de las actividades de tratamiento. No es lo mismo, desde el
plano puramente juridico, emplear unos datos con fines de investigacion que utilizarlos
para la practica asistencial o, incluso, la realizacion de estudios clinicos. Debera
analizarse, en cada supuesto, si se tratan de fines compatibles y, en caso negativo,
debera incluso tratar de buscarse una nueva base juridica que pueda legitimar el
tratamiento ulterior.

Para concluir con el presente epigrafe debe resaltarse, nuevamente, que nos
encontramos ante un fendmeno todavia en fase embrionaria; por lo que es dificil
prever las posibles consecuencias en tanto en cuanto no terminen de materializarse
los procedimientos y protocolos para su desarrollo y aplicacion practica. De esta
forma, la praxis de la investigacion traslacional podra plantear nuevos retos éticos y
juridicos que, por ahora, son dificiles de vislumbrar; mas ello no debe utilizarse como
pretexto para obviar la aplicacion preventiva de la normativa de proteccion de datos y
el empleo de los instrumentos que el propio Reglamento ofrece para evitar futuras
situaciones comprometidas para la privacidad y la seguridad de las personas (tales
como evaluaciones de impacto, proteccion de datos desde el disefio y por defecto,
designacion de un Delegado de Proteccion de Datos, etc.).

2.2.- El debate sobre las bases juridicas para el tratamiento de datos con fines

de investigacion en el Reglamento General de Proteccion de Datos

Como ya quedd expresado en el anterior Capitulo, el RGPD unicamente
permite tratar datos personales genéticos y datos relativos a la salud cuando concurra
alguna de las bases juridicas legitimadoras del art. 9.2. Por consiguiente, a la hora de
realizar cualquier estudio o investigacion que pueda emplear datos personales de tales
categorias especiales resulta esencial, para su propio éxito y desarrollo, la eleccion de
la base juridica adecuada. En este sentido, tradicionalmente, tanto la DPD como la
normativa sectorial habian dado prioridad al empleo del consentimiento como base
juridica legitimadora ya que, ademas, era la opcién mas adecuada desde el punto de
vista ético®. Sin embargo, en la actualidad, el recurso al consentimiento no siempre es
sencillo ni viable, especialmente cuando la investigacion se basa en la explotacion de
los fines secundarios de los datos y el uso de tecnologias big data®.

Asi pues, el Reglamento, pese a los temores iniciales de los investigadores y la
comunidad cientifica, parece haber sido consciente y sensible, en su redaccion final, a
las necesidades especificas que el tratamiento de datos con fines de investigacion
entrana. De esta forma, como se vera, el RGPD no solo no limita el consentimiento,
sino que, ademas, ofrece una pluralidad de alternativas al mismo que pueden servir
para legitimar juridicamente tratamientos de datos personales con fines de
investigacion. Podria sostenerse, incluso, que el Reglamento ha introducido, en
materia de investigacion cientifica, una auténtica excepcion al régimen general del

8 QUINN, P.; QUINN, L. “Big genetic data... op. cit. p. 1011.
& Ibidem, p. 1013.
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mismo®®. No obstante, al mismo tiempo, los nuevos postulados han generado inéditas
incertidumbres y debates sobre su aplicabilidad practica.

En particular, existen, en cuanto a las bases juridicas, dos vacilaciones
fundamentales. La primera, la propia coexistencia de una pluralidad de bases juridicas
que pueden legitimar estos tratamientos, debiendo escogerse, pues, la mas apropiada.
La segunda, la falta de desarrollo conceptual de aquellas y de las excepciones al
régimen general, que se ventilan con una remision al legislador nacional. Una falta de
determinacion que desemboca, en la praxis investigativa, en una mayor dificultad y
complejidad para la puesta en marcha e impulso de proyectos, organizaciones y
consorcios a nivel paneuropeo o internacional.

Para tratar de arrojar un cierto halo de luz y certidumbre sobre las cuestiones
controvertidas arriba meritadas procede, a continuacion, realizar un examen detallado
y pormenorizado de cada una de las bases juridicas susceptibles de ser empleadas
por los investigadores. Cabe anticipar, al menos, que no existe una via unica, sino
mas bien, diversas alternativas que deberan de ser analizadas y ponderadas al albur
de cada tratamiento especifico, en atencién a sus particulares caracteristicas y
vicisitudes.

2.2.1.- Consentimiento del interesado (art. 9.2 letra a)

Tradicionalmente, el consentimiento del interesado ha sido la opcidn preferida
en el ambito de la investigacion cientifica y biomédica porque ofrece una portentosa
virtud: la conciliacién de las exigencias legales y éticas® . La participacion de las
personas en este tipo de investigaciones suele ser voluntaria, previa informacién
comprensible sobre los riesgos y consecuencias que de ella podrian llegar a derivarse
e informando sobre eventuales usos o fines ulteriores 8 . Esto es lo que
tradicionalmente se ha denominado, desde el punto de vista de la ética de la
investigacion, como "consentimiento informado".

En cualquier caso, resulta imprescindible trazar una clara linea de separacion
entre el consentimiento exigido por la normativa de proteccién de datos personales y
el requerido por los deberes éticos o el Comité de Etica de la investigacion en
cuestion®®. De esta forma, desde el punto de vista de la proteccion de datos podria
ocurrir que el tratamiento estuviese juridicamente legitimado en una causa diferente al
consentimiento (por ejemplo, en su necesidad para el interés publico o para los fines
de la investigacion) pero que el consentimiento fuera luego requerido (junto con la

8 VAN BEEN, E. “Observational health research in Europe: understanding the General
Data Protection Regulation and underlying debate”. European Journal of Cancer [en
linea]. Elsevier y European Organization for Research and Treatment of Cancer. vol.
104, 2018, p. 71. Consulta: 14/06/2019.
8 QUINN, P.; QUINN, L. “Big genetic data... op. cit. p. 1011.
8 Ejemplo de ello bien podrian ser el art. 13 de la Ley de Investigacion Biomédica o
los arts. 2.2 y 8 de la Ley Basica Reguladora de la Autonomia del Paciente. Asimismo,
en el plano internacional podria mentarse el art. 5 del Convenio de Oviedo.
8 El propio RGPD es consciente de ello cuando dispone, en su Considerando n° 156:
"El tratamiento de datos personales con fines cientificos también debe observar otras
normas pertinentes, como las relativas a los ensayos clinicos". Asimismo, esta
necesaria separacion también ha sido advertida por el GT29 en sus Directrices sobre
el consentimiento en el sentido del Reglamento (UE) 2016/679 (p. 31).

E



La investigacion cientifica con datos personales genéticos y datos relativos a la
salud: perspectiva europea ante el desafio globalizado

obligacion de facilitar la informacion previa) por mor las obligaciones éticas o por
decision del Comité de Etica de la investigacion®.

Asi pues, en lo que al presente Trabajo se refiere, nos limitaremos a analizar el
consentimiento desde la éptica de la proteccién de datos de caracter personal v,
especialmente, el RGPD, dejando a un lado el debate teleolégico del consentimiento
desde el punto de vista meramente ético.

Con caracter general, por consentimiento del interesado debe entenderse, en
virtud del art. 4.11 del Reglamento: "toda manifestacion de voluntad libre *',
especifica®, informada® e inequivoca® por la que el interesado acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen". Junto a ello, por disposicion del principio de
responsabilidad proactiva y el art. 7.1 del Reglamento, el responsable del tratamiento
debera ser capaz de demostrar que el interesado prestoé el debido consentimiento.

No obstante, ademas de lo anterior, para el tratamiento de categorias
especiales de datos personales —como es el caso de los datos genéticos y los datos
relativos a la salud— el art. 9.2.a) también exige que el consentimiento sea explicito,
cuestion que no es, en absoluto, novedosa. Antes del RGPD ya venia exigiéndose un
consentimiento explicito para el tratamiento de datos genéticos y datos de salud con
fines de investigacion. Prueba de ello es la propia DPD, en su art. 8.2.a; e incluso el
Convenio del Consejo de Europa sobre Derechos Humanos y Biomedicina o Convenio
de Oviedo®, en su art. 16, letra v.

La exigencia de consentimiento explicito, interpretada de una forma aislada y
restrictiva, implicaria que el consentimiento y la informacion previa deberian ser
prestados de manera particular para cada investigacion, estudio o proyecto concreto.
Esto alarmé de sobremanera a los investigadores, pues lo concibieron como un
ataque y una rémora para el desarrollo de la investigacion cientifica y biomédica,
debido a que, con frecuencia, no es posible determinar totalmente la finalidad del
tratamiento de los datos personales con dichos fines en el momento de su recogida.
Por ello, finalmente, el Reglamento incorpord, a través de su Considerando num. 33,
una interpretacion favorable al progreso y al futuro de la investigacion cientifica,
permitiendo que los interesados puedan dar su consentimiento para determinados
ambitos o areas de la investigacion o para concretos proyectos o partes de estos. Pero
en ningun caso debe interpretarse dicha disposiciéon —como ha puntualizado el GT29—-
en el sentido de que permita al responsable del tratamiento tratar los datos sin

% PHILLIPS, M.; KNOPPERS, B. M. “Whose Commons? Data Protection as a Legal
Limit of Open Science”. The Journal of Law, Medicine & Ethics. Boston, ASLME, vol.
47, issue 1, p. 109.
" Que el consentimiento no esté supeditado a ningun tipo de condicién.
%2 Que la solicitud del consentimiento se presente de forma claramente separada del
resto de asuntos.
% Que se preste al interesado la informacion del art. 13 del RGPD (en caso de que se
recaben los datos del propio interesado) o la del art. 14 (en caso de que provengan de
otras fuentes). En este ultimo supuesto, como se vera, el apartado quinto permite
exceptuar la comunicacion de dicha informacion cuando resulte imposible, suponga un
esfuerzo desproporcionado o pueda imposibilitar la consecucion de los fines de un
tratamiento realizado con fines de investigacion cientifica.
% Que exista un acto o declaracion claramente positiva por parte del interesado.
% Convenio para la proteccién de los Derechos Humanos y la Dignidad del ser
humano con respecto a las aplicaciones de la Biologia y la Medicina (Convenio de
Oviedo, Consejo de Europa, 4 de abril de 1997).
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especificar los fines®. Esto es, los fines deben estar siempre especificados, pero se
permite que pueda realizarse una descripcion mas general de aquellos siempre y
cuando se busquen otras formas de garantizar la proteccion de los derechos de los
interesados?’.

Asi pues, esta interpretacion flexible del consentimiento, que ha recibido la
denominacién de "consentimiento amplio" o "broad consent", permite dotar a esta base
juridica de una mayor flexibilidad a la hora de fundamentar juridicamente tratamientos
de datos personales con fines de investigacion, dandose prioridad a los beneficios que
para los individuos y el conjunto de la sociedad pueden derivarse de tales
investigaciones y fines ulteriores no previstos. En estos términos se ha expresado la
AEPD en su Informe 0046/2018 en el que se pronuncia acerca de la incidencia del
RGPD en el ambito de la investigacion biomédica®. A juicio de la Agencia, una
interpretacion abierta permitiria, por ejemplo, que en lugar de prestar el consentimiento
unicamente para investigaciones sobre un determinado tipo de cancer, este pudiera
conferirse para una rama mas amplia como la investigacion oncolégica en general®.
En todo caso, el broad consent no es totalmente nuevo en el derecho espaniol, pues la
LIB ya lo disponia en relacion con la utilizacién de las muestras bioldgicas'®.

Sin embargo, en contraposicion, cabe cuestionarse si un consentimiento tan
amplio e inespecifico puede, realmente, ser considerado como un consentimiento
informado y transparente ', Incluso, como sostiene BONNIE, si la pérdida de
transparencia podria hacer decaer la nocion misma de autodeterminacion
informativa'®, al perder el interesado cualquier informacion sobre el paradero, la
ubicacién o los destinatarios de sus datos personales y, por ende, cualquier capacidad
de control sobre aquellos.

Por ultimo, los investigadores y responsables de proyectos y estudios siguen
alegando que la captaciéon del consentimiento de cada interesado puede llegar a ser
un mecanismo excesivamente costoso y lento, especialmente en investigaciones que
requieren grandes cantidades de datos obtenidos de distintas fuentes. En todo caso,
aunque nada impida al responsable tratar de fundamentar dicho tratamiento en alguna
otra de las bases juridicas del art. 9, lo cierto es que, como afirman DONNELLY &
MCDONAGH, las anteriores trabas no deberian ser motivo suficiente para descartar el

% GRUPO DE TRABAJO DEL ARTICULO 29. Directrices sobre el consentimiento en
el sentido del Reglamento (UE) 679/2016. Adoptado el 28 de noviembre de 2017
(17/ES, WP 259). p. 31.
 jdem. Podrian utilizarse garantias como una mayor transparencia e informacion
periddica sobre el curso de la investigacion o incluso recabar posteriormente un
consentimiento mas concreto.
% AGENCIA ESPANOLA DE PROTECCION DE DATOS. Informe 073667/2018, sobre
investigaciéon biomédica. Mencionar que dicho Informe, grosso modo, entiende que el
RGPD no implica una alteracion del marco normativo vigente en Espafia en relaciéon
con el tratamiento de datos con fines de investigacién biomédica. Por ende, dichos
datos podrian seguir siendo tratados en los términos establecidos en la LIB, a cuya
habilitacion legal se refiere, implicitamente, el art. 9.2.j) del RGDP.
% Ibidem, p. 8.
1% vid. a este respecto art. 60.2 de la LIB: “2. El consentimiento especifico podra
prever el empleo de la muestra para otras lineas de investigacion relacionadas con la
inicialmente propuesta, incluidas las realizadas por terceros”.
97 Vid. en este sentido: VAYENA, E.; BLASIMME, A. “Health Research with Big Data:
Time for Systemic Oversight”. The Journal of Law, Medicine & Ethics. Boston, ASLME,
vol. 46, issue 1, 2018, p. 122.
192 BONNIE, K. "How Should Health Data Be Used?... op. cit. p. 317.
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consentimiento, pues su uso implica, ademas, un respeto a las contribuciones de los
participantes de dicha investigacion, sin las cuales, directamente, esta no seria

posible’®.

2.2.2.- Compatibilidad con los fines iniciales (art. 5.1 letra b)

El consentimiento amplio al que se ha aludido en el apartado anterior
constituye una auténtica excepcion al régimen general del propio RGPD, en pos del
éxito de las investigaciones cientificas y biomédicas. Pero no es la Unica prerrogativa
favorable. El art. 5.1.b) del Reglamento proclama, como principio generalmente
aplicable a los tratamientos, el de limitacion de la finalidad, en virtud del cual “los datos
personales seran recogidos con fines determinados, explicitos y legitimos, y no seran
tratados ulteriormente de manera incompatible con dichos fines”. Sin embargo, mas
adelante, el propio art. 5.1.b) proclama una excepcién al referido principio, al
declararse expresamente que el tratamiento ulterior de los datos con fines de
investigacion cientifica “no se considerara incompatible con los fines iniciales”*. En
realidad, se configura como algo mas que una mera excepcion: constituye una
auténtica base juridica alternativa para el tratamiento de datos personales genéticos y
de salud con fines de investigacion cientifica'®, tal y como se infiere del Considerando
nam. 50 del propio Reglamento'®.

Significa, por tanto, que el responsable del tratamiento no necesitara una base
juridica distinta de la primigenia —fuese o no el consentimiento del interesado— que
permitid la obtencién de los datos personales si los va a destinar ulteriormente a la
investigacion cientifica. Con ello se estan legitimando ciertos usos secundarios de los
datos de caracter personal, vitales para el desarrollo de las tecnologias big data en el
ambito sanitario'””. En cualquier caso, como bien sostiene VAN BEEN, esto no faculta
a las personas sujetas al secreto profesional o al deber de confidencialidad a la
realizacion de ulteriores tratamientos ni tampoco, per se, a ftransferir
internacionalmente estos datos a otros responsables, aunque fuera a efectos de
investigacion'®,

Empero, como contrapartida por tal concesioén, el propio art. 5.1.b) exige la
adopcion de garantias y salvaguarda adecuadas para la proteccién de los derechos y
libertades de los interesados, de conformidad con el art. 89.1 del RGPD —precepto
sobre el que nos detendremos mas adelante— aunque no se exige, en este punto, un

13 DONNELLY, M.; MCDONAGH, M. “Health Research, Consent and the GDPR
Exemption”. European Journal of Health Law [en linea]. Brill, vol. 26, n° 2, 2019, p.
107. Consulta: 14/06/2019.

% En la misma linea encontramos el Considerando 50 del Reglamento: “El
tratamiento de datos personales con fines distintos de aquellos para los que hayan
sido recogidos inicialmente solo debe permitirse cuando sea compatible con los fines
de su recogida inicial (...). Las operaciones de tratamiento ulterior con fines de archivo
en interés publico, fines de investigacion cientifica e histdorica o fines estadisticos
deben considerarse operaciones de tratamiento licitas compatibles”.

105 NICOLAS JIMENEZ, P. "Investigacion biomédica y big data sanitarios". op. cit. p. 8.
196 “En tal caso, no se requiere una base juridica aparte, distinta de la que permitid la
obtencién de los datos personales” (sic.).

97 COMANDE, G.; SCHNEIDER, G. “Regulatory Challenges of Data Mining Practices:
The Case of the Never-ending Lifecycles of Health Data”. European Journal of Health
Law [en linea]. Holanda: Brill, vol. 25, n°® 3, 2017, p. 303. Fecha de consulta:

14/06/2019.
19 \/AN BEEN, E. “Observational health research... op. cit. p. 73.
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mayor desarrollo por parte de los Estados miembros, excepto en el caso de que la

base inicial del tratamiento sea el interés publico®.

2.2.3.- Tratamiento necesario para el interés publico esencial y el interés publico

en el ambito de la salud publica (art. 9.2 letras g y h)

El recurso al interés publico como base legitimadora de los tratamientos no es
algo novedoso. La propia DPD permitia a los Estados miembros establecer
excepciones por motivos de interés publico a la prohibicion general del tratamiento de
categorias especiales de datos personales'®. Por consiguiente, en este punto no
puede decirse que el Reglamento haya dado un gran paso en comparacion con su
predecesora. Asi, aunque legitima los tratamientos de datos genéticos y de salud que
sean necesarios "por razones de un interés publico esencial" (art. 9.2.g) y "por razones
de interés publico en el ambito de la salud publica" (art. 9.2.h), no ofrece un concepto
uniforme y armonizado de interés publico. Cabe, pues, reprochar que la falta de
determinacion del RGPD en este extremo le confiere un cariz mas de “Directiva” que
de “Reglamento”.

Por un lado, el concepto de "salud publica" si se encuentra armonizado por mor
del Considerando 54, que realiza una remisién a la definicion enunciada por el
Reglamento (CE) n° 1338/2008, del Parlamento Europeo y del Consejo'"". Por otro
lado, en lo que se refiere a "interés publico" e "interés publico esencial" el Reglamento
no solo no los define ni delimita, sino que ademas delega expresamente dicha facultad
a los Estados miembros'"?.

Consecuentemente, cabe preguntarse si, a la luz de la falta de concrecion por
parte del Reglamento, podria emplearse el interés publico (letras g y h del art. 9.2)
como una base juridica legitimadora para un tratamiento de datos personales

199 vid. Considerando n° 50: "Si el tratamiento es necesario para el cumplimiento de
una misién realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento, los cometidos y los fines para los cuales se
debe considerar compatible y licito el tratamiento ulterior se pueden determinar y
especificar de acuerdo con el Derecho de la Unién o de los Estados miembros".

0 Su art. 8.4 permitia a los Estados miembros, siempre que dispusieran de las
garantias adecuadas, "por motivos de interés publico importantes, establecer otras
excepciones, ademas de las previstas en su apartado 2, bien mediante su legislacion
nacional, bien por decision de la autoridad de control".

" A tales efectos, por salud publica debe entenderse "todos los elementos
relacionados con la salud, concretamente el estado de salud, con inclusién de la
morbilidad y la discapacidad, los determinantes que influyen en dicho estado de salud,
las necesidades de asistencia sanitaria, los recursos asignados a la asistencia
sanitaria, la puesta a disposicion de asistencia sanitaria y el acceso universal a ella,
asi como los gastos y la financiacion de la asistencia sanitaria, y las causas de
mortalidad. Este tratamiento de datos relativos a la salud por razones de interés
publico no debe dar lugar a que terceros, como empresarios, companias de seguros o
entidades bancarias, traten los datos personales con otros fines"

M2 E| art. 9.2 letras g) y h) establece expresamente que la necesidad de dicho
tratamiento por razones de interés publico se determinara "sobre la base del Derecho
de la Unién o de los Estados Miembros", que ademas seran quienes determinen "las
medidas adecuadas y especificas para proteger los intereses y derechos
fundamentales del interesado". Ello también se infiere de la redaccion de los
Considerandos num. 45, 52 y 53.
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genéticos y relativos a la salud cuya finalidad sea la realizacion de estudios o
investigaciones cientificas. La respuesta, como era de esperar, no es ni unanime ni
sencilla, sino que, a nuestro juicio, dependera de una serie de factores.

En primer lugar, habra que tomar en consideracion los exiguos indicios que
pueden inferirse al respecto de los Considerandos del propio RGPD. Asi, del
Considerando nam. 52 parece deducirse, como afirma BELTRAN AGUIRRE, que no
existiria problema alguno en emplear la base legitimadora del interés publico cuando
estemos ante estudios o investigaciones cuya finalidad directa sea la prevencion de un
riesgo grave para la salud de la poblacion (v. g. supervision y alerta sanitaria,
prevencion o control de enfermedades transmisibles y otras amenazas graves para la
salud)'®. Por su parte, el Considerando nim. 45 parece sugerir que el interés publico
presupone la existencia de un responsable del tratamiento o autoridad publica a la que
se haya asignado una actividad o funcion tendente al cumplimiento de dicho interés'.

En segundo lugar, habra que consultar la normativa interna del Estado
miembro en cuestion, pues sera esta la que determine, en ultima instancia, el
concepto de interés publico y los tratamientos de datos personales que podrian
entenderse comprendidos en aquél. Por ejemplo, el legislador espafiol ha optado, a
través de la Ley Organica de Proteccién de Datos Personales y Garantia de los
Derechos Digitales'" (en lo sucesivo, LOPDGDD) por aunar indistintamente todas las
bases juridicas de legitimacion cuyo desarrollo compete a los Estados miembros
(letras g, h, i, j del art. 9.2 RGPD)""®. Por su parte, en el Reino Unido, el Medical
Research Council ha sefialado que en las investigaciones realizadas por entes
publicos (como el servicio nacional de salud o las universidades publicas) es posible
acudir al interés publico, mientras que las entidades y centros de investigacion
privados podrian encontrar legitimacion en el art. 9.2.j)'"". En todo caso, en el epigrafe
tercero del presente Capitulo se expondran, mas detenidamente, algunos paradigmas
de coémo algunos Estados miembros han regulado estas cuestiones de manera
divergente en sus normativas internas, erigiéndose en un escollo a la hora de impulsar
consorcios y proyectos de investigacion supranacionales.

En tercer y dultimo lugar sera preciso justificar cual es el interés publico
subyacente al estudio o investigacidon en cuestion. Esto es, un estudio o investigacion
relativo a la salud publica no tiene por qué ser siempre, necesariamente, de interés
publico, de suerte que esté justificada, de facto, la excepcion del consentimiento del
interesado'"®. Por tanto, es posible basar un tratamiento de datos genéticos y de salud
con fines de investigacion en el interés publico, pero, a su vez, también puede ocurrir
que una investigacion en ese mismo ambito posea fines meramente comerciales o
empresariales, en cuyo caso no tendria cabida en dicho concepto'®. Asimismo, hay
autores que afirman que la distincion entre interés publico e investigacion es

"3 BELTRAN AGUIRRE, J. L. “Tratamiento de datos personales... op. cit. p. 5.

4 VAN BEEN, E. “Observational health research... op. cit. p. 76.

"% Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (BOE n° 294, 9 de diciembre de 2018).

18 Vid. Disposicion Adicional 172 de la LOPDGDD, que ampara todos los tratamientos
de las normas expresamente mencionadas, pero sin distinguir entre bases juridicas de
legitimacion.

""" MEDICAL RESEARCH COUNCIL. General Data Protection Regulation (GDPR):
Consent in Research and Confidentiality. Adoptado el 1 de marzo de 2018 (Guidance
note 3).

8 BELTRAN AGUIRRE, J. L. “Tratamiento de datos personales... op. cit. p. 6.

"9 DONNELLY, M.; MCDONAGH, M. “Health Research, Consent... op. cit. p. 109.
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innecesaria, pues la investigacion cientifica esta considerada como una actividad de
120

interés publico e interés general en toda la Unidon Europea ™.

En ultima instancia, la solucion, de nuevo, parece estar en el recurso a la
normativa interna de los distintos Estados miembros, pues son aquellos los facultados
para catalogar determinados estudios o incluso lineas o ramas de investigacion como
“de interés publico”?".

2.2.4.- Tratamiento necesario con fines de investigacion cientifica (art. 9.1.j)

La ultima de las bases juridicas que prevé el RGPD para el tratamiento de
datos genéticos y de salud es, precisamente, que dicho tratamiento sea necesario con
fines de investigacion cientifica (art. 9.1.j). El propio Reglamento ha resaltado en sus
Considerandos la importancia creciente del tratamiento de datos con fines cientificos,
e incluso, de la combinacion de informacion procedente de diversos registros para la
mejora de las condiciones médicas extendidas como el cancer, las enfermedades
cardiovasculares o la depresion'?2. Este enfoque parece haber quedado refrendado en
la parte dispositiva al incluirse, expresamente, como una base juridica independiente,
la necesidad del tratamiento con fines de investigacion cientifica. La ventaja mas
evidente que de ello se desprende es que no sera necesario el consentimiento,
cuestion provechosa para los estudios y proyectos que utilicen grandes cantidades de
datos en los que, recabarlo seria costoso y desproporcionado’?.

Todavia mas, el Reglamento consolida una concepcién amplia de investigacion
que, pese a no definirse expresamente, incluye, por ejemplo, el desarrollo tecnolégico,
la demostracion, la investigacién fundamental, la investigacion aplicada e incluso la
investigacion financiada por el sector privado'.

Se ftrata, por tanto, de una enumeracidn numerus apertus en la que
deberiamos incluir, como no, la investigacion biomédica y la investigacion traslacional.
La mencion expresa al sector privado es, a nuestro juicio, la principal razén por la que
el legislador europeo ha decidido separar "investigacion cientifica" e "interés publico
en el ambito de la salud publica" como dos bases juridicas legitimadoras
independientes. No obstante, esta perspectiva amplia de investigacién no deberia
incluir otras actividades como la docencia, aunque esté dirigida a formar profesionales
de ese sector'?®. Con ello, hay autores que critican una formulacién tan amplia de esta
base juridica, de suerte que se permita excluir el consentimiento de los interesados en
relacion con investigaciones privadas que puedan no revertir en beneficios directos
para la ciudadania'®. En este sentido, BELTRAN AGUIRRE propone que el legislador
nacional haga uso de la habilitacion del art. 9.4 del RGPD para introducir condiciones
adicionales o limitaciones al tratamiento de datos con fines cientificos realizadas por

entidades privadas'?’.

120 ALVAREZ RIGAUDIAS, C. “Tratamiento de datos con fines... op. cit. p. 683.
121 Como ocurre, por ejemplo, en el caso espafiol con la Disposicion Adicional 172 de
la LOPDGDD vy, por lo que nos atafie, en la Ley de Investigacion Biomédica.
122 V/id. en este sentido Considerando num. 157 del Reglamento.
22 QUINN, P.; QUINN, L. “Big genetic data... op. cit. p. 1014.
124 V/id. Considerando num. 159 del RGPD.
125 NICOLAS JIMENEZ, P. "Investigacion biomédica y big data sanitarios". op. cit. p. 8.
126 \/id. entre otros: BELTRAN AGUIRRE, J. L. “Tratamiento de datos personales de
salud... op. cit. p. 5y QUINN, P.; QUINN, L. “Big genetic data... op. cit. p. 1015.
127 BELTRAN AGUIRRE, J. L. “Tratamiento de datos personales... op. cit. p. 5.
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Ahora bien, de nuevo, el Reglamento exige una serie de garantias para
compensar la pérdida de derechos y control de los individuos respecto al uso de sus
datos personales con fines de investigacion cientifica'®. En particular, en el caso que
atafie a la base juridica del art. 9.1.j) son dos: la aplicacion de las salvaguardas
adecuadas del art. 89.1 y las disposiciones al efecto establecidas por los Estados
miembros. Se trata de una previsidon con consecuencias importantes, especialmente,
en lo que se refiere a la remision al derecho interno de los Estados miembros. De ahi
que sea conveniente tratar esta cuestion a continuacion en un epigrafe separado.

2.3.- Las bases juridicas para el tratamiento de datos con fines de investigacion
en la Ley Organica de Proteccion de Datos y Garantia de los Derechos

Digitales

Como se ha venido sosteniendo, el RGPD articula multitud de cauces y bases
juridicas para legitimar tratamientos de datos genéticos y de salud con fines de
investigacion. No obstante, el recurso y el éxito practico de la aplicacion de algunas de
estas depende, eminentemente, de su desarrollo y concrecién por las disposiciones
normativas internas de los Estados miembros. En particular, tal y como se anticipado
ut supra, son cuatro las bases juridicas que realizan una remisién a derecho interno:

— Elinterés publico esencial (art. 9.2, letra g del RGPD).

— Los fines de medicina preventiva o laboral, evaluacién de la capacidad laboral
del trabajador, diagnostico médico, prestacion de asistencia o tratamiento de
tipo sanitario o social o gestiébn de los sistemas y servicios de asistencia
sanitaria y social (art. 9.2, letra h del RGPD).

— El interés publico en el ambito de la salud publica, la proteccidon frente a
amenazas transfronterizas graves para la salud y la garantia de elevados
niveles de calidad y de seguridad de asistencia sanitaria y de los
medicamentos o productos sanitarios (art. 9.2, letra i del RGPD).

— Los fines de archivo en interés publico, fines de investigacion cientifica o
histdrica o fines estadisticos (art. 9.2, letra j).

Esta remision normativa ha sido resuelta por el legislador espafiol en la propia
LOPDyGDD, a través del primer apartado de su Disposicion Adicional Decimoséptima
(en lo sucesivo, DA172). La técnica legislativa empleada ha consistido en aglutinar la
totalidad de las bases juridicas referidas y declarar, directamente, su compatibilidad
con los tratamientos de datos relativos a la salud y datos genéticos previstos en una
serie de normas sectoriales y sus disposiciones de desarrollo'®. De esta forma, debe
entenderse que los tratamientos de datos personales efectuados en dichas normas

28 MOSTERT, M.; BREDENOORD, A. L.; SLOOT, B.; et. al. “From Privacy to Data
Protection in the EU... op. cit. p. 55.
129 | as mas relevantes a efectos del presente Trabajo serian la Ley 14/2007, de 3 de
julio, de Investigacion biomédica; la Ley 14/1986, de 25 de abril, General de Sanidad;
la Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacion y documentacion clinica; la Ley
44/2003, de 21 de noviembre, de ordenacién de las profesiones sanitarias; la Ley
16/2003, de 28 de mayo, de cohesién y calidad del Sistema Nacional de Salud y la Ley
33/2011, de 4 de octubre, General de Salud Publica.
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son validos y encuentran indistinta legitimacion en alguna de las bases del art. 9.2 del
Reglamento (letras g, h, i y j).

A continuacién, la propia DA172 proclama, en su apartado segundo, una serie de
criterios comunes y generalmente aplicables al tratamiento de datos en la
investigacion en salud. Asi, en la letra a) se consolida el concepto de consentimiento
amplio ya atisbado en Considerando num. 33 del Reglamento, permitiendo que el
consentimiento del interesado pueda abarcar diversos niveles de amplitud y
granularidad ™. Asimismo, la letra b) permite incluso eximir el consentimiento del
interesado para la realizacion de estudios cientificos en situaciones de excepcional
relevancia y gravedad para la salud publica por parte de autoridades sanitarias e
instituciones publicas con competencias en vigilancia de la salud publica. Ello no es
sino la materializacién de las bases juridicas de las letras g) e i) del art. 9.2 del RGPD.

Por ultimo, para finalizar con las disposiciones relativas a las bases juridicas de
legitimacion, la letra c) del apartado segundo de la DA172 adopta el enfoque del
Reglamento™' y excepciona el principio de limitacién de la finalidad, proclamando la
compatibilidad con ulteriores fines de investigacion cientifica. En particular, declara
que sera licita y compatible la reutilizacion de datos personales con fines de
investigacion en salud y biomédica cuando “se utilicen los datos para finalidades o
areas de investigacion relacionadas con el area en la que se integrase cientificamente
el estudio inicial”. Seguidamente, en aras a cumplir con la exigencia de garantias
adecuadas del art. 89.1 del RGPD se articulan las siguientes obligaciones y
salvaguardas:

— La publicacién de la informacion exigida por el art. 13 del RGPD por parte del
Responsable del Tratamiento en la pagina web corporativa del centro de
investigacion.

— La notificacion por medios electronicos a los afectados informando de la
existencia de dicha informacion.

—  Elinforme favorable del Comité de Etica de la Investigacion.

130 A saber, de mas amplio a mas estricto: para el uso de sus datos “con fines de
investigacion en salud”, con fines de investigacion biomédica en particular o para
areas generales vinculadas a una especialidad médica o de investigacion. Esta
postura no es nueva en el derecho espafol, pues se viene utilizando un sistema muy
similar de consentimientos en la LIB.
31 Vid. articulo 5.1 letra b) del RGPD
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2.4.- Las garantias y excepciones aplicables a la investigacion cientifica: el art.

89 del Reglamento y algunos paradigmas estatales

El régimen especifico aplicable a la investigacion cientifica descrito ut supra
debe ser completado y aplicado, en ultima instancia, con las disposiciones dimanantes
del cuestionado art. 89 del Reglamento. Se trata de dos apartados a los que el propio
RGPD se remite en numerosas ocasiones en su articulado y que estan dando lugar,
en la practica, a fuertes problemas aplicativos debido a su vaguedad y falta de
determinacion.

Asi pues, el primer apartado del art. 89 lo que hace es exigir que todo
tratamiento con fines de investigacion cientifica esté sujeto a las garantias adecuadas
dispuestas por el propio Reglamento, como una suerte de contrapartida por el régimen
"privilegiado" que se otorga a este tipo de tratamientos a lo largo de todo el texto
normativo y en salvaguarda de los derechos vy libertades de los interesados'?. En
particular, estas garantias consistiran en medidas técnicas y organizativas,
seudonimizacion, minimizacion de los datos y otras no mencionadas expresamente
(evaluaciones de impacto, intervencion de delegados de proteccién de datos, codigos
de conducta, soft-law etc.). La controversia en este punto esta en que, a lo largo de
todo el texto son ingentes las remisiones al art. 89.1"*% mas dicho precepto se limita a
citar una reducida lista de garantias posibles a titulo ejemplificativo. Asimismo, si
interpretamos dicha disposicion a la luz de los considerandos del Reglamento'*, todo
parece indicar que su eleccion o determinacion, en ultima instancia, compete a los
Estados miembros.

Por si fuera poco, el apartado segundo del propio art. 89 permite ("podran")
también realizar excepciones al régimen general de derechos de los interesados
cuando se traten datos personales con fines de investigaciéon cientifica, siempre y
cuando se sujeten a las garantias del apartado primero, pero, ademas, en este caso,
con remision expresa al derecho interno de los Estados miembros. Asi, en contraste
con otros derechos (supresion del art. 17 y oposicion del art. 21) en los que el propio
Reglamento impone excepciones directas; en lo que se refiere a los derechos de
acceso (art. 15), rectificacion (art. 16), limitacion del tratamiento (art. 18) y oposicion
(art. 21) no realiza restricciones directas, sino que deja dicha posibilidad en manos de
los Estados miembros'®.

132 Exigencia también reiterada en los considerandos nim. 156 y 159 del Reglamento.
133 a aplicacion de la mayor parte del régimen especifico de los tratamientos con fines
de investigacion cientifica depende de la remisidon que se efectua al art. 89.1. Ejemplo
de ello son los arts. 5.1.b (compatibilidad con fines iniciales), 5.1.e (limitacién del plazo
de conservacion), 14.5.b (excepciones al deber de transparencia e informacion), 9.2.j
(tratamiento necesario con fines de investigacion), 17.3.d (excepcién al derecho de
supresion), 21.6 (excepcion al derecho de oposicion). Todos estos articulos,
incluyendo las excepciones a los derechos mentados en el art. 89.2, deben cumplir el
régimen de garantias y salvaguardas del art. 89.1, régimen que no sefala
expresamente, sino que se limita a citar ejemplos.

13 Aunque el propio art. 89.1 no hace remision expresa al derecho interno de los
Estados miembros, el Considerando 156 parece sugerir precisamente lo contrario ("los
Estados miembros deben establecer garantias adecuadas para el tratamiento de datos
personales con fines de investigacion cientifica").

%5 Vid. en este sentido: MANIS, M. L. "The processing of personal data in the context
of scientific research: the new regime under the EU-GDPR. BioLaw Journal [en linea]
Trento: University of Trento, n° 3, 2017, p. 328. Fecha de consulta: 15/06/2019.
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Como consecuencia de todo lo antedicho, a nuestro juicio, el legislador
europeo ha tomado una clara determinacion por no frenar el progreso cientifico y
tecnologico —especialmente en el ambito de la investigacién genética y de salud—
optando por un régimen abierto en el que las garantias ético-legales aplicables a la
investigacion sean concretamente determinadas de acuerdo con instrumentos
estatales, estandares internacionales o sectoriales o incluso procedimientos y normas
soft-law. El principal inconveniente que de esta opcidn legislativa se infiere es,
evidentemente, la incertidumbre y la fragmentacién normativa, que han desembocado,
como era de esperar, en un complejo marco legislativo multinivel y en fuertes
disparidades entre los propios Estados miembros'®.

Llegados a este punto cabe concluir que los anhelos de armonizacion del
Reglamento no se han cumplido efectivamente en lo que a los tratamientos con fines
de investigacion cientifica y biomédica se refiere, lo que se erige como una rémora
mas al desarrollo de un ecosistema cientifico global y la germinacién de nuevas
formas de investigacion como la traslacional. Valga como ilustracion de lo
anteriormente aseverado ciertos paradigmas legislativos estatales que denotan dicha
disparidad de criterios, y ello pese al hecho de haber aprobado sus normas bajo el
paraguas comun del RGPD.

En el caso concreto de Espaiia, las no pocas remisiones del Reglamento al
derecho interno™’ se han tratado de materializar, como se ha mencionado, en la
LOPDGDD, principalmente, en lo que compete al uso de datos médicos y genéticos
con fines de investigacion cientifica; a través de su extensa Disposicion Adicional 172,
Por tanto, el legislador espafiol, ha optado por unificar la totalidad de criterios,
garantias, bases y demas vicisitudes sobre el tratamiento de datos genéticos y de
salud en una misma y unica disposicion.

La LOPDGDD permite y legitima el tratamiento con fines de investigacion en
salud publica y biomédica (base juridica de la letra j del art. 9.2 del Reglamento). Pero,
ademas, establece en la letra f) del apartado segundo de la DA172 el conjunto de
condiciones y garantias adecuadas exigidas por el art. 89.1 del RGPD, indispensables
para el recurso a dicha base de legitimacion. Asi pues, para poder realizar un
tratamiento de datos de salud o genéticos en Espafia haciendo uso de la base del art.
9.2 letra j) del Reglamento (fines de investigacion cientifica) sera necesario:

— Realizar una evaluacién de impacto que incluya, especificamente, los riesgos
de reidentificacion vinculados a la anonimizacion o seudonimizacion de los
datos en cuestion.

— Aplicar las normas de calidad y directrices internacionales sobre buena practica
clinica (soft-law, estandares internacionales, ética de la investigacion, etc.).

— Adoptar medidas que imposibiliten el acceso a los datos de identificacion de los
interesados.

—  Recabar un informe previo preceptivo del Comité de Etica de la Investigacién o
del Delegado de Proteccion de Datos.

3" Muchas de ellas determinantes para el tema que nos atafie; v. g.: arts. 9.2.a
(prohibicion de levantamiento del consentimiento), 9.2.g (interés publico esencial), 9.2.i
(interés publico en el ambito de la salud publica), 9.2.j (tratamiento necesario para
investigacion cientifica), 9.4 (limitaciones al tratamiento de datos genéticos y de salud),
89.2 (excepciones a derechos) etc.
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En segundo lugar, la letra e) del apartado segundo de la DA172 establece los
supuestos en los que podran establecerse excepciones a los derechos de los
interesados previstos en los articulos 15, 16, 18 y 21 del RGPD. Ello no es sino una
materializacion de la remision a derecho interno realizada por el legislador europeo por
mor del art. 89.2 del Reglamento. Asi pues, Unicamente podran excepcionarse los
meritados derechos de los interesados cuando se traten datos personales con fines de
investigacion en salud y biomédica:

— Cuando los derechos se ejerzan directamente ante los investigadores o centros
de investigacién que empleen datos anonimizados o seudonimizados.

— Cuando el ejercicio de los derechos se refiera a los resultados de la
investigacion.

— Cuando la investigacion tenga por objeto un interés publico esencial.

— Cuando se cumplan las condiciones y garantias del art. 89.1 del Reglamento.

Al margen de los evidentes problemas derivados de un régimen no unificado ni
armonizado —se habia concluido que no era unitario a nivel europeo, pero tampoco lo
es a nivel estatal, pues se esta remitiendo a otras disposiciones sectoriales— también
se ha cuestionado el empleo de una Ley Organica como un mecanismo
excesivamente rigido y dificil de reformar para la regulacion de un fendmeno tan
cambiante como es el tratamiento de datos personales con fines de investigacion'®.

Finalmente, en directa desemejanza con nuestro pais y a modo de paradigma
contrario cabe citar el ejemplo de Irlanda, que junto con la correspondiente norma de
proteccion de datos de caracter personal’® ha aprobado, también, un instrumento
especifico para los tratamientos de datos personales de salud con fines de
investigacion: la Health Research Regulations (HRR)', optando, con ello, por un
régimen y unos criterios unificados. La HRR irlandesa se aprobd, precisamente, para
dar cumplimiento a la exigencia del art. 89.1 del RGPD; lo que contrasta con el caso
espafiol, en el que no se ha elaborado ninguna norma ad hoc sino que se ha optado
por realizar remisiones a la normativa sectorial preexistente y aglutinarlo todo en una
Disposicion Adicional de la LOPDGDD. La norma irlandesa, entre otras, exige como
garantias la aprobacion previa de la investigacion por parte del Comité de Etica (4.2),
el establecimiento de estructuras de gobernanza de los datos o la adopcion de
medidas técnicas y organizativas que permitan demostrar el cumplimiento de los
principios de minimizacion, seguridad y transparencia (3.11). Ademas de las garantias
referidas, como regla general, la HRR exige contar con el consentimiento (puede ser
amplio) del interesado antes de comenzar cualquier investigacion. No obstante, se
permite a los investigadores excepcionar dicho consentimiento previo mediante un
mecanismo (5.5) consistente en una solicitud administrativa dirigida a un o6rgano
creado al efecto™, junto con la realizacion de una evaluacion de impacto (5.3), la
aprobacion del Comité de Etica y la consulta al Delegado de Proteccién de Datos.

%8 Asi lo aduce NICOLAS JIMENEZ, quien se plantea la conveniencia de haber
elegido una ley ordinaria como el caso de la LIB, sin duda, un mecanismo mucho mas
flexible. Vid. a este respecto: NICOLAS JIMENEZ, P. "Investigacion biomédica y big
data sanitarios". op. cit. p. 22.

139 Data Protection Act 2018 (Irlanda, n° 7/2018)

%0 Health Research Regulations 2018 (Irlanda, S.1. n° 314/2018).

" E| Health Research Consent Declaration Comittee, érgano adscrito al Ministerio de
Salud es el encargado de realizar una ponderacion entre el interés publico de la
investigacion en cuestion y el interés de los interesados (5.5). Si de la ponderacion se
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Consecuentemente, la comparativa entre ambas normativas internas arroja
como resultado una gran disparidad de criterios, técnicas y procedimientos que no
facilitan ni incentivan, en absoluto, la proliferacion de nuevos consorcios y plataformas
de investigacién de nivel supranacional. Es innegable que existen puntos comunes
como la participacion de un Delegado de Proteccion de Datos o la realizacion de
evaluaciones de impacto. Sin embargo, existen diferencias sustanciales,
especialmente, en lo que se refiere a la exencién del consentimiento, que en Irlanda
es dispensada por una autoridad publica previa ponderacion entre derechos e
intereses en liza.

Sobre los puntos en comun podrian llegar a articulares mecanismos e
instrumentos comunes en forma de Cédigos de Conducta, estandares internacionales
o incluso instrumentos soft-law. Empero, no debe olvidarse, que cada uno de los
Estados miembros tendra su propia legislacién interna en la materia, de suerte que
sera necesario conciliar tantos sistemas y posturas legislativas como Estados existen
dentro de la Unién. En este punto, no cabe sino concluir que el RGPD parece haber
dado un paso falso para la consecuciéon del ambicioso ecosistema cientifico comun
europeo.

infiere que el interés publico es preponderante se autorizara el tratamiento de datos
con fines de investigacion sin necesidad de consentimiento de los interesados.
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CAPITULO TERCERO

Las transferencias internacionales de datos personales

genéticos y de salud con fines de investigacion

Una vez delimitados los conceptos de datos genéticos y datos relativos de
salud como categorias especiales de datos personales y, tras haber examinado los
problemas tedrico-practicos dimanantes de su recogida y tratamiento con fines de
investigacion procede, en ultima instancia, determinar las vias por las que estos datos
pueden ser transferidos internacionalmente con tales fines. Este Capitulo Tercero
pretende erigirse como una suerte de epilogo pues, en esencia, el objeto final del
presente Trabajo no es otro que el de identificar las carencias y virtudes del actual
marco juridico de proteccion de datos de caracter personal en relacién con la puesta
en marcha de proyectos y consorcios internacionales de investigacién que requieran el
tratamiento y la explotacion de datos personales genéticos y de salud. Asimismo, la
alusion especifica a la investigacion traslacional resulta crucial en tanto tendencia de
creciente actualidad y fulgurante porvenir en el ambito biomédico —junto a otras como
la medicina personalizada-.

La relevancia y la necesidad de compartir y transferir datos a nivel universal no
es algo disruptivo de las sociedades globales e interconectadas del s. XXI. Ya en el
ano 1980 la Organizacion para la Cooperacion y el Desarrollo Econdmicos (en lo
sucesivo, OCDE) publicaba unas Directrices sobre la protecciéon de la privacidad y
flujos transfronterizos de datos personales'? en las que destacaba la importancia de
dichos flujos e instaba a los Estados parte a no restringir el intercambio transfronterizo
de datos con los demas Estados miembros. Tan solo un afio después, el Consejo de
Europa, en el ya referido Convenio n° 108, confirmaba la necesidad de que las
transferencias internacionales de datos estuvieran generalmente autorizadas.

Sin perjuicio de ello, lo cierto es que esta tendencia a la globalizacion de los
datos se ha tornado, si cabe, mas acuciante, con el advenimiento de las nuevas
Tecnologias de la Informacion y la Comunicacién y, en especial, de Internet. En el
ambito atinente al presente Trabajo, la aplicacion de las nuevas tecnologias de
computacion masiva de informacion como el big data, han facultado intercambios
simultaneos y procesamientos en tiempo real, abriendo un nuevo horizonte para la
investigacion cientifica y biomédica. La aplicacion de estas tecnologias junto con el
acceso supraestatal a los datos resulta determinante para el éxito de las nuevas
modalidades de investigacion cientifica como traslacional y aplicaciones como la
medicina personalizada en relacién con el estudio y la revelacion de bases genéticas
de enfermedades como el cancer. Cuestion esta que ha sido puesta de manifiesto por
diversas instituciones y organizaciones'®y que el propio RGPD trata de pergefar

1“2 ORGANIZACION PARA LA COOPERACION Y EL DESARROLLO ECONOMICOS.
Directrices de la OCDE sobre proteccion de la privacidad y el flujo transfronterizo de
datos personales. Adoptado el 23 de septiembre de 1980.

3 v. g.. UNESCO. Recommendation on Science and Scientific Researchers.
Adoptado el 14 de noviembre de 2017; ORGANIZACION PARA LA COOPERACION Y
EL DESARROLLO ECONOMICOS. Recomendacién del Consejo sobre gobernanza
de los datos de salud. Adoptado el 13 de diciembre de 2016 (OECD/LEGAL/0433).
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vagamente en sus Considerandos'*. Valga como ilustracion el impulso de la propia
Comisién Europea para el desarrollo de proyectos paneuropeos como 7+Million
Genomes'® e internacionales como EUCANCAN'*® que ambicionan la generacion de
un marco legal y ético comun para compartir y acceder a datos genéticos y datos de
salud con fines de investigacion cientifica y biomédica.

No obstante, como se ha venido sosteniendo a lo largo del presente Trabajo y
como reitera la doctrina, la ausencia de unas normas vinculantes universales no
facilita, en absoluto, la colaboracion internacional en investigacion'. Es por ello que,
en este ultimo Capitulo, se deba tomar como referencia el régimen general del RGPD
para las transferencias internacionales entre la UE y terceros paises u organizaciones
internacionales, pero con un analisis exclusivamente circunscrito al uso de datos
genéticos y de salud con fines de investigacion, sin reproducir el contenido total ni
literal del Reglamento y formulando, en ultima instancia, una serie de propuestas y
alternativas juridicamente viables y practicamente ejecutables para su realizacion.

%4 En especial, en sus Considerandos nim. 6 y 101.

%5 Iniciativa que pretende ofrecer acceso a al menos 1 millon de genomas
secuenciados en la UE para 2022, articulando un mecanismo de colaboracion (una red
federada de acceso) entre Estados europeos que permita y fomente el desarrollo de la
medicina personalizada y nuevos impulsos a la investigacién traslacional que se
traduzca en resultados clinicos y tangibles para la poblacion.

%6 Proyecto de cooperacion entre la UE y Canada cuyo objeto es establecer un marco
legal, ético y tecnoldgico integrado para compartir y gestionar datos genémicos sobre
el cancer que faciliten la investigacion biomédica y el aprovechamiento de sus
avances en los sistemas publicos de salud. Para mas informacion sobre el proyecto
puede consultarse la web: http://eucancan.com/about/

“T KNOPPERS, B. M.; HARRIS, J. R.; DOVE, E.S. "A human rights approach to an
International Code of Conduct for Genomic and Clinical Data Sharing". Human
Genetics [en linea). Berlin, Springer, vol. 133, n® 7, 2014, p. 896. Fecha de consulta:

20/06/2019.
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3.1.- Régimen juridico aplicable a las transferencias internacionales de datos
desde Estados de la Union Europea a terceros paises u organizaciones

internacionales

El primer escollo que soslayar es la propia definicién y conceptualizacion de
transferencia internacional, pues ni la DPD en su momento, ni el RGPD en la
actualidad, expresan qué se entiende como tal. Si lo definia, en cambio, el art. 5.1.s)
del Reglamento de la LOPD 8, que consideraba transferencia internacional el
“tratamiento de datos que supone la transmision de estos fuera del territorio del
Espacio Econémico Europeo”. Esta alusién al Espacio Econémico Europeo (en
adelante EEE) es actualmente incorrecta, pues tal y como sefiala PINAR MANAS, los
paises del EEE también deben ser considerados paises terceros, debido a que el
propio RGPD no les excluye en ningin momento de dicha consideracion'®. Asi, tal y
como propone el mismo autor, por transferencia internacional debe entenderse “un
tratamiento de datos en el que hay implicado, al menos, un Estado miembro de la UE
y un pais tercero (de fuera de la UE) o una organizacion internacional’'®. La alusién
explicita a organizacion internacional es resefiable, en tanto en cuanto si se halla
definida expresamente en el Reglamento™’, lo que se realiza con una clara voluntad
de no eximir de la consideracién de transferencia internacional las realizadas a
aquellos entes que, pese a estar radicados en un Estado miembro, tengan su propio
régimen juridico auténomo e independiente’®?.

La aproximacion conceptual realizada supra debe ser contemplada, asimismo,
a la luz de la jurisprudencia del TJUE, que ha precisado que la difusion de datos
personales en una pagina web realizada por un interesado ubicado en un Estado
miembro no se considerara una transferencia internacional, ni siquiera, aunque dichos
datos sean accesibles a través de Internet por personas de terceros paises'®. Otra
cuestion controvertida es la relativa a la situacién en la que quedara el Reino Unido si
se termina materializando un Brexit sin acuerdo. A juicio del Comité Europeo de

Proteccién de Datos (CEPD), Reino Unido pasaréa a ser considerado un tercer pais',

148 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de protecciéon de datos
de caracter personal (BOE num. 17), todavia vigente hoy en lo no contradictorio, por
no haber sido expresamente derogado.

%9 PINAR MANAS, J. L. "Las transferencias internacionales en el nuevo reglamento
europeo de proteccién de datos". En: VIDA FERNANDEZ, J. (coord.); PAREJO
ALFONSO, L. J. (coord.). "Los retos del Estado y la Administracion en el siglo XXI:
libro homenaje al profesor Tomas de la Quadra-Salcedo Fernandez del Castillo".
Valencia: Tirant lo Blanch, vol. 2, 2017. p. 2063.

150 jdem.

1 Art. 4.26. “organizacion internacional y sus entes subordinados de Derecho
internacional publico o cualquier otro organismo creado mediante un acuerdo entre
dos 0 mas paises o en virtud de tal acuerdo”.

12 En este sentido sefiala PINAR MANAS en "Las transferencias internacionales en el
nuevo reglamento... op. cit. p. 2066 que los datos que se cedan a Organizaciones
internacionales creadas mediante un Tratado internacional deben ser consideradas
transferencias internacionales”.

133 Sentencia del Tribunal de Justicia de la Unién Europea de 6 de noviembre de 2003,
Caso Bodil Lindqvist, Asunto C-101/01.

% COMITE EUROPEO DE PROTECCION DE DATOS. Information note on data
transfers under the GDPR in the event of a no-deal Brexit. Adoptado el 12 de febrero

de 2019.
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lo que significa que solo podran articularse transferencias internacionales de datos con
Estados de la UE a través de los correspondientes mecanismos de garantias
adecuadas’”.

Esclarecido, al menos en parte, el concepto de transferencia internacional
procede ahora realizar sucinta alusion al régimen general previsto en el RGPD.

La mencién “régimen general” no es casual. Se debe a que el Reglamento no
contiene ninguna disposicion que se ocupe especificamente de las transferencias
internacionales de datos con fines de investigacion cientifica. Esto es, sin perjuicio de
las especialidades referidas en el Capitulo Segundo respecto a la recogida y
tratamiento de datos genéticos y de salud con fines de investigacion, el régimen de
transferencias internacionales de datos contenido en los arts. 44 a 50 del RGPD
resulta aplicable a la generalidad de los tratamientos de datos personales sometidos al
Reglamento. Esta opcién legislativa ofrece como gran virtud la aplicacién de un
régimen armonizado y uniforme para todos los Estados miembros —sin apenas
divergencias entre normativas internas— mas, en contraposicién, no permite tener en
cuenta las caracteristicas y necesidades inherentes a la investigacion cientifica a
escala global e internacional ' . Esta es la razén por la que las principales
controversias se han venido suscitado en torno a las cuestiones referidas en el
Capitulo Segundo ", mientras que las transferencias internacionales de datos
genéticos y de salud con fines de investigacion cientifica apenas han sido abordadas
por la doctrina ni la jurisprudencia’®.

Por consiguiente, resulta pertinente abordar los cauces por los que los datos
geneéticos y de salud pueden circular a nivel internacional entre consorcios y proyectos
de investigacion, pero aplicando las normas generales de las transferencias
internacionales del Capitulo V del Reglamento (arts. 44 a 50). Dichas disposiciones
no son, ciertamente, novedosas, pues textos como los meritados de la OCDE y del
Consejo de Europa ya pergefiaban unos principios similares, ratificados mas tarde en
la propia DPD'®°. En la actualidad, por ende, la esencia del RGPD no dista mucho del
enfoque de la derogada Directiva: solo podran transferirse datos personales a terceros

1% Puede leerse mas sobre las consecuencias del Brexit para las transferencias
internacionales de datos genéticos en: TAYLOR, M. J.; WALLACE, S. E. & PRICTOR,
M. “United Kingdom: transfers of genomic data to third countries”. Human Genetics.
Berlin: Springer, vol. 137, n° 8.

% MANIS, M. L. "The processing of personal data in the context of scientific
research... op. cit. p. 351.

*" En especial en relacion con las implicaciones juridicas de la investigacion cientifica
y las bases juridicas que pueden emplearse para recabar, tratar o utilizar, con fines
ulteriores, datos genéticos y de salud.

%8 ABERASTURI GORRINO, U. “Movimiento internacional de datos: especial
referencia a la transferencia internacional de datos sanitarios”. Revista de
administracion publica. Madrid: Centro de Estudios Politicos y Constitucionales, n°
186, 2011, p. 360. Es una de las pocas obras que analiza esta problematica
especifica, aunque en base al régimen ya derogado de la Directiva 'y la LOPD.

%9 No constituye objeto del presente Capitulo examinar de manera pormenorizada los
antecedentes de las transferencias internacionales en su proclamacion internacional y
comunitaria, mas alla de su actual configuracion y aplicabilidad practica. Asi pues,
para mas informacién al respecto nos remitimos al excelso analisis realizado por
PHILLIPS, M. “International data-sharing norms: from the OECD to the General Data
Protection Regulation (GDPR)”. Human Genetics. Berlin: Springer, vol. 137, n° 8, pp.

575-582.
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paises u organizaciones internacionales cuando el nivel de proteccién de las personas
160

fisicas garantizado en el propio Reglamento no se vea menoscabado ™.

Sin embargo, la nueva regulacion, ademas de ser mas sistematica y extensa
que la de su predecesora, también introduce importantes novedades (junto a la ya
referida mencién expresa a las organizaciones internacionales).

Asi, en primer lugar, de la interpretacion conjunta del Considerando 101 y del
art. 44 se infiere la aplicacion del régimen tanto a responsables como a encargados
del tratamiento; pero no solo a las transferencias iniciales, sino también a las ulteriores
que éstos pudieran efectuar a otros paises u organizaciones. Esta prevision es muy
significativa en tanto en cuanto el destinatario de los datos no sélo debera acreditar o
garantizar que cumple con el nivel de proteccion del Reglamento, sino que, ademas,
debera cerciorarse de que cualquier encargado o responsable al que vaya a ceder o
comunicar esos datos también lo haga.

En segundo lugar, los referidos preceptos efectuan una aseveracion que bien
podria parecer reiterativa o incluso trivial, pero que resulta, cuanto menos, inquietante
para el ambito de la investigacion cientifica. En particular, el art. 44 alude a que “solo
se realizaran transferencias de datos personales (...) a reserva de las demas
disposiciones del presente Reglamento” "' . Esto significa que no solo deben
observarse las disposiciones especificas de las transferencias del Capitulo V, sino que
ademas debe tenerse presente todo el régimen del RGPD, pues las transferencias
internacionales no dejan de ser una forma de tratamiento de datos de caracter
personal. Y esta prevision es la que resulta, pues, inquietante, debido a que, como se
ha venido indicando en el Capitulo Segundo, el régimen especial de excepciones y
garantias aplicable a los tratamientos de datos con fines de investigacion cientifica
comprende no pocas vaguedades y remisiones a normativas internas de los Estados
miembros. Asi pues, su literalidad denotaria, como afirman KALKMAN et. al. que el
RGPD no estaria proporcionando un marco europeo global para las transferencias de
datos con fines de investigacion, debido a que sus excepciones y especialidades
puegzen aun ser formuladas, precisadas o limitadas a nivel nacional dentro de la propia
UE™-.

Sin embargo, no parece, en absoluto, que la intencion del legislador europeo
haya sido la de limitar singularmente la circulacion de datos con fines de investigacion
cuando, de hecho, ha incorporado un régimen especifico para tratar de fomentarlas,
flexibilizarlas y facilitarlas. En este sentido, el Comité Europeo de Proteccién de Datos
(CEPD) ha interpretado el art. 44 sefialado que, primeramente, se ha de contar con
una base juridica para el tratamiento en cuestion (junto con el cumplimiento, entre
otros, de los arts. 4 y 5) y, a continuacion, se deben cumplir las disposiciones del
Capitulo V relativas a las transferencias'®. La principal incognita en este punto esta en
determinar si, ademas, seria preciso observar las disposiciones de derecho interno de
los Estados miembros relativas a los tratamientos de categorias especiales de datos
con fines de investigacion cientifica o si, por el contrario, seria suficiente con los

160 Art. 44 in fine del RGPD.

" El Considerando 101 se expresa en términos similares “En todo caso, las
transferencias a terceros paises y organizaciones internacionales solo pueden llevarse
a cabo de plena conformidad con el presente Reglamento”.

162 KALKMAN, S.; et. al. "Responsible data sharing in international health research: a
systematic review of principles and norms". BMC Medical Ethics. Londres: BMC, Vol.
20, n° 21, marzo de 2019. p.1.

63 COMITE EUROPEO DE PROTECCION DE DATOS. Guidelines 2/2018 on
derogations of Article 49 under regulation 2016/679. Adoptado el 25 de mayo de 2018.
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preceptos del Reglamento (aun a riesgo de estar incompletas por la remision de éste
al derecho de los Estados).

Finalmente, por lo que aqui interesa y sin perjuicio de otras previsiones'®, el
ultimo aspecto a remarcar del nuevo régimen juridico de las transferencias
internacionales contenido en el Reglamento es la apertura de nuevas vias para su
realizacién y, en especial, la ampliacién del numero y la naturaleza de los instrumentos
para el ofrecimiento de garantias adecuadas, incluso sin autorizacién de las entidades
de supervision '®°. Por tanto, en la actualidad, pueden efectuarse transferencias
internacionales de datos a un tercer pais 0 a una organizacion internacional en tres
supuestos: cuando se basen en una decisidon de adecuacion, cuando se ofrezcan
garantias adecuadas o cuando encuentren amparadas en alguna de las excepciones
del art. 49.

3.2.- Mecanismos y vias para la realizacion de transferencias internacionales de

datos genéticos y de salud con fines de investigacion

Como acaba de aludirse, el Reglamento posibilita tres vias o cauces para la
realizacion de transferencias internacionales de datos, aunque la doctrina sefiala que
solo dos de ellas son apropiadas para proyectos o consorcios colaborativos de
investigacion cientifica a nivel internacional '*® . Empero, en vez de examinar
teéricamente el compendio de mecanismos proporcionados por la norma
comunitaria'®’, se propone, en su lugar, abordar un andlisis casuistico limitado a
aquellas alternativas que pudieran resultar viables en la practica para articular las
transferencias internacionales de datos genéticos y de salud con fines de
investigacion. Asi pues, se plantean, fundamentalmente, dos vias principales para la
realizacion de las mentadas transferencias internacionales: las basadas en una
decision de la Comisién o las basadas en el otorgamiento de garantias adecuadas
(con los instrumentos a los que ahora se hara referencia). Sin perjuicio de ello,
también se realizara somera referencia a las excepciones del art. 49, que han
generado algunas dudas interpretativas pero que, en nuestra opinidon, deben ser
rechazadas como un cauce 6ptimo para la meritada finalidad.

164 Como por ejemplo, el deber de informar al interesado sobre las transferencias (que
ademas podra ser excepcionado en determinados tratamientos con fines de
investigacion cientifica de conformidad con el art. 14.5.b), la llevanza de un registro de
actividades de tratamiento con indicacion de las categorias de destinatarios a quienes
se comunicaron o comunicaran los datos personales con inclusion de “los
destinatarios en terceros paises u organizaciones internacionales” (art. 14.1d) y la
tipificacion como sancion de los incumplimientos de los arts. 44 a 49 con multas de
hasta 20 mill. o el 4% del negocio anual

165 GARCIA, R. “El Reglamento General de Proteccion de Datos... op. cit. p. 19.

%6 SLOKENBERGA, S. “Biobanking between the EU and Third Countries: Can Data
Sharing Be Facilitated via Soft Regulatory Tools?”. European Journal of Health Law
[en linea]. Holanda: Birill, vol. 25, n® 5, p. 526. Fecha de consulta: 21/06/2019.

7 Cuestion ya abordada profusamente por la doctrina y que implicaria una
reproduccion cuasi-literal del propio articulado del Reglamento.
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3.2.1.- Transferencias basadas en una decision de adecuacion (art. 45)

Se trata del primer supuesto habilitado por el Reglamento y, segun la doctrina
mayoritaria, la via mas cémoda, directa y sencilla para compartir y transferir datos
internacionalmente con fines de investigacion ', sin perjuicio de una serie de
matizaciones que a continuacion se realizaran. Implica, basicamente, que se podra
realizar la transferencia si la Comision, a través de una Decision, ha decretado que un
tercer pais (0 incluso uno o varios territorios o sectores especificos de ese pais) o una
organizacion internacional garantizan un nivel de proteccion adecuado'®®. Para valorar
este nivel de adecuacion el propio Reglamento expresa una serie de criterios tales
como el Estado de derecho, los derechos humanos, la existencia de autoridades de
control independientes o los compromisos internacionales asumidos'”®, que deberan
ser contemplados a la luz de los requisitos y precisiones proclamadas por el GT29'"".

Las ventajas de recurrir a este mecanismo resultan palmarias. La Decisién
tendréa efectos para toda la Unién ' y no se requerird ninguna autorizacion
especifica’. Ademas, se presenta como un mecanismo flexible y adaptable, pues
permitiria limitar los efectos juridicos inherentes a la declaracion del nivel de
adecuacion a determinados territorios o0 incluso determinados sectores.
Consecuentemente, se erige como una opcion efectivamente viable en la practica,
pues por medio de una Decisién, la Comision podria decretar que uno o varios paises
u organizaciones presentan el nivel de proteccién adecuado, pero limitando dichos
efectos al sector de la investigacion cientifica o, incluso, biomédica.

No obstante, en contraposicion, como advierte PHILLIPS este cauce presenta,
174

fundamentalmente, tres defectos' ™.

En primer lugar, existen, hoy dia, muy pocos Estados que cuenten con una
Decision de adecuacion'® que, ademas, mayoritariamente, han sido aprobadas al
amparo de las disposiciones de la ya derogada DPD'’®. En segundo lugar, algunas de
estos actos de ejecucion no se aplican a todos los tratamientos'”” o se limitan a los

188 Vid. entre otros: MANIS, M. L. "The processing of personal data in the context of
scientific research... op. cit. p. 350 y GONZALO DOMENECH, J. J. “Las decisiones de
adecuacion en el Derecho europeo relativas a las transferencias internacionales de
datos y los mecanismos de control aplicados por los Estados Miembros”. Cuadernos
de derecho transnacional [en linea]. Madrid: Universidad Carlos lll, vol. 11, n° 1, 2019.
p. 355. Fecha de consulta 21/06/2019.

169 Art. 45.1 y Considerando num. 103.

70 Vid. art. 45.2 y Considerandos nim. 104 y 105.

7" GRUPO DE TRABAJO DEL ARTICULO 29. Working document on Adequacy
Referential. Adoptado el 28 de noviembre de 2017 (18/EN, WP 254).

172 Considerando num. 103.

73 Art. 45.1 in fine.

74 PHILLIPS, M. “International data-sharing norms... op. cit. p. 579.

5 A saber: Argentina, Canada (régimen limitado), Suiza, Guernsey, Isla de Man,
Jersey, Islas Feroe, Andorra, Israel, Uruguay, Nueva Zelanda y Estados Unidos.

76 E art. 45.9 del RGPD establece que las Decisiones adoptadas por la Comisién en
virtud de las disposiciones de la DPD “permaneceran en vigor hasta que sean
modificadas, sustituidas o derogadas”.

" Es el caso concreto de la Decision con Canada. Y es que la Decisién 2002/02/CE,
de 20 de diciembre de 2001 unicamente cubre los tratamientos de datos personales
sujetos a la ley federal Personal Information and Electronic Documents Act, que se
aplica a las entidades privadas que utilicen datos con fines comerciales, pero también
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sujetos o entidades adheridas expresamente a dichos mecanismos'’®. Por dltimo, en
tercer lugar, tras el pronunciamiento del TJUE en el Caso Schrems'”®, por el que se
anulaba la Decision Safe Harbor entre la UE y EE. UU., se ha sembrado un cierto halo
de sospecha e incertidumbre en relacién con la verdadera valoracion de los niveles de
adecuacion y de la efectividad practica de los mecanismos establecidos para su
cumplimiento y verificacion. La referida sentencia no solo trajo consigo la declaracion
de invalidez de la Decisién de adecuacion Safe Harbor entre EE. UU. y la UE'®. Junto
a ello, el TIUE confirmd que las autoridades de proteccion de datos nacionales eran
plenamente competentes para acudir a los tribunales nacionales e incluso para
promover cuestiones prejudiciales, ademas de abogar por la revisién periddica del
cumplimiento y la viabilidad de las Decisiones por la propia Comision'®'.

En conclusion, puede emplearse como un mecanismo verdaderamente util
para fundamentar las transferencias internacionales con fines de investigacion
cientifica, teniendo en cuenta las deficiencias sefaladas y su repercusion practica que,
en definitiva, convertirian el mecanismo de las Decisiones en una suerte de
“presuncion de garantias”'® que cabe ser destruida mediante prueba en contrario —a
través de su impugnacion ante el TJUE con la correspondiente cuestion prejudicial—.

se menciona su aplicacion a los datos sanitarios. En este sentido, el GT29 (Dictamen
2/2001, de 26 de enero de 2001) ha criticado la escasa atencion y proteccion especial
que la meritada ley dispensa a los datos sensibles como son los datos relativos a la
salud y los datos genéticos.

8 En el caso de la Decision 2016/1250, de 12 de julio de 2016 con Estados Unidos,
mediante la que se establece el llamado Privacy Shield, tras la anulacion del anterior
acuerdo Safe Harbor por el TJUE.

7% STJUE Sentencia del Tribunal de Justicia de la Unién Europea de 6 de octubre de
2015, Caso Schrems, Asunto C-362/14.

180 E| TJUE entendié que la existencia de una norma estadounidense que permitia a
sus autoridades publicas acceder de manera indiscriminada e ilimitada al contenido de
las comunicaciones electronicas de ciudadanos europeos (tras las revelaciones del
Caso Snowden) lesionaba el derecho a la proteccion de datos y denotaba que no se
estaba ofreciendo un nivel adecuado de garantias para éstos.

81 A raiz del pronunciamiento del Caso Schrems, estas dos cuestiones se han
incorporado expresamente al articulado del Reglamento (vid. arts. 45.4, 45.5 y 58.5,
entre otros).

182 GONZALO DOMENECH, J. J. “Las decisiones de adecuacion... op. cit. p. 355.
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3.2.2.- Transferencias mediante garantias adecuadas (arts. 46 y 47)

En ausencia de una Decision de la Comision sobre el nivel de adecuacion de
un determinado pais u organizacion'® y, por ende, se entiende, como segunda opcion
posible; el responsable o encargado podra transferir los datos unicamente cuando
ofrezca garantias adecuadas para el interesado. Sin embargo, no es suficiente con
ofrecer dichas garantias, sino que, ademas, el propio art. 46.1 in fine exige “que los
interesados cuenten con derechos exigibles y acciones legales efectivas”. Este ultimo
requisito es problematico en la practica, pues el RGPD, salvando una pequefa
mencion en el Considerando num. 108"®*, no ofrece una definicion o lista exhaustiva,
siendo preciso realizar un andlisis casuistico', que en el caso de la investigacion
cientifica puede antojarse excesivamente complejo debido a las divergencias que
existen en el régimen de derechos de los interesados por su remision a los Estados
miembros. A este respecto, el GT29 ha venido sefialando que debera valorarse
individualmente el nivel de riesgo de las transferencias o tratamientos —por lo que,
necesariamente, se debera tener presente el caracter sensible de los datos personales
genéticos y de salud— para adoptar las medidas que sean efectivas para cada caso
concreto'®®. Asi pues, de todo ello podria concluirse que, ademas de optar por alguno
de los instrumentos para el otorgamiento de garantias adecuadas que ahora se
expondran, lo recomendable seria efectuar un analisis de riesgo o, incluso, si fuera
necesario, una evaluacion de impacto con caracter previo a la realizacion del
correspondiente tratamiento y/o transferencia internacional.

El Reglamento, actualmente, permite otorgar estas garantias adecuadas a
través de una pluralidad de instrumentos que pueden agruparse en dos grandes
bloques: las que no requieren autorizacion expresa de una autoridad de control (art.
46.2) y las que si exigen autorizacion de la autoridad competente (art. 46.3). En lo que
se refiere a las primeras, las no necesitadas de autorizacion, el Reglamento menciona
las siguientes:

— Instrumentos juridicamente vinculantes y exigibles entre las autoridades u
organismos publicos (art. 46.3.a). Su utilizacion parece estar circunscrita y
limitada —al margen del escaso desarrollo y concrecion— a las relaciones entre
organismos Yy autoridades publicas lo que, en principio, desaconsejaria su
empleo generalizado por consorcios internacionales de investigacion.

— Normas corporativas vinculantes (arts. 46.3.b y 47). Aunque son instrumentos
juridicamente vinculantes cuyo empleo ha sido recomendado por la propia
Comisién, su utilidad tiende a circunscribirse, principalmente, para grandes
compafias multinacionales o grupos de empresas que necesitan transferir
internacionalmente datos personales entre sus divisiones internas. Esto, unido a
la elevada inversion inicial que requieren, las revisten de poca o ninguna
aplicabilidad practica en los casos de consorcios o proyectos de investigacion
biomédica o genémica'®’.

183 Art. 46.1 y Considerando num. 108.

18 Establece que las acciones legales efectivas incluirian “el derecho a obtener una
reparacion administrativa o judicial efectiva y a reclamar una indemnizacion, en la UE
0 en un tercer pais”.

85 SLOKENBERGA, S. “Biobanking between the EU... op. cit. pp. 528-529.

'8 GRUPO DE TRABAJO DEL ARTICULO 29. Working document on “Transfers of
personal data to third countries: Applying articles 25 and 26 of the EU Data Protection
Directive. Adoptado el 24 de julio de 1998, (WP 12).

87 PHILLIPS, M. “International data-sharing norms... op. cit. p. 580.
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— Clausulas tipo de proteccion de datos adoptadas por la Comisién (art. 46.3.c) o
adoptadas por una autoridad de control y aprobadas por la Comisién (art.
46.3.d). Se trata de auténticas disposiciones contractuales que rigen las
relaciones entre los importadores y exportadores de los datos, sean
responsables'®® o encargados del tratamiento'®. Es uno de los mecanismos mas
utilizados en la practica para realizar transferencias internacionales con paises u
organizaciones con los que no existen Decisiones. Por consiguiente, son una via
perfectamente viable (que ademas no requiere autorizacion) para compartir
internacionalmente datos genéticos y de salud con fines de investigacion desde
el punto de vista meramente legal. Empero, esto, a su vez, puede implicar que
no se valoren ni correcta ni casuisticamente los riesgos que entrafian los
tratamientos de datos sensibles —como es el caso de los datos personales
genéticos y de salud— lo que podria llegar a ser cuestionable también desde el
punto de vista ético de la investigacion.

— Cddigos de conducta (arts. 46.3.e y 40). Salvando ciertos inconvenientes como
que no existen todavia Coddigos aprobados con el nuevo régimen del
Reglamento y que requieren para su aprobacién un procedimiento especifico’®,
constituye la alternativa mas viable y completa para desarrollar correctamente
proyectos y consorcios de investigacidn que requieran compartir grandes
cantidades de datos a nivel internacional. Esto se debe a que su adopcion
permitiria adaptar y clarificar sus disposiciones al contexto particular de la
investigacion cientifica y biomédica™'. Ademas, tendrian una doble utilidad:
legitimar los tratamientos de datos completando y armonizando las cuestiones
controvertidas referidas a la recogida y uso de datos con fines de investigacion
(arts. 9 y 89.1 entre otros) y, a su vez, otorgar las garantias adecuadas para
transferir los datos a wun tercer pais u organizacién internacional.
Consecuentemente, a falta de una Decisiéon de la Comisién adoptada de
conformidad con el art. 45, se configura como la mejor alternativa, tal y como se
desarrollara, en forma de Propuesta, en el ultimo epigrafe del presente Capitulo.

— Mecanismos de certificacion (arts. 46.3.f y 42). Al igual que los Codigos, todavia
generan ciertas reticencias e incertidumbre debido a la falta de precedentes

18 Decision 2001/497/CE de la Comision, de 15 de junio de 2011, relativa a clausulas
contractuales tipo para la transferencia de datos personales a u tercer pais previstas
en la Directiva 95/46/CE del Parlamento Europeo y el Consejo (DOCE, L 181/19,
04/07/2001).

'8 Decision 2010/87/UE de la Comision, de 5 de febrero de 2010, relativa a las
clausulas contractuales tipo para la transferencia de datos personales a los
encargados del tratamiento establecidos en terceros paises, de conformidad con la
Directiva 95/46/CE del Parlamento Europeo y del Consejo (DOUE, L 39/5,
12/02/2010).

%0 Dicho procedimiento, regulado en el articulo 40, podria antojarse complejo para
pequeios grupos de investigacion, pues requiere un procedimiento de consulta previa,
la creacion y acreditacion de una entidad independiente supervisora de su
cumplimiento (art. 41) y, finalmente, la aprobacion, registro y publicidad por parte de la
Comision (art. 40.10). Sin embargo, su elaboracion e impulso sectorial, desde
organizaciones y asociaciones representativas en el ambito de la investigacion
biomédica, unida a su eventual eficacia general (art. 40.9) podrian convertirlo en un
auténtico estandar a seguir para todas los consorcios, grupos o proyectos de
investigacion.

91 PHILLIPS, M. “International data-sharing norms... op. cit. p. 580 y art. 40.1 del

RGPD.
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significativos en el ambito de la investigacion (unido a que algunos Estados
miembros todavia no han materializado sus procedimientos ni organismos de
certificacion). Al margen de ello, constituyen otra via perfectamente posible,
aunque, quizas, no tan completa como los Cddigos y sin la ventaja afadida de
eficacia general para el sector que la Comision puede otorgar a aquellos.

En segundo lugar, en lo que concierne a los supuestos del art. 46.3, esto es,
los que requieren autorizacion de la autoridad de control competente; el Reglamento
alude unicamente a dos:

— Otras clausulas contractuales entre responsable, encargado o destinatario (art.
46.3.a). El propio RGPD sefiala que el recurso a clausulas tipo no priva a los
sujetos de las transferencias de incorporar sus propias disposiciones
contractuales o, incluso, de afadir las clausulas tipo a un acuerdo mas amplio'®.
No obstante, exigen la aprobacion de la autoridad de control, camino muchas
veces tortuoso cuya aplicabilidad practica cabe cuestionarse en la medida en
que es posible acogerse simplemente a las clausulas tipo y prescindir de dicha

autorizacion'®,

— Disposiciones que se incorporen en acuerdos administrativos entre las
autoridades u organismos publicos que incluyan derechos efectivos y exigibles
para los interesados (art. 46.3.b). La propia mencién a acuerdos administrativos
y a las autoridades y organismos publicos parece suficiente para descartarlo
como un mecanismo generalmente apto y util para los supuestos de
transferencias abordados en el presente Trabajo.

En la practica, el recurso a cualquiera de los dos instrumentos anteriores se
antoja complicado para la articulacion de transferencias internacionales con fines de
investigacion y la puesta en marcha de consorcios y proyectos supranacionales,
debido a que exigen una aprobacion previa por parte de la autoridad que puede
retrasar y encarecer considerablemente la puesta en marcha de aquellos. Por tanto,
como ya ha sido advertido, seria preferible, mas rapido y efectivo acudir a
mecanismos como los cédigos de conducta, certificaciones o clausulas tipo o, en su
caso, optar por alguna de las propuestas o modelos alternativos que a continuacion se
expondran.

192 Asi viene preceptuado expresamente por el Considerando num. 109.

193 GUASCH PORTAS, V. “La computacién en nube y las transferencias
internacionales de datos en el nuevo Reglamento de la UE". Revista de Derecho
UNED. Madrid: UNED, n° 20, 2017, p. 343.
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3.2.3.- Excepciones para situaciones especificas (art. 49)

Para finalizar con el presente epigrafe es preciso realizar una somera alusién a
determinadas situaciones especificas en las que la transferencia internacional podria
realizarse, aun sin contar con una Decision de adecuacion y en ausencia de garantias
adecuadas. En términos generales, parece improbable que en la practica puedan
servir para realizar transferencias de datos genéticos y de salud con fines de
investigacion, pues se trata de excepciones que deben interpretarse restrictivamente,
de forma que no se conviertan en la regla'™. Ademas, en caso de no poder
incardinarse expresamente en ninguno de los supuestos del art. 49.1 se exigiria que
se trate de transferencias no repetitivas y que afecten a un grupo limitado de
interesados, lo cual, en el ambito de la investigacion cientifica, no parece ni probable
ni viable'®. Pese a todo, se refieren a continuacion, sucintamente, tres supuestos que
han planteado dudas sobre su aplicabilidad a la materia objeto del presente Trabajo,
aunqgue debiendo anticiparse que, a priori ninguna de ellas constituiria una opcién apta
0 conveniente en la practica.

En primer lugar, el art. 49.1 letra a) facultaria al responsable a realizar la
transferencia cuando el interesado hubiese otorgado su consentimiento explicito y
hubiese sido previamente informado de los posibles riesgos'®. Como se ha venido
sosteniendo a lo largo del Capitulo Segundo, precisamente, uno de los motivos por los
que el RGPD incorpora un régimen especifico aplicable a la investigacion cientifica es
la dificultad de determinar ex ante la totalidad de los fines del tratamiento y de recabar
los consentimientos de todos los participantes individualmente. Asi, la exigencia de un
consentimiento explicito —y, por ende, sin poder prestarlo de forma amplia y sin
posibilidad de acudir a la compatibilidad con fines ulteriores— para realizar la
transferencia seria muy costoso e incluso, inabarcable'. Consecuentemente, debe
descartarse como una opcion generalmente viable, sin perjuicio de que si podria llegar
a emplearse en proyectos mas reducidos y limitados.

En segundo lugar, la letra d) del meritado precepto permitiria,
excepcionalmente, realizar las transferencias cuando fueran necesarias por razones
importantes de interés publico. A tales efectos, solo se consideran motivos de interés
publico aquellos reconocidos en el derecho de la UE o el derecho de los Estados
miembros aplicable al responsable del tratamiento'®. Esto es, de nuevo, la remision al
derecho interno de los Estados promueve un marco fragmentado y juridicamente
incierto, pues nada impide que una cuestion que en Espafa pudiera ser considerada
como de interés publico, en Francia, por ejemplo, no lo sea. Pese a ello, el tenor del
Considerando 112 ha sembrado algunas dudas en tanto en cuanto cita como
paradigmas de las razones de interés publico, entre otras “intercambios
internacionales de datos (...) entre servicios competentes en materia de seguridad
social o de sanidad publica, por ejemplo, en caso de contactos destinados a localizar

1% COMITE EUROPEO DE PROTECCION DE DATOS. Guidelines 2/2018 on
derogations of Article 49 under regulation 2016/679. cit., p. 4.
% MANIS, M. L. "The processing of personal data in the context of scientific
research... op. cit. p. 351.
1% A este respecto, el CEPD en sus Guidelines 2/2018 cit. dispone que son igualmente
aplicables las condiciones generales del consentimiento de los arts. 4.11 y 7 del
Reglamento pero que, ademas, debera anadirse a ello un consentimiento explicito y
una informacion sobre los riesgos.
97 PHILLIPS, M. “International data-sharing norms... op. cit. p. 578.
% COMITE EUROPEO DE PROTECCION DE DATOS. Guidelines 2/2018 on
derogations of Article 49 under regulation 2016/679. cit p. 10.
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enfermedades contagiosas o para reducir y/o eliminar el dopaje en el deporte”. En
todo caso, aunque podria ser todavia discutible, lo cierto es que no seria el
mecanismo idéneo para compartir o transferir datos sensibles de manera permanente
en el tiempo, con la inseguridad que de ello se derivaria para los interesados y con la
mas que probable reprobacién de los Comités de Etica de la investigacion.

Finalmente, en tercer lugar, el art. 49.1 letra f) legitima las transferencias
internacionales que sean necesarias para proteger los intereses vitales del interesado
—o de otra persona cuando no esté en condiciones de dar su consentimiento—. Se trata
de un supuesto ya previsto en la DPD cuya aplicacién se limita a situaciones de
emergencia o urgencia como desastres naturales o humanitarios'® o incluso para la
prestacion de asistencia y cuidados médicos transfronterizos en interés de un
individuo. Por lo tanto, en todo momento la transferencia debe estar relacionada con el
interés del propio individuo, sin que pueda utilizarse dicha excepcién “para justificar las
transferencias internacionales para desarrollar investigacion médica general’?® como
es el caso de la investigacion biomédica.

3.3.- Propuestas finales y modelos alternativos para la transferencia
internacional de datos personales genéticos y de salud con fines de

investigacion

Por ultimo, a modo de epilogo, en este tercer epigrafe se esgrimen una serie
de propuestas que, una vez examinados los principales problemas practicos y
ponderadas las distintas soluciones, han resultado ser las mas convincentes para
tratar datos genéticos y de salud con fines de investigacién y para transferirlos
internacionalmente de una forma adecuada.

Con caracter previo al analisis de los modelos propuestos, es preciso advertir
que el mero hecho de aplicar las propias herramientas y principios que introduce el
Reglamento puede ayudar considerablemente a reducir ex ante los riesgos o las
consecuencias negativas de los tratamientos de datos promoviendo, a su vez, la
viabilidad y durabilidad de la propuesta en cuestién. Precisamente, porque una de las
piedras angulares del RGPD es su enfoque preventivo, en aras a fomentar medidas
tendentes a evitar situaciones de riesgo y abandonando una primitiva concepcion
puramente reactiva.

Asi, la realizacion de andlisis de riesgo y, en su caso, evaluaciones de impacto,
constituyen un excelente mecanismo para valorar previamente los riesgos que
entrafaria el tratamiento en cuestion o la transferencia de datos genéticos y de salud a
otros Estados; pero, ademas, pueden servir para identificar las medidas necesarias a
aplicar en cada supuesto concreto de tratamiento y cumplir con las garantias exigidas.
En este sentido, debera realizarse una evaluacion de impacto cuando el tratamiento
de datos genéticos y/o de salud entrafie un alto riesgo para los derechos y libertades

19 Considerando 112 in fine.
200 Guidelines 2/2018 on derogations of Article 49 under regulation 2016/679, cit., pp.
12-13.
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de las personas fisicas, en particular, si utiliza nuevas tecnologias®’ o si se realiza a
202

gran escala=™-.

El concepto de “tratamiento a gran escala” no queda totalmente zanjado en el
articulado, siendo pertinente acudir a las Guias y Directrices de diversas instituciones
como el GT29?® o la propia AEPD*“. Sin embargo, como afirma QUINN, la propia
naturaleza del tratamiento de datos genéticos suele suponer un procesamiento a gran
escala debido a que un solo genoma, por si solo, puede aportar una grandisima
cantidad de datos e informacion de caracter sensible?®®. Este mismo enfoque ha sido
adoptado por nuestra Agencia quien, de manera acertada, ha incluido expresamente
en la lista de tratamientos que requieren evaluacion de impacto aquellos “que
impliquen el uso de datos genéticos para cualquier fin”?®® y aquellos sobre los que
“aplica alguna de las excepciones sobre la informacién que debe proporcionarse a los
interesados segun el articulo 14.5 (b, ¢, d) del RGPD"?°", como es el caso de los
tratamientos con fines de investigacion cientifica. Analoga conclusién cabe extraer de
la LOPDGDD, que obliga a realizar una evaluacion de impacto cuando se lleve a cabo
un tratamiento con fines de investigacion en salud publica y, en particular, biomédica,
debiendo incluir, de modo especifico, los riesgos de reidentificacion vinculados a la
anonimizacion o seudonimizacién de los datos?®. No cabe, empero, exigir una
evaluacién de impacto obligatoria, por no entenderse realizada a “gran escala”, al
tratamiento de datos personales de pacientes o clientes por un solo médico u otro
profesional de la salud®®.

De lo antedicho cabe concluir que, como regla general, es obligatorio —o, en su
caso, altamente recomendable— realizar una evaluacién de impacto cuando se traten
datos genéticos o datos relativos a la salud con fines de investigacion y/o cuando
pretendan realizarse transferencias internacionales de aquellos. En contraposicion,
como punto desfavorable, encontrariamos el incremento de los costes econémicos
dimanantes de ello para grupos de investigacion cientifica cuyos recursos son,

habitualmente, limitados?'°.

201 Asi lo dispone el art. 35 del RGPD
202 E| propio articulo 35 en su apartado tercero, letra b) impone la obligacion de realizar
una evaluacién de impacto relativa a la proteccién de datos en caso de tratamiento a
gran escala de las categorias especiales de datos a que se refiere el articulo 9.1 del
RGPD.
203 GRUPO DE TRABAJO DEL ARTICULO 29. Directrices sobre la evaluacién de
impacto relativa a la protecciéon de datos (EIPD) y para determinar si el tratamiento
entrafia probablemente un alto riesgo a efectos del Reglamento (UE) 2016/679. WP
248 rev.01, 4 de abril de 2017.
204 AGENCIA ESPANOLA DE PROTECCION DE DATOS. Guia préctica para las
evaluaciones de impacto en la proteccion de los datos sujetas al RGDP.
205 QUINN, P.; QUINN, L. “Big genetic data... op. cit. p. 1008
206 AGENCIA ESPANOLA DE PROTECCION DE DATOS. Listas de tipos de
tratamientos de datos que requieren evaluacién de impacto relativa a proteccion de
datos. Num. 6, p. 2.
27 Ibidem, num. 11, p. 3.
208 \/id. apartado segundo, letra f) 1° de la DA172
209 Considerando num. 91 in fine del RGPD.
210 QUINN, P.; QUINN, L. “Big genetic data... op. cit. p. 1009. Segun los autores, una
buena opcion seria la de crear un ente o institucion de asesoramiento que prestase
asistencia para realizar evaluaciones de impacto de manera compartida para una
pluralidad de grupos de investigacion.
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En esta misma linea preventiva podrian citarse otras soluciones mencionadas
expresamente por el Reglamento como la designacion de un Delegado de Proteccion
de Datos (DPO), que sera obligatoria en la practica totalidad de los supuestos que nos
atafien. Asi, el RGPD exige su nombramiento cuando el tratamiento lo lleve a cabo
una autoridad u organismo publico y, de nuevo, cuando las actividades principales del
responsable o del encargado consistan en el tratamiento a gran escala de categorias
especiales de datos del art. 9. Todavia mas explicita es la LOPDGDD, que declara
obligatoria la designacion de un Delegado para “los centros sanitarios legalmente
obligados al mantenimiento de las historias clinicas de los pacientes’?'? y para los
comités de ética de la investigacion en el ambito de la salud, biomédico o del
medicamento?'®. Sin embargo, en lo que se refiere a la designacion de un DPO?" por
parte de los comités de ética de la investigacion la DA 172 de la LOPDGDD realiza una
importante matizacion: sera preceptivo “cuando se ocupen de actividades de
investigacion que comporten el tratamiento de datos personales o de datos
seudonimizados o anonimizados”. Este ultimo inciso es realmente importante pues
implica que ya no puede esgrimirse la anonimizacién de un dato como mecanismo
para eludir totalmente la aplicacién de la normativa de proteccion de datos personales.
El mero hecho de tratar datos de salud o datos genéticos con fines de investigacion
determinara la obligacion de integrar un DPO o experto de proteccién de datos en el
comité de ética de investigacion. Cabe plantearse, en este sentido, si el empleo, por
parte del legislador espafiol, de la facultad del art. 9.4 del RGPD?'"® puede haber
conculcado el ya labil equilibrio entre datos anénimos y datos personales®'®, como se
vera a continuacion.

Finalmente, cabe citar otros paradigmas como puede ser la observancia del
principio de minimizacion de datos, expresamente aplicable a los tratamientos con
fines de investigacion cientifica?’o la aplicacion de los principios de protecciéon de
datos desde el disefio y por defecto del art. 25 del Reglamento. Implementar estos
principios ab initio, a lo largo el proceso de desarrollo y disefio del propio proyecto,
programa o herramienta puede contribuir notoriamente a reducir los riesgos e incluir
elevados niveles de privacidad y seguridad. Esto, ademas de ser positivo para la
propia organizacion o consorcio de investigacion, también se configura como un
incentivo para los interesados o participantes, creandose, con ello, una dinamica win-

win®'8.

211 Vid. articulo 37.1 letras a) y ¢) del RGPD.

212 Asi lo preceptua su art. 34.1 letra 1), quedando excluidos los profesionales de la
salud que ejerzan su actividad a titulo individual.

213 E| apartado segundo, letra h) de la DA172 impone la obligacion de designacion de
DPO a los comités de ética de investigacion en el plazo maximo de un afo desde la
entrada en vigor de la LOPDGDD.

2140, en su caso, un experto con conocimientos suficientes del Reglamento (UE)
2016/679.

215 Precepto que habilita a los Estados miembros a “mantener o introducir condiciones
adicionales, inclusive limitaciones, con respecto al tratamiento de datos genéticos,
datos biométricos o datos relativos a la salud”.

218 E| Considerando 263 dispone, in fine, que “el presente Reglamento no afecta al
tratamiento de dicha informaciéon andnima, inclusive con fines estadisticos o de
investigacion”.

217 E| Considerando num. 156 establece que este principio se aplicara expresamente
en los tratamientos de datos con fines de investigacion cientifica.

218 GIL GONZALEZ, E. Big data, privacidad y proteccioén de datos... op. cit. p. 136.
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3.3.1.- Primera propuesta: anonimizacion, un escenario critico

Otrora, el recurso a la anonimizacién de los datos personales se habia erigido
como el subterfugio para tratar, compartir e incluso transferir internacionalmente datos
de caracter personal en el seno de investigaciones cientificas y biomédicas. Y ello
podria tener sentido en la medida en que una informaciéon anénima no es un dato de
caracter personal y, en consecuencia, como se atisbaba en el primer Capitulo, no esta
sometida a la normativa de proteccién de datos ni, por ende, al RGPD. No obstante,
en la actualidad, esta premisa se halla notoriamente cuestionada, incluso pese a que
el TJUE ha proclamado que un dato puede ser considerado anénimo aunque el riesgo

de re-identificacion no sea “cero™'®.

La principal razén de tal cuestionamiento son las nuevas técnicas de
procesamiento de datos y tecnologias informaticas como el big data que aumentan
notoriamente los riesgos y posibilidades de re-identificacion®?, de suerte que cada vez
resulta mas endeble y delicada la distincién entre anonimizacion y seudonimizacion®'.
Y esta diferenciacion es primordial pues, si bien, en la investigacion, ha sido muy
habitual el uso de datos seudonimizados o disociados???, ello no deja de ser una
simple medida técnica o de seguridad para reducir los riesgos?® que no exime de la
aplicacion de la normativa de proteccion de datos por tratarse de personas fisicas

identificables.

219 \/id. Sentencia del Tribunal de Justicia de la Unién Europea de 19 de octubre de
2016, Caso Breyer v. Bundesrepublik Deutschland, Asunto C-582/14. En su parrafo
num. 46 el Tribunal sefalaba que los datos podian llegar a considerarse anénimos si
la identificacion del sujeto estuviese prohibida por ley o fuese practicamente imposible
por requerir un esfuerzo desproporcionado en términos de tiempo, coste econémico y
recursos humanos; de suerte que el riesgo de re-identificacion fuera insignificante,
aunque no “cero”.
220 vid. entre otros: GIL GONZALEZ, E. Big data, privacidad y proteccién de datos.
Madrid: Agencia Espafiola de Proteccion de Datos, 2016, p. 83 o LLACER MATACAS,
M. R. (coord.); CASADO, M. (coord.); BUISAN ESPELETA, L. (coord.). Documento
sobre bioética y Big Data de salud: explotacion y comercializacion de los datos de los
usuarios de la sanidad publica. Barcelona: Observatori de Bioética i Dret, Universidad
de Barcelona, 2015, p. 33.
221 E| art. 4.5 del Reglamento define datos personales seudonimizados como aquellos
‘que ya no pueden atribuirse a un interesado sin utilizar informacion adicional”’. La
clave esta en que un dato seudonimizado es un dato personal, mientras que uno
anonimo no, lo que trata de pergefiarse de una manera un tanto farragosa en el
Considerando nim. 26. Una buena distincion es la realizada por MIRALLES LOPEZ,
R. “Desvinculando datos personales: seudonimizacion... op. cit. pp. 8 y 9. Segun el
autor, la seudonimizacién implicaria eliminar la vinculacion de una persona con un
conjunto de datos personales, pero manteniendo separadamente la informacion
necesaria para re-identificar a la persona. Por su parte, la anonimizaciéon supondria,
ademas de destruir los datos que permitiesen esa re-identificacion directa, eliminar los
riesgos de re-identificacion indirecta a través de otras fuentes de informacion.
222 \Valga como ilustracion la LIB espafiola, que ya se referia al uso de muestras
bioldgicas codificadas o reversiblemente disociadas, pero que continuarian siendo
datos de caracter personal en la medida en que fuesen aptas para identificar a una
persona fisica.
223 E| propio RGPD sugiere en no pocas ocasiones el uso de la seudonimizacién como
una medida o garantia en relacién con los tratamientos de datos con fines de
investigacion (v. g. arts. 25.1, 32.1.a, 89.1).
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El incremento del riesgo de re-identificacion con relacion a informaciones que,
presuntamente, habian sido anonimizadas ha sido advertido por el propio GT29%* e
incluso recientemente por la AEPD a través de una nota técnica®®. Pero, ademas,
existen precedentes practicos en el ambito de la salud y la investigacion que
desaconsejan el recurso a la anonimizacion como meétodo para evitar aplicar la
normativa de proteccion de datos. Valga como ilustracion las experiencias del proyecto
VISC+ en Catalufia®®, del National Health Service britanico?’ o la reciente clausura de
la base de datos genética ysearch.org. Este ultimo es uno de los mas recientes y
esclarecedores paradigmas. Era una de las mayores bases datos abiertas de
genealogia que permitia a cualquier usuario realizar busquedas gratuitas por apellidos
para determinar, entre otras cuestiones, su arbol genealdgico. Pese a que la
informacién almacenada habia sido previamente anonimizada se demostré que era
perfectamente posible la re-identificacion y el uso de esos datos con fines
secundarios. Por ello, el portal se encuentra actualmente clausurado??. A ello es
preciso adicionar, como se ha venido sosteniendo, que el material genético y el propio
genoma constituye, por si mismo, un identificador inequivoco de la persona cuya
anonimizacion es especialmente dificultosa.

Pero, ademas, como ya se ha mencionado anteriormente en el presente
Trabajo, la anonimizacion total e irreversible de los datos de los participantes o los
pacientes no es, en absoluto, lo mas aconsejable desde el punto de vista cientifico y
médico, pues los investigadores a menudo necesitan acceder a sus datos personales
para garantizar la calidad, la seguridad y la verificacion de sus estudios®?. Por tanto,
es aconsejable el empleo de datos personales o, en su caso, seudonimizados con

224 GRUPO DE TRABAJO DEL ARTICULO 29. Opinion 05/2014 on Anonymisation
Techniques. Adoptado el 10 de abril de 2014 (0829/14/EN, WP 216).

225 AGENCIA ESPANOLA DE PROTECCION DE DATOS. Nota técnica: la K-
Anonimidad como medida de privacidad. Unidad de Evaluacion y Estudios
Tecnoldgicos, 14 de junio de 2019.

228 |niciativa que pretendia impulsar la reutilizacion de los datos de la sanidad publica
catalana para ponerlos a disposicion de la investigacién, las empresas y los
ciudadanos, lo que incluia grandes cantidades de datos genéticos y de salud (big data
sanitario). Ha sido y es muy criticada debido a las amplias finalidades, el
cuestionamiento de las bases juridicas para los tratamientos ulteriores y la falta de
transparencia, informacion y medidas técnicas para evitar la re-identificacion. Tanto
fue asi que el proyecto tuvo que ser suspendido y traté de volver a ser impulsado,
demostrandose que la mera anonimizacién de los datos era un mecanismo a todas
luces insuficiente.

227 E| Servicio Nacional de Salud britanico puso en marcha una base de datos que, a
través del uso del big data, ponia a disposicion de centros de investigacion,
universidades e incluso laboratorios y empresas privadas los datos de salud y de
atencion sanitaria de los hospitales publicos. Pese a que los datos fueron
anonimizados, ello no impidi6 que en poco tiempo se produjeran supuestos de re-
identificacion a través de fuentes de informacién secundarias o indirectas y cruces de
bases de datos, que tuvieron como consecuencia, por ejemplo, subidas en las primas
de seguros de una parte de la poblacién.

22 |a web, todavia accesible en: http://ysearch.org/ se encuentra clausurada,
mostrando Unicamente un rétulo informativo que consideramos esclarecedor
reproducir: “Ysearch, the free, public genetic-genealogy database, is no longer
accesible as a result of the EU Genereral Data Protection Regulation that went into
effect on May 25th 2018".

22 \/id. en este sentido: BELTRAN AGUIRRE, J. L. “Tratamiento de datos

personales... op. cit. p. 6.
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caracter reversible, ya que puede necesitarse disponer de la identidad de los sujetos
de la investigacién y su no disposicion podria arrojar un resultado incompleto y
sesgado®®. Mas aun en lo que se refiere al desarrollo y éxito de nuevos métodos de
investigacion, asistencia y/o tratamiento, tales como la medicina de precision o la
medicina personalizada.

Por ultimo, no debe olvidarse que el propio proceso de anonimizacion
constituye en si mismo un tratamiento de datos de caracter personal que debe
realizarse conforme a todas las garantias y principios de la normativa de proteccion de
datos y, en especial, del RGPD.

En consecuencia, todo lo antedicho conduce a cuestionar la validez de las
iniciativas de intercambio de datos sensibles basadas, unicamente, en técnicas de
anonimizacion®'. A nuestro juicio, debe criticarse, pues, el recurso a la anonimizacion
como adarga para excluir la aplicacion de la normativa de proteccion de datos
personales. Por otro lado, el empleo de mecanismos y técnicas como la
seudonimizacioén o la disociacion de los datos puede ser realmente efectivo como una
garantia o medida técnica u organizativa —tal y como parece pergefarse del tenor del
RGPD y la LOPDGDD- pero deben ser acompafnadas, en todo momento, del resto de
obligaciones, principios y medidas. La total exclusién del conjunto normativo no se
encuentra justificada en la medida en que la anonimizacion no es habitualmente viable
en la praxis médica e investigativa, siendo, asimismo, fuertemente reprochable desde
el punto de vista de la efectividad los derechos de autodeterminacion informativa y
autonomia de los pacientes o participantes en los estudios, proyectos o
investigaciones.

3.3.2.- Sequnda propuesta: un cédigo de conducta para la investigacion en salud

En el epigrafe anterior ya han quedado ensalzadas algunas de las virtudes que
de la aprobacion de un codigo de conducta especifico para el sector de la
investigacion cientifica podrian derivarse. Se trata, ademas, de una de las soluciones
especialmente promovidas por el propio Reglamento®®?, aunque con caracter previo a
la aprobacion de la norma ya existian algunos precedentes como, por ejemplo, el

ahora cuestionado Cadigo Tipo de Farmaindustria en Espafia®®.

230 SERRANO PEREZ, M. M. “Salud publica, epidemiologia y proteccion de datos”.
PALOMAR OLMEDA, A. (dir.); CANTERO MARTINEZ, J. (dir.); LARIOS RISCO, D.
(coord.), et. al. Tratado de derecho sanitario. Cizur Menor: Thomson-Reuters Aranzadi,
2013. Vol. Il, p. 1105.
21 En este sentido vid. asimismo: LLACER MATACAS, M. R. (coord.); et. al.
Documento sobre bioética y Big data... op. cit. p. 35.
232 Art. 40.1: “Los Estados miembros, las autoridades de control, el Comité y la
Comisién promoveran la elaboraciéon de codigos de conducta destinados a contribuir a
la correcta aplicacion del presente Reglamento, teniendo en cuenta las caracteristicas
especificas de los distintos sectores de tratamiento”.
233 Cadigo Tipo de Farmaindustria de proteccion de datos personales en el ambito de
la investigacion clinica y de la farmacovigilancia” (registrado ante la AEPD el 17 de
junio de 2009). En la actualidad se encuentra cuestionado debido a que considera
expresamente que los datos disociados y los datos codificados no son datos de
caracter personal. La realidad actual y la postura del RGPD es bien distinta: se trata
de datos relativos a personas fisicas identificables y, por ende, sujetos a la normativa
de proteccion de datos de caracter personal.
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Recientemente, el CEPD ha publicado una Guia en la que proclama que los
codigos de conducta son un mecanismo apto para demostrar el cumplimiento efectivo
del RGPD (responsabilidad proactiva o accountability), para superar las disparidades
normativas existentes entre Estados miembros y para adaptar las disposiciones del
Reglamento a las operaciones de tratamiento particulares de un sector determinado®*.
Es mas, la meritada Guia ofrece como ejemplo de la viabilidad y utilidad de los
cédigos de conducta su posible uso respecto a tratamientos de datos de salud con
fines de investigacion cientifica, en aras a la uniformizacion de criterios y la aportacion
de garantias adecuadas para realizar transferencias internacionales®®. En particular,
el Comité establece en este sentido que el uso de cédigos de conducta en el ambito
de la investigacion en salud puede incluir medidas apropiadas uniformes para un
tratamiento de datos de salud con fines de investigacion, tales como la aportaciéon de
las garantias necesarias del art. 89.1, condiciones para las cesiones o comunicaciones
de datos, medidas de seguridad, mecanismos de ejercicio de derechos de los
interesados 0 incluso garantias adecuadas para realizar transferencias
internacionales.

Asi pues, antes de esperar a pronunciamientos de los tribunales y las
autoridades de proteccion de datos, una excelente alternativa seria optar por la
aprobacion de codigos tipo y coédigos de conducta especificos para la investigacion
gendmica y en salud®®. Ademas de las virtudes ensalzadas por el propio Comité, en
aras a una correcta articulacion de cesiones, transferencias internacionales y
aportacién de garantias adecuadas, el codigo permitiria una total adaptacion y
mutabilidad a las necesidades especificas del sector en cuestion. Se trata esta de una
virtud a resaltar, pues permitiria tener en cuenta las peculiares caracteristicas, por
ejemplo, de la investigacibn gendémica; asi como permitir una adaptacion unitaria y
supraestatal a los nuevos retos que plantean fendmenos como la investigacion
traslacional y la medicina personalizada o de precision.

En este sentido, un sector de la doctrina viene abogando por la aprobacion de
un Codigo Internacional para compartir datos genéticos y de salud, basado en la
solidaridad y en las declaraciones internacionales de derechos humanos —en tanto
factor normativo unificador internacional- como mecanismo para habilitar, entre otras,
la investigacion traslacional®’.

Por todo lo antedicho, todo parece indicar que la aprobacion y adhesion a
codigos de conducta es una de las vias mas adecuadas, completas y con mas futuro.
De hecho, el European Research Infrastructure Consortium (ERIC) esta impulsando
ya, a nivel europeo, un Cadigo para el sector de la investigacion en salud®®,

234 COMITE EUROPEO DE PROTECCION DE DATOS. Guidelines 1/2019 on Codes
of Conduct and Monitoring Bodies under Regulation 2016/679. Adoptado el 4 de junio
de 2019. pp. 5y 9.
235 Ibidem, p. 10.
2% Vid. en este sentido: PHILLIPS, M.; KNOPPERS, B. M. “Whose Commons? Data
Protection... op. cit. p. 109.
27 KNOPPERS, B. M.; et. al. "A human rights approach to an International Code... op.
cit. pp. 897-901.
23 E| ERIC, junto con el BBMRI (Biobanking and Biomolecular Resources Research
Infraestructure) esta coordinando la elaboracion de un cédigo de conducta para la
investigacion en salud y el desarrollo e implantacion de nuevos modelos vy
tratamientos. Mas informacion en: http://www.bbmri-eric.eu/
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3.3.3.- Tercera propuesta: cooperacion internacional, consorcios y

organizaciones

El propio Reglamento insta a la Comision y a las autoridades de control a
fomentar la cooperacion internacional con terceros paises y organizaciones®®. Por
tanto, promover dicha cooperacion o, incluso, la creacion y el fomento de consorcios u
organizaciones de investigacién “globales”, puede contribuir a la generacion de un
marco comun de intercambio de datos con fines de investigacion y, a su vez, superar
los escollos para acceder a este tipo de datos en ciertas zonas y evitar la proliferacion
de “paraisos para la investigacion genética”?*.

Incluso hay autores que han propuesto la creacién de un marco de regulacion y
gobernanza universal para los datos genéticos y de salud como una suerte de Medical
Information Commons, esto es, un entorno comun y conectado integrado por diversas
fuentes de informacion sanitaria, médica y gendmica que permita su comparticion
global**'. Esta comparticion internacional de resultados y estudios estaria justificada
por la necesidad de hallar patrones complejos sobre las causas de determinadas
enfermedades que, todavia hoy, no han podido identificarse®*2.

Pese a ello, una regulacion universal deberia enfrentarse a importantes retos
juridicos y éticos. El principal escollo es la falta de uniformidad entre los diversos
Estados que pudieran participar en esa “base de datos global”, debido a que las leyes
actualmente existentes son, principalmente, nacionales o regionales (vid. Union
Europea). Por tanto, cualquier proyecto internacional deberia acometer la ardua tarea
de combinar los estandares internacionales con la pluralidad de legislaciones de los
paises involucrados ?** . Ademas de la superacion de la legislacion multinivel,
encontramos otros problemas como la determinacion del lugar de almacenamiento de
los datos, los mecanismos legales y la infraestructura técnica para transferirlos
internacionalmente o la diversidad de bases juridicas empleadas para la recogida
inicial de aquellos.

Sin perjuicio de ello, son muchas las iniciativas que estan surgiendo a distintos
niveles regionales e, incluso, algunas con una clara vocacion de internacionalizacion.
Uno de los modelos mas asentados y exitosos ha sido el del International Cancer
Genome Consortium (ICGC), basado en lo que se denomina como “acceso
controlado”, a través del Data Access Compliance Office (DACO), que ha demostrado
ser eficaz y exitoso en la practica: desde 2008 no ha sufrido ningun incidente de re-

239 E| art. 50 dispone que la Comision y las autoridades de control tomaran medidas
para crear mecanismos de cooperacion internacional, prestacion de asistencia mutua
y asociar a las distintas partes.
240 BADIA MARTI, A. M. “Los datos genéticos ante el ordenamiento juridico
internacional”. Revista de derecho y genoma humano. Dykinson, n° Ex. 1, 2014, p.
304.
241 Vid.: COOK-DEEGAN, R.; MAJUMDER, M. A_; et. al. “Introduction: Sharing Data in
a Medical Information Commons”. The Journal of Law, Medicine & Ethics. ASLME, vol.
47, issue 1, 2019.
242 \WINKLER, E. “Ethical and legal issues concerning... op. cit. p. 19.
243 ROMEO CASABONA, C. M.; NICOLAS JIMENEZ, P.; KNOPPERS, B. M.; et. al.
“Legal aspects of genetic databases for international biomedical research: the example
of the International Cancer Genome Consortium (ICGC)”. Revista de Derecho y
Genoma Humano: genética, biotecnologia y medicina avanzada. Leioa: UPV/EHU y
Dykinson, n°® 37, 2012, p. 18.
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identificacion ni de uso de datos para finalidades secundarias®**. El mecanismo de
controlled-access consiste en que los datos son accesibles para los investigadores a
través de la web del DACO previa solicitud de una institucién, entidad o investigador
acreditado, en la que se deben acreditar una serie de garantias y salvaguardas de
proteccion de datos y confidencialidad; todo ello tras el control previo del DACO. Esto
permite evitar un acceso indiscriminado a los datos, reduciendo exponencialmente los
riesgos. Los proyectos y estudios aprobados se publican en una lista publica que
permite garantizar la transparencia y la trazabilidad de la informacién a la que se ha
accedido?®. La adhesion de los diversos Estados, asi como la participacion de los
individuos es voluntaria y, por ende, se legitiman en el consentimiento del participante,
en aras a garantizar una plena correspondencia entre las exigencias éticas y legales.
Lo mas interesante de este modelo sea, quizas, el doble nivel en el que se opera en
aras a determinar la normativa aplicable y los responsables del tratamiento en
cuestion. La institucion nacional que se haya adherido voluntariamente sera la
responsable del tratamiento a nivel nacional, correspondiéndole a esta recabar el
consentimiento y cumplir con el resto de las exigencias normativas que resultaren
aplicables 2*® . Cuando dichos datos pretenden compartirse a nivel internacional,
ademas de las medidas, garantias y requisitos nacionales (y europeos)
correspondientes, deberan cumplir, asimismo, con las exigencias, politicas y
estandares que fija el propio ICGC, propiciandose, con ello, una cierta armonizacion
minima a nivel supranacional®*’.

Otra importante iniciativa es la Global Alliance for Genomics and Health
(GA4GH), Organizacion internacional que aboga por la creacion de politicas y
estandares técnicos universales para facilitar un intercambio responsable de datos
genéticos y de salud®®®. Actualmente se esta desarrollando una plataforma de acceso
bajo registro similar a la del ICGC pero a medio camino entre el open-access y el
controlled-access®*®. Finalmente, existen otros proyectos dignos de menciéon como el
European Open Science Cloud?® y el Cancer Genome Collaboratory®’

244 JOLY, Y.; KNOPPERS, B. M.; et. al. “Data Sharing in the Post-Genomic World: The
Experience of the International Cancer Genome Consortium”. PLoS Computational
Biology. vol. 8, issue 7, pp. 1-5.
245 pyede consultarse la lista publica de proyectos aprobados en:
https://icgc.org/daco/approved-projects
246 ROMEO CASABONA, C. M.; NICOLAS JIMENEZ, P.; KNOPPERS, B. M.; et. al.
“Legal aspects of genetic databases... op. cit. p. 28-29.
247 [dem.
248 Mas informacion en: https://www.ga4gh.org/
249 JOLY, Y.; KNOPPERS, B. M.; et. al. “Data Sharing in the Post-Genomic... op. cit. p.
2.
250 Proyecto promovido por la Comision cuyo objeto es la creacion de un cloud publico
y abierto a nivel europeo que sirva para almacenar, buscar y compartir informacion
académica y de investigaciones. Mas informacion en: https://www.eosc-portal.eu/
51 Plataforma cloud computing que ofrece a los investigadores recursos y servicios
para procesar y analizar datos e informacién sobre secuencias de cancer e
informacion clinica sobre los donantes contenida en las bases de datos del ICGC. Mas
informacioén en: https://gdc.cancer.gov/
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3.3.4.- Cuarta propuesta: a falta de hard-law, soft-law

A lo largo del presente Trabajo se han puesto de manifiesto ciertas lagunas del
RGPD vy, en especial, la falta de determinacion del legislador europeo a la hora de
regular de manera uniforme determinados aspectos inherentes a los tratamientos con
fines de investigacion cientifica. Sin embargo, hay autores que sostienen que,
precisamente, esas limitaciones son positivas e incluso, intencionadas, en aras a
fomentar el desarrollo de instrumentos soft-law y marcos de gobernanza internacional
de los datos®?. Y no se trata, ademas, de una aproximacion disparatada, pues el
propio Reglamento consolida las ideas de autorregulacion y responsabilidad proactiva,
a las que pueden acomodarse perfectamente la aplicacion de procedimientos, guias y
demas instrumentos de soft-law?®®. Podrian citarse, a modo de ejemplo y sin animo de
exhaustividad, las Guidelines on the protection of individuals with regard to the
processing of personal data in a world of Big Data del Consejo de Europa®* o la

Declaracion de Helsinki®*® y la Declaracion de Taipei®*®, ambas de la Asociacion
Médica Mundial.

A tales efectos, la gobernanza implicaria, en el campo de la investigacion en
salud, una variedad de enfoques y técnicas destinadas a orientar y monitorizar las
actividades de tratamiento sin limitarse unicamente a cumplir con las normas legales ni
las reglas del mercado®’. Por su parte, por soft-law supone acudir a instrumentos no
vinculantes como politicas, guias, procedimientos o incluso declaraciones
internacionales®®. Ahora bien, a nuestro juicio, los cddigos de conducta, en tanto
mecanismo vinculante introducido expresamente por el RGPD, merecen especial
tratamiento y consideracion, razén que justifica su inclusibn como una propuesta
separada e independiente, aunque no por ello incompatible con otros mecanismos.

En definitiva, el vertiginoso desarrollo de nuevos métodos de investigacion
cientifica unido a los constantes avances tecnoldgicos convierte a la normas como el
RGPD —hard-law— en mecanismos, quizas, excesivamente rigidos para adaptarse, por
si solos, al frenético devenir de las actuales necesidades médicas e investigativas. Por
tanto, el recurso al soft-law podria ser una herramienta valida y exitosa para garantizar
una permanente adaptabilidad a los cambios y complementar el marco normativo
vigente. Esa es, a su vez, su principal debilidad: no pueden sustituir a los instrumentos
vinculantes y, por consiguiente, debe existir siempre una base juridica que justifique el
tratamiento y que legitime legalmente las transferencias internacionales de los datos
geneéticos y de salud, con los problemas ya resefiados al respecto.

22 MOSTERT, M.; BREDENOORD, A. L.; et. al. “From Privacy to Data Protection...
op. cit. p. 54.
253 Como afirman, entre otros: NICOLAS JIMENEZ, P. "Investigacion biomédica y big
data sanitarios". op. cit. y MARELLI, L.; TESTA, G. “Scrutinizing the EU General Data
Protection Regulation How will new decentralized governance impact research?”.
Science [en linea]. Washington, DC: American Association for Advancement of
Science, vol. 360, issue 6388, p. 496 [Fecha de consulta: 20/09/2019].
254 CONSEJO DE EUROPA. Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data. Estrasburgo, 2017 (T-PD 2017
01)
2% Declaracion de Helsinki / Declaracién sobre investigacion médica en seres
humanos (Asociacion Médica Mundial, junio de 1964).
2% Declaracion de Taipei / Declaracion sobre las consideraciones éticas de las bases
de datos de salud y los biobancos (Asociacion Médica Mundial, octubre de 2016).
257 VAYENA, E.; BLASIMME, A. “Health Research with Big Data... op. cit. p. 123.
258 S| OKENBERGA, S. “Biobanking between the EU... op. cit. p. 532.
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3.3.5.- Modelos alternativos y tecnologias disruptivas

No podria concluirse un Trabajo de las presentes caracteristicas que, ademas,
ambiciona la consecucién de aplicaciones practicas, sin aludir a modelos novedosos y
disruptivos que, con el tiempo, podrian llegar a convertirse en soluciones
generalmente extendidas para la comparticion de datos genéticos y de salud con fines
de investigacion en un contexto global.

Asi, hay paises que estan optando por aproximaciones open-data combinadas
con fuertes herramientas de transparencia y empoderamiento de los ciudadanos. Pese
a que cierta parte de la doctrina se opone a la implementacién de modelos de datos
abiertos en relacion con datos genéticos o de salud —especialmente sensibles—
decantandose por bases de acceso controlado o restringido®®, lo cierto es que se
erige como una alternativa mas si se articulan correctamente los mecanismos de
cumplimiento normativo y el respeto a los derechos de los interesados. Es el caso
concreto de Finlandia, que, lejos de considerar el RGPD como un obstaculo o traba,
se percibe como una herramienta pertinente y unitaria que habilita la circulacion y los
intercambios de datos personales. Para ello, se aboga por un exhaustivo cumplimiento
de la normativa de proteccién de datos, combinado con mecanismos e instrumentos
de publicidad y empoderamiento de los interesados. Por ejemplo, plataformas de
transparencia e informacion a los ciudadanos e, incluso, el reforzamiento de derechos
como el de portabilidad para garantizar un pleno y efectivo ejercicio de la
autodeterminacion informativa por parte de los ciudadanos. Con este enfoque,
satisfechas las exigencias legales, éticas e incluso democraticas —mecanismos de
participacién ciudadana, control y gobernanza— los datos son susceptibles de circular
libremente e incluso estar abiertos a la ciudadania. Algunos autores ven en este tipo
de modelos de transparencia y participacién activa, en los que el titular del dato es un
mero sujeto pasivo sino un participante activo en el ejercicio de su autodeterminacién
informativa, la clave para afrontar los nuevos retos del big data sanitario y de una
comunidad cientifica globalizada®®.

Asi, encontramos ya varios ejemplos de iniciativas open-data como Open
Humans®' o PatientsLikeMe?®?, en las que son los propios interesados o pacientes
quienes, voluntariamente, ceden sus datos para fines de investigacion y de manera
solidaria, conservando el total control de estos mediante mecanismos de
autodeterminacion y gobernanza de sus datos personales. No obstante, como bien
sefiala BONNIE, es una tarea mucho mas costosa en la medida en que requieren un
mayor gasto de tiempo y recursos para la recogida de grandes cantidades de datos®®

29 JOLY, Y.; KNOPPERS, B. M,; et. al. “Data Sharing in the Post-Genomic World...
op. cit. p. 1.
20 MOSTERT, M.; BREDENOORD, A. L.; SLOOT, B.; et. al. “From Privacy to Data
Protection in the EU... op. cit. p. 52.
%1 Plataforma que permite a los interesados subir y compartir (“donar’) de manera
privada y restringida sus datos personales genéticos para los proyectos de
investigacion que consideren. El principal objetivo de la iniciativa es el de “colocar al
ciudadano en el centro y empoderarlo para controlar y explorar sus propios datos
genéticos”. Mas informacion sobre la iniciativa en: https://www.openhumans.org/
%2 |niciativa que permite a los propios pacientes integrarse en una comunidad en la
que, entre otras cosas, pueden compartir sus experiencias y datos de salud para
ayudar a otros pacientes y participar en investigaciones que puedan redundar en
beneficios futuros. Mas informacion en: https://www.patientslikeme.com/
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aunque, en contraposicién, podria ser una adecuada solucion a la multitud de
problemas legales y éticos.

Otro modelo que ya ha demostrado su eficacia practica, en linea con lo
anterior, es el de consentimientos granulares y escalonados adoptado por los
biobancos, que permite a los donantes y participantes decidir las finalidades —para un
proyecto concreto, para una linea de investigacion o para la investigacion biomédica
en general—, las restricciones para determinados usos e incluso las informaciones que
quieren recibir —derecho a saber y derecho a no saber—. En este sentido, la LIB
espafola se ha erigido como un arquetipo a nivel internacional al establecer, entre
otras cuestiones, distintos regimenes aplicables al uso de muestras biolégicas con
fines de investigacion, en funcion de los fines para los que se hubiere consentido su
utilizacion (proyectos, colecciones o biobancos).

Entrando en el terreno de las llamadas “tecnologias disruptivas”, encontramos
ya ejemplos de la aplicaciéon de la Inteligencia Artificial al ambito de la investigacion
genomica y en salud. Abandonado todo escenario utépico o futurista, existen ya
proyectos en marcha como Personal Health Train®®*, cuyo objetivo es la aplicacion de
algoritmos para acceder directamente a la informacién de las instituciones de diversos
paises, sin necesidad de centralizar todos los datos. De esta forma, como sefiala
TOWNEND, se fomentaria la seguridad y la privacidad, al reducirse al minimo los
intercambios internacionales, al tiempo que no seria necesaria una armonizacion
internacional de la normativa, pues cada institucion deberia cumplir inicamente con
las normas éticas y juridicas del Estado en el que estuviere radicada®®.

En la misma linea, la implementacion de otras tecnologias y protocolos como el
blockchain podrian traducirse en nuevas vias y soluciones para intercambiar datos
genéticos y de salud a nivel internacional de una forma segura y respetuosa con los
derechos de los participantes en las investigaciones. El uso de la cadena de bloques
en el contexto de las transferencias internacionales ofreceria un registro seguro e
inmutable de las transacciones realizadas, aportando transparencia y trazabilidad
sobre cualquier operacion realizada en relacién con esos datos y, permitiendo, por
ejemplo, saber si una compafia aseguradora ha accedido a los mismos y ello se ha
traducido en una subida de la prima del seguro®®. Al margen de su uso en los
intercambios internacionales, también podria emplearse, simplemente, como un
instrumento de generacion de confianza y transparencia en los tratamientos de datos
personales, de suerte que el consentimiento del interesado no dependeria solo de la
“buena fe” y diligencia del responsable del tratamiento, sino también de las pruebas y
precedentes existentes.

Finalmente, existe un sector cada vez mas numeroso, especialmente, en
paises con tradiciones de common law, que plantea redefinir el concepto mismo de
consentimiento, poniendo el foco de atencién no tanto en el momento de la recogida
de los datos, sino en el momento de su utilizacion y reutilizacién®’, escudandose en la
importancia econémica creciente de los usos secundarios. Sin embargo, esta
perspectiva anglosajona parece dificiimente conciliable con la vision europea, que

%4 Iniciativa promovida por el Dutch Techcentre for Life Sciences que pretende
conectar de manera distribuida los datos de salud con el objeto de crear valor para los
ciudadanos, la sanidad y la investigacion cientifica mediante el uso de la IA.
Informacion extraida de: https://www.dtls.nl/fair-data/

265 TOWNEND, D. “Conclusion: harmonisation in genomic and health... op. cit. p. 662.
28 Ibidem, pp. 662-663.

27 GIL GONZALEZ, E. Big data, privacidad y proteccién de datos... op. cit. pp. 133-
134.
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concibe la proteccion de datos como un derecho fundamental personalisimo e
irrenunciable cuyo contenido esencial siempre debe ser preservado frente al
econdémico.
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CONCLUSIONES

PRIMERA.- Por dato de caracter personal debe entenderse toda informacién
sobre una persona fisica identificada o identificable. Por tanto, no tendran la
consideracion de datos personales los relativos a las personas juridicas, pero si los de
profesionales sanitarios individuales. Tampoco seran datos personales los de
personas fallecidas ni aquellos que hubieran sido completamente anonimizados,
aunque tales axiomas se encuentran, hoy dia, notoriamente cuestionados.

SEGUNDA.- Los datos personales genéticos y los relativos a la salud han sido
tradicionalmente considerados como informaciones especialmente sensibles, por su
incidencia —ademas de en la autodeterminacion informativa— en el derecho
fundamental a la vida intima. Por ello, el Reglamento los ha calificado como datos
personales de categoria especial, confiriéndoles una definicion independiente pero
una regulacién, tratamiento y proteccién unitarios.

TERCERA.- El Reglamento ha consolidado un concepto amplio de datos
relativos a la salud frente a otras aproximaciones mas limitadas como dato médico o
sanitario. Al mismo tiempo, ha reconocido las cualidades particulares que presentan
los datos genéticos, a los que define y menciona de manera expresa. Sin embargo,
dichas nociones amplias, aunque permiten extender el ambito de proteccion de la
norma, estan dando lugar, en la practica, a problemas interpretativos y aplicativos y a
la proliferacion de un marco normativo multinivel.

CUARTA.- La normativa de proteccion de datos trata de conciliar el alto valor
de la informacion genética y de salud para la investigacion con los derechos de los
individuos. Por ello, aunque prohibe con caracter general el tratamiento de dichos
datos, habilita distintos cauces para que puedan ser utilizados, directa o
indirectamente, con fines de investigacion cientifica y biomédica, legitimacion
indispensable para el desarrollo de nuevos fendmenos como la investigacion
traslacional o la medicina personalizada.

QUINTA.- La investigacion traslacional pretende trasladar los avances en
investigacion basica a aplicaciones clinicas y practicas que puedan repercutir, en poco
tiempo, en una mejora de la salud publica colectiva. Sin embargo, su desarrollo
plantea multitud de tensiones con principios basicos de la proteccion de datos
personales como la limitacion de las finalidades y plazos de conservacion, la
transparencia o la minimizacién de los datos. A su vez, la necesidad de un trabajo
conjunto y simultaneo entre investigadores y profesionales sanitarios puede plantear
dificultades a la hora de identificar a los responsables del tratamiento y puede
aumentar los riesgos para la privacidad y la seguridad. No obstante, el mayor reto se
situa en la eleccion de la base juridica optima para legitimar tales tratamientos de
datos con fines de investigacion.

SEXTA.- El Reglamento parece haber sido consciente de las especiales
necesidades que entrafian los tratamientos de datos personales genéticos y de salud
con fines de investigacion, ofreciendo a los investigadores una pluralidad de
alternativas para legitimar juridicamente sus estudios. Asi, en primer lugar, puede
emplearse el consentimiento explicito del interesado, exigencia que ha sido suavizada
con la posibilidad de otorgar un consentimiento amplio para determinadas areas o
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lineas de investigacion. En segundo lugar, se permite el tratamiento ulterior de datos
con fines de investigacion cientifica sin necesidad de una nueva base juridica distinta
de la primigenia; como excepcion al principio de limitacion de la finalidad y compatible
con los fines iniciales. En tercer lugar, puede recurrirse al interés publico esencial y al
interés publico en el ambito de la salud publica, conceptos que deben ser, no obstante,
precisados por la legislacion interna de los Estados miembros, lo que se erige como
un escollo a la hora de legitimar tratamientos a nivel supranacional. Finalmente,
también podria llevarse a cabo el tratamiento cuando, en ultima instancia, este fuese
necesario con fines de investigacion cientifica —entendida en sentido amplio—, de
conformidad con el derecho interno de los Estados miembros y con las garantias
adecuadas del art. 89.1 del RGPD.

SEPTIMA.- El régimen especifico aplicable a la investigacion cientifica previsto
en el Reglamento esta supeditado a la aplicacién de las garantias adecuadas del art.
89.1, como salvaguarda de los derechos y libertades de los interesados. No obstante,
dicho precepto se limita a citar una reducida lista ejemplificativa de garantias que
pueden emplearse, cuya determinacion, en ultima ratio, debera realizarse para cada
tratamiento o caso concreto. Asimismo, el apartado segundo del art. 89 permite a los
Estados miembros realizar excepciones a determinados derechos de los interesados
en su normativa interna cuando se traten datos con fines de investigacion. Todo ello
contribuye a un panorama fragmentado y a una falta de armonizacién en el régimen
aplicable a la investigacion cientifica, que se erige como un obstaculo al desarrollo de
un ecosistema cientifico global y de nuevas aplicaciones como la traslacional y la
medicina personalizada.

OCTAVA.- El acceso a datos personales genéticos y de salud a nivel
internacional resulta determinante para el futuro de la investigacion biomédica y para
el desarrollo de la investigacion traslacional y la medicina personalizada. Sin embargo,
no existen normas vinculantes universales que rijan las transferencias internacionales
de este tipo de datos, debiendo recurrirse al régimen general de las transferencias del
RGPD que, ademas, no contiene una regulacién especifica para las realizadas con
fines de investigacion cientifica. Esto ultimo es positivo en tanto en cuanto se aplica un
régimen uniforme a todos los Estados miembros pero, a su vez, no se tienen en
cuenta las cualidades y necesidades inherentes a la investigacion cientifica
internacional.

NOVENA.- Por transferencia internacional debe entenderse el tratamiento de
datos personales en el que intervienen un Estado miembro de la UE y un pais tercero
u organizacion internacional. EI Reglamento solo permite transferir internacionalmente
datos personales cuando el nivel de proteccién de las personas fisicas no se vea
menoscabado, tanto en transferencias iniciales como en las ulteriores. Por tanto, solo
podran realizarse cuando se basen en una decision de adecuacion, cuando se
ofrezcan garantias adecuadas o cuando estén amparadas en alguna de las
excepciones del art. 49.

DECIMA.- Las transferencias basadas en una decisién de adecuacién son la
via mas comoda y directa para compartir internacionalmente datos personales con
fines de investigacion, pues tienen efectos para toda la UE y no requieren una
autorizacion. En contraposicion, en la actualidad, se han adoptado muy pocas
decisiones, al tiempo que la reciente jurisprudencia del TJUE ha sembrado un halo de
sospecha e incertidumbre sobre las valoraciones realizadas por la Comision y ha
cuestionado la efectividad practica de los mecanismos para proteger a los interesados.

66



La investigacion cientifica con datos personales genéticos y datos relativos a la
salud: perspectiva europea ante el desafio globalizado

UNDECIMA.- En ausencia de una decision de adecuacion el responsable o
encargado del tratamiento Unicamente podra transferir internacionalmente los datos
cuando ofrezca garantias adecuadas para los interesados, al tiempo que éstos
cuenten con derechos exigibles y acciones legales efectivas —conceptos
indeterminados que pueden generar problemas interpretativos y aplicativos—. Asi
pues, en aras a ofrecer garantias adecuadas para la transferencia internacional de
datos genéticos y de salud con fines de investigacion, entre todos los mecanismos
designados por el Reglamento, unicamente serian viables en la practica la adopcion
de clausulas tipo, la redacciéon de cédigos de conducta y los mecanismos de
certificacion que, ademas, no requeririan autorizacion especifica de la autoridad de
control competente. Aunque también podria recurrirse a otros cauces que si exigirian
autorizacion de la autoridad de control —la adopcion de otras clausulas contractuales
entre el responsable, encargado o destinatario— su utilidad practica parece residual en
la medida en que podrian retrasar o encarecer innecesariamente la puesta en marcha
del proyecto o estudio en cuestion. Finalmente, cabe descartar el recurso a las normas
corporativas vinculantes y a los instrumentos y acuerdos entre autoridades y
organismos publicos, pues no son una herramienta aplicable a las necesidades
particulares de los proyectos y consorcios de investigacion cientifica internacionales.

DUODECIMA.- En defecto de una decisién de adecuacién y garantias
adecuadas, la ftransferencia uUnicamente podria realizarse en los supuestos
excepcionales del art. 49 del Reglamento que, ademas, es preciso interpretar
restrictivamente. Asi, en primer lugar, podria efectuarse la transferencia con el
consentimiento explicito del interesado y previa informacion sobre los riesgos, lo que
no parece muy adecuado para la investigacion cientifica, debido a que no siempre es
posible determinar ex ante los fines y debido a que su prestacion seria costosa y lenta,
pues no se permite, en este punto, el consentimiento amplio. En segundo lugar, pese
a ciertas dudas, debe descartarse la posibilidad de articular las transferencias por
razones de orden publico, por tratarse de un concepto cuya interpretacion y desarrollo
queda al albur del derecho interno de los Estados y por estar circunscrito a
transferencias ocasionales y no permanentes en el tiempo. En tercer y ultimo lugar,
tampoco seria posible acudir al interés vital, por tratarse de supuestos de urgencia o
necesidad que legitimarian intercambios en interés del propio individuo pero quedando
expresamente excluidos los realizados para el desarrollo de investigacion médica
general.

DECIMOTERCERA.- Finalmente, entre las propuestas mas viables en la
practica para realizar transferencias de datos genéticos y de salud con fines de
investigacion cabe destacar la adopcion de codigos de conducta sectoriales, como
mecanismo apto para el otorgamiento de las garantias y el cumplimiento efectivo en
aras a articular tratamientos e intercambios internacionales en esta materia. También
se propone el recurso a la cooperacién internacional mediante la constitucion e
impulso de organizaciones y consorcios globales y paneuropeos que generen marcos
y politicas comunes de intercambio de datos, como es el caso del International Cancer
Genome Consortium; asi como la utilizacién de instrumentos soft-law para paliar las
carencias de hard-law. Por ultimo, se alude a modelos alternativos como el open data
o los biobancos y a los beneficios futuros que de la aplicacion de tecnologias
disruptivas como la Inteligencia Artificial o el blockchain podrian derivarse para la
investigacion cientifica y las transferencias de datos. Debe desaconsejarse, en todo
caso, el empleo de la anonimizacién como mecanismo unico —mas alla de una simple
medida de seguridad— para evitar la aplicacién de la normativa de proteccion de datos,
por la dificultad que entrafian los nuevos procesos de anonimizacion completa y las
nuevas posibilidades de re-identificacion indirecta de las personas.
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