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Resumen ejecutivo  

Título 

El Municipio ante la Protección de Datos Personales y la Privacidad en los Menores. 

Institución 

Policía Local del Ayuntamiento de Rincón de la Victoria. 

Descripción general. 

El Ayuntamiento de Rincón de la Victoria consciente de la importancia y relevancia 
para la sociedad de la Ciberseguridad, Protección de Datos Personales y Privacidad, 
decidió en el año 2022 la creación de una unidad de ciberpolicía en la Policía Local, 
con el objetivo de fomentar una necesaria cultura de Ciberseguridad y Protección de 
Datos, a través de la formación, sensibilización y concienciación entre la ciudadanía 
y escolares del municipio, ayudando con ello a proteger a los menores y a mejorar la 
prevención de ciberdelitos e infracciones administrativas en internet. Este municipio 
recientemente ha alcanzado los 50.000 habitantes y cuenta con una plantilla de 64 
policías locales. A pesar de la limitación de recursos materiales y humanos, y consciente 
de la importancia de la Ciberseguridad y Protección de datos personales desde el 
ayuntamiento se está haciendo un importante esfuerzo en la creación y mantenimiento 
de esta unidad policial, la cual redundará en fomentar un municipio más ciberseguro 
a través de la creación de una cultura en Ciberseguridad y Protección de Datos 
Personales. 

Personal asignado  

En esta unidad hay asignado un único agente siendo experto en Ciberseguridad y 
Protección de Datos Personales, el cual tiene una dedicación mixta, simultaneando 
también con las actividades habituales de la policía local como servicios ordinarios, 
patrullaje, Sala del 092, Unidad Técnico-Administrativa y oficina de denuncias. A nivel 
personal y de forma desinteresada este agente también ha dedicado más de 17 jornadas 
de tiempo personal a la preparación de charlas escolares, contactos con centros 
escolares, otras tareas relacionadas con la unidad y a la redacción del presente informe. 

Adecuación de la iniciativa al objeto del premio 

El proyecto de formación y concienciación iniciado a través de la unidad de 
ciberpolicía de Rincón de la Victoria se adecua al objetivo del premio, ya que en él se 
incluyen actividades y se aporta documentación relacionadas con las Buenas 
Prácticas Educativas en Privacidad y Protección de Datos Personales para un Uso 
Responsable y Seguro de Internet por los Menores. Entre sus características y 
contenido se encuentran algunas de las siguientes: 

• Actividades formativas y documentación dirigidas a los alumnos de Educación 
Primaria y Educación Secundaria Obligatoria. 

• En las charlas/talleres realizados se incluye abundante contenido relacionado con 
la Protección de Datos Personales y Privacidad. 

• Se incluye un apartado sobre responsabilidad: penal, civil y administrativa en 
relación a la protección de datos personales. 

• Se difunden entre los menores de edad las buenas prácticas para un uso 
responsable y seguro de internet. 

En el punto 2.1 se indican con más detalle el resto de sus características y contenido. 
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Relevancia, innovación y ejemplaridad del proyecto.  

El proyecto se inició con un enfoque dinamizador a través de la selección e inclusión 
de información y materiales enfocados a captar la atención e interés del alumnado. 
Dada la relevancia e importancia de la Protección de Datos Personales en los 
escolares, se decidió la inclusión de esta temática dentro de las charlas 
relacionadas con la ciberseguridad, ciberacoso, privacidad, sextorsión, retos virales y 
otros aspectos de relevancia del ámbito digital. Entre las características para su 
desarrollo se han tenido en cuenta las siguientes: 

• Inclusión en las charlas y talleres realizados de conceptos básicos en materia 
de Protección de Datos Personales y Privacidad, aportando información 
concreta sobre: 

o ¿Qué es la AEPD? 
o ¿Qué son los datos 

personales? 

o Canal prioritario.  
o Responsabilidad.

o Ejemplos de procedimientos sancionadores de la AEPD. 
o Exposición de la campaña de la AEPD “Más que un Móvil”. 
o Exposición de la campaña “Por todo lo que hay detrás” de difusión del 

Canal Prioritario de la AEPD. 
o Privacidad. 

• Inclusión de la Inteligencia Emocional. Buscando que los alumnos reconozcan 
e identifiquen emociones propias y en terceros, y señales de alerta ante diversas 
situaciones relacionadas con el entorno digital.  

• Inclusión de más de 15 servicios actualizados de información y ayuda. 

• Exposición de los diferentes tipos de responsabilidad.  

En el punto 2.2 se indican con más detalle el resto de las características. 

Materiales elaborados. 

Se han elaborado tres documentos, los cuales se exponen a continuación:  

• Documento informativo actualizado sobre los servicios de ayuda disponibles 
sobre Ciberseguridad, Protección de Datos Personales y otros recursos 
relacionados. 

• Presentación con diapositivas y contenido audiovisual. 

• Cartel informativo sobre la unidad de ciberpolicía. 

Grado de implantación de los proyectos desarrollados en los centros educativos. 

El proyecto se inició en el curso 2022/2023 y fue dirigido a todos los centros escolares 
e institutos del municipio de Rincón de la Victoria. Los talleres y actividades didácticas 
se han realizado entre los días 17 a 20 de abril y 8 a 11 de mayo de 2023. Este año se 
han inscrito en la actividad 6 centros escolares y el número de alumnos que han asistido 
a los talleres ha sido de aproximadamente 425 alumnos. Por petición del CEIP 
Benyamina de Torremolinos (Málaga) también se dirigió esta actividad a otros 50 
alumnos de 5º de Educación Primaria.  

Dada la buena acogida e interés del alumnado y los centros escolares hacia este 
proyecto formativo, se prevé su continuidad durante los siguientes cursos escolares.  

Continua disponible el canal de información y ayuda sobre ciberseguridad, 
protección de datos personales, privacidad y ciberdelitos para los vecinos/as y menores 
de edad del municipio. 
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1. Justificación de los méritos de la entidad que se 
presenta 

1.1. Unidad de ciberpolicía de Rincón de la Victoria 

El Ayuntamiento de Rincón de la Victoria consciente de la importancia y relevancia 
para la sociedad de la Ciberseguridad, Protección de Datos Personales y Privacidad, 
decidió en el año 2022 la creación de una unidad de ciberpolicía en la policía local con 
el objetivo de fomentar una necesaria cultura de Ciberseguridad y Protección de Datos 
a través de la formación, sensibilización y concienciación entre la ciudadanía y escolares 
del municipio, ayudando con ello a proteger a los menores y a mejorar la prevención de 
ciberdelitos e infracciones administrativas en internet. 

El Rincón de la Victoria es un municipio de la provincia de Málaga que recientemente 
ha alcanzado los 50.000 habitantes y cuenta con una plantilla de 64 policías locales. A 
pesar de la limitación de recursos materiales y humanos, y consciente de la importancia 
de la Ciberseguridad y Protección de datos personales, desde el ayuntamiento se está 
haciendo un importante esfuerzo en la creación y mantenimiento de esta unidad policial, 
la cual redundará en fomentar un municipio más ciberseguro a través de la creación de 
una cultura en Ciberseguridad y Protección de Datos Personales.  

La cibercriminalidad sigue creciendo a un ritmo acelerado y por ello cada vez es más 
relevante ayudar, formar, concienciar, prevenir y tratar de proteger a la ciudadanía y 
menores de los municipios a través de la generación de una cultura en Ciberseguridad 
y Protección de Datos Personales. Para ello, la policía local es también la más próxima 
y cercana al ciudadano, de hecho, cada vez son más habituales las consultas a los 
policías y las llamadas telefónicas que se reciben en la Sala del 092 solicitando ayuda 
e información sobre ciberseguridad, ciberdelincuencia y protección de datos personales.  

1.2. Objetivos 

Entre los objetivos iniciales planteados en la creación de la unidad de ciberpolicía se 
encuentran los siguientes: 

● Proteger a la administración, vecinos/as y menores del municipio mediante 
la prevención, formación y concienciación en materia de Ciberseguridad y 
Protección de Datos Personales.  

● Formación, sensibilización y concienciación en materia de Ciberseguridad, 
Privacidad y Protección de Datos Personales dirigido a alumnos de los centros 
escolares.  

● Ayudar en la prevención de ciberdelitos o delitos informáticos. 
● Corrección de infracciones administrativas realizadas a través de internet 

dentro del ámbito municipal, incluyendo aquellas que incumplan la normativa de 
protección de datos personales.  

● Ampliar la formación y cualificación profesional de los policías de este 
municipio en materia de Protección de Datos Personales, Privacidad y 
Ciberseguridad para prestar un mejor servicio telefónico y de atención a 
vecinos/as y menores de edad del municipio.  

● Creación de un canal de ayuda e información sobre ciberseguridad, protección 
de datos personales y de atención a las víctimas de ciberdelitos, también dirigido 
a los alumnos de los centros escolares y profesorado. 

● Realización de informes periciales informáticos y la salvaguarda de evidencias 
digitales ante ciberdelitos o ciberinfracciones administrativas.  
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1.3. Personal asignado 

En esta unidad hay asignado un único agente, el cual es experto en Ciberseguridad 
y Protección de Datos Personales. Actualmente tiene una dedicación mixta, 
simultaneando también con las actividades habituales de la policía local como servicios 
ordinarios, patrullaje, Sala del 092, Unidad Técnico-Administrativa y oficina de 
denuncias. 

A nivel personal y de forma desinteresada este agente también ha dedicado más de 
17 jornadas de tiempo personal en la preparación y finalización de algunos informes, 
preparación de charlas escolares, contactos con centros escolares, búsquedas de datos 
de posibles infractores en internet y la redacción del presente informe.  

En el anexo se incluye un curriculum vitae sobre la formación, capacitación y 
conocimientos de este agente. 

Además, este agente ha continuado su formación y actualización de conocimientos, 
y se encuentra en la actualidad cursando la siguiente formación universitaria:  

● Máster Universitario en Ciberdelincuencia (Universidad Internacional de la 
Rioja). 

● Experto en la Investigación de Delitos Tecnológicos (Universidad Europea 
Miguel de Cervantes). 

También, ha realizado otros cursos de formación, en varios de ellos la jefatura de 
esta policía local consciente de la importancia y relevancia de la formación continua, ha 
contribuido a la asistencia a parte de su contenido, estando entre ellos los siguientes: 

● Gestión de Incidentes de Ciberseguridad (CCN-CERT). 
● Análisis y Gestión de Riesgos en Ciberseguridad-Pilar (CCN-CERT). 
● Acoso escolar (INTEF). 

1.4. Actividades realizadas 

Entre las actividades realizadas por la unidad de ciberpolicía durante el año 
2022/2023 figuran las siguientes: 

• Charlas formativas en centros escolares sobre Ciberseguridad, Protección de 
Datos Personales y Privacidad. 

• Formación y concienciación en la policía local sobre Ciberseguridad y Protección 
de Datos Personales.  

• Atención e información a ciudadanos y menores en materia de ciberseguridad, 
ciberdelincuencia y protección de datos personales.  

• Atención e información a policías del municipio en materia de ciberseguridad, 
ciberdelincuencia y protección de datos personales. 

• Seguimiento y atención a ciudadanos a través del canal de información y ayuda 
en ciberdelitos, ciberseguridad, privacidad y protección de datos personales. 

• Salvaguarda de evidencias digitales ante ciberdelitos y ciberinfracciones 
administrativas en materia de protección de datos y otras normativas. 

• Informe y salvaguarda de evidencias digitales en infracciones en internet a la Ley 
Orgánica de Protección de la Seguridad Ciudadana.  

• Denuncia, informe y salvaguarda de evidencias digitales por infracción a la 
Normativa de Protección de Datos Personales. 

• Denuncia, informe y salvaguarda de evidencias digitales por infracción en 
internet a la Ley de Costas. 
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• Informes realizados sobre Protección de Datos Personales en Materia de 
Videovigilancia en edificios municipales. 

1.5. Canal de información y ayuda en ciberseguridad, 
ciberdelitos, protección de datos personales y privacidad  

Se ha creado y está a disposición de los vecinos y menores de edad del municipio 
un canal de información y ayuda en ciberseguridad, ciberdelitos, protección de datos 
personales y privacidad a través del correo electrónico 
ciberpolicia@rincondelavictoria.es.  

Además, también está disponible este canal de información y ayuda a través del 
número de teléfono 663 90 90 88, con las aplicaciones de mensajería instantánea 
WhatsApp y Telegram, para poder así facilitar el contacto a los vecinos/as y la 
recepción de datos e información.  

Indicar que, por disponibilidad de los recursos humanos asignados, este canal de 
información no es un canal de urgencias ni está disponible las 24 horas del día, 
quedando para ello disponible la línea 092. 

1.6. Atención e información a la ciudadanía en materia de 
ciberseguridad y protección de datos personales 

Se han atendido diversas consultas realizadas por vecinos/as del municipio 
relacionadas con los ciberdelitos, ciberseguridad y la protección de datos personales.  
Entre ellas las siguientes:  

• Injurias y calumnias en redes sociales a un comercio de peluquería.  

• Estafas informáticas a través de llamada telefónica.  

• Estafa informática solicitando dinero a través de WhatsApp y Bizum. 

• Estafas informáticas a través de Milanuncios.  

• Estafa informática en contactos sobre prostitución a través de WhatsApp, solicitan 
dinero por hacer perder el tiempo a sus trabajadoras o se enviará a un sicario. 

• Estafas informáticas relacionadas con criptomonedas. 

• Acoso a través de internet. 

• Acoso a través de internet e infracción a la normativa de protección de datos 
personales. 

• Sextorsión a menores de edad. 

• Phishing por correo electrónico y SMS.  

• Enlaces web maliciosos.  

• Información sobre la normativa de protección de datos personales y a quien 
dirigirse para realizar una reclamación en esta materia. 

• Otras consultas relacionadas sobre el ámbito digital.  

1.7. Atención e información a agentes de policía en materia de 
ciberseguridad y protección de datos personales. 

Se han atendido diversas consultas de los agentes de policía de esta plantilla 
relacionadas con la Ciberseguridad y la Protección de Datos Personales.  Entre ellas las 
siguientes:  

• Estafas informáticas.  

• Riesgos y estafas sobre criptomonedas.  

• Phishing por correo electrónico, SMS y enlaces web maliciosos.  
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• Medidas de ciberseguridad y configuración de dispositivos.  

• Ciberseguridad. 

• Normativa de protección de datos personales.  

• Otras consultas relacionadas sobre el ámbito digital.  

1.8. Formación, sensibilización y concienciación. 

Las actividades de formación, sensibilización y concienciación se han dirigido 
inicialmente al colectivo de la policía local del municipio y a los alumnos de los centros 
escolares. Estas se detallan en los puntos 1.9 y 1.10. 

A través de redes sociales, mensajería instantánea y email, se ha puesto a 
disposición de los policías, alumnos, centros escolares y vecinos/as de Rincón de la 
victoria, de un documento con información donde se exponen más de 15 servicios y 
recursos actualizados para solicitar ayuda e información relacionada con la 
Ciberseguridad, Protección de Datos personales, Privacidad y otros servicios 
relevantes. Además, también se ha dirigido a los centros escolares un cartel informativo 
para poner en conocimiento los servicios de la unidad de ciberpolicía y que de este 
modo los menores, padres, madres o profesores puedan realizar consultas o solventar 
dudas sobre Ciberseguridad, Ciberdelincuencia, Protección de Datos Personales u otra 
información sobre ámbito digital.  

En la siguiente ilustración se muestra un resumen de los servicios y recursos que se 
incluyen. 

Ilustración 1. Información y ayuda 
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1.9. Formación y concienciación en la policía local de Rincón de 
la Victoria sobre Ciberseguridad y Protección de Datos 
Personales 

Los días 18 y 19 de abril de 2022 se realizó un curso de formación presencial en 
la Jefatura de esta Policía Local sobre la Protección de Datos Personales y la 
Ciberseguridad dirigida a la policía local del municipio, a la cual también acudieron 
otras policías locales de la provincia y miembros de la Guardia Civil.  

A través de este curso se dotó a los policías de información relevante en el ámbito 
de la Protección de Datos Personales y la Ciberseguridad. Se les facilitaron 
conocimientos sobre protección de datos personales para poder denunciar aquellas 
conductas que incumplen la normativa, haciendo especial referencia a la protección 
de los menores. Además, se les formó sobre la importancia de la ciberseguridad y 
cómo proteger los datos personales de los vecinos/as y escolares de nuestro 
municipio. También, a través de la formación en Ciberseguridad y Protección de Datos 
se les aportó conocimientos para protegerse a sí mismos y a la propia 
administración, y para poder informar y ayudar de forma más eficaz a los 
ciudadanos de nuestro municipio sobre ciberseguridad, protección de datos, y sobre 
los peligros y riesgos en internet.  

Además, dentro del colectivo de la policía local del municipio, se están lanzando de 
forma continua diversas píldoras y mensajes informativos sobre ciberseguridad y 
protección de datos personales, a través de las cuales se aporta documentación e 
información relevante sobre ciberseguridad, privacidad y protección de datos 
personales para así poder mejorar sus conocimientos, y que de este modo se pueda 
prestar un mejor servicio y atención al ciudadano en este ámbito digital.  

En la siguiente ilustración se muestra una diapositiva del curso impartido donde se 
explica por qué la toma de una fotografía digital a un DNI puede incumplir la normativa 
de protección de datos personales.  

Ilustración 2. Curso de protección de datos personales y ciberseguridad para la policía local 
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1.10. Charlas Formativas sobre Ciberseguridad y el ámbito 
digital en Centros Escolares 

En el curso escolar 2022/2023, se ha realizado un programa de formación, 
sensibilización y concienciación en Ciberseguridad, Protección de Datos Personales, 
Privacidad y prevención de riesgos digitales dirigido al alumnado de los centros 
escolares e institutos del municipio de Rincón de la Victoria. Los talleres y actividades 
didácticas se han realizado entre los días 17 a 20 de abril y 8 a 11 de mayo de 2023, 
con una duración de 1 hora, el contenido ha versado sobre diversos aspectos como la 
ciberseguridad, protección de datos personales, privacidad, responsabilidad, 
ciberacoso, sextorsión, grooming, retos virales y la salvaguarda de evidencias 
digitales. Este año se han inscrito en la actividad 6 centros escolares y el número de 
alumnos que han asistido ha sido de aproximadamente 425 alumnos. Además, por 
petición del CEIP Benyamina de Torremolinos (Málaga) también se dirigió esta actividad 
a 50 alumnos de 5º de ESO. 

                              Ilustración 3. Charlas Formativas sobre Ciberseguridad en Centros Escolares 

 

El objetivo de esta iniciativa fue concienciar sobre la importancia de la 
ciberseguridad, protección de datos personales y otros aspectos del ámbito digital para 
contribuir a un entorno escolar más seguro, fomentando entre los menores la 
necesidad y relevancia de la ciberseguridad, protección de datos personales, privacidad 
y la prevención ante los riesgos digitales. Se enseñó a los alumnos a identificar y 
prevenir situaciones de riesgo, proteger sus datos personales y a mantener una 
actitud responsable y crítica ante las diversas situaciones que se pueden encontrar 
en internet. Además, se les aportó a todos los centros escolares del municipio un 
documento pdf actualizado, donde se exponían más de 15 servicios y recursos donde 
se podía solicitar ayuda e información relacionada con el mundo digital y tradicional. 

El contenido de las charlas tuvo un gran acogimiento entre el alumnado de los 
centros escolares y el profesorado mostró un gran interés, incidiendo en la importancia 
de continuar y ampliar este tipo de actividades a otros cursos, y agradeciendo la 
iniciativa de la policía local de Rincón de la Victoria. Incluso desde los centros escolares 
se han dirigido escritos a esta policía agradeciendo y felicitando por la actividad 
formativa desarrollada.   
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1.11. Protección al menor por infracción a la normativa de 
Protección de datos personales 

Se ha redactado por parte de esta unidad policial una denuncia e informe pericial 
para la salvaguarda de evidencias digitales por una infracción a la normativa de 
protección de datos personales por parte de un usuario de la red social Facebook, 
destacando los siguientes hechos: 

o Difusión de videos, voz e imágenes sin consentimiento de unas 14 
personas afectadas. 

o En uno de ellos sale una menor de edad y sus progenitores en el interior de 
una vivienda.  

La denuncia y el informe pericial para obtener las evidencias digitales se realizaron 
tras observar en redes sociales una infracción en materia de protección de datos 
personales, consistiendo en la difusión por un usuario de Facebook de videos, voz  e 
imágenes de diferentes personas sin su consentimiento, pero además destacaba que 
en uno de los videos e imágenes difundidas se podía observar a una menor en el 
interior de su vivienda y el mismo padre o tutor indicaba que no quería que se le 
grabase (número de registro 464/2023). 

La denuncia e informe realizados para la salvaguarda y presentación de las 
evidencias digitales se componen de 103 páginas, con una dedicación aproximada de 
9 jornadas laborales. De todo ello se dio traslado a la AEPD incluyéndose la 
identificación del posible infractor. En la siguientes ilustraciones se muestran varias de 
las imágenes obtenidas, las cuales han sido pixeladas y reducida su resolución.  

Ilustración 4. Infracción Protección de datos Personales. Menor de edad, progenitores e 
interior de la vivienda 

   

Ilustración 5. Infracción Protección de datos Personales. Otras personas afectadas. 
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2. Criterios de valoración  

2.1. Grado de adecuación del proyecto al objeto del premio 

El proyecto de formación y concienciación iniciado a través de la unidad de 
ciberpolicía de Rincón de la Victoria se adecua al objetivo del premio, ya que en él se 
incluyen actividades y se aporta documentación relacionados con las Buenas Prácticas 
Educativas en Privacidad y Protección de Datos Personales para un uso responsable y 
seguro de internet por los menores. Entre sus características y contenido se encuentran 
las siguientes: 

• Actividades formativas y documentación dirigidas a los alumnos de Educación 
Primaria y Educación Secundaria Obligatoria. 

• En las charlas/talleres realizados se incluye abundante contenido relacionado 
con la Protección de Datos Personales y Privacidad. 

• Se incluye un apartado sobre responsabilidad: penal, civil y administrativa en 
relación a la protección de datos personales. 

• Se difunden entre los menores de edad las buenas prácticas para un uso 
responsable y seguro de internet. 

• Fomento del valor de la información personal y privacidad entre los menores. 

• Se incluye el uso equilibrado y responsable de los dispositivos digitales. 

• Fomento de una actitud responsable y crítica ante las diversas situaciones que 
se pueden encontrar en internet. 

• Se ayuda a identificar y prevenir situaciones de riesgo ante el acoso y 
ciberacoso, sextorsión, grooming, retos virales y a proteger los datos personales 
de los menores. 

• Uso responsable y seguro de los datos personales, propios y de otras 
personas o menores. 

• Contribución a crear un entorno escolar más seguro reflejando la importancia de 
la Ciberseguridad, Protección de Datos Personales y Privacidad. 

• Aporte a través de un documento informativo y actualizado con servicios de 
ayuda e información sobre ciberseguridad, protección de datos personales, 
privacidad y otros ámbitos relacionados.  

• Actividades formativas en Ciberseguridad y Protección de Datos Personales 
dirigidas a la policía local del municipio para mejorar sus conocimientos, y que 
de este modo se pueda ayudar de forma más eficaz a los ciudadanos y 
menores de nuestro municipio en relación a los peligros y riesgos en internet, 
la Ciberseguridad, Protección de Datos, y además se pueda prestar un mejor 
servicio de información y atención al ciudadano. 

El proyecto de formación se inició en el curso 2022/2023 y fue dirigido a todos los 
centros de los centros escolares e institutos del municipio de Rincón de la Victoria. Este 
año se han inscrito en la actividad 7 centros escolares y el número de alumnos que han 
asistido a los talleres ha sido de aproximadamente 475 alumnos. Se dirigió de forma 
inicial a alumnos de 5º y 6º de Educación Primaria, y a alumnos de 1º de Educación 
Secundaria Obligatoria. Los alumnos y profesorado mostraron un gran interés con el 
contenido de la charla/taller e incluso desde los propios centros escolares dirigieron 
escritos a esta policía agradeciendo y felicitando por el contenido, y por el tipo de formato 
usado en la impartición de la actividad formativa realizada. 
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2.2. Relevancia, innovación y ejemplaridad del proyecto que 
contribuya a concienciar al alumnado sobre el valor de la 
privacidad y a realizar una utilización responsable de la 
información de carácter personal 

El proyecto se inició con un enfoque dinamizador a través de la selección e inclusión 
de información y materiales enfocados a captar la atención e interés del alumnado. Dada 
la relevancia e importancia de la Protección de Datos Personales en los escolares, 
se decidió la inclusión de esta temática dentro de las charlas relacionadas con la 
ciberseguridad, ciberacoso, privacidad, sextorsión, retos virales y otros aspectos de 
relevancia del ámbito digital.  

Entre las características para su desarrollo se han tenido en cuenta las siguientes: 

• Inclusión en las charlas y talleres realizados de conceptos básicos en materia 
de Protección de Datos Personales y Privacidad, aportando información 
concreta sobre: 

o ¿Qué es la AEPD? 
o ¿Qué son los datos personales? 
o Canal prioritario. 
o Responsabilidad. 
o Ejemplos de procedimientos sancionadores de la AEPD. 
o Exposición de la campaña de la AEPD “Más que un Móvil”. 
o Exposición de la campaña “Por todo lo que hay detrás” de difusión del 

Canal Prioritario de la AEPD. 
o Privacidad. 

▪ Seguridad en videojuegos. Riesgos, importancia y datos 
personales. 

▪ Huella digital. Riesgos de subir información con datos 
personales. 

▪ Gestiona tu Privacidad en la Red. Configuración de navegadores, 
redes sociales, app, etc. 

• Se incluyen enlaces web de la AEPD sobre privacidad. 
o https://www.aepd.es/es/areas-de-

actuacion/internet-y-redes-sociales/protege-tu-
privacidad  

o https://www.aepd.es/es/documento/guia-
privacidad-y-seguridad-en-internet.pdf  

▪ Proteger cuentas en redes sociales. Doble factor. 

• Inclusión de la Inteligencia Emocional, a través de la exposición y visualización 
de contenido digital idóneo, buscando que:  

o Reconozcan e identifiquen emociones propias, ajenas y en sus relaciones 
interpersonales con el resto de los alumnos del centro escolar. 

o Tengan en cuenta como les puede afectar emocionalmente a sus padres 
o tutores el que puedan ser sancionados económicamente en relación a 
la normativa de protección de datos personales o por otros tipos de 
responsabilidad. 

o Reconozcan señales de alerta y situaciones de acoso y ciberacoso, entre 
sus amistades, familiares y otros menores. 

o Observen las diferentes emociones y perjuicios para otros menores que 
pueden generar situaciones como la sextorsión, el sexting, grooming u 
otras situaciones. 
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o Intenten reconocer conductas de adultos o cibercriminales relacionadas 
con el grooming, la extorsión o la suplantación de identidad en perfiles de 
redes sociales.  

• Inclusión de más de 15 servicios actualizados de información y ayuda para 
que los alumnos sepan a donde poder dirigirse para pedir ayuda sobre 
ciberseguridad, protección de datos personales, privacidad, acoso y otros 
servicios relevantes.  

• Responsabilidad. Exposición de los diferentes tipos de responsabilidad: penal, 
civil y administrativa. Así como los perjuicios derivados de las mismas para la 
propia familia, padres, madres, tutores y el entorno escolar.  

• Charlas impartidas por un experto en Ciberseguridad y Protección de Datos 
Personales.  

• Exposición de experiencias reales y uso del storytelling.  

• Formato visual y audiovisual orientado a la edad del alumnado.  

• Búsqueda de la interacción del alumnado a través del contenido digital aportado, 
permitiendo su participación. 

• Inclusión de materiales audiovisuales más atractivos para el alumnado. 

• Grupos reducidos de 25 alumnos, generando con ello un mayor clima de 
confianza donde los alumnos puedan realizar preguntas y solventar sus dudas.  

• Selección de materiales óptimos y adecuados a la edad del alumnado y la 
temática a tratar. 

Destacar en este punto el interés que suscitó el apartado sobre responsabilidad, el 
cual generó una gran cantidad de preguntas entre los escolares. Otros profesionales 
tenían reservas sobre su inclusión, pero esta fue acertada y la forma de exponerla llamó 
a la curiosidad e interés del alumnado.   
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2.3. Materiales elaborados para el impulso y difusión entre los 
menores de edad de buenas prácticas 

Se han elaborado tres documentos, los cuales se exponen en los siguientes puntos:  

• Documento informativo actualizado sobre los servicios de ayuda disponibles 
sobre Ciberseguridad, Protección de Datos Personales, Privacidad y otros 
recursos de interés. 

• Presentación con diapositivas y contenido audiovisual. 

• Cartel informativo sobre la unidad de ciberpolicía. 

2.3.1. Documento informativo sobre los servicios de ayuda e 
información  

Se ha puesto a disposición del alumnado y centros escolares de todo el municipio de 
un documento informativo sobre diversos servicios actualizados de información 
y ayuda disponibles sobre el ámbito digital y otros servicios de interés. 
Concretamente se exponen más de 15 servicios y recursos actualizados para 
solicitar ayuda e información relacionada con la ciberseguridad, protección de 
datos personales, privacidad, acoso, víctimas de violencia de género, línea de 
atención a la conducta suicida y sobre otros ámbitos de relevancia. A este 
documento también se le dio difusión a la ciudadanía a través de redes sociales, 
mensajería instantánea y email. Dentro de estos servicios figuran los siguientes: 

• INCIBE (017). 

• Agencia Española de Protección de Datos (AEPD). 

• Teléfono único de emergencias (112). 

• Unidad de Ciberpolicía de la Policía Local de Rincón de la Victoria ( 092, 952 21 
22 23, 663909088, ciberpolicia@rincondelavictoria.es). 

• Servicio de información y orientación sobre adicciones del Ayuntamiento de 
Rincón de la Victoria. 

• Guardia Civil (062).  Grupo de Delitos Telemáticos (GDT). 

• Policía Nacional (091). Brigada Central de Investigación Tecnológica (B.C.I.T.). 

• Aplicación AlertCops. 

• Teléfono Contra el Acoso Escolar (900 018 018).  

• Fundación ANAR de ayuda a niños/as y adolescentes (900 20 20 10).  

• Teléfono de atención al ciudadano de la Junta de Andalucía (012). 

• Teléfono de Atención a las Víctimas de Violencia de Género (016). 

• Servicio de Asistencia a Víctimas en Andalucía (SAVA). 

• Línea de Atención a la Conducta Suicida (024). 

• IS4K. Internet Segura For Kids. 

• Pantallas amigas.  

• OSI. Oficina de Seguridad del Internauta. 

En las siguientes ilustraciones se muestra con más detalle la información aportada, 
donde se incluye disponibilidad, horarios, correos electrónicos, enlaces web, líneas de 
reporte, servicios de mensajería instantánea, canales de información, servicios de 
alerta, y otros datos y características relevantes de estos servicios.  
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Ilustración 6. Servicios de información y ayuda en ciberseguridad y en otros ámbitos 

 

Fuente: elaboración propia 

 

Ilustración 7. ¿Quién puede ayudarnos? 

 

Fuente: elaboración propia 
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Ilustración 8. INCIBE 

 

Fuente: https://www.incibe.es/linea-de-ayuda-en-ciberseguridad 

 

Ilustración 9. INCIBE. Línea de reporte 

 

Fuente: https://www.incibe.es/hotline-csam 
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Ilustración 10. INCIBE. Reporte de fraude 

 

Fuente: https://www.incibe.es/ciudadania/ayuda/reporte-de-fraude 

 

Ilustración 11. Agencia Española de Protección de Datos. AEPD 

 

Fuente: https://www.aepd.es/es/canalprioritario 
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Ilustración 12. teléfono único de emergencias. 112 

 

Fuente: 
https://www.juntadeandalucia.es/organismos/presidenciainteriordialogosocialysimplificacionadministrativa/
areas/interior/emergencias-112/112-GREA-PC/paginas/que-es-emergencias-112-andalucia.html 

 

Ilustración 13. Unidad de ciberpolicía de Rincón de la Victoria (Málaga) 

 

Fuente: elaboración propia e imágenes obtenidas del buscador Google 
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Ilustración 14. Ayuntamiento de Rincón de la Victoria. Servicio de información y orientación sobre adicciones  

 

Fuente: elaboración propia e imágenes obtenidas de www.rinconantelasdrogas.es 

 

Ilustración 15. Guardia Civil  

 

Fuente: https://www.guardiacivil.es/es/colaboracion/form_contacto/index.html 
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Ilustración 16. Policía nacional 

 

Fuente: https://www.policia.es/_es/colabora_informar.php 

 

Ilustración 17. ALERTCOPS 

 

Fuente: https://alertcops.ses.mir.es/mialertcops/ 
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Ilustración 18. Teléfono contra el acoso escolar 

 

Fuente: elaboración propia e imágenes obtenidas de https://www.anar.org/telefono-chat-del-acoso-escolar/ 

 

Ilustración 19. Fundación ANAR 

 

Fuente: elaboración propia e imágenes obtenidas de https://www.anar.org/ 
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Ilustración 20. Teléfono de atención al ciudadano de la Junta de Andalucía 

 

Fuente: elaboración propia e imágenes obtenidas de 
https://www.juntadeandalucia.es/servicios/sede/tramites/procedimientos/detalle/7068.html 

 

Ilustración 21. Teléfono de atención a víctimas de violencia de género 

 

Fuente: elaboración propia e imágenes obtenidas de 
https://violenciagenero.igualdad.gob.es/informacionUtil/recursos/telefono016/home.htm 
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Ilustración 22. Servicio de asistencia a víctimas en Andalucía. 

 

Fuente:  
https://www.juntadeandalucia.es/organismos/justiciaadministracionlocalyfuncionpublica/areas/asistencia-
victimas/servicio.html 

 

Ilustración 23. Línea de atención a la conducta suicida 

 

Fuente: elaboración propia e imágenes obtenidas de https://www.sanidad.gob.es/linea024/home.htm 
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Ilustración 24. Canales de información 

 

Fuente: elaboración propia e imágenes obtenidas del buscador Google 

 

Ilustración 25. Avisos de seguridad 

 

Fuente: elaboración propia e imágenes obtenidas de https://www.osi.es/es/boletines/suscribirse?opcion=si 
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Ilustración 26. Páginas web de interés  

 

Fuente: elaboración propia e imágenes obtenidas del buscador Google 
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2.3.2. Presentación con diapositivas y contenido audiovisual 

Las charlas impartidas han tenido un enfoque práctico donde se expone una parte 
teórica sobre la temática a tratar y a continuación se realizan diversas actividades 
prácticas buscando la interacción del alumnado a través de la inclusión de videos o 
imágenes que capten su atención en relación a la temática a tratar. Han tenido una 
duración de 1 hora por clase y se compone de una presentación con 72 diapositivas.  

Dada la importancia y relevancia de la Protección de datos Personales y 
Privacidad se decidió personalmente incorporar contenido específico sobre ella.  

La charla/taller se ha estructurado de la siguiente forma: 

1. Breve presentación con información de la unidad de ciberpolicía de Rincón de 
la Victoria y la formación del agente sobre el ámbito digital. 

2. Exposición del contenido y temáticas generales que se van a dar en el taller.   
o Información y ayuda en Ciberseguridad, y en Protección de Datos 

Personales. 
o Responsabilidad. 
o Ciberacoso. 
o Sextorsion. 
o Grooming. 
o Retos virales. 
o Privacidad. 
o Seguridad. 

3. Introducción a la información digital y los dispositivos digitales. 
o Explicación de ¿Qué es un dato personal? 

4. ¿Cuánto tiempo estáis conectados? Se les pregunta a los alumnos que ven 
en las imágenes. 

5. Adicción a las tecnologías. Se les pregunta que opinan sobre el video. 
6. Video de la campaña de la AEPD Un Móvil es Más que un Móvil. Se les insiste 

en los riesgos y peligros del móvil.  
7. Smartphone. Explicación, características del mismo, sus peligros y riesgos.  
8. Aumento de los ciberdelitos. Breve explicación basada en estadísticas 

oficiales para reafirmar que el peligro y riesgo es real.  
9. ¿Dónde pedir ayuda e información sobre ciberseguridad? 

o 017. INCIBE. Se les pregunta si conocen el 017. 
o AEPD. Se les pregunta si conocen que es la AEPD. 

▪ Se expone el canal prioritario de la AEPD. 
o 112.  Teléfono único de emergencias. 
o Unidad de ciberpolicía de Rincón de la Victoria. Teléfonos y contacto. 
o Servicio municipal de Información y orientación sobre adicciones. 

Teléfonos y contacto. 
o 062. Guardia civil. Teléfonos, contactos, colaboración y denuncias online. 
o 091. Policía Nacional. Teléfonos, contactos, colaboración y denuncias 

online. 
o Teléfono contra el acoso escolar. 900 018 018. 
o Fundación ANAR.  
o 016. Teléfono de atención a víctimas de violencia de género. 
o 024. Línea de atención a la conducta suicida.  
o Otros canales de información en Twitter, Facebook y YouTube: 

▪ @AEPD_es, @is4k, @osiseguridad, @INCIBE, Pantallas 
Amigas, @fundacionANAR 
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10. Responsabilidad 
o Delitos del Código Penal. 
o Responsabilidad civil de los padres, madres o tutores. 
o Infracciones administrativas, multas. 
o Ejemplos de delitos cometidos por menores. 
o Ejemplo de responsabilidad civil en relación a los menores y afectación 

emocional para los padres o tutores. 
o Ejemplos de multas administrativas de la AEPD en materia de 

protección de datos personales. Se exponen consecuencias para el 
entorno familiar, y la afectación emocional y económica para padres, 
madres o tutores. 

o Peligros y consecuencias: condenas penales, suicidios, acoso, viralidad 
y difusión del contenido digital. 

▪ Imágenes de la campaña “Por todo lo que hay detrás” de 
difusión del Canal Prioritario de la AEPD. 

11. Acoso / Ciberacoso 
o Definición y características.  
o Ejemplos visuales a través de imágenes de: agresiones, insultos, 

intimidación, comentarios injuriosos, motes, aislamiento, humillaciones, 
exclusión. 

o Formas de ciberacoso: email, mensajería instantánea, redes sociales, 
chats en videojuegos, perfiles falsos, etc.  

o Señales de alerta. Explicación y aportación visual a través de imágenes 
de otros menores con: golpes, moratones, tristeza, dolores de cabeza, 
aislamiento, etc. 

o Exposición de un video de un caso de acoso, donde un grupo de niños 
se burlan de él durante su cumpleaños. Se les pregunta cómo creen 
que se siente el menor. 

o Exposición de un video recortado de un caso de acoso sobre un menor. 
Campaña de Movistar “Elegí Cuidarte - Movistar Ciberbullying”. Se les 
pide que observen el video e identifiquen actos de acoso y como se 
siente el menor que lo sufre.  

▪ Se muestra un resumen posterior al video en el cual se comenta 
con los alumnos los aciertos que han realizado, la relación del 
video con las TIC, donde se explica las emociones o estado 
emocional de las personas que han aparecido en él. 

o Exposición de un video de un caso de acoso sobre una chica. Campaña 
“Día Internacional de Internet - Stop Ciberbullying”. Se les pide que 
observen el video e identifiquen actos de acoso, otros aspectos que 
observen y como se siente la joven que lo sufre.  

▪ Se comenta el video con los alumnos y se continúa con un 
resumen posterior al video, indicando los aciertos, la relación del 
video con las TIC, la viralidad, difusión, daño psicológico y 
estado emocional de las personas que han aparecido en él. 

12. Sexting y contenido relacionado. 
o Definición y características. 
o Riesgos del sexting y el envió de contenidos digitales relacionados: 

humillación, culpa, insulto público, tristeza, depresión, suicidio, 
aislamiento, etc. 
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13.  Sextorsion / Pornovenganza 
o Definición, características y riesgos.  
o Exposición de un video recortado de un caso de sextorsión. Campaña 

de A21 “¿Puedes VERME?”. Se les pide que observen el video e 
identifiquen actos de extorsión, detalles del video, uso de dispositivos, 
afectación en el colegio y como se siente el menor que lo sufre.  

▪ Se muestra un resumen posterior al video en el cual se comenta 
con los alumnos lo que han observado, ¿Cómo se inicia?, 
¿Dónde?, ¿Hay un perfil falso?, ¿Hay difusión?, ¿Estado 
emocional de las personas que han aparecido en él? 

14. Grooming. 
o Definición y características. ¿Qué buscan? 
o Fases del grooming: formas de inicio, fidelización, aislamiento, 

seducción, manipulación, propuesta de un encuentro.  
o Exposición de un video recortado sobre un groomer. Campaña del 

Ministerio de Educación de Argentina “Hablemos de Grooming“. Se les 
pregunta si creen que ¿Es fácil o difícil crear un perfil falso? Se comenta 
con los alumnos. 

o Exposición de un video recortado de un caso de grooming. Campaña de 
Orange “Grooming ¿Sabes con quién quedan tus hijos a través de 
internet?”. Se les pide que observen el video e identifiquen lo que ocurre 
en el video, ¿Cómo se inicia?, ¿Qué observan?, ¿Qué le ocurre a la 
chica? y ¿Qué emociones observan?  

▪ Se muestra un resumen posterior al video en el cual se comenta 
con los alumnos lo que han observado, ¿Cómo se inicia?, 
¿Dónde?, ¿Hay un perfil falso?, ¿Chats?, ¿Quién es el hombre? 
¿Estado emocional de la joven?  

15. Perfiles en redes sociales. 
o Se muestra una imagen con tres jóvenes y se les pide a los alumnos que 

identifica cuál de ellos es real. 
o Se muestra otra imagen con el resultado, donde se les explica que son 

imágenes de rostros generados por Inteligencia Artificial. Se les 
expone la facilidad de la creación de perfiles falsos, incluso con imágenes 
o vídeos obtenidos de otros menores.  

16. Seguridad en videojuegos. 
o Especial referencia a los chats. 
o Se expone la importancia de no chatear con desconocidos ya que no 

conocemos su verdadera identidad. 
o Se les indica los riesgos y la importancia de no dar datos personales 

como: email, número de teléfono u otros datos personales. 
o Se acompaña de contenido visual sobre rostros falsos.  

17.  Retos virales. 
o Definición, características y tipos. 
o Exposición de un video recortado de un reto viral. Campaña de Orange 

“Retos virales. ¿Arriesgarías tu vida por esa foto?”. Se les pide que 
observen el video e identifiquen que ocurre en él.  

▪ Se les pregunta y comenta con ellos si creen que es peligroso lo 
que realiza el joven, y la actitud de los amigos al grabar el video. 

o Exposición de un video recortado sobre el reto viral del rompecraneos y 
rompebocas.  

▪ Se comenta con los alumnos los peligros y riesgos de su 
realización. 
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o Se muestran varias noticias de prensa sobre jóvenes que han fallecido al 
realizar retos virales.  

o Se muestran otras imágenes con retos virales donde jóvenes han sufrido 
lesiones, heridas, marcas o llagas.  

18. Huella digital / Rastro digital. 
o Definición y características. 
o Riesgos de subir información con datos personales como: 

imágenes, videos y otros datos. 
19. Protege tu privacidad. 

o Se expone la diferencia entre perfiles públicos y privados. 
o Se añaden recomendaciones:  

▪ Cualquiera puede ver tu información.  
▪ Se pierde el control del contenido. 
▪ Los datos personales pueden ser copiados y reenviados por 

otros usuarios para fines maliciosos. 
20. Gestiona tu Privacidad en la Red. 

o Se exponen las diferentes opciones de configuración de la privacidad 
en redes sociales, navegadores, app, etc. 

o Se aportan varios enlaces web de la AEPD donde pueden obtener 
información más completa sobre su privacidad.   

▪ https://www.aepd.es/es/areas-de-actuacion/internet-y-redes-
sociales/protege-tu-privacidad 

▪ https://www.aepd.es/es/documento/guia-privacidad-y-seguridad-
en-internet.pdf 

21. Proteger cuentas en redes sociales. Doble factor de autenticación. 
o Se les pregunta si conocen el doble factor de autenticación.  
o Se les explica el mismo y su utilidad. 

22. Seguridad en videojuegos. 
o Se incluyen recomendaciones sobre la exposición de datos 

personales.  
23. Phishing. 

o Definición y características. 
o Se muestran imágenes con ejemplos de phishing. 
o Se comenta con los alumnos. 

24. Medidas básicas de ciberseguridad. 
o Antivirus, actualizaciones, contraseñas seguras y únicas, copias de 

seguridad, doble factor de autenticación. 
o Configuración de la privacidad y seguridad en las redes sociales. 
o Consejos para no compartir información confidencial, intima o 

personal. 
25. Pruebas digitales. 

o Consejos para la salvaguarda de evidencias digitales ante ciberdelitos o 
infracciones administrativas.  

26. Recomendaciones finales para un mundo Ciberseguro. 
o Ciberseguridad + privacidad. 
o Huella digital. 

27. Resumen final. 
o Recordatorio general y visual de la información aportada en la 

charla/taller. 
▪ 017, AEPD, ciberacoso, sextorsión, grooming, retos virales, 

privacidad y seguridad. 
28. Despedida, feedback y agradecimiento por su participación. 
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A continuación, se muestran las presentaciones confeccionadas y presentadas en los 
centros escolares.  

Ilustración 27. Presentación unidad de ciberpolicía 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 28. Presentación agente de la policía local 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 29. Presentación índice  

 

Fuente: elaboración propia  

 

Ilustración 30. Dispositivos digitales 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

  

C
S

V
: 

07
E

70
03

38
22

20
0D

0Z
3I

2K
3V

5B
9



 

POLICÍA LOCAL RINCÓN DE LA VICTORIA 
 UNIDAD DE C1B3RPOLICÍA (UCIBER) 

 

 

Convocatoria Premios Protección de Datos 2023                                      Página 33 de 76 

Ilustración 31. Información digital y datos personales 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 32. ¿Cuánto tiempo estáis conectados? 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 33. Dependencia a la tecnología 

 

Fuente: https://www.youtube.com/watch?v=q6Gp3WubW4E 

 

Ilustración 34. Campaña AEPD 'Más Que Un Móvil' 

 

Fuente: https://www.youtube.com/watch?v=2q_1ySJajOE 
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Ilustración 35. Smartphone 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

Ilustración 36. Aumento de los ciberdelitos 

 

Fuente: elaboración propia  
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Ilustración 37. ¿Dónde pedir ayuda e información sobre ciberseguridad? 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 38. INCIBE 017 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 39. AEPD y canal prioritario 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.aepd.es/ 

 

Ilustración 40. 112 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.juntadeandalucia.es 
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Ilustración 41. Policía Local Rincón de la Victoria 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 42. Servicio de Información y orientación sobre adicciones 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.rinconantelasdrogas.es/ 
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Ilustración 43. Guardia Civil  

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.guardiacivil.es 

 

Ilustración 44. Policía Nacional 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.policia.es 
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Ilustración 45. Teléfono contra el acoso escolar 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 46. Fundación ANAR 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.anar.org/ 
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Ilustración 47. Teléfono de atención a víctimas de violencia de género 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y 
https://violenciagenero.igualdad.gob.es 

 

Ilustración 48. Línea de atención a la conducta suicida 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.sanidad.gob.es 
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Ilustración 49. Canales de información 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 50. ¿Responsabilidad? 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 51. Responsabilidad. Penal / Administrativa / Civil 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 52. Delitos Código Penal 

 

Fuente: noticias de prensa de antena 3, 20minutos, ABC, DN 
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Ilustración 53. Responsabilidad Civil 

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y https://www.levante-emv.com  

 

Ilustración 54. Resoluciones AEPD. Protección de Datos Personales 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 55. Peligros - Consecuencias 

 

Fuente: elaboración propia, www.AEPD.es, imágenes extraídas del buscador Google y 
www.lasexta.com/noticias 

 

Ilustración 56. Acoso  /  Ciberacoso 

 

Fuente: elaboración propia 
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Ilustración 57. Acoso. Ciberacoso/Cyberbullying 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 58. Señales. Acoso/Ciberacoso 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 59. Características. Ciberacoso/Cyberbullying 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 60. Señales de alerta I: Acoso / Ciberacoso / Violencia digital 
 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 61. Señales de alerta II: Acoso / Ciberacoso / Violencia digital 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 62. Acoso escolar: Las redes sociales se vuelcan con Izan, un niño que sufrió bullying en Lloseta 

 

Fuente: https://www.youtube.com/watch?v=pn16bPzQn-4 
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Ilustración 63. Campaña de Movistar I: Elegí Cuidarte - Movistar Ciberbullying 

 

Fuente: https://www.youtube.com/watch?v=PNFiYVsost4 

 

Ilustración 64. Campaña de Movistar II: ¿Qué veis en este video? 

 

Fuente: elaboración propia e imágenes extraídas de “Elegí Cuidarte - Movistar Ciberbullying” 
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Ilustración 65. Campaña Movistar Argentina I: Dia Internacional de Internet - Stop Ciberbullying 

 

Fuente: https://www.youtube.com/watch?v=Nnti8H3bO7w 

 

Ilustración 66. Campaña Movistar Argentina II: ¿Qué veis en este video? 

 

Fuente: elaboración propia e imágenes extraídas de “Dia Internacional de Internet - Stop Ciberbullying” 
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Ilustración 67. Sexting  

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 68. Riesgos del Sexting 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 69. Sextorsión /  Pornovenganza 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 70. Campaña A21: ¿Puedes verme? 

 

Fuente: https://player.vimeo.com/video/502735129 
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Ilustración 71 Campaña A21: ¿Puedes verme? Sextorsión  

 

Fuente: elaboración propia e imágenes extraídas de A21“¿Puedes verme?” 

 

Ilustración 72. Grooming 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 73. Grooming fases 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 74. Campaña del Ministerio de Educación de Argentina: “Hablemos de Grooming” 

 

Fuente: https://www.youtube.com/watch?v=QKgUc4zE9N0 
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Ilustración 75. Campaña Orange I: Grooming ¿Sabes con quién quedan tus hijos a través de internet? 

 

Fuente: https://www.youtube.com/watch?v=0qCWQTSo4i0 

 

Ilustración 76. Campaña Orange II: Grooming ¿Sabes con quién quedan tus hijos a través de internet? 

 

Fuente: elaboración propia e imágenes extraídas de Orange “Grooming ¿Sabes con quién quedan tus hijos 
a través de internet?” 
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Ilustración 77. ¿Cuál de estas tres personas es real? 

 

Fuente: elaboración propia e imágenes extraídas de https://thispersondoesnotexist.com/ 

 

Ilustración 78. Perfiles falsos en redes sociales 

 

Fuente: elaboración propia e imágenes extraídas de https://thispersondoesnotexist.com/ 
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Ilustración 79. Seguridad en Videojuegos: chats 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 80. Retos virales 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 81. Campaña Orange: Retos virales. ¿Arriesgarías tu vida por esa foto? 

 

Fuente: https://www.youtube.com/watch?v=Ppzgv_uaJ2w 

 

Ilustración 82. Retos virales: rompecráneos y rompebocas 

 

Fuente: Tu COSMOPOLIS https://www.youtube.com/watch?v=VMtdjk3LFPE 
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Ilustración 83. Retos virales: noticias I  

 

Fuente: elaboración propia e imágenes extraídas de www.lavanguardia.com y www.lainformacion.com  

 

Ilustración 84. Retos virales: noticias II 

 

Fuente: elaboración propia e imágenes extraídas de www.lavanguardia.com y www.lainformacion.com 

 

 

C
S

V
: 

07
E

70
03

38
22

20
0D

0Z
3I

2K
3V

5B
9



 

POLICÍA LOCAL RINCÓN DE LA VICTORIA 
 UNIDAD DE C1B3RPOLICÍA (UCIBER) 

 

 

Convocatoria Premios Protección de Datos 2023                                      Página 60 de 76 

Ilustración 85. Retos virales: La cicatriz Francesa  

 

Fuente: elaboración propia, imágenes extraídas del buscador Google y www.20minutos.es 

 

Ilustración 86. Huella digital / Rastro digital 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 87. Protege tu privacidad 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 88. Gestiona tu Privacidad en la Red 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 89. Proteger cuentas en redes sociales. Doble factor de autenticación 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 90. Seguridad en Videojuegos 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 91. Phishing 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 92. Medidas básicas de ciberseguridad 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 93. Pruebas digitales 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 94. Recomendaciones para un mundo Ciberseguro 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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Ilustración 95. Resumen final 

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 

 

Ilustración 96. Final de la presentación  

 

Fuente: elaboración propia e imágenes extraídas del buscador Google 
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2.2.3. Cartel informativo sobre la unidad de ciberpolicía  

Se ha confeccionado un cartel informativo sobre la unidad de ciberpolicía, el cual 
se ha puesto a disposición de los alumnos y centros escolares del municipio, y también 
ha sido dirigido a la ciudadanía, donde se facilita un punto de contacto con esta unidad 
a través de email, teléfono, y mensajería instantánea mediante Whatsapp y Telegram. 
Todo ello para facilitar el contacto, información, el envío de datos y las consultas 
relacionadas con la ciberseguridad, protección de datos personales, privacidad y 
ciberdelincuencia.   

Ilustración 97. Cartel informativo. Unidad de ciberpolicía de la policía local de Rincón de la Victoria 

 

Fuente: elaboración propia e imágenes obtenidas del buscador Google 
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2.4. Grado de implantación de los proyectos en los centros 
educativos 

El proyecto se inició en el curso 2022/2023 y fue dirigido a todos los centros escolares 
e institutos del municipio de Rincón de la Victoria. Los talleres y actividades didácticas 
se han realizado entre los días 17 a 20 de abril y 8 a 11 de mayo de 2023. Este año se 
han inscrito en la actividad 6 centros escolares y el número de alumnos que han asistido 
a los talleres ha sido de aproximadamente 425 alumnos. Por petición del CEIP 
Benyamina de Torremolinos (Málaga) también se dirigió esta actividad a otros 50 
alumnos de 5º de Educación Primaria.  

El contenido de las charlas tuvo un gran acogimiento entre el alumnado de los 
centros escolares y el profesorado también mostró un gran interés, incidiendo en la 
importancia de continuar y ampliar este tipo de actividades a otros cursos, y 
agradeciendo la iniciativa de la policía local de Rincón de la Victoria. Incluso desde los 
centros escolares se han dirigido escritos a esta policía felicitando por la actividad 
formativa desarrollada. En el anexo se incluyen cuatro agradecimientos, 
felicitaciones y peticiones de los centros escolares en relación con la actividad 
formativa realizada. 

Dada la buena acogida e interés del alumnado y los centros escolares hacia este 
proyecto formativo se prevé su continuidad durante los siguientes cursos escolares.  

Continua disponible el canal de información y ayuda sobre ciberseguridad, protección 
de datos personales, privacidad y ciberdelitos para los vecinos/as y menores de edad 
del municipio mediante el correo electrónico ciberpolicia@rincondelavictoria.es, y a 
través del número teléfono 663 90 90 88, estando también disponible por mensajería 
instantánea WhatsApp y Telegram.  

En la siguiente tabla se especifican los centros escolares, curso y número de alumnos 
que recibieron la formación.  

     Tabla 1. Formación y concienciación en centros escolares 

Centro escolar Curso 
Nº de 
grupos y 
alumnos 

Nº de 
alumnos 

C.E.I.P. COLEGIO TIERNO GALVAN 5º Primaria 3 x 25 75 

C.E.I.P. MANUEL LAZA PALACIO 6º Primaria 2 x 25 50 

C.E.I.P. NTRA. SRA. DE LA 
CANDELARIA 

6º Primaria 2 x 25 50 

C.E.I.P. CARMEN MARTÍN GAITE 6º Primaria 1 x 50 50 

I.E.S. MARGARITA SALAS 1ºESO 4 x 25 100 
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Centro escolar Curso 
Nº de 
grupos y 
alumnos 

Nº de 
alumnos 

COLEGIO NOVASCHOOL AÑORETA 1ºESO 4 x 25 100 

CEIP BENYAMINA 
TORREMOLINOS (MÁLAGA) 

5º Primaria 2 x 25 50 

    TOTAL NÚMERO ALUMNOS 475 
alumnos 
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3. Conclusiones  

En relación a la justificación de los méritos de la entidad, el Ayuntamiento de Rincón 
de la Victoria ha realizado un importante esfuerzo en la dotación de recursos 
materiales y humanos para la creación de la unidad de ciberpolicía, gracias a la cual 
se está contribuyendo a generar una cultura en Ciberseguridad y Protección de Datos 
entre los vecinos y escolares del municipio, contribuyendo con ello a crear un municipio 
más ciberseguro. 

La unidad de ciberpolicia es un ejemplo del compromiso de este ayuntamiento por 
proteger y ofrecer seguridad también en el ámbito digital a sus vecinos/as y menores de 
los centros escolares. Se han realizado diversas actividades dirigidas a la ciudadanía y 
a los menores de edad del municipio, entre ellas: 

• Charlas formativas en centros escolares sobre Ciberseguridad, Protección de 
Datos Personales y Privacidad. 

• Formación y concienciación a la policía local del municipio sobre 
Ciberseguridad y Protección de Datos Personales. Con ello se facilita la ayuda y 
asesoramiento en dicha materia a los vecinos, vecinas y menores del municipio. 

• Atención e información a ciudadanos, policías y menores a través del canal de 
información y ayuda en materia de ciberseguridad, ciberdelitos, protección de 
datos personales y privacidad. 

• Denuncia, informe y salvaguarda de evidencias digitales en ciberinfracciones 
administrativas en internet a la Ley Orgánica de Protección de la Seguridad 
Ciudadana, a la Normativa de Protección de Datos Personales y a la Ley de 
Costas. 

• Informes realizados sobre Protección de Datos Personales en materia de 
Videovigilancia en edificios municipales. 

Es destacable de las actividades indicadas anteriormente, la formación impartida 
en los centros escolares, y también la denuncia e informe realizados para la 
salvaguarda de evidencias digitales sobre la difusión pública sin consentimiento de 
varios videos donde aparecía una menor de edad en el interior de su vivienda.  

Respecto a la formación realizada en los centros escolares, los alumnos 
mostraron un gran interés y participación durante las actividades, lo cual indica que 
el mundo digital es algo que usan de forma habitual y tienen un gran interés en aprender 
sobre él, pero este no está exento de riesgos y peligros. Por ello es relevante que desde 
la policía local se les ofrezcan herramientas y conocimientos que les puedan ayudar en 
su vida digital, ya que esta, está unida y entrelazada a su vida cotidiana o tradicional. 
Situaciones como la fuga, robo o difusión incontrolada de datos personales, el 
ciberacoso, la sextorsión o la suplantación de un perfil de una red social, les puede 
ocasionar graves daños o perjuicios en su vida personal.  Gracias a esta iniciativa se ha 
podido ofrecer actividades de formación, sensibilización y concienciación en 
ciberseguridad, protección de datos personales y privacidad a cerca de 475 escolares 
de Educación Primaria y Educación Secundaria Obligatoria. 

Cada vez son más frecuentes las consultas a la policía local que realizan los 
vecinos de nuestro municipio relacionadas con la Ciberseguridad y la Protección 
de Datos Personales, entre ellas las estafas informáticas, phishing, ciberacoso en 
RRSS, grabación y difusión de videos e imágenes, como y donde denunciar sobre 
protección de datos, etc. Es habitual que realicen las consultas por teléfono o incluso 
se personen en las propias dependencias policiales, preocupados y en ciertos casos 
asustados, porque no saben cómo actuar ante un intento de estafa por internet, una 
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difusión sin consentimiento de un video con datos personales u otros tipos de 
infracciones o delitos. Esto nos muestra la relevancia y necesidad de ofrecer 
información y ayuda a nuestros vecinos/as en el ámbito digital, y también formando y 
capacitando a nuestra policía para que a su vez puedan informar y asesorar a los 
ciudadanos y menores que acuden a ellos en busca de ayuda y asesoramiento.  

La unidad de ciberpolicía de la policía local de Rincón de la Victoria está 
contribuyendo a crear un municipio más ciberseguro, destacando: 

• Muchos vecinos/as, padres y menores que han contactado con esta unidad han 
agradecido la información y ayuda facilitada. 

• Los profesores y alumnos donde se realizaron las charlas formativas también 
expresaron su agradecimiento por la aportación realizada por nuestra policía 
local. En el anexo se adjuntan 4 felicitaciones y agradecimientos del 
profesorado y la dirección de los centros escolares.  

• Se está fomentando una cultura en Ciberseguridad y Protección de Datos, 
entre los vecinos, los propios policías y los menores de edad del municipio, la 
cual está contribuyendo a crear un municipio más ciberseguro y sobre todo 
a proteger en el ámbito digital a los vecinos/as y escolares del municipio.  

• Se están corrigiendo infracciones administrativas realizadas en internet o en 
las RRSS que podían haber quedado impunes.  

• Se está contribuyendo a ofrecer un mejor servicio en la atención al ciudadano 
en relación a la Ciberseguridad y Protección de Datos Personales, ya que, la 
formación impartida al colectivo de la policía local favorece y aumenta la 
información y ayuda que se proporciona a nuestros vecinos/as y menores 
de edad. 

Por todo ello, y dada la importancia para la sociedad de la Ciberseguridad y la 
Protección de Datos Personales es muy relevante el compromiso y la firme apuesta 
que ha demostrado el Ayuntamiento de Rincón de la Victoria a través de la creación de 
la unidad de ciberpolicía, la cual contribuye a ofrecer un municipio más ciberseguro 
para los vecinos/as y escolares del municipio, a través de las actividades de formación, 
sensibilización y concienciación en Ciberseguridad, Protección de Datos Personales, 
Privacidad y otros aspectos relevantes del ámbito digital, y también mediante la 
prevención de ciberdelitos y la corrección de ciberinfracciones administrativas.  

En Rincón de la Victoria a 10 de octubre de 2023 

El Agente de la Policía Local adscrito a la unidad de c1b3rpolicía 

 

 

 

 

 

Fdo. Agente de la policía local 2528 

 
Policía Local de Rincón de la Victoria 
Tfno: 951 21 22 23   Fax: 952 40 71 43 
Email: policialocal@rincondelavictoria.es  
           oficinadenuncias@rincondelavictoria.es  
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4. Anexo. Felicitaciones, agradecimientos y solicitudes 
de los centros escolares en relación a las charlas de 
ciberseguridad y el ámbito digital 

 

Ilustración 98. Agradecimiento C.E.I.P. Ntra. Sra. De la Candelaria 
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Ilustración 99. Felicitación C.E.I.P. Manuel Laza Palacio 
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Ilustración 100. Agradecimiento 
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Ilustración 101. Agradecimiento IES Margarita Salas  
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5. Anexo. Curriculum vitae 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 102. Curriculum vitae I 
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Ilustración 103. Curriculum vitae II 
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