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Finis origine pendet.

El final depende del principio.

Marcus Manilus.

«Astronomía.»

"Un buen profesor

tiene poca historia propia que contar,

su vida pasa a otra vidas,

los profesores son los pilares

de la estructura más íntima

de nuestros colegios,

son más fundamentales

que las piedras o que las vigas,

y siguen siendo una fuerza impulsora

y una energía reveladora

que nos guiará,

día a día,

 en nuestras vidas."

De Deepak Mehta al Sr. William Hundert.

De alumno a profesor.

The Emperor´s Club.

El buen maestro

seduce al alumno

para que quiera

 volver a ir a clase.

Jaime Funes.
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Nota legal: 

Almendralejo, 7 de octubre de 2019.

El Colegio Concertado "Ruta de la Plata" de Almendralejo NO se hace responsable de las opiniones recogidas, 
comentarios y manifestaciones vertidas por los autores. La presente guía recoge exclusivamente la opinión de su 
autor como manifestación de su derecho de libertad de expresión y en ejercicio del mismo los autores han expresado 
su opinión sobre diversas cuestiones legales que en la actualidad son objeto de controversia, polémica o admiten 
varias soluciones jurídicas. Por tanto, las opiniones vertidas en la presente Guía representan exclusivamente las de los 
autores, sin que en absoluto se niegue la validez a otras que puedan diferir de las mismas.

Se ha realizado un importante esfuerzo para verificar el rigor, la corrección, la exactitud y la actualidad de los artículos, 
referencias legales y jurisprudencia que se contienen en la presente Guía. La obra refleja las pautas y recomendaciones 
legales vigentes y adaptadas a la Comunidad Autónoma de Extremadura en el momento de su publicación, pero al 
ser el Derecho una ciencia en constante evolución, puede variar su contenido según se aprueben nuevas normas y 
también debido al avance de la jurisprudencia dictada por Jueces y Tribunales.

Además, el alumno debe tener presente que es posible que existan erratas no detectadas en la transcripción de todo 
el volumen legislativo que la presente obra contempla. Por ello, advertimos expresamente a los lectores de la presente 
Guía que no podemos hacernos responsables de las consecuencias que puedan derivarse de errores inadvertidos en 
el texto de la Guía.

Por último, advertimos expresamente que no podemos hacernos responsables de las consecuencias de las decisiones 
tomadas en base a las opiniones contenidas en la presente Guía, aconsejando en todo momento, tanto la consulta 
de textos especializados, publicaciones de la Agencia Española de Protección de Datos AEPD, publicaciones jurídicas 
periódicas y obras más extensas y detalladas, como el asesoramiento jurídico por profesionales cualificados y preceptiva 
intervención del Delegado de Protección de Datos que todo centro educativo debe poseer. Es igualmente necesario 
seguir las recomendaciones y actualizaciones legales que regularmente proporcionan tanto las Autoridades como los 
departamentos legales de los Centros e Instituciones educativas a los que se encuentre adscrito el personal docente.

De conformidad con el Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el texto refundido de 
la Ley de Propiedad Intelectual, regularizando, aclarando y armonizando las disposiciones legales vigentes sobre 
la materia; en su artículo 32 «Es lícita la inclusión en una obra propia de fragmentos de otras ajenas de naturaleza 
escrita, sonora o audiovisual, así como la de obras aisladas de carácter plástico o fotográfico figurativo, siempre que 
se trate de obras ya divulgadas y su inclusión se realice a título de cita o para su análisis, comentario o juicio crítico. 
Tal utilización solo podrá realizarse con fines docentes o de investigación, en la medida justificada por el fin de esa 
incorporación e indicando la fuente y el nombre del autor de la obra utilizada.»

La presente guía carece de todo fin comercial y su uso está destinado de forma exclusiva con un fin docente 
del Curso de "Protección de datos en la práctica diaria del profesorado", impartido en el Colegio Concertado "Ruta 
de la Plata" de Almendralejo.

La presente guía está adaptada al contenido de las publicaciones de la Agencia Española de Protección de Datos y 
de la Agencia de los Derechos Fundamentales de la Unión Europea y Consejo de Europa.  

Se ha puesto especial cuidado en el cumplimiento del deber de cita, con indicación de la fuente y nombre del autor 
de las obras utilizadas, no obstante, si por error involuntario el titular comprobare que su obra y nombre no ha sido 
incluida en el apartado de Bibliografía, rogamos nos lo indique a la mayor brevedad con la finalidad de incluirse su 
cita a esta guía, podrá realizar la comunicación en el correo electrónico: hello@datadata.es  

Derecho Administrativo

Derecho Digital

Protección de Datos

Compliance

®
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I. Justificación y objetivos.

 La presente actividad formativa se justifica por encontrarnos ante una sociedad 

hiperconectada y donde los denominados “nativos digitales” conviven y respiran tecnología 

desde su ingreso en los centros educativos hasta la finalización de su periodo educativo, 

dicha tecnología se alimenta principalmente de datos de carácter personal: redes sociales, 

reconocimiento facial, videovigilancia, etc.; y, además, del propio examen de los objetivos 

propuestos y de los contenidos que se pretenden abordar puede colegirse la necesidad de 

adquirir unos conocimientos básicos en materia de datos de carácter personal por parte del 

profesorado, máxime cuando nuestra Constitución reconoce como fundamental el derecho a 

la Protección de Datos de Carácter Personal.

 El profesorado debe enfrentarse diariamente al tratamiento de datos personales, el 

presente curso se justifica en dotarles de una formación teórica en la materia, que les permita 

afrontar con éxito las situaciones cotidianas que en materia de Protección de Datos de Carácter 

Personal se producen en nuestros Centros Escolares, también, su enfoque práctico para que el 

docente se familiarice con la terminología, procedimientos, derechos y actuación en la materia.

 El objetivo marcado para el presente curso de formación es dotar al docente del Colegio 
Concertado "Ruta de la Plata" de los conocimientos básicos en materia de Protección de 

Datos de Carácter Personal (PDCP), para que este pueda desempeñar su práctica profesional 

diaria de forma respetuosa con la normativa vigente, esto es, el Reglamento Europeo de 

Protección de Datos (RGPD) y la Ley Orgánica 3/2018 de Protección de Datos (LOPDGDD).

 Así mismo, se abordará la actividad formativa desde una necesaria perspectiva teórica 

pero sin olvidar la necesaria realidad diaria del profesorado en el aula y enfocada a los alumnos 

y alumnas, por ello, se adaptará el curso en la medida de lo posible a un enfoque totalmente 

práctico de la normativa de Protección de Datos a las distintas situaciones más habituales que 

puedan presentarse a nuestros docentes.
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II. Origen del derecho a la Protección de Datos: EE.UU

El origen del derecho a la intimidad puede 

establecerse en los Estados Unidos de América, en el 

año 1890, al sentar sus bases jurídicas los abogados 

Samuel Dennis Warren y a Louis Dembitz 
Brandeis quienes el 15 de diciembre de 1890 

publicaron el artículo “Right to Privacy” (El derecho 

a la privacidad) en la prestigiosa revista jurídica The 

Harvard Law Review.

 ¿Qué ocurrió? En el año 1854 fue Antonio 

Meuci quien inventó el “teletrófono”, posteriormente 

llamado teléfono; en el año 1877 John Thompson 

fue uno de los máximos exponentes de la fotografía 

social, publicando el álbum titulado “La vida de las 

calles de Londres”; esto es, a finales del S. XIX 
emerge una sociedad tecnológica que en opinión 

de Warren y Brandeis amenazaban con lograr una 

masiva e indiscriminada difusión de información 

privada de los ciudadanos, llegando a alcanzar la 

misma hasta la publicación en los periódicos de información íntima con la finalidad de colmar 

la curiosidad lasciva de los lectores mediante la intromisión en el ámbito privado. Así, Warren 

y Brandeis manifiestan su preocupación en su artículo Right to Privacy, siendo uno de los 

fragmentos más citados el que sigue:

“Los recientes inventos y los nuevos métodos de hacer negocios fueron los focos de 

atención en el siguiente paso que hubo de darse para amparar a la persona, y para 

garantizar al individuo lo que el juez Cooley denomina el derecho ‘a no ser molestado’. Las 

instantáneas fotográficas y las empresas periodísticas han invadido los sagrados recintos 

de la vida privada y hogareña; y los numerosos ingenios mecánicos amenazan con 

hacer realidad la profecía que reza: ‘lo que se susurre en la intimidad, será proclamado 

a los cuatro vientos’ [ ... ] La intensidad y complejidad de la vida, que acompañan a los 

avances de la civilización, han hecho necesario un cierto distanciamiento del mundo, 

y el hombre, bajo la refinada influencia de la cultura, se ha hecho más vulnerable a la 

publicidad, de modo que la soledad y la intimidad se ha convertido en algo esencial para 

la persona; por ello, los nuevos modos e inventos, al invadir su intimidad, le producen un 

sufrimiento espiritual y una angustia mucho mayor que la que le pueden causar los meros 

daños personales” - The Right to Privacy, Harvard Law Review. Vol IV. Dec 15, 1890. Pags 195-196.

Samuel D. Warren Louis D. Brandeis

La vida de las calles de Londres.

J. Thompson.
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 Warren y Brandeis reivindican en su artículo la necesidad de definir un principio que 
pueda ser invocado para proteger la vida privada del individuo frente a la invasión de una 

prensa demasiado pujante, del fotógrafo, o del poseedor de cualquier aparato de reproducción 

o grabación de imágenes y sonidos1. De esta forma, el principio invocado se materializó 

en el derecho a la privacidad (right to privacy), que otorgaba a toda persona una plena 

disponibilidad para decidir en qué medida “pueden ser comunicados a otros sus pensamientos, 
sentimientos y emociones”2, esto es, un derecho amplio consistente en poder disfrutar de la 

propia vida (the right to enjoy life) ligado al right to be let alone (derecho a ser dejado en paz), 

concepto este último acuñado por el juez Cooley en 1888 en referencia al derecho a no ser 

víctima de ataques o agresiones físicas.

1 The Right to Privacy, Harvard Law Review. Vol IV. Dec 15, 1890. Pag. 206.

2 The Right to Privacy, Harvard Law Review. Vol IV. Dec 15, 1890. Pag. 198. 



FORMACIÓN BÁSICA: Protección de datos en la práctica diaria del profesorado.

-   
20    
-

  
Página Colegio Concertado

Ruta de la Plata

Almendralejo.

 No obstante, debemos subrayar que Warren y Brandeis destacaron que el derecho a 

la privacy o intimidad no es un derecho absoluto y, por tanto, estaba sujeto a límites que han 

llegado intactos a nuestro tiempo presente, así los límites del right to privacy serían3:

• No impide la publicación hechos o noticias que posean un interés público o 
general, considerando la condición pública o privada de la persona sobre la que 

verse la noticia. Reconocen también el derecho de las personas públicas a ver 

protegida una parte de su vida privada.

• No excluye la publicación de determinados asuntos sobre hechos o manifestaciones 

relativos a instituciones o corporaciones públicas.

• Debe entenderse afectada de manera distinta según el medio y el grado de publicidad 

de su vulneración; así, el derecho no otorga, en principio, ninguna reparación 
por violación de la intimidad cuando la publicación de hechos se haga en 
forma oral y sin causar daños especiales.

• Obliga a prestar atención a la conducta del propio interesado o afectado, 

considerando los autores que el derecho a la privacy decae con la publicación 
de los hechos por él mismo o con su consentimiento.

• No permite alegar la ausencia de malicia ni la exceptio veritatis [Excepción material que 

puede oponerse frente a una pretensión indemnizatoria por difamación si el demandado 

demuestra que son ciertos los hechos del relato presuntamente difamatorio.]

 Seguidamente, en el año 1903, el derecho a la intimidad fue incluido en la Ley de Derechos 

Civiles de Nueva York en los siguientes términos: “Una persona, firma o corporación que usa con fines 

de propaganda o de comercio el nombre, retrato o imagen de una persona viviente, sin haber obtenido su 

previo consentimiento escrito, o el de sus padres o tutores si es menor, comete infracción.”   

 En la década de los 60 del pasado Siglo XX se produce la mejora significativa de las 

cámaras fotográficas con la aparición del teleobjetivo, también los micrófonos inalámbricos 

o se inicia la utilización de grabadoras portátiles; lo cual generó un nuevo debate sobre la 

protección de los ciudadanos frente a las «nuevas tecnologías» de aquélla época, en general, y 

del impacto negativo en la aparición de grandes almacenes de datos electrónicos (bancos 

de datos o silos de información) y los posibles riesgos en la utilización de la informática.

 Así, el uso de la informática comenzó a permitir una recogida de datos para su 

inclusión en grandes bases de datos lo que permitía a las Autoridades un mayor conocimiento 

general sobre la población, y, potencial sobre cualquier ciudadano en particular. La cuestión 

que se plantea es la garantía del respeto de los derechos de las personas ante el nuevo panorama 

social y tecnológico de los años 60.

3 Origen y evolución del derecho fundamental a la protección de datos. UNiR. Pág. 6. 
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   En las anteriores circunstancias, el abogado americano Alan Furman 
Westin propuso un nuevo concepto para el término “privacy” que, 

partiendo de la propuesta de Warren y Brandeis, tenía en consideración 

como en los años 60 las “nuevas tecnologías” lograban recopilar un 

número importante de huellas documentales sobre los ciudadanos, 

y, utilizando dichas huellas mediante el uso de la informática, las 

Autoridades y/o el Estado lograban obtener un gran poder.

   Westin propuso definir el right to privacy como el derecho de los 
individuos a controlar la información sobre ellos y a decidir cómo, 
cuándo y de qué manera se transmite esa información a terceros.

Planteó así un enfoque claramente informacional de la vida privada, cuya protección 

alcanza incluso a ciertos comportamientos en lugares públicos. El derecho así delimitado 

y conceptualizado por Westin se puede denominar informational privacy o privacidad 
informativa, pero se dio a conocer más simplemente como privacy, o privacidad4.

 Brandeis llegó a la Corte Suprema de Estados Unidos en el año 1928 pero sus tesis sobre 

el right to privacy no fueron asumidas por aquélla hasta el año 1967 mediante la trascendental 

sentencia del caso Berger y Katz vs. The United States y donde la Corte, al resolver un caso de 

espionaje electrónico, declaró que la Cuarta Enmienda de la Constitución de EE.UU5 tiene 

el propósito de proteger personas y no únicamente lugares, declarando que: “El derecho a ser 
dejados solos, el más amplio de los derechos y el más valioso del hombre civilizado, debe ser protegido 
de toda intromisión injustificable del gobierno en la intimidad del individuo, cualesquiera sean 
los medios utilizados, debiendo considerarse una violación de la Cuarta Enmienda. Y el uso como 
prueba, en un procedimiento criminal, de hechos revelados por esa intromisión, debe considerarse 
una violación de la Quinta Enmienda6”7.

 Siguiendo a Westin y su visión de la privacidad como el derecho del individuo a 

controlar la información de carácter personal, en el año 1973, por parte del comité consultivo  

Secretary’s Advisory Committee on Automated Personal Data Systems, se publicó el informe 

Registros, Informática y los Derechos de los Ciudadanos -Records, Computers and the 

Rights of Citizens- o también conocido como el “informe Ware” en relación al Presidente 

del Comité Willis Howard Ware. Una de las grandes aportaciones del citado informe fue su 

definición de los principios de tratamiento justo de datos personales o Fair Information 
Practice Principles (FIPPs).

4 Origen y evolución del derecho fundamental a la protección de datos. UNiR. Pág. 7. 

5 Enmienda IV a la Constitución EE.UU: El derecho de los habitantes de que sus personas, domicilios, papeles y efectos 
se hallen a salvo de pesquisas y aprehensiones arbitrarias, será inviolable, y no se expedirán al efecto mandamientos que 
no se apoyen en un motivo verosímil, estén corroborados mediante juramento o protesta y describan con particularidad el 
lugar que deba ser registrado y las personas o cosas que han de ser detenidas o embargadas.

6 Enmienda V a la Constitución EE.UU: Nadie estará obligado a responder de un delito castigado con la pena capital 
o con otra infamante si un gran jurado no lo denuncia o acusa, a excepción de los casos que se presenten en las fuerzas 
de mar o tierra o en la milicia nacional cuando se encuentre en servicio efectivo en tiempo de guerra o peligro público; 
tampoco se pondrá a persona alguna dos veces en peligro de perder la vida o algún miembro con motivo del mismo 
delito; ni se le compelera a declarar contra sí misma en ningún juicio criminal; ni se le privará de la vida, la libertad o la 
propiedad sin el debido proceso legal; ni se ocupará la propiedad privada para uso público sin una justa indemnización.

7 Alan Barth; Alfred A. Knopf , Prophets With Honor, N. York, 1974.

Alan F. Westin
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Principios del Tratamiento Justo de Datos Personales en el Informe Ware:

• Los ciudadanos deben tener información y/o conocimiento del tratamiento de 
sus datos personales, no pudiendo existir sistemas de información secretos que 
recopilen datos personales.

• Los ciudadanos deben que poder impedir que la información que fue recabada 
con un propósito concreto se utilice o comunique a terceros con otros fines, 
para realizar tales acciones es necesario su consentimiento.

• Toda persona debe tener a su disposición el poder de saber qué información 
sobre ellos se ha recopilado por un tercero y para qué la utiliza.

• Cualquier persona debe tener el poder de rectificar las informaciones que sobre 
él tengan terceros cuando aquéllas sean incorrectas.

• Quien realice un tratamiento de datos de carácter personal debe garantizar la 
calidad y seguridad de los mismos, garantizando su fiabilidad y adoptando las 

medidas necesarias para prevenir un uso indebido de los mismos.

Willis Howard Ware

Por último, destacar que en el 

año 1974 se produjo la dimisión 

del Presidente de EE.UU Richard 

Nixon  por el escándalo Watergate 

relativo al sistema de grabación 

y espionaje de conversaciones. 

Por tal motivo, el legislador 

estadounidense adoptó el 

Privacy Act de 1974, que fue 

una ley destinada a evitar el uso 

indebido de información sobre 

las personas por parte de las 

autoridades gubernamentales.



III
Marco

Normativo.
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III. Marco normativo.

 Actualmente el marco normativo principal en materia de Protección de Datos de 

Carácter Personal estaría conformado por:

• Consejo de Europa8:

.- Convenio Europeo de Derechos Humanos (CEDH) de 19509.

Artículo 8.- Derecho al respeto a la vida privada y familiar.

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio 

y de su correspondencia.

2. No podrá haber injerencia de la autoridad pública en el ejercicio de este derecho 

sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una 

medida que, en una sociedad democrática, sea necesaria para la seguridad 

nacional, la seguridad pública, el bienestar económico del país, la defensa del 

orden y la prevención de las infracciones penales, la protección de la salud o de la 

moral, o la protección de los derechos y las libertades de los demás.

.- Convenio 108 para la protección de las personas con respecto al tratamiento 
automatizado de los datos de carácter personal (Convenio 108) de 198110.

A comienzos de los años 70 del Siglo XIX el Consejo de Europa comenzó a plantearse 

los riesgos de la informática sobre los derechos de las personas y si la protección 

otorgada por el artículo 8 CEDH sobre la vida privada y familiar resultaba suficiente 

para los retos que la irrupción de la informática planteaba, se llegó a la conclusión 

que no y por tal motivo se desarrolló un instrumento específico: el Convenio 108. 

Así, el Convenio 108 fue el primer instrumento de carácter internacional 
y legalmente vinculante para los Estados pertenecientes al Consejo de 
Europa cuyo objetivo era la garantía de la protección de los datos de carácter 
personal realizada mediante tratamientos automatizados (se excluyen los 

ficheros manuales), habiendo sido actualmente ratificado por 47 países.

Aunque el Convenio 108 es legalmente vinculante para los Estados no resulta 

directamente ejecutable y requiere que los países que lo ratifiquen adopten en su 

ordenamiento jurídico los mecanismos necesarios para la garantía de la protección de los 

datos de carácter personal cuyo tratamiento se realice mediante medios automatizados.

8 El Consejo de Europa es una organización internacional que tiene como objetivo principal la defensa, protección y 
promoción de los derechos humanos (en particular los civiles y políticos), la democracia y el Estado de Derecho. Creado 
el 5 de mayo de 1949, se trata de la institución de este tipo más antigua de nuestro continente y engloba las 47 naciones 
europeas con la sola excepción de Bielorrusia. En 1950, se redactó el Convenio Europeo para la Protección de los 
Derechos Humanos y de las Libertades Fundamentales (CEDH) donde se garantiza la protección de los derechos humanos 
y que creó el Tribunal Europeo de Derechos Humanos (TEDH). El Consejo de Europa tiene su sede en la ciudad francesa 
de Estrasburgo, que hace visible su relación con la reconciliación europea tras una historia jalonada por enfrentamientos.  
España se convirtió en miembro de la Organización el 24 de noviembre de 1977.
9 https://www.echr.coe.int/Documents/Convention_SPA.pdf 
10 https://rm.coe.int/16806c1abd 
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.- Convenio 108+ de 201811.

Como hemos dicho, el Consejo de Europa elaboró hace casi cuarenta años el Convenio 

108 con la finalidad de proteger a las personas físicas respecto del tratamiento 

automatizado de sus datos personales. 

El transcurso de los años y la aparición de nuevas tecnologías e Internet provocó que 

la regulación que establecía para 1981 necesitase de una urgente adaptación a los 

tiempos actuales, modernizándose a las nuevas realidades de la era digital.

El Convenio 108+ es la versión adaptada a la actualidad y el Consejo de Europa lo 

abrió a la firma de los países el día 10 de octubre de 2018 en Estrasburgo.

El Reino de España ha sido uno de los firmantes del Convenio 108+ y teniendo una 

excelente acogida por el resto de países.

El derecho al respeto a la vida privada y familiar es objeto del artículo 1 del Convenio:

Artículo 1.- Derecho al respeto a la vida privada y familiar.

El fin del presente Convenio es proteger a cada persona física, sean cuales fueren 

su nacionalidad o su residencia, con respecto al tratamiento automatizado de los 

datos de carácter personal, contribuyendo así al respeto de sus derechos y libertades 

fundamentales y, en particular, el derecho a la privacidad.

11 https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-regar/16808b36f1  

Convention 108 + 
Convention for the protection of individuals  

with regard to the processing  
of personal data

www.coe.int/dataprotection
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Chapter I – General provisions

Article 1 – Object and purpose

The purpose of this Convention is to protect every 

individual, whatever his or her nationality or residence, 

with regard to the processing of their personal data, 

thereby contributing to respect for his or her human 

rights and fundamental freedoms, and in particular 

the right to privacy.

Article 2 – Definitions

For the purposes of this Convention:

a. “personal data” means any information relating to 

an  identified or identifiable individual (“data subject”);

b. “data processing” means any operation or set of 

operations performed on personal data, such as the 

collection, storage, preservation, alteration, retrieval, 

disclosure, making available, erasure, or destruction 

of, or the carrying out of logical and/or arithmetical 

operations on such data;

c. Where automated processing is not used, “data 
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 .- Carta de los Derechos Fundamentales de la Unión Europea (CDFUE) de 200012.

Artículo 7.- Derecho de la vida privada y familiar.

Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y 

de sus comunicaciones.

Artículo 8.- Protección de datos de carácter personal.

1. Toda persona tiene derecho a la protección de los datos de carácter personal que 

le conciernan.

2. Estos datos se tratarán de modo leal, para fines concretos y sobre la base del 

consentimiento de la persona afectada o en virtud de otro fundamento legítimo 

previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos 

que la conciernan y a su rectificación.

3. El respeto de estas normas quedará sujeto al control de una autoridad independiente.    

Para que se pueda establecer una limitación de los derechos que reconocen los 

artículos 7 y 8 de la Carta se deberán cumplir los requisitos que establece su artículo 

52.1, a saber:

Artículo 52.- Alcance de los derechos garantizados.

1. Cualquier limitación del ejercicio de los derechos y libertades reconocidos por la 

presente Carta deberá ser establecida por la ley y respetar el contenido esencial de 

dichos derechos y libertades. Sólo se podrán introducir limitaciones, respetando el 

principio de proporcionalidad, cuando sean necesarias y respondan efectivamente 

a objetivos de interés general reconocidos por la Unión o a la necesidad de 

protección de los derechos y libertades de los demás.           

12 https://www.europarl.europa.eu/charter/pdf/text_es.pdf 
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Aunque la Carta fue proclamada en el año 2000 careció de fuerza vinculante hasta 
el año 2009 porque su destino estuvo ligado al proyecto constitucional de la Unión 

Europea y, aunque el Tratado de Lisboa fue rubricado en diciembre de 2007, éste no 

entró en vigor hasta diciembre de 2009 y en dicho momento la Carta adquirió su 

fuerza vinculante, gozando en la actualidad el mismo valor jurídico que los Tratados 

constitutivos de la Unión Europea por mandato del art. 6.1 del Tratado UE.

.- Tratado de Funcionamiento de la Unión Europea de 2010 (TFUE)13.

Artículo 16. 

1. Toda persona tiene derecho a la protección de los datos de carácter personal que le 

conciernan.

2. El Parlamento Europeo y el Consejo establecerán, con arreglo al procedimiento 

legislativo ordinario, las normas sobre protección de las personas físicas respecto 

del tratamiento de datos de carácter personal por las instituciones, órganos y 

organismos de la Unión, así como por los Estados miembros en el ejercicio de las 

actividades comprendidas en el ámbito de aplicación del Derecho de la Unión, 

y sobre la libre circulación de estos datos. El respeto de dichas normas estará 

sometido al control de autoridades independientes. 

.- Reglamento (UE) 2016/679 relativo a la protección de las personas físicas 
en lo que respecta al tratamiento de datos personales (Reglamento general de 
protección de datos -RGPD)14.

Artículo 1.- Objeto.

1. El presente Reglamento establece las normas relativas a la protección de las 

personas físicas en lo que respecta al tratamiento de los datos personales y las 

normas relativas a la libre circulación de tales datos.

2. El presente Reglamento protege los derechos y libertades fundamentales de las 

personas físicas y, en particular, su derecho a la protección de los datos personales.

3. La libre circulación de los datos personales en la Unión no podrá ser restringida ni 

prohibida por motivos relacionados con la protección de las personas físicas en lo 

que respecta al tratamiento de datos personales.

.- Constitución Española de 1978 (CE)15.

Artículo 18. 

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen. (...)

4. La ley limitará el uso de la informática para garantizar el honor y la intimidad 

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

13 https://www.boe.es/doue/2010/083/Z00047-00199.pdf     
14 https://www.boe.es/buscar/doc.php?id=DOUE-L-2016-80807   
15 https://www.boe.es/buscar/act.php?id=BOE-A-1978-31229    
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 .- Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales 
y garantía de los derechos digitales. (LOPDGDD)16.

Artículo 1.- Objeto de la ley.

La presente ley orgánica tiene por objeto:

a) Adaptar el ordenamiento jurídico español al Reglamento (UE) 2016/679 relativo 

a la protección de las personas físicas en lo que respecta al tratamiento de sus datos 

personales y a la libre circulación de estos datos, y completar sus disposiciones.

El derecho fundamental de las personas físicas a la protección de datos personales, 

amparado por el artículo 18.4 de la Constitución, se ejercerá con arreglo a lo 

establecido en el Reglamento (UE) 2016/679 y en esta ley orgánica.

b) Garantizar los derechos digitales de la ciudadanía conforme al mandato 

establecido en el artículo 18.4 de la Constitución.

16 https://boe.es/buscar/act.php?id=BOE-A-2018-16673   
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¿Qué es el Derecho Fundamental a la Protección de Datos?
Para establecer una definición del derecho fundamental a la Protección de Datos de carácter 

personal acudimos a la interpretación realizada por nuestro Tribunal Constitucional:

Sentencia 94/1998, de 4 de mayo:

Nos encontramos ante un derecho fundamental a la protección de datos por el que se 
garantiza a la persona el control sobre sus datos, cualesquiera datos personales, y sobre 
su uso y destino, para evitar el tráfico ilícito de los mismos o lesivo para la dignidad y los 
derechos de los afectados; de esta forma, el derecho a la protección de datos se configura 
como una facultad del ciudadano para oponerse a que determinados datos personales 
sean usados para fines distintos a aquel que justificó su obtención.  

Sentencia 292/2000, de 30 de noviembre, FJ 7º:

... el contenido del derecho fundamental a la protección de datos consiste en un poder de 
disposición y de control sobre los datos personales que faculta a la persona para decidir 
cuáles de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuáles 
puede este tercero recabar, y que también permite al individuo saber quién posee esos 
datos personales y para qué, pudiendo oponerse a esa posesión o uso. Estos poderes 
de disposición y control sobre los datos personales, que constituyen parte del contenido del 
derecho fundamental a la protección de datos se concretan jurídicamente en la facultad 
de consentir la recogida, la obtención y el acceso a los datos personales, su posterior 
almacenamiento y tratamiento, así como su uso o usos posibles, por un tercero, sea el 
Estado o un particular. Y ese derecho a consentir el conocimiento y el tratamiento, informático 
o no, de los datos personales, requiere como complementos indispensables, por un lado, la 
facultad de saber en todo momento quién dispone de esos datos personales y a qué uso 
los está sometiendo, y, por otro lado, el poder oponerse a esa posesión y usos.

En fin, son elementos característicos de la definición constitucional del derecho fundamental a 
la protección de datos personales los derechos del afectado a consentir sobre la recogida 
y uso de sus datos personales y a saber de los mismos. Y resultan indispensables para hacer 
efectivo ese contenido el reconocimiento del derecho a ser informado de quién posee sus 
datos personales y con qué fin, y el derecho a poder oponerse a esa posesión y uso 
requiriendo a quien corresponda que ponga fin a la posesión y empleo de los datos. Es 
decir, exigiendo del titular del fichero que le informe de qué datos posee sobre su persona, 
accediendo a sus oportunos registros y asientos, y qué destino han tenido, lo que alcanza 
también a posibles cesionarios; y, en su caso, requerirle para que los rectifique o los cancele.  

PUNTOS
CLAVE
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Cuadro obtenido del Manual de legislación europea de protección de datos. Ed 2018. Pag 41.

¿Limitaciones al derecho a la Protección de Datos Personales?
• El derecho a la protección de los datos de carácter personal no es un derecho absoluto; por 

tanto, puede limitarse si es necesario para alcanzar un objetivo de interés general o para 

proteger los derechos y libertades de los demás.

• Las condiciones para limitar los derechos al respeto de la vida privada y a la protección de 

los datos personales están recogidas en el artículo 8 del Convenio Europedo de Derechos 

Humanos y en el artículo 52, apartado 1, de la Carta. Se han desarrollado e interpretado 

en la jurisprudencia del Tribunal Europeo de Derechos Humanos y del Tribunal de Justicia 

de la Unión Europea.

• En la legislación sobre protección de datos del Consejo de Europa, el tratamiento de datos 

personales constituye una injerencia lícita en el derecho del respeto de la vida privada y 

sólo puede llevarse a cabo si:

 » se realiza de conformidad con la ley;

 » sirve a un fin legítimo;

 » respeta la esencia de los derechos y libertades fundamentales;

 » es necesario y proporcionado en una sociedad democrática para alcanzar un 

fin legítimo.

• El ordenamiento jurídico de la Unión Europea impone condiciones similares a las limitaciones 

del ejercicio de los derechos fundamentales protegidos por la Carta. La limitación de un 

derecho fundamental, incluido el derecho a la protección de los datos personales, solo 

puede ser lícita si:

 » se realiza de conformidad con la ley;

 » respeta la esencia del derecho;

 » es necesaria en virtud del principio de proporcionalidad; y

 » sirve a un objetivo de interés general reconocido por la Unión o a la necesidad 

de proteger los derechos de los demás.

PUNTOS
CLAVE
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Asunto: Khelili contra Suiza.

Tribunal Europeo de Derechos Humanos - TEDH.

Sentencia nº 16188/07, 18 de octubre de 2011.

Durante un control policial, la policía descubrió que la demandante llevaba tarjetas de visita en las 
que podía leerse:

«Mujer bonita y agradable, bien entrada en la treintena, desearía encontrar a un hombre 
para tomar una copa o salir de vez en cuando. Número de teléfono [...]»

La demandante alegó que, a raíz de ese descubrimiento, la policía le abrió un expediente como 
prostituta, una profesión a la que ella había negado dedicarse de forma reiterada. La demandante 
pidió que se eliminase la palabra «prostituta» de los registros informáticos de la policía.

El TEDH reconoció en principio que la conservación de los datos personales de un particular sobre 
la base de que dicha persona podría cometer otro delito podría ser proporcionada en determinadas 
circunstancias. Sin embargo, en el caso de la demandante, la alegación de prostitución ilícita 
parecía demasiado vaga y general, no se apoyaba en hechos concretos ya que aquella jamás 
había sido condenada por prostitución ilícita y, por lo tanto, no podía considerarse que existiera 
una «necesidad social imperiosa», en el sentido del artículo 8 del CEDH.

En vista de que correspondía a las autoridades demostrar la exactitud de los datos conservados 
sobre la demandante, así como de la gravedad de la injerencia en los derechos de esta persona, 
el Tribunal dictaminó que la conservación de la palabra «prostituta» en el expediente policial no 
había sido necesaria en una sociedad democrática. El Tribunal concluyó que había existido una 
violación del artículo 8 del CEDH.

Asunto: Leander contra Suecia.

Tribunal Europeo de Derechos Humanos - TEDH.

Sentencia nº 92481/81, 26 de marzo de 1987, apdos. 59 y 67.

En el asunto Leander contra Suecia el TEDH resolvió que el control secreto de personas que se 
postulan a puestos de importancia de la seguridad nacional no es contrario, en sí mismo, al requisito 
de ser necesario en una sociedad democrática.

Las garantías específicas establecidas en la legislación nacional para proteger los intereses del 
titular de los datos —por ejemplo, los controles ejercidos por el Parlamento y el Ministro de Justicia— 
llevaron al TEDH a concluir que el sistema de control de personal de Suecia cumplía los requisitos 
del artículo 8, apartado 2, del CEDH. Visto el amplio margen de apreciación de que disponía, el 
Estado demandado estaba autorizado a considerar que, en el caso del demandante, los intereses 
de la seguridad nacional prevalecían sobre los intereses individuales.

El Tribunal concluyó que no había existido una violación del artículo 8 del CEDH. 

Sentencia Ejemplo

Sentencia Ejemplo
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.- Derecho al honor y la reputación personal17.    

El derecho al honor y la reputación personal son bienes que se refieren a la estimación de 

la persona en y por la sociedad y contribuyen a configurar el estado social de la misma. 

Se distinguen dos aspectos del honor: inmanente y trascendente. El primero consiste 

en la estima que cada persona tiene de sí misma; el segundo, por su parte, radica en el 

reconocimiento de los demás de nuestra dignidad (STS 23/03/87), se vincula así, pues, con la 

fama, con la opinión social.

No obstante, nuestro Tribunal Constitucional ha declarado que no puede ofrecerse una 

definición concreta y unívoca del “honor”, toda vez que su adecuada protección dependerá 

de la interpretación realizada conforme a las “normas, valores e ideas sociales vigentes en 

cada momento”.

La afectación al honor se valora en atención a la relevancia pública de la persona, su 

afectación a la vida profesional o a la privada, y las circunstancias concretas en la que se 

produce así como su repercusión exterior.

Se considerará un atentado al honor de la persona toda aquella manifestación que 

persiga el descrédito, el desmerecimiento e incluso la humillación. 

.- Derecho a la intimidad18.    

El derecho a la intimidad se vincula a la esfera más reservada de las personas, al 

ámbito que éstas siempre preservan de las miradas ajenas, aquél que desea mantenerse 
oculto a los demás por pertenecer a su esfera más privada (STCo 151/97, de 29 sep.), 

vinculada con la dignidad y el libre desarrollo de la personalidad (art. 10.1 CE). 

Las personas más expuestas al público también tienen reconocido el derecho a un núcleo 

inaccesible de intimidad (STCo 134/99, de 15 jul.).

La intimidad se reconoce no sólo al individuo aisladamente considerado, sino también al 

núcleo familiar (SSTCo 197/91, de 17 oct. ó 231/88, de 2 dic).

17 Díez-Picazo, L.; Gullón, A. Instituciones de derecho civil. 2ª ed. Tecnos. 1995. Pág. 223. 
18 https://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=18&tipo=2. 

Es habitual CONFUNDIR los siguientes derechos fundamentales 
consagrados por el artículo 18 de la Constitución:

al  HONOR,

a la  INTIMIDAD,

a la  PROPIA IMAGEN,

a la  PROTECCIÓN DE DATOS DE CARÁCTER PERSONAL.
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.- Derecho a la propia imagen.    

El derecho a la propia imagen consiste, en última esencia, en el poder de decidir -consentir 

o impedir- la reproducción de la imagen física de nuestra persona por cualquier 
medio (fotografía, grabado, dibujo, etc.), así como su exposición o divulgación sin 
nuestro consentimiento.

Por tanto, el derecho a la propia imagen salvaguarda la proyección exterior de dicha 
imagen como medio de evitar injerencias no deseadas (STCo 139/01, de 18 jun.), de velar 

por una determinada imagen externa (STCo 156/01, de 2 jul.) o de preservar nuestra imagen 

pública (STCo 81/01, de 26 mar).

Este derecho está íntimamente condicionado por la actividad del sujeto, por ejemplo, las 

personas con una actividad pública verán más expuesta su imagen.

.- Derecho a la protección de datos (o a la autodeterminación informativa).    

La STCo 94/1988 señaló del derecho a la protección de datos de carácter personal que nos 

encontramos ante un derecho fundamental por el que se garantiza a la persona 
el control sobre sus datos, cualesquiera datos personales, y sobre su uso y destino, 

para evitar el tráfico ilícito de los mismos o lesivo para la dignidad y los derechos de 

los afectados; de esta forma, el derecho a la protección de datos se configura como una 

facultad del ciudadano para oponerse a que determinados datos personales sean 
usados para fines distintos a aquél que justificó su obtención.

Según la STCo 292/2000 consiste en un poder de disposición y de control sobre los 
datos personales que faculta a la persona para decidir cuáles de esos datos proporcionar 

a un tercero, sea el Estado o un particular, o cuáles puede este tercero recabar, y que 

también permite al individuo saber quién posee esos datos personales y para qué, 

pudiendo oponerse a esa posesión o uso.

Sus elementos característicos son el derecho del afectado a consentir sobre la recogida 

y uso de sus datos personales y a saber de los mismos. Resultando indispensable para su 

efectividad el derecho a ser informado de quién posee sus datos personales y con qué fin, 

y, también el poder oponerse a esa posesión y uso requiriendo a quien corresponda que 

ponga fin a la posesión y empleo de los datos. Otorga el poder de exigir al titular del fichero 

que contenga los datos a que le informe de qué datos posee sobre su persona, accediendo 

a sus oportunos registros y asientos, y qué destino han tenido, lo que alcanza también a 

posibles cesionarios; y, en su caso, requerirle para que los rectifique o los cancele. 

 Estos cuatro derechos fundamentales al honor, intimidad, propia imagen y protección 

de datos podrán verse afectados, por tanto de manera independiente, pero también, con 

frecuencia, de forma conjunta, dada su evidente proximidad.

 Por último, destacar que estos derechos tienen su más inmediato riesgo en el ejercicio 

de las libertades de expresión e información, lo que llevará al ejercicio de la ponderación 

de bienes jurídicos entre los derechos del artículo 18 [honor, intimidad, propia imagen y 

protección de datos] y del artículo 20 [libertad de expresión e información] de la Constitución 

constituyan un ejercicio habitual por parte de los operadores del derecho.
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IV. Terminología y conceptos básicos.

A ¿Qué es un dato de carácter personal?

Toda información sobre una persona identificada o identificable («el interesado»).

Persona identificada:  Persona identificable:

El Derecho de la Unión Europea UE y el Derecho del Consejo de Europa consideran que 

una información contiene datos sobre una persona si:

• la persona es identificada o identificable con dicha información; o

• en la información se singulariza a la persona, aunque no se identifique, de manera 

que fuera posible averiguar quién es el interesado si se llevara a cabo una mayor 

investigación.

Ambos tipos de información están protegidos del mismo modo por la legislación 

europea en materia de protección de datos. La identificabilidad directa o indirecta de 

las personas físicas requiere una apreciación continua, “teniendo en cuenta todos los 

factores objetivos, como los costes y el tiempo necesarios para la identificación, teniendo 

en cuenta tanto la tecnología disponible en el momento del tratamiento como los avances 

tecnológicos”19. 

19 Reglamento General de Protección de Datos UE 2016/679. Considerando 26. 

Toda persona cuya identidad pueda determinarse, 

directa o indirectamente, en particular 

mediante un identificador, como por ejemplo un 

nombre, un número de identificación, datos de 

localización, un identificador en línea o uno o 

varios elementos propios de la identidad física, 

fisiológica, genética, psíquica, económica, 

cultural o social de dicha persona.

El dato personal REQUIERE que concurran, por un lado, la existencia de 
una información y, por otro, que ésta pueda vincularse a una persona 
física identificada o identificable. 

EJEMPLOS: el nombre y apellidos de un alumno, de sus padres, su dirección, 

su número de teléfono o su correo electrónico son datos de carácter personal. 

También lo son las imágenes de los alumnos o, por ejemplo, la profesión, los 

estudios o el lugar donde trabajan los padres, o su número de cuenta bancaria.

Foto: François GOGLINS
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Los principios de protección de datos no deben aplicarse a la información 
anónima (inclusive con fines estadísticos o investigación), es decir información que 

no guarda relación con una persona física identificada o identificable, ni a los datos 

convertidos en anónimos de forma que el interesado no sea identificable, o deje de serlo.

En el Derecho de la Unión Europea únicamente se protege por la normativa de 

protección de datos a la persona física viva, a quien se conoce como «el interesado». 

Sin embargo, en el ámbito del Consejo de Europa la protección también se extiende a 

las personas jurídicas (empresas) y el Tribunal Europeo de Derechos Humanos TEDH 

se ha pronunciado20 en supuestos donde se alegó la violación del derecho de una 

empresa a la protección contra el uso de sus datos de conformidad con el art. 8 CEDH.  

20 TEDH, Bernh Larsen Holding AS y otros contra Noruega, nº 24117/08, 14 de marzo de 2013. Véase asimismo, en 
cambio, TEDH, Liberty y otros contra Reino Unido, nº 58243/00, 1 de julio de 2008. 

Asunto: Patrick Breyer contra Bundesrepublik Deutschland.

Tribunal de Justicia de la Unión Europea - TJUE.

Sentencia nº C-582/14, 19 de octubre de 2016, apartado 43.

El TJUE examinó el concepto de la identificabilidad indirecta de los interesados.

El asunto trataba de las direcciones IP dinámicas, que cambian cada vez que se establece una 
nueva conexión a internet. Los sitios web gestionados por las instituciones federales alemanas 
registraban y almacenaban las direcciones IP dinámicas para evitar ataques cibernéticos y para 
ejercitar acciones penales en caso necesario. Solo el proveedor de servicios de internet que 
utilizaba Mr. Breyer disponía de la información adicional necesaria para identificarle.

El TJUE consideró que una dirección IP dinámica, que un proveedor de servicios de medios en 
línea registra cuando una persona accede a un sitio web que dicho proveedor hace accesible al 
público, constituye datos personales cuando solo un tercero —el proveedor de servicios de internet 
en este caso— tiene los datos adicionales necesarios para identificar a esa persona.

Sostuvo que «no es necesario que toda la información que permita identificar al interesado deba 

encontrarse en poder de una sola persona» para que la información sea constitutiva de datos 
personales. Los usuarios de una dirección IP dinámica registrada por un proveedor de servicios 
de internet pueden ser identificados en determinadas situaciones, por ejemplo en el marco de un 
proceso penal en caso de ataques cibernéticos, con la ayuda de otras personas.

Según el TJUE, cuando el proveedor «disponga de medios legales que le permitan identificar a la 

persona interesada gracias a la información adicional de que dispone el proveedor de acceso 

a internet de dicha persona», esto constituiría «un medio que pueda ser razonablemente utilizado 
para identificar al interesado». Por tanto, estos datos se consideran datos de carácter personal.

Sentencia Ejemplo
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PUNTOS
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B ¿Qué son categorías especiales de datos de carácter personal?

Los datos personales más delicados para la esfera personal e íntima se engloban 

dentro de la categoría especial. Esta tipología de datos son especialmente protegidos 

y el ordenamiento jurídico les presta una especial atención, exigiendo de las personas 

que los traten una especial diligencia y la adopción de medidas de carácter técnico y 

organizativo para evitar que dicho tratamiento pueda lesionar los derechos y libertades 

de los interesados.

Tanto el Convenio 108 modernizado (artículo nº 6) como el RGPD 

(artículo nº 9) consideran los siguientes datos de carácter personal 

como de CATEGORÍA ESPECIAL:

• Los que revelan el origen racial o étnico;

• Los que revelan opiniones políticas, creencias religiosas y otras 

creencias, incluidas las filosóficas;

• Los que revelan la pertenencia a un sindicato;

• Los relativos a los datos genéticos y datos biométricos cuando son 

tratados con el fin de identificar a una persona;

• Los relativos a la salud, la vida sexual o la orientación sexual.

Asunto: Procedimiento penal entablado contra Bodil Lindqvist.

Tribunal de Justicia de la Unión Europea - TJUE.

Sentencia nº C-101/01, 6 de noviembre de 2003, apartado 51.

La señora Lindqvist era empleada de mantenimiento y desempeñaba funciones de catequista en la 
parroquia de Alseda (Suecia). Hizo un curso de informática en el que, entre otras cosas, tenía que 
crear una página web en Internet. A finales de 1998, la Sra. Lindqvist creó, en su domicilio y con 
su ordenador personal, varias páginas web con el fin de que los feligreses de la parroquia que 
se preparaban para la confirmación pudieran obtener fácilmente la información que necesitaran.

Las páginas web de que se trata contenían información sobre la Sra. Lindqvist y 18 de sus compañeros 
de la parroquia, incluido su nombre completo o, en ocasiones, sólo su nombre de pila. Además, 
la Sra. Lindqvist describía en un tono ligeramente humorístico las funciones que desempeñaban 
sus compañeros, así como sus aficiones. En varios casos se mencionaba la situación familiar, el 
número de teléfono e información adicional. Asimismo, señaló que una de sus compañeras se había 
lesionado un pie y se encontraba en situación de baja parcial por enfermedad.

La Sra. Lindqvist no había informado a sus compañeros de la existencia de estas páginas web, no 
había solicitado su consentimiento, ni tampoco había comunicado su iniciativa a la Datainspektion 
(organismo público para la protección de los datos transmitidos por vía informática). En cuanto 
supo que algunos de sus compañeros no apreciaban las páginas web controvertidas, las suprimió. 

Sentencia Ejemplo
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C ¿De QUIÉN son los datos de carácter personal?

De la persona física titular de los datos, por ejemplo, de los alumnos, padres, tutores, 

profesores o personal de administración y servicios. Son los afectados o interesados. 

A la Sra. Lindqvist se le impuso una pena de multa y se elevó consulta al TJUE quien declaró que:

1) La conducta que consiste en hacer referencia, en una página web, a diversas personas y en 
identificarlas por su nombre o por otros medios, como su número de teléfono o información 
relativa a sus condiciones de trabajo y a sus aficiones, constituye un «tratamiento total o 
parcialmente automatizado de datos personales».

2) Un tratamiento de datos personales de esta naturaleza no está comprendido en la excepción 
de tratamiento de carácter doméstico o privado.

3) La indicación de que una persona se ha lesionado un pie y está en situación de baja parcial 
constituye un dato personal relativo a la salud. 

PUNTOS
CLAVE

Código Civil.

Artículo 6.1 “La ignorancia de las leyes no excusa de su cumplimiento.”

PUNTOS
CLAVE

Cada PERSONA FÍSICA es la TITULAR de sus respectivos DATOS 

de carácter personal.

EJEMPLOS de categorías especiales datos en centros escolares:

• Los centros educativos recaban en muchos casos, a través de sus servicios médicos 
o botiquines, datos de salud relacionados con las lesiones o enfermedades que 

pudieran sufrir los alumnos durante su estancia en el centro.

• También recogen datos de salud de los alumnos para el ejercicio de la función 
educativa, discapacidades físicas o psíquicas, por ejemplo del síndrome TDAH.

• Para prestar el servicio de comedor también es necesario recabar datos de 

salud que permitan conocer los alumnos que son celiacos, diabéticos o que 

padecen alergias alimentarias.

• También son datos de salud los contenidos en los informes psicopedagógicos de 

los alumnos.

• OJO -> No tiene la consideración de categoría especial de datos o datos 

sensibles el que un alumno curse la asignatura de religión, ya que el mero hecho 

de cursar la misma no implica revelación de su confesión religiosa.
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D ¿Qué es un TRATAMIENTO de datos de carácter personal?

Según el artículo 4 RGPD un tratamiento es cualquier operación o conjunto de 

operaciones realizadas sobre datos personales o conjuntos de datos personales, ya 

sea por procedimientos automatizados o no, como los siguientes:

Recogida.  Registro.  Organización.  Estructuración.

Conservación.  Adaptación.  Modificación.  Extracción.

Consulta.  Utilización.  Cotejo.   Interconexión.

Limitación.  Supresión.  Destrucción.  Preservación.21

Comunicación por:

• Transmisión.

• Difusión.

• Cualquier otra forma de habilitación de acceso.

21 El Convenio 108 modernizado añade la preservación de los datos a la definición en su artículo 2, letra b). El verbo 
preservar es definido por DRAE como “proteger, resguardar anticipadamente a alguien o algo, de algún daño o peligro”.

PUNTOS
CLAVE

• Por «tratamiento de datos» se entiende cualquier operación realizada 

con datos personales.

• El término «tratamiento» comprende el tratamiento automatizado y no 

automatizado.

• En el Derecho de la UE, el «tratamiento» se refiere, además, al tratamiento 

manual en ficheros estructurados.

Asunto: František Ryneš contra Úřad pro ochranu osobních údajů.

Tribunal Justicia de la Unión Europea - TJUE.

Asunto nº C-212/13, 11 de diciembre de 2014, apdo. 25.

El Sr. Ryneš captó la imagen de dos personas que rompieron ventanas de su vivienda por medio 
del sistema doméstico de vigilancia por CCTV que había instalado para proteger su propiedad.

El TJUE determinó que la grabación y conservación de datos personales por medio del sistema 
de videovigilancia constituye un tratamiento de datos automatizado que está comprendido en el 
ámbito de aplicación de la legislación de la UE en materia de protección de datos.

Sentencia Ejemplo
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.- TRATAMIENTO DE DATOS AUTOMATIZADO.    

Hemos visto que la normativa de protección de datos se aplica a un “tratamiento total o 
parcialmente automatizado de datos personales” lo que, en la práctica, viene a significar que 

cualquier tratamiento de datos personales realizado por medios automatizados con ayuda, 

por ejemplo, de un ordenador personal, un dispositivo móvil o un enrutador22, está 

sujeto a las normas de protección de datos de la Unión Europea y del Consejo de Europa.

.- TRATAMIENTO DE DATOS NO AUTOMATIZADO.    

El tratamiento de datos manual también requiere de protección y respeto a la normativa 

de protección de datos de carácter personal de la Unión Europea que no se limita, en 

modo alguno, al tratamiento de datos automatizado.

Un fichero manual es un fichero en papel especialmente estructurado.

Un fichero estructurado es aquel que clasifica un conjunto de datos personales, de modo 

que sean accesibles en virtud de determinados criterios. Por ejemplo, el Director de un 

Colegio mantiene un expediente denominado «bajas de empleados», que contiene todos 

los datos de las bajas que han tenido los docentes durante el último año y que está 

clasificado por orden alfabético, este expediente constituirá un fichero manual sujeto a 

las normas de protección de datos de la UE porque:

• los ficheros en papel pueden estructurarse de modo que faciliten y agilicen la búsqueda 

de información;

• el almacenamiento de datos personales en ficheros en papel estructurados hace que 

sea más sencillo eludir las limitaciones establecidas legalmente para el tratamiento de 

datos automatizado. 

22 Un enrutador,  del inglés router, es un dispositivo que permite conectar distintos ordenadores que funcionan en el marco 
de una red. Función: establecer la ruta que destinará a cada paquete de datos dentro de una red informática. En su 
interior contiene las instrucciones y protocolos adecuados como para permitir el envío y la recepción de los paquetes de 
información entre ambos, de modo que esta llegue a su destino y no se pierda, usando siempre la ruta más adecuada en 
cada momento.

Asunto: Camera di Commercio, Industria, Artigianato e Agricoltura 

di Lecce contra Salvatore Manni.

Tribunal Justicia de la Unión Europea - TJUE.

Asunto nº C-398/15, 9 de marzo de 2017, apdo. 35.

El Sr. Manni solicitó que se eliminasen sus datos personales del registro de una empresa de 
calificación crediticia que le vinculaba a la liquidación de una empresa inmobiliaria, con menoscabo 
de su reputación.

El TJUE resolvió que «al transcribir y conservar esta información en el registro y al comunicarla, en 

su caso, a terceros previa petición, la autoridad encargada de éste lleva a cabo un “tratamiento 

de datos personales” del que es “responsable”».

Sentencia Ejemplo
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E ¿Quién es el RESPONSABLE del tratamiento de datos personales?

El responsable del tratamiento es la persona física o jurídica, pública o privada, que 

decide sobre la finalidad, contenido y uso del mismo, bien por decisión directa o 

porque así le viene impuesto por una norma legal.

En los centros educativos públicos el responsable del tratamiento será, normalmente, 

la Administración pública correspondiente, es decir la Consejería de Educación de la 

Junta de Extremadura.

En los centros concertados y privados los responsables del tratamiento de los datos 

serán los propios centros. 

F ¿Quién es el ENCARGADO del tratamiento de datos personales?

El encargado del tratamiento es la persona física o jurídica, la autoridad pública, 

servicio u otro organismo que trate datos personales por cuenta del responsable 
del tratamiento.

En determinados casos, los centros educativos para cumplir sus funciones necesitan 

contar con la colaboración de otras personas o entidades que no forman parte de su 

organización, por ejemplo, para el servicio de comedor, servicio médico, transporte o 

para la realización de actividades extraescolares.

Estas personas y entidades para prestar sus servicios también tratan los datos de 

carácter personal de los alumnos y de sus padres o tutores, pero lo hacen por encargo 
del responsable del tratamiento, es decir del centro o de la Administración educativa; 

teniendo la consideración de encargados del tratamiento respecto al tratamiento de 

datos personales que realizan.

El Reglamento General de Protección de Datos establece un deber de diligencia en la 
elección del encargado del tratamiento y la suscripción de contrato con un contenido 

detallado. La Agencia Española de Protección de Datos publicó las Directrices para la 

elaboración de estos contratos entre responsable y encargado del tratamiento. 

EJEMPLOS de tratamientos en centros escolares:

• La recogida de los datos de los alumnos y de sus padres al inicio del curso 

escolar es un ejemplo claro de tratamiento de datos de carácter personal.

• Igualmente lo es el mantenimiento y la actualización del expediente del alumno 

y su transmisión a un nuevo centro en caso de traslado, así como la captación y 

grabación de imágenes a través de sistemas de videovigilancia.
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Como decimos, resulta necesario que el tratamiento de datos que implica la 

prestación del servicio se rija por un contrato que deberá incluir las garantías 

adecuadas y que detallamos:

• La obligación del encargado del tratamiento de tratar los datos únicamente 

conforme a las instrucciones del centro o Administración educativa que ostente en 

cada caso la condición de responsable del tratamiento.

• Que los datos no se utilizarán para finalidades distintas de las previstas en el 

contrato, ni se comunicarán a otras personas, ni siquiera para su conservación.

• Las medidas de seguridad a implantar por el encargado del tratamiento.

• La devolución de los datos al centro o a la Administración educativa que sea 

responsable o al encargado del tratamiento que ésta designe o, en su defecto, su 

destrucción una vez finalizado el contrato.

IMPORTANTE

NUNCA se considera encargado del tratamiento a las personas 
físicas que tengan acceso a los datos personales en su condición de 
empleados(*) del centro o de la Administración que son los responsables 
del tratamiento [(*)Destinatarios]. TAMPOCO son encargados del 
tratamiento el equipo directivo del centro, los profesores o el personal 
de administración y servicios del centro educativo.

PUNTOS
CLAVE

• La persona a quien corresponde determinar los medios y fines del 

tratamiento de los datos personales de otras personas es el «responsable 
del tratamiento» conforme a la legislación en materia de protección de 

datos; si varias personas toman esta decisión conjuntamente, podrán ser 

«corresponsables del tratamiento».

• Un «encargado del tratamiento» es una persona física o jurídica que trata 

datos personales por cuenta del responsable del tratamiento.

• El encargado del tratamiento pasa a ser el responsable del tratamiento si 

es él mismo quien determina los medios y fines del tratamiento de los datos 

o no respeta las condiciones de tratamiento establecidas por el responsable.

• Cualquier persona a quien se comunican datos personales es un 

«destinatario».

• Un «tercero» es una persona física o jurídica distinta del interesado, del 

responsable del tratamiento, del encargado del tratamiento y de las 

personas autorizadas para tratar los datos personales bajo la autoridad 

directa del responsable o del encargado.
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La consecuencia más importante de ser un responsable del tratamiento o un encargado 

del tratamiento es la responsabilidad jurídica de cumplir con las obligaciones 

respectivas, de conformidad con la legislación en materia de protección de datos. 

G Tratamientos de datos personales por PARTICULARES.

Las personas físicas pueden ser responsables del tratamiento con arreglo al 

Derecho de la Unión Europea y al Derecho del Consejo de Europa. Sin embargo, cuando 

tratan datos acerca de otras personas en relación con una actividad puramente personal 

o doméstica, los particulares no están sujetos a las normas del RGPD y del Convenio 

108 modernizado y no tienen la consideración de responsables del tratamiento.

Así una persona que conserva su correspondencia, un diario personal en el que describe 

incidentes con amigos y compañeros y el historial médico de miembros de su familia, 

puede estar exento de las normas de protección de datos, ya que estas actividades 

podrían ser puramente personales o meramente domésticas y, por tanto, sin conexión 

alguna con una actividad profesional o comercial.

El RGPD especifica además que las actividades personales o domésticas también 

podrían incluir la actividad en redes sociales y la actividad en línea realizada en el 

contexto de las citadas actividades23.

23 RGPD - Considerando 18. Entre las actividades personales o domésticas cabe incluir la correspondencia y la llevanza 
de un repertorio de direcciones, o la actividad en las redes sociales y la actividad en línea realizada en el contexto de las 
citadas actividades. No obstante, el RGPD se aplica a los responsables o encargados del tratamiento que proporcionen 
los medios para tratar datos personales relacionados con tales actividades personales o domésticas.

EJEMPLOS de encargados de tratamiento de datos:

• Las empresas que sean contratadas por el centro o la Administración educativa 

para prestar los servicios de comedor, servicio médico, transporte escolar o el 

de seguridad del centro educativo.

• Servicio de asesoría laboral para la elaboración de las nóminas de los 

trabajadores del responsable del tratamiento.

• La gestión de una Comunidad de propietarios por el administrador de fincas.

• El alojamiento de un sitio web por un prestador de servicios de la sociedad de 

la información.

PUNTOS
CLAVE

Reglamento General de Protección de Datos -RGPD-.

Artículo 2.2 “El presente Reglamento NO se aplica al tratamiento de 

datos personales: (...) c) efectuado por una persona física en el ejercicio de 

actividades exclusivamente personales o domésticas.”
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El acceso de los ciudadanos a internet y la posibilidad de utilizar plataformas de 

comercio electrónico, redes sociales y blogs para compartir información personal 

acerca de sí mismos y de otras personas hace que sea cada vez más difícil distinguir 

el tratamiento de datos para actividades personales del tratamiento de datos para 

actividades no personales24.

Cuando la magnitud y la frecuencia del tratamiento de los datos de carácter personal 

revele que nos encontramos ante una actividad profesional o a tiempo completo, 

un particular puede tener la consideración de responsable del tratamiento.

También hay otro factor a tener en cuenta al respecto y consiste en saber si el particular 
expone datos personales accesibles a un elevado número de personas ajenas al 
ámbito privado de la persona. Así, los pronunciamientos del Tribunal de Justicia de 

la Unión Europea TJUE ha interpretado la normativa en el sentido de establecer que la 
legislación de Protección de Datos resulta de aplicación al ciudadano particular 

que, mediante la utilización Internet, realice una publicación de datos de carácter 

personal sobre otras personas en un sitio web de acceso público.

24 Véase la declaración del Grupo de Trabajo del Artículo 29 sobre las negociaciones relativas al paquete de reforma de 
la protección de datos (2013), Anexo 2: Propuestas y modificaciones relativas a la exención para actividades personales 
o domésticas, 27 de febrero de 2013.

PUNTOS
CLAVE

• La consideración de las actividades como puramente personales o 

domésticas depende de las circunstancias.

• Una actividad personal o doméstica que tenga aspectos profesionales 
o comerciales constituye un tratamiento que está sometido a la 
normativa de protección de datos.

Asunto: Procedimiento penal entablado contra Bodil Lindqvist.

Tribunal de Justicia de la Unión Europea - TJUE.

Sentencia nº C-101/01, 6 de noviembre de 2003, apartado 51.

La señora Lindqvist trataba de la mención de diferentes personas por su nombre o por otros medios, 
como su número de teléfono o información sobre sus aficiones, en una página de internet. El 
TJUE mantuvo que «la conducta que consiste en hacer referencia, en una página web, a diversas 
personas y en identificarlas por su nombre o por otros medios […] constituye un “tratamiento total o 
parcialmente automatizado de datos personales”».

Dicho tratamiento de datos personales no está comprendido en el ámbito de aplicación de las 
actividades exclusivamente personales o domésticas, que quedan fuera del ámbito de aplicación 
de las normas de protección de datos de la UE, ya que esta excepción «debe […] interpretarse en 
el sentido de que contempla únicamente las actividades que se inscriben en el marco de la vida 
privada o familiar de los particulares; evidentemente, no es este el caso de un tratamiento de datos 
personales consistente en la difusión de dichos datos por Internet de modo que resulten accesibles 
a un grupo indeterminado de personas». 

Sentencia Ejemplo
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También el Tribunal de Justicia de la Unión Europea TJUE ha declarado que la 

normativa de Protección de Datos de la Unión Europea, en determinadas circunstancias, 

también es aplicable a las grabaciones visuales que hayan sido realizadas por una 

videocámara de seguridad instalada de forma privada.

H ¿Qué es una COMUNICACIÓN DE DATOS?

Se realiza una comunicación de datos de carácter personal cuando se revelan a una 
persona distinta de su titular.

Los interesados (personas físicas titulares de los datos) no realizan NUNCA una 
“comunicación” de datos de carácter personal, aunque los datos se obtengan de 

ellos mismos.

Los destinatarios de la comunicación de los datos serán las personas físicas o jurídicas, 

autoridades públicas, servicios u otros organismos a los que se les revelen los datos.

NO se considera comunicación de datos su transmisión a empresas25 que tengan la 

condición de encargados de tratamiento.

25 RGPD Art. 4.18 «empresa»: persona física o jurídica dedicada a una actividad económica, independientemente de su 
forma jurídica, incluidas las sociedades o asociaciones que desempeñen regularmente una actividad económica.

Asunto: František Ryneš contra Úřad pro ochranu osobních údajů.

Tribunal Justicia de la Unión Europea - TJUE.

Asunto nº C-212/13, 11 de diciembre de 2014, apdo. 25.

El Sr. Ryneš captó la imagen de dos personas que rompieron ventanas de su vivienda por medio 
del sistema doméstico de vigilancia por Circuito Cerrado de Televisión -CCTV- que había instalado 
para proteger su propiedad. La grabación se entregó posteriormente a la policía y se utilizó en el 
proceso penal.

El TJUE declaró que «[e]n la medida en que una vigilancia por videocámara [...] se extiende, 

aunque sea en parte, al espacio público, abarcando por ello una zona ajena a la esfera privada 

de la persona que procede al tratamiento de datos valiéndose de ese medio, tal vigilancia por 

videocámara no puede considerarse una actividad exclusivamente “personal o doméstica” [...]».

Sentencia Ejemplo

IMPORTANTE

SÍ
es una

comunicación
de datos.

NO
es una

comunicación
de datos.

Cuando se transfieren los datos de los alumnos de un centro a 
otro con motivo de un cambio de matrícula o se comunican a las 
asociaciones de madres y padres (AMPA) o a los Servicios Sociales 
o Sanitarios, Jueces, Tribunales, Cuerpos y Fuerzas de Seguridad.

Cuando se revelan o transmiten los datos a las empresas para 
que, en nombre y previo contrato con el centro o la Administración 
educativa, presten servicios, por ejemplo, de comedor, médico o 
transporte.
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I ¿Qué son TRANSFERENCIAS O FLUJOS INTERNACIONALES de datos?

Dentro de la Unión Europea el Reglamento general de protección de datos -RGPD- 

viene a consagrar la libre circulación de los datos de carácter personal.

Una transferencia internacional de datos de carácter personal se produce cada vez que 

los datos personales sean enviados fuera del ámbito del Espacio Económico 
Europeo [espacio comprendido por la Unión Europea más Noruega, Islandia y 

Liechtenstein]. Por ejemplo, en el ámbito educativo puede realizarse para que el 

destinatario26 de los datos preste un servicio al centro educativo o para que los trate 

para una finalidad propia. 

Sin embargo, contiene requisitos específicos para las transferencias de datos 

personales a terceros países externos a la Unión Europea y a organizaciones 
internacionales. 

Aunque el Reglamento destaca su importancia, especialmente en relación al comercio 

y la cooperación internacionales, también reconoce el incremento del riesgo para los 

datos personales en dichas transferencias internacionales a terceros países tratando de 

ofrecer el Reglamento el mismo nivel de protección a los datos personales transferidos 

a terceros países ajenos al EEE.

J ¿Qué es un DELEGADO DE PROTECCIÓN DE DATOS -DPD-?

La entrada en vigor el 25 de mayo de 2018 del Reglamento -RGPD- supuso una 

revolución en cuanto al modo de cumplimiento y garantía del derecho fundamental a 

la Protección de Datos.

26 RGPD Art. 4.9 «destinatario»: la persona física o jurídica, autoridad pública, servicio u otro organismo al que se 
comuniquen datos personales, se trate o no de un tercero. No obstante, no se considerarán destinatarios las autoridades 
públicas que puedan recibir datos personales en el marco de una investigación concreta de conformidad con el Derecho 
de la Unión o de los Estados miembros; el tratamiento de tales datos por dichas autoridades públicas será conforme con 
las normas en materia de protección de datos aplicables a los fines del tratamiento.

IMPORTANTE

SÍ
es una

transferencia 
internacional de 

datos.

NO
es una

transferencia 
internacional de 

datos.

Cuando se contratan servicios de cloud computing en los que, por 
ejemplo, el alojamiento de datos se realiza en servidores fuera del 
EEE, o cuando se comunican a centros educativos establecidos en 
países fuera de este ámbito para realizar intercambios de alumnos 
o periodos de formación.

Aquellas que se realicen con destino a Estados de la Unión Europea o 

del EEE, aunque dichas transmisiones deberán cumplir los requisitos 

establecidos por la Ley para la validez de las comunicaciones de 

datos o la contratación de un encargado del tratamiento.
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Se olvida un modelo “reactivo” y se instaura una verdadera cultura de 
cumplimiento normativo (Compliance) en materia de Protección de Datos, 

ya no es suficiente cumplir el RGPD sino que debe poder demostrarse que se cumple y 

para ello se instila a las organizaciones y empresarios el principio de “accountability” 

o de actitud consciente, diligente y proactiva frente al tratamiento de datos.

Dentro del elenco de medidas se prevé como obligación del centro educativo que ofrezca 

enseñanzas en cualquiera de los niveles establecidos en la legislación reguladora del 

derecho a la educación27 la siguiente: nombrar un Delegado de Protección de Datos 
-DPD- (Data Protection Officer -DPO-).

Básicamente el DPD tiene la función de supervisar, asesorar e informar con absoluta 

independencia al responsable y encargado del tratamiento en el cumplimiento de la 

normativa de protección de datos. Es una nueva figura y, como tal, se está construyendo 

ahora con un desafío importante: dar a conocer la importancia de la protección de 
datos en la institución para la que se trabaja fomentando las actividades de formación, 

difusión y concienciación.

El DPD participa en la resolución de las reclamaciones que en materia de protección 

de datos se puedan plantear y es el interlocutor con la Agencia Española de Protección 

de Datos y con los interesados.  

27 L.O 3/2018 LOPDGDD, Art. 34: Los responsables y encargados del tratamiento deberán designar un delegado 
de protección de datos en los supuestos previstos en el artículo 37.1 del Reglamento (UE) 2016/679 y, en todo caso, 
cuando se trate de las siguientes entidades: b) Los centros docentes que ofrezcan enseñanzas en cualquiera de los niveles 
establecidos en la legislación reguladora del derecho a la educación, así como las Universidades públicas y privadas.

PUNTOS
CLAVE

• La responsabilidad proactiva obliga a los responsables y encargados 

del tratamiento a aplicar medidas de manera activa y continuada para 

promover y garantizar la protección de los datos en sus actividades 

de tratamiento.

• Los responsables y encargados del tratamiento tienen la responsabilidad 

de que sus operaciones de tratamiento de datos cumplan con la legislación 

en materia de protección de datos y sus obligaciones respectivas.

• Los responsables del tratamiento deben ser capaces de demostrar 

el cumplimiento de las disposiciones sobre protección de datos ante 

los interesados, el público en general y las autoridades de control en 

cualquier momento.

RECUERDA:

• Para el cumplimiento de sus funciones y poder armonizar los tratamientos 

de datos personales en los centros educativos, las dudas que puedan surgir 

han de trasladarse al delegado de protección de datos.



V
El Reglamento 

Europeo de 
Protección de 
Datos -RGPD-.
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V. El Reglamento Europeo de Protección de Datos -RGPD-.

 Un “reglamento” es una norma o acto legislativo vinculante que debe aplicarse en su 

integridad en toda la Unión Europea28, convive junto al resto de actos como son las Directivas 

y a la decisiones.

  El Reglamento General de Datos UE 2016/679 es una norma directamente aplicable 

desde el 25 de mayo de 2018, que no requiere de normas internas de transposición ni 

tampoco, en la mayoría de los casos, de normas de desarrollo o aplicación. Por ello, constituye 

la norma de referencia en materia de Protección de Datos y a la que se acompaña, desde el 5 de 

diciembre de 2018, la Ley Orgánica de Protección de Datos de Carácter Personal y Garantía de 

los Derechos Digitales LOPDGDD.

A La LEGITIMACIÓN para tratar datos de carácter personal.

   En primer lugar y centrados en el ámbito educativo debemos tener en cuenta que 

la normativa de protección de datos de carácter personal NO resulta de aplicación cuando el 

tratamiento de los datos es efectuado por una persona física en el ejercicio de actividades 
exclusivamente personales o domésticas29; tampoco se aplica a los tratamientos de datos 
de personas fallecidas30.

28 https://europa.eu/european-union/eu-law/legal-acts_es 
29 Art. 2.2.c) RGPD. 
30 Art. 2.2.b) LOPDGDD. Tener en cuenta también el art. 3: 1. Las personas vinculadas al fallecido por razones familiares 
o de hecho así como sus herederos podrán dirigirse al responsable o encargado del tratamiento al objeto de solicitar 
el acceso a los datos personales de aquella y, en su caso, su rectificación o supresión. Como excepción (...) no podrán 
acceder a los datos cuando la persona fallecida lo hubiese prohibido expresamente o así lo establezca una ley. Dicha 
prohibición no afectará al derecho de los herederos a acceder a los datos de carácter patrimonial del causante. (...) 3. En 
caso de fallecimiento de menores ... también sus representantes legales o, en el marco de sus competencias, por el 
Ministerio Fiscal, que podrá actuar de oficio o a instancia de cualquier persona física o jurídica interesada. (...) 

 ¿Qué es un TRATAMIENTO de datos de carácter personal?

Según el artículo 4 RGPD un tratamiento es cualquier operación o conjunto de 

operaciones realizadas sobre datos personales o conjuntos de datos personales, ya 

sea por procedimientos automatizados o no, como los siguientes:

Recogida.  Registro.  Organización.  Estructuración.

Conservación.  Adaptación.  Modificación.  Extracción.

Consulta.  Utilización.  Cotejo.   Interconexión.

Limitación.  Supresión.  Destrucción.  Preservación.21

Comunicación por:

• Transmisión.

• Difusión.

• Cualquier otra forma de habilitación de acceso.

PUNTOS
CLAVE
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Los datos personales pueden ser objeto de tratamiento de forma lícita1 si 

se cumple, al menos, uno de los siguientes criterios porque cada uno de los 

supuestos tiene su propia autonomía:

a. El tratamiento se basa en el consentimiento expreso del interesado;

b. Una relación contractual requiere del tratamiento de datos personales 

para su ejecución; 

c. El tratamiento es necesario para el cumplimiento de una obligación 
legal aplicable al responsable del tratamiento (P.ej. mantenimiento 

actualizado de los datos del Padrón municipal de habitantes);

d. Los intereses vitales2 de los interesados o de otra persona requieren el 

tratamiento de sus datos;

e. El tratamiento es necesario para cumplir una misión de interés público3 o en 

el ejercicio de poderes públicos4 conferidos al responsable del tratamiento;

f. El motivo del tratamiento son los intereses legítimos de los responsables 

del tratamiento o de terceros, aunque solo mientras no prevalezcan los 

intereses o los derechos fundamentales de los interesados que requieran 

la protección de datos personales, en particular cuando el interesado 

sea un niño. OJO -> Este motivo NO será de aplicación al tratamiento 

realizado por las autoridades públicas en el ejercicio de sus funciones.

El tratamiento lícito de datos personales sensibles está sometido a un régimen 

especial más estricto.

1 RGPD Artículo 6. 
2 RGPD Considerando 46: los datos personales únicamente deben tratarse sobre la base del interés 
vital de otra persona física cuando el tratamiento no pueda basarse manifiestamente en una base 
jurídica diferente. Ciertos tipos de tratamiento pueden responder tanto a motivos importantes de 
interés público como a los intereses vitales del interesado, como por ejemplo cuando el tratamiento es 
necesario para fines humanitarios, incluido el control de epidemias y su propagación, o en situaciones 
de emergencia humanitaria, sobre todo en caso de catástrofes naturales o de origen humano. 
3 Según Dictamen 06/2014 G29. Cumplimiento de una misión realizada en interés público: 
comprende situaciones en las que el mismo responsable del tratramiento tiene una potestad pública 
o una misión de interés público (pero no necesariamente una obligación jurídica de tratar los datos) 
y el tratamiento es necesario para el ejercicio de dicha potestad o para la ejecución de dicha misión. 
P.ej: una autoridad fiscal puede recopilar y tratar la declaración de la renta de una persona física 
con el fin de establecer y verificar el importe del impuesto pagadero. Otro ejemplo podría ser un 
organismo gubernamental a la que se encarga la tarea de gestionar un servicio de biblioteca, un 
colegio o una piscina local. 
4 Según Dictamen 06/2014 G29. Ejercicio de poderes públicos conferidos al responsable 
del tratamiento: comprende situaciones en las que el responsable del tratramiento no tiene una 
potestad oficial, pero una tercera parte con dicha potestad le solicita que revele los datos. P.ej, un 
funcionario de un organismo público competente para investigar delitos puede pedir al responsable 
del tratamiento que coopere en una investigación en curso, en vez de ordenar al responsable del 
tratamiento que cumpla una solicitud específica de cooperación. 
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 La Ley Orgánica de Educación (LOE)31 legitima a los centros docentes para que 

puedan recabar y realizar el tratamiento de los datos de carácter personal de los alumnos, 

también de sus padres o tutores, vamos a ver el contenido de la Disposición Adicional 23ª: 

1. Los centros docentes podrán recabar los datos personales de su alumnado que sean 

necesarios para el ejercicio de su función educativa. Dichos datos podrán hacer 

referencia:

• al origen y ambiente familiar y social,

• a características o condiciones personales,

• al desarrollo y resultados de su escolarización,

• a aquellas otras circunstancias cuyo conocimiento sea necesario para la educación 

y orientación de los alumnos.

31 Ley Orgánica 2/2006, 3 may. de Educación -LOE-.   https://boe.es/buscar/pdf/2006/BOE-A-2006-7899-consolidado.pdf

¿Actividad personal o doméstica?

¿Datos de un fallecido?

¿Tengo consentimiento expreso?

¿Existe relación contractual?

¿Actúo en cumplimiento de una obligación legal?

¿El tratamiento responde a intereses vitales?

¿Cumplo una misión de interés público?

¿Actúo en ejercicio de poderes públicos?

Si no actúo en funciones públicas: ¿Existe un 
interés legítimo del Responsable o terceros?

IMPORTANTE

Sí No

Recogida.  Registro.  Organización.  Estructuración.

Conservación.  Adaptación.  Modificación.  Extracción.

Consulta.  Utilización.  Cotejo.   Interconexión.

Limitación.  Supresión.  Destrucción.  Preservación.21

Comunicación por:

• Transmisión.

• Difusión.

• Cualquier otra forma de habilitación de acceso.

¿Es lícito nuestro tratamiento?
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2. Los padres o tutores y los propios alumnos deberán colaborar en la obtención de la 

información a la que hace referencia este artículo.

La incorporación de un alumno a un centro docente supondrá el consentimiento para 

el tratamiento de sus datos y, en su caso, la cesión de datos procedentes del centro en 

el que hubiera estado escolarizado con anterioridad, en los términos establecidos en la 

legislación sobre protección de datos.

En todo caso, la información a la que se refiere este apartado será la estrictamente 

necesaria para la función docente y orientadora, no pudiendo tratarse con fines diferentes 

del educativo sin consentimiento expreso.

3. En el tratamiento de los datos del alumnado se aplicarán normas técnicas y organizativas 

que garanticen su seguridad y confidencialidad.

El profesorado y el resto del personal que, en el ejercicio de sus funciones, acceda 

a datos personales y familiares o que afecten al honor e intimidad de los menores o sus 

familias quedará sujeto al deber de sigilo32. 

4. La cesión de los datos, incluidos los de carácter reservado, necesarios para el sistema 

educativo, se realizará preferentemente por vía telemática y estará sujeta a la legislación 

en materia de protección de datos de carácter personal. 

32 Código Penal, artículo 199: 1. El que revelare secretos ajenos, de los que tenga conocimiento por razón de su oficio o 
sus relaciones laborales, será castigado con la pena de prisión de uno a tres años y multa de seis a doce meses.
2. El profesional que, con incumplimiento de su obligación de sigilo o reserva, divulgue los secretos de otra persona, será 
castigado con la pena de prisión de uno a cuatro años, multa de doce a veinticuatro meses e inhabilitación especial para 
dicha profesión por tiempo de dos a seis años. 

Revelación de secretos.

Audiencia Provincial de Málaga, Sección 7ª.

Sentencia nº 14/2018 de 19 febrero, recurso nº 4/2018.

Hechos probados: El administrador del gimnasio X, en fecha próxima al día 13 de noviembre 
de 2013, colocó en la puerta del local dos partes médicos de baja de incapacidad temporal por 
contingencias comunes de dos empleadas, en donde obraban, entre otros extremos, sus nombres, 
dirección completa, número de teléfono particular, número de afiliación a la Seguridad Social, 
número de DNI, y la fecha de baja, debajo de un cartel en el que se decía “debido a la baja por 

enfermedad de las dos monitoras, el gimnasio permanecerá cerrado hasta el lunes, las usuarias 

podrán recuperar los días perdidos sin costes alguno perdonen las molestias”.

Dichos partes de baja por incapacidad le habían sido aportados por las perjudicadas para tramitar la 
correspondiente baja sin que el acusado dispusiera de autorización para poder exhibirlos al público.

Condena: Al administrador como autor de dos delitos de revelación de secretos (previsto y penado 
en el artículo 199.1 Código Penal), a la pena de dos años de prisión, y 12 meses de multa; y al pago 
de las costas procesales, incluyendo las de la acusación particular.

Sentencia Ejemplo
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B Principios de LICITUD, LEALTAD Y TRANSPARENCIA.

   En este apartado vamos a continuar estudiando qué datos de carácter personal 
se pueden tratar y cómo. Así, los datos han de ser tratados de manera lícita, leal y 
transparente33 en relación al interesado. En el apartado anterior hemos estudiado la licitud 

(legitimación) del tratamiento, veamos ahora los principios de lealtad y transparencia.

1.- EL PRINCIPIO DE LEALTAD.

La normativa de protección de datos establece de forma clara que, además de ser lícito, 

el tratamiento de los datos de carácter personal deberá realizarse de manera leal34. El 

principio de lealtad.

Son los Responsables del Tratamiento quienes deben poner en conocimiento de los 

interesados que el tratamiento de los datos se realizará de forma lícita y transparente 

y, además, deberán poder demostrar que dichas operaciones de tratamiento de datos 

personales cumplen el RGPD.

El principio de tratamiento leal exige que la información sea fácil de comprender para los 

interesados. Debe utilizarse lenguaje adecuado para los destinatarios. El nivel y el tipo de 

lenguaje que se utilicen tendrán que ser distintos en función de si el público destinatario 

es, por ejemplo, adulto o infantil, el público en general o expertos académicos.

33 RGPD. Principios relativos al tratamiento. Artículo 5.1 Los datos personales serán: a) tratados de manera lícita, leal y 
transparente en relación con el interesado («licitud, lealtad y transparencia»).
34 Reglamento general de protección de datos, artículo 5, apartado 1, letra a); Convenio 108 modernizado, artículo 5, 
apartado 4, letra a).

EJEMPLO:

El departamento de investigación de una universidad realiza un experimento 

para analizar los cambios de estado de ánimo de 50 sujetos, que deben registrar 

sus pensamientos en un fichero electrónico cada hora, en un momento concreto.

Las 50 personas dieron su consentimiento para este proyecto concreto y para 

este uso concreto de los datos por la universidad.

El departamento de investigación pronto descubrió que el registro electrónico 

de pensamientos sería muy útil en otro proyecto orientado a la salud mental, 

coordinado por otro equipo. Aunque la universidad, como responsable del 

tratamiento, podría haber utilizado los mismos datos en el trabajo de otro 

equipo sin hacer nada más para garantizar la licitud del tratamiento de esos 

datos, puesto que las finalidades son compatibles, la universidad informó a los 

sujetos y les pidió un nuevo consentimiento, en aplicación de su código ético de 

investigación y del principio de lealtad del tratamiento.
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Ninguna operación de tratamiento puede ser llevada a cabo de modo oscuro o secreto, 

debiendo conocer los interesados cualquier riesgo potencial que pueda existir en relación 

al mismo y es ahí donde entra en juego el principio de transparencia. 

2.- EL PRINCIPIO DE TRANSPARENCIA.

Tanto las normativa de la Unión Europea35 como la del Consejo de Europa36 vienen a 

establecer de forma taxativa que todo tratamiento de datos de carácter personal deba 

realizarse «de manera transparente en relación con el interesado».

Gracias al Principio de Transparencia se establece la obligación del Responsable del 

tratamiento para que adopte las medidas oportunas para mantener informado al 

interesado sobre cómo van a ser utilizados sus datos.

La información deberá facilitarse de forma concisa, transparente, inteligible y de 
fácil acceso, con un lenguaje claro y sencillo, en particular cualquier información 

dirigida específicamente a un niño37. Cuando facilite información, el responsable puede 

utilizar iconos normalizados38 para facilitar la información de manera fácilmente visible 

e inteligible, por ejemplo, se puede utilizar un icono que represente un candado para 

indicar que los datos se han obtenido de manera segura o que están cifrados. También 

destacar que los interesados deben tener claro cuáles son los riesgos, las normas, las 

salvaguardas y los derechos que conciernen al tratamiento de sus datos personales39. 

La transparencia puede referirse a la información proporcionada a la persona antes de 

comenzar el tratamiento de los datos40, a la información que debe estar a disposición 

de los interesados durante el tratamiento41, o a la información proporcionada a los 

interesados cuando estos hayan solicitado acceso a sus propios datos42.

Excepciones a la obligación de informar. La obligación de informar a los interesados 

no es de aplicación si el interesado ya dispone de toda la información pertinente43. 

Además, cuando los datos personales no se hayan obtenido del interesado, la obligación 

de informar no será de aplicación cuando la comunicación de dicha información resulte 

imposible o suponga un esfuerzo desproporcionado, en particular para el tratamiento 

con fines de archivo en interés público, fines de investigación científica o histórica o 

fines estadísticos44.  

35 RGPD. Reglamento general de protección de datos, artículo 5, apartado 1, letra a).
36 Convenio 108 modernizado, artículo 5, apartado 4, letra a) y artículo 8.
37 RGPD. Reglamento general de protección de datos, artículo 12, apartado 1.
38 La Comisión Europea desarrollará posteriormente la información que se ha de presentar por medio de iconos y los 
procedimientos para proporcionar iconos normalizados por medio de actos delegados; véase el Reglamento general de 
protección de datos, artículo 12, apartado 8.
39 RGPD. Reglamento general de protección de datos, considerando 39.
40 RGPD. Reglamento general de protección de datos, artículos 13 y 14.
41 Grupo de Trabajo del Artículo 29, Dictamen 2/2017 sobre el tratamiento de datos en el trabajo, p. 23..
42 RGPD. Reglamento general de protección de datos, artículo 15.
43 RGPD. Reglamento general de protección de datos, artículo 13, apartado 4 y artículo 14, apartado 5, letra a).
44 RGPD. Reglamento general de protección de datos, artículo 14, apartado 5, letras b) hasta e); Convenio 108 
modernizado, artículo 11.
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Vamos a poner un ejemplo de cumplimiento del principio de lealtad y transparencia en 

la información que ofrece una página web de una Academia en el que se trataran 

datos de carácter personal: 

¿Quiénes somos?

El «responsable» del tratamiento de los datos es la Academia DATA, con domicilio social en 

[dirección: xxx], Tel.: xxx; Fax: xxx; Correo electrónico: yy@academiadata.com; los datos de 

contacto con el delegado de protección de datos: [xxx].

El aviso de información de datos personales forma parte de los términos y condiciones por 

los que se rigen nuestros servicios formativos.

¿Qué datos recogemos de usted?

Recogemos de usted los siguientes datos personales: nombre, dirección postal, número de 

teléfono, dirección de correo electrónico, información académica, número de tarjeta de 

crédito y débito y direcciones IP o nombres de dominio de los ordenadores que utiliza para 

conectarse a nuestra web.

¿Por qué recogemos sus datos?

Tratamos sus datos con su consentimiento y con objeto de realizar la reserva de plazas, 

formalizar y cumplir los contratos relativos a los servicios de formación que le ofrecemos 

y cumplir los requisitos que impone la ley, como por ejemplo la Ley del Impuesto sobre 

el Valor Añadido, que nos obliga a recoger datos personales con el fin de confeccionar 

facturas y poder realizar el pago del impuesto a la Hacienda pública.

¿Cómo tratamos sus datos?

Sus datos personales se conservarán durante el tiempo de formación en nuestra academia 

y, posteriormente, el plazo legal para atender los requerimientos de abono de impuestos. 

Sus datos no están sujetos a procedimientos de decisión automatizados.

Nuestra Academia sigue estrictos procedimientos de seguridad para cuidar de que sus 

datos personales no sean dañados, destruidos o revelados a terceros sin su permiso, así 

como para evitar accesos no autorizados. Los ordenadores que conservan la información 

se mantienen en un entorno seguro con acceso físico restringido. Utilizamos cortafuegos y 

otras medidas para limitar el acceso electrónico. Si debemos transferir los datos a un tercero, 

exigimos que apliquen medidas similares para proteger sus datos personales.

El acceso a toda la información que recogemos o registramos está restringido a nuestras 

oficinas. Solo las personas que necesitan dicha información para cumplir con sus 

obligaciones en virtud del presente contrato reciben acceso a los datos personales. Cuando 

necesitemos información que le identifique, se la solicitaremos expresamente. Es posible que 

les pidamos que colaboren con nuestros controles de seguridad antes de poner información 

a su disposición. Podrán actualizar los datos personales que nos faciliten en cualquier 

momento poniéndose en contacto con nosotros directamente.
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¿Cuáles son sus derechos?

Tiene derecho de acceso a sus datos, a obtener una copia de sus datos, a solicitar su 

supresión o rectificación o a solicitar la portabilidad de sus datos a otro responsable.

Puede enviarnos sus peticiones a la dirección de contacto: X. Academia DATA tiene la 

obligación de contestar a su petición en el plazo de un mes, pero si dicha petición es 

excesivamente compleja o recibimos un número demasiado elevado de peticiones, le 

comunicaremos que este periodo puede prorrogarse otros dos meses. También puede 

ponerse en contacto con nuestro Delegado de Protección de Datos en la dirección X.

Acceso a sus datos personales

Tiene usted derecho de acceso a sus datos, a ser informado —cuando lo solicite— de las 

razones que motivan el tratamiento de los datos, a solicitar su supresión o rectificación y a no 

ser objeto de una decisión puramente automatizada sin que se tengan en cuenta sus puntos 

de vista. Puede enviarnos sus peticiones a la dirección de contacto X. También tiene derecho 

de oposición al tratamiento, a retirar su consentimiento y a presentar una reclamación ante 

la autoridad de control nacional (Agencia Española de Protección de Datos) si considera 

que este tratamiento de los datos vulnera la ley y a reclamar que se le indemnice por los 

daños y perjuicios ocasionados a consecuencia del tratamiento ilícito.

IMPORTANTE

Aunque los Centros Educativos hemos visto que no necesitan el consentimiento 

para recabar u obtener algunos datos de carácter personal de los interesados, 

SÍ han de facilitarles la siguiente información:

• de la existencia de un tratamiento de datos personales,

• de la finalidad para la que se recaban los datos y su licitud, por 

ejemplo, para el ejercicio de la función educativa, o para difundir y 

dar a conocer las actividades del centro,

• de la obligatoriedad o no de facilitar los datos y de las consecuencias 

de negarse,

• de los destinatarios de los datos,

• de los derechos de los interesados y dónde ejercitarlos,

• de la identidad del responsable del tratamiento: el centro o la 

Administración educativa.

¿Cuándo debo facilitar la anterior información?

La información se puede facilitar, por ejemplo, al cumplimentar los 

formularios de admisión de los alumnos en los centros o al matricularse o 

a través de su propia web.
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C La CONFIDENCIALIDAD y el deber de secreto (artículo 5 LOPDGDD).

   Los responsables y encargados, así como todas las personas que intervengan en cualquier 

fase del tratamiento de datos personales están sujetas al deber de confidencialidad45.

 Esta obligación general de confidencialidad será complementaria de los deberes de 

secreto profesional de conformidad con su normativa aplicable.

  Las anteriores obligaciones se mantendrán aun cuando hubiese finalizado la relación 

del obligado con el responsable o encargado del tratamiento.

D El principio de MINIMIZACIÓN de datos.

 El tratamiento de datos debe limitarse a lo necesario para cumplir un fin legítimo, 

en este sentido únicamente deberán tratarse los datos de carácter personal que resulten 

«adecuados, pertinentes y no excesivos en relación con el fin para el que se obtienen o tratan»46.

 Las categorías de datos seleccionados para su tratamiento deben ser necesarias para 
lograr el objetivo declarado de las operaciones tratamiento, y el responsable del tratamiento 

deberá proceder a la recogida de los datos mínimos o estrictamente necesarios que estén 

directamente relacionados con el fin específico que persiga el tratamiento. 

E El principio de EXACTITUD de los datos.

 Los datos personales serán exactos y, si fuera necesario, actualizados; se adoptarán 

todas las medidas razonables para que se supriman o rectifiquen sin dilación los datos 

personales que sean inexactos con respecto a los fines para los que se tratan47. 

45 LOPDGDD. Ley Orgánica 3/2018 de protección de datos, artículo 5, apartado 1.
46 Reglamento general de protección de datos, artículo 5, apartado 1, letra c); Convenio 108 modernizado, artículo 5, 
apartado 4, letra c).
47 Reglamento general de protección de datos, artículo 5, apartado 1, letra d); Convenio 108 modernizado, artículo 5, 
apartado 4, letra d).

EJEMPLO:

Un administrativo de un centro educativo recibe una llamada de teléfono en su 

lugar de trabajo de alguien que dice ser un familiar de un alumno y le solicita 

información sobre su expediente escolar y posibles faltas de asistencia a clase.

El deber de mantener la confidencialidad de los datos de los alumnos exige 

que el empleado público aplique unas medidas de seguridad mínimas antes 

de revelar los datos personales. Por ejemplo, puede ofrecer a su interlocutor 

comparecer personalmente en el centro y acreditar su identidad, o, formular 

escrito de solicitud siguiendo el conducto establecido al efecto.
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F El principio de SEGURIDAD de los datos.

 Este principio requiere la aplicación de medidas técnicas u organizativas apropiadas 

en el tratamiento de los datos personales para proteger dichos datos contra el acceso, uso, 

modificación, difusión, pérdida, destrucción o daño accidental, no autorizado o ilícito48.

 Para la aplicación de las medidas técnicas y organizativas de seguridad el propio 

Reglamento establece que el responsable y el encargado del tratamiento deben tener en 

cuenta «el estado de la técnica, los costes de aplicación, y la naturaleza, el alcance, el contexto y los 
fines del tratamiento, así como fines riesgos de probabilidad y gravedad variables para los derechos y 
libertades de las personas físicas»49.

 Las Administraciones educativas deberán cumplir, en su caso, con los principios básicos 

y requisitos mínimos que permitan una protección adecuada de la información de conformidad 

con lo establecido en la Disposición adicional 1ª de la Ley como base en el Esquema Nacional 

de Seguridad50.   

 Asimismo, el RGPD prevé que cada responsable, centro o Administración educativa 
deberá mantener documentación relativa a las actividades de tratamiento efectuadas bajo 

su responsabilidad que incluya, cuando sea posible, una descripción general de las medidas 

de seguridad adoptadas teniendo en cuenta el estado de la técnica, los costes de aplicación, 

y la naturaleza, el alcance, el contexto y los fines del tratamiento, así como los riesgos de 

probabilidad y gravedad variables para los derechos y libertades de las personas físicas.

48 Reglamento general de protección de datos, artículo 5, apartado 1, letra f) y considerando 39; Convenio 108 
modernizado, artículo 7.
49 Reglamento general de protección de datos, artículo 32, apartado 1.
50 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ámbito de la 
Administración Electrónica.

IMPORTANTE

El RGPD, no establece un catálogo de medidas de seguridad a aplicar, sino 

que parte de las siguientes premisas:

• En primer lugar, relacionado con el principio de responsabilidad 

activa, los responsables deben realizar una valoración del riesgo 

de los tratamientos que realicen, a fin de establecer qué medidas se 

deben aplicar y cómo hacerlo.

• En segundo lugar, y en función de los riesgos detectados en el análisis 

realizado anteriormente citado, los responsables y encargados deben 

adoptar las medidas de seguridad, teniendo en cuenta:

- el coste de la técnica.

- los costes de aplicación.

- la naturaleza, alcance, contexto y fines del tratamiento.

- los riesgos para los derechos y libertades.
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 Por su parte, los centros y las Administraciones educativas, como responsables del 

tratamiento, tomarán medidas para garantizar que cualquier persona que actúe bajo su 

autoridad y tenga acceso a datos personales solo pueda tratar dichos datos en el ejercicio de 

las funciones que tenga asignadas.

 La seguridad de los datos NO se logra únicamente con el equipo adecuado 

(hardware y programas informáticos), sino que también exige la existencia de normas 

internas de organización adecuadas. Lo ideal sería que dichas normas internas 

comprendieran las siguientes cuestiones:

• el suministro regular de información a todos los miembros de la organización sobre 

normas de seguridad de los datos y sus obligaciones con arreglo a la legislación en materia 

de protección de datos, en especial en lo referente a sus obligaciones de confidencialidad;

• la distribución clara de las responsabilidades y un esquema claro de las competencias 

en materia de tratamiento de datos, en especial en lo que respecta a las decisiones de 

tratar datos personales y transmitir datos a terceros o a interesados;

• el uso de los datos personales únicamente con arreglo a las instrucciones de la 

persona competente o de conformidad con las normas generales establecidas;

• la protección del acceso a las ubicaciones y al hardware y programas informáticos del 

responsable del tratamiento o del encargado del tratamiento, incluidos los controles de las 

autorizaciones de acceso;

• garantizar que las autorizaciones para acceder a los datos personales han sido atribuidas 

por la persona competente y exigen la documentación adecuada;

• protocolos automatizados sobre el acceso electrónico a los datos personales y verificaciones 

periódicas de tales protocolos por el departamento de control interno (con la consiguiente 

obligación de registrar todas las actividades de tratamiento de datos);

• la documentación cuidadosa de otras formas de difusión distintas al acceso automatizado 

de los datos para poder demostrar que no se han producido transmisiones de datos ilegales.

 Ofrecer a los miembros del personal formación y educación adecuadas sobre la 

seguridad de los datos es también un elemento importante de las precauciones de seguridad 

efectivas que deben adoptarse.

 Entre las medidas para mejorar el nivel de seguridad del responsable del 

tratamiento o del encargado del tratamiento se incluyen instrumentos como los delegados 

de protección de datos personales, la educación sobre seguridad para los empleados, las 

auditorías periódicas, los ensayos de penetración y los sellos de calidad.
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1.- LA NOTIFICACIÓN EN SUPUESTOS DE BRECHAS DE SEGURIDAD.

Se entiende por “violación de datos personales” o “brecha de seguridad” a toda violación 
de la seguridad que ocasione la destrucción, pérdida o alteración accidental o ilícita 

de datos personales tratados o la comunicación o acceso no autorizados a dichos datos.

Aunque las nuevas tecnologías nos ofrecen más posibilidad de garantía de la seguridad y 

potentes herramientas como el cifrado de datos, lo cierto y verdad es que las violaciones 

de los datos siguen siendo un problema de actualidad, siendo sus causas variadas que 

abarcan desde errores accidentales de los empleados hasta amenazas externas, como la 

ciberdelincuencia o la piratería informática.

Las violaciones de datos pueden ser muy perjudiciales para la privacidad y los 
derechos de protección de datos de las personas físicas que, a causa de la violación, 

pierden el control de sus datos personales.

Las violaciones pueden dar lugar a robos de identidad o fraudes, pérdidas financieras 

o daños materiales, pérdida de confidencialidad de datos personales protegidos por el 

secreto profesional y daños para la reputación del interesado.

Si no se notifican las violaciones de seguridad, ni las autoridades de control (Agencia 

Española de Protección de Datos) ni las personas físicas serán conocedoras de que se 

ha producido una violación de datos y esto impedirá que las personas físicas actúen 

para protegerse de sus consecuencias negativas. Así, para reforzar los derechos de 

las personas físicas y limitar el impacto de las violaciones de datos, la normativa de 

protección de datos impone a los responsables del tratamiento un requisito de 
notificación en determinadas circunstancias.

Asunto: I. contra Finlandia.

Tribunal Europeo de Derechos Humanos - TEDH.

Sentencia nº 20511/03, 17 de julio de 2008.

La demandante (Sra. I.) no pudo demostrar que otros empleados del hospital donde trabajaba 
habían accedido a su historial médico de forma ilegítima y su reclamación de que se había violado 
su derecho a la protección de datos fue, por tanto, desestimada por los órganos jurisdiccionales 
nacionales.

El TEDH concluyó que había existido una violación del artículo 8 del CEDH, ya que el sistema de 
registro de las historias clínicas del hospital «era tal que no era posible aclarar de forma retroactiva 

el uso de las historias de los pacientes tal como habían revelado las cinco últimas consultas y que 

dichos datos fueron suprimidos una vez que el expediente fue devuelto a los archivos».

En opinión del Tribunal, resultó decisivo que el sistema de archivo existente en el hospital incumplía 
claramente los requisitos legales establecidos en la legislación nacional, un hecho que no fue 
valorado debidamente por los órganos jurisdiccionales nacionales.

Sentencia Ejemplo
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El RGPD establece en sus artículos 33 y  34 un régimen detallado que regula el momento y 

el contenido de las notificaciones. En consecuencia, los responsables del tratamiento 
deben notificar determinadas violaciones de datos a la Agencia Española de 
Protección de Datos sin dilaciones indebidas y, cuando sea viable, en un plazo 
de 72 horas desde el momento en que sean conocedores de la violación. En los 

supuestos en que se sobrepase el plazo de 72 horas, el responsable del tratamiento 

deberá acompañar a la notificación de una explicación razonada de los motivos de la 

dilación en el plazo de notificación.

La notificación de una brecha de seguridad a la Agencia Española de Protección de Datos 

debe incluir, como mínimo, una descripción de:

• La naturaleza de la violación de los datos,

• las categorías y el número aproximado de interesados afectados,

• las posibles consecuencias de dicha violación, y

• las medidas adoptadas por el responsable del tratamiento para abordar y mitigar 

las citadas consecuencias.

• También el nombre y los datos de contacto del delegado de protección de datos 

u otro punto de contacto, para que la Agencia Española de Protección de Datos 

pueda obtener más información si es preciso.

En el supuesto de que una brecha de seguridad conlleve un alto riesgo para los 

derechos y libertades de las personas físicas, los responsables del tratamiento deberán 

comunicar, sin dilaciones indebidas, la violación a los interesados.

La única causa de exención de la obligación de notificación de una brecha de 

seguridad es que el responsable del tratamiento pueda demostrar que no es probable 

que la violación de la seguridad de los datos ocasione un riesgo para los derechos y 

libertades de las personas afectadas.



VI
Recogida 

de datos en 
los Centros 
Educativos.
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VI. Recogida de datos en los Centros Educativos.

 Para desarrollar con normalidad el trabajo de los centros docentes resulta necesario 

recabar datos de carácter personal toda vez que su finalidad es la de educar y orientar a los 

alumnos, misión para la que han de tratar sus datos de carácter personal, así como los de sus 

padres y tutores.

 Este tratamiento se inicia desde el mismo momento en el que se solicita plaza en 

un centro, continúa con la matriculación del alumno y se mantiene durante toda su estancia 

académica, e incluso una vez que haya finalizado sus estudios mediante la conservación del 

expediente académico. 

A ¿Qué TIPOS DE DATOS puede RECABAR un centro educativo?

 La LOE51 resuelve la cuestión en su disposición adicional 23ª al legitimar a los 

centros a recabar distintos datos de carácter personal que resultan necesarios para el correcto 

desempeño de la función docente y orientadora de los alumnos, en concreto:

• Datos relativos al origen y ambiente familiar y social.

• Las características o condiciones personales.

• El desarrollo y resultados de su escolarización.

• Las circunstancias cuyo conocimiento sea necesario para educar y orientar a los alumnos.

 Es la Ley Orgánica de Educación la que expresamente legitima a los centros educativos 

para que puedan realizar operaciones de tratamiento de los datos de alumnos y, también, de 

sus padres o tutores, incluyendo también las categorías especiales de datos, como pueden 

ser los de salud o los de religión, cuando fuesen necesarios para el desempeño de la función 

docente u orientadora.

51 Ley Orgánica 2/2006, 3 may. de Educación -LOE-.   https://boe.es/buscar/pdf/2006/BOE-A-2006-7899-consolidado.pdf

IMPORTANTE

Los centros educativos deberán tener ciertas CAUTELAS:

• Los datos personales no podrán usarse para fines diferentes al educativo 

(función docente y orientadora).

• El profesorado y resto del personal que acceda a los datos personales 

de los alumnos o sus familias está sometido al deber de guardar secreto.

• no podrán recabarse datos que sean excesivos para dicha finalidad.

• Por ejemplo, en el caso de las solicitudes de plaza en un centro no 

es necesario recabar los datos bancarios para el pago de actividades 

extraescolares hasta que no se hubiera resuelto el proceso y fuese 

admitido el alumno.
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1.- ¿Es posible recabar por el centro educativo datos sobre la situación familiar 
relativa a los padres de los alumnos?

SÍ, los centros educativos pueden recabar la información sobre la situación familiar 

de los alumnos. Esta información debe estar actualizada y los progenitores han de 

informar a los centros sobre cualquier modificación.

2.- ¿Es posible recabar datos de SALUD?

SÍ cuando resultan necesarios para el normal ejercicio de la función educativa o sean 

necesarios para la función docente u orientadora que desarrollan los centros escolares. 

3.- ¿Cuándo se pueden recabar datos de SALUD?

Es posible distinguir dos momentos:

• En el acto de matriculación del alumno: donde se puede recabar información 

sobre discapacidad, enfermedad crónica, TDAH, intolerancias alimentarias, alergias 

u otros que resulten necesarios para el correcto ejercicio de la función educativa.

• Durante el curso escolar: relativo a tratamientos médicos que reciba un alumno 

a través del servicio médico o de enfermería del centro o los informes de centros 

sanitarios a los que se le haya trasladado como consecuencia de accidentes o 

indisposiciones sufridas en el centro o los informes de los equipos de orientación 

psicopedagógica.

Si los padres del alumno están separados o divorciados, debe recabarse 

información sobre quién ostenta la patria potestad, si ambos o uno sólo, y 

quién ostenta la guarda y custodia.

También de quiénes son las personas autorizadas a recoger al alumno.

PUNTOS
CLAVE

• Los datos médicos o de salud son datos sensibles y, por tanto, 

gozan de una protección específica.

• El Reglamento general de protección de datos, entre otros, incluye en 

la categoría especial de datos a los «datos personales relativos a la 
salud» entendidos como «todos los datos relativos al estado de salud 

del interesado que dan información sobre su estado de salud física o 

mental pasado, presente o futuro».

• Se incluye como “dato de salud” la información obtenida de pruebas 

o exámenes de una parte del cuerpo o de una sustancia corporal, 

incluida la procedente de datos genéticos y muestras biológicas, y 

cualquier información relativa, a título de ejemplo, a una enfermedad, 

una discapacidad, el riesgo de padecer enfermedades, el historial 

médico, el tratamiento clínico o el estado fisiológico o biomédico del 
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4.- ¿Se pueden recabar datos BIOMÉTRICOS?

Tienen la consideración de datos biométricos aquéllos datos que reúnen determinadas 

propiedades biológicas, características fisiológicas, rasgos de la personalidad o tics, 

que son, al mismo tiempo, atribuibles a una sola persona y mensurables, incluso si los 

modelos utilizados en la práctica para medirlos técnicamente implican un cierto grado 

de probabilidad52. Son ejemplos típicos de datos biométricos los que proporcionan:

• las huellas dactilares,

• los modelos retinales,

• la estructura facial,

• la voz,

• la geometría de la mano,

• las estructuras venosas,

• determinada habilidad profundamente arraigada u otra característica del 

comportamiento (como la caligrafía, las pulsaciones, una manera particular de 

caminar o de hablar, etc.).

No obstante, el RGPD considera categoría especial únicamente a los datos 
biométricos dirigidos a identificar de manera unívoca a una persona física y 

que define como aquéllos «datos personales obtenidos a partir de un tratamiento técnico 
específico, relativos a las características físicas, fisiológicas o conductuales de una persona 
física que permitan o confirmen la identificación única de dicha persona, como imágenes 
faciales o datos dactiloscópicos»53.

52 Grupo de Trabajo del Artículo 29 -GT29- Dictamen 4/2007, sobre el concepto de datos de carácter personal.
53 Reglamento general de protección de datos, artículo 4, apartado 14.

interesado, independientemente de su fuente, por ejemplo un médico 

u otro profesional sanitario, un hospital, un dispositivo médico, o una 

prueba diagnóstica in vitro.

• Es preciso dar una interpretación amplia de la expresión datos 
de salud, de modo que comprende la información relativa a todos los 

aspectos tanto físicos como psíquicos de la salud de una persona, por lo 

que se considera que la indicación de que una persona se ha lesionado 

un pie y está en situación de baja parcial constituye un dato personal 

relativo a la salud (TJUE 6-11-03 asunto C-101/2001 Lindqvist).

• Son categorías especiales de datos personales los que revelen el 

origen étnico o racial, las opiniones políticas, las convicciones religiosas 

o filosóficas, o la afiliación sindical, y el tratamiento de datos genéticos, 

datos biométricos dirigidos a identificar de manera unívoca a una 

persona física, datos relativos a la salud o datos relativos a la vida 

sexual o las orientación sexuales de una persona física.
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El GT29 indicó que los datos biométricos pueden ser considerados como:

• Contenido de la información sobre una determinada persona (María tiene 

estas huellas dactilares),

• Elemento para vincular una información a una determinada persona (este 

objeto lo ha tocado alguien que tiene estas huellas dactilares y estas huellas 

dactilares corresponden a María; por lo tanto María ha tocado este objeto).

Las muestras de tejido humano (al igual que las muestras de sangre) son fuentes a partir 

de las cuales se extraen datos biométricos, pero no son en sí mismas datos biométricos 

(como, por ejemplo, un modelo de huellas dactilares es un dato biométrico, pero no 

así un dedo). Por lo tanto, la extracción de información de las muestras supone la 

obtención de datos personales, a los que se aplican las normas de protección de datos.

La normativa de protección de datos exige que los datos que se recaben respondan 

al principio de proporcionalidad y sean adecuados, pertinentes y no excesivos. 

Se persigue que los datos recabados sean idóneos para la finalidad que se pretende 

conseguir con su recogida, que no haya otros medios menos intrusivos para ello y que 

de su tratamiento se deriven más beneficios para el interés general que perjuicios sobre 

otros bienes y valores.

Teniendo en cuenta la intromisión en la intimidad de las personas que el tratamiento 

de este tipo de datos puede ocasionar, la Agencia Española de Protección de Datos ha 

admitido la utilización de la huella dactilar para finalidades como el control de 

acceso al servicio de comedor en centros escolares con un gran número de alumnos, 

siempre que se adopten medidas que refuercen la confidencialidad de los datos como:

• la conversión de la huella a un algoritmo,

• el cifrado de la información,

• la vinculación a un dato distinto de la identificación directa del alumno 

(seudonimización), o

• la limitación de los protocolos de acceso a los datos.

5.- ¿Se pueden recabar imágenes (fotografías) de los alumnos para el 
expediente académico?

Sí, la fotografía o imagen es un dato personal que puede recabarse por los centros 

educativos para el ejercicio de la función docente y orientadora sin consentimiento de 

los alumnos, pudiendo la misma incluirse en el expediente para su identificación.

Los datos biométricos cambian irrevocablemente la relación entre 

el cuerpo y la identidad, ya que hacen que las características del 

cuerpo humano sean legibles mediante máquinas y estén sujetas a un 

uso posterior.
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6.- ¿Se pueden recabar datos para finalidades distintas a la propiamente educativa?

Al margen de la función educativa, los centros pueden recabar datos para otras 
finalidades legítimas, por ejemplo:

• la gestión de la relación jurídica derivada de la matriculación de los alumnos,

• dar a conocer la oferta académica,

• participar con los alumnos en concursos educativos,

• ofrecer servicios deportivos, de ocio o culturales.

En estos casos, se podrán recabar bien como consecuencia de la relación jurídica 

establecida con la matrícula o también si media el consentimiento previo y 
expreso de los alumnos o de sus padres o tutores. 

NO olvidar nunca que, con carácter previo a la obtención del consentimiento, se debe 

cumplir con el derecho de información de los titulares de los datos o a sus padres o 

tutores si son menores de 14 años.

B PROCEDIMIENTO de recogida de los datos por los centros educativos.

1.- ¿Es necesario informar cuando se recaban datos personales?

SÍ. Siempre debe informarse al interesado cuando se recaban datos de carácter personal, 

incluso si no resulta necesario obtener su consentimiento.

La información deberá facilitarse de forma concisa, transparente, inteligible y de 
fácil acceso, con un lenguaje claro y sencillo, en particular cualquier información 

dirigida específicamente a un niño54. 

54 RGPD. Reglamento general de protección de datos, artículo 12, apartado 1.

IMPORTANTE

Aunque los Centros Educativos hemos visto que no necesitan el consentimiento 

para recabar u obtener algunos datos de carácter personal de los interesados, 

SÍ han de facilitarles la siguiente información:

• de la existencia de un tratamiento de datos personales,

• de la finalidad para la que se recaban los datos y su licitud, por 

ejemplo, para el ejercicio de la función educativa, o para difundir y 

dar a conocer las actividades del centro,

• de la obligatoriedad o no de facilitar los datos y de las consecuencias 

de negarse,

• de los destinatarios de los datos,

• de los derechos de los interesados y dónde ejercitarlos,

• de la identidad del responsable del tratamiento: el centro o la 

Administración educativa.
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2.- ¿Deben los padres o tutores facilitar los datos al centro educativo?

La LOE55 establece que los padres o tutores y los propios alumnos deberán colaborar en 

la obtención de la información necesaria sin la que no sería posible el desarrollo de 
la función educativa, estando los centros exceptuados de solicitar el consentimiento 

previo en relación a aquellos datos de carácter personal que sean necesarios para el 

buen fin de dicha finalidad (función educativa).

También deben facilitar los datos necesarios para el cumplimiento de la relación jurídica 

que se establece con la matrícula.

3.- ¿Cuándo y cómo recabar el CONSENTIMIENTO de alumnos y/o padres o tutores?

TRES son los elementos para que el consentimiento sea válido, teniendo por objeto el 

garantizar que los interesados realmente accedieron a que sus datos fueran utilizados56:

• El consentimiento debe otorgarse por medio de un claro acto afirmativo con que 

el interesado efectúe una manifestación de voluntad libre, específica, informada e 

inequívoca de aceptación del tratamiento de sus datos personales. Este acto puede 

ser una acción o una declaración.

• El interesado debe tener derecho a retirar su consentimiento en cualquier momento.

• En el contexto de una declaración escrita que también comprenda otros conceptos, 

como «condiciones de servicio», las solicitudes de consentimiento deben realizarse 

en lenguaje claro y sencillo y con una formulación inteligible y de fácil acceso, 

que distinga claramente el consentimiento de otras cuestiones; si parte de esta 

declaración viola el RGPD no será vinculante.

El consentimiento solo será válido en el contexto de la legislación sobre protección de 

datos si se cumplen todos estos requisitos. Corresponde al responsable del tratamiento 

demostrar que el interesado ha consentido el tratamiento de sus datos57.

55 Ley Orgánica 2/2006, 3 may. de Educación -LOE-.   https://boe.es/buscar/pdf/2006/BOE-A-2006-7899-consolidado.pdf
56 RGPD. Reglamento general de protección de datos, artículo 7.
57 RGPD. Reglamento general de protección de datos, artículo 7, apartado 1º.

PUNTOS
CLAVE

• El consentimiento, como base jurídica para legitimar el tratamiento 

de datos, se ha de obtener con carácter previo a la recogida de los datos 

y debe ser otorgado de manera libre, específica, informada e inequívoca 

por medio de una clara acción afirmativa que signifique aceptación del 

tratamiento, sin que pueda entenderse prestado de manera tácita.

• Para los datos especialmente protegidos que hagan referencia al 

origen racial, a la salud y a la vida sexual el consentimiento ha de ser 

expreso, y si los datos revelan ideología, afiliación sindical, religión o 

creencias se exige un consentimiento explícito, esto es, el consentimiento 

ha de prestarse por escrito.
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Resulta suficiente con que el consentimiento se obtenga una sola vez, siempre que el 

tratamiento de los datos responda a la información que al respecto se haya facilitado.

4.- ¿Qué datos se consideran EXCESIVOS y el centro educativo NO DEBERÁ 
solicitarlos de los padres para tramitar la matriculación de los futuros alumnos?

La Agencia Española de Protección de Datos en su Plan Sectorial de Oficio a la Enseñanza 
Reglada no universitaria58 destacó como “excesivos” el hecho de recabar los siguientes 

datos sobre los padres o tutores:

• Confesión religiosa.

• Estudios.

• Profesión.

• Empresa donde trabajan.

• Fecha de nacimiento.

• Y, en relación a los hermanos, se consideró también excesivo el recabar los 

datos personales de los hermanos que no estudian en el mismo centro.

5.- ¿Qué datos se consideran adecuados y el centro educativo podrá solicitarlos 
de los padres para tramitar la matriculación de los futuros alumnos?

Se han considerado adecuados, entre otros, los siguientes:

• Identificativos básicos del alumno y de los padres o tutores,

• el domicilio familiar,

• la existencia de hermanos en el mismo centro,

• el título de familia numerosa,

• el importe de la renta de la unidad familiar - para centros públicos o concertados 

en relación a la matriculación en cursos sujetos al concierto-,

• situaciones de discapacidad física, psíquica o sensorial de alguno de los 

miembros de la unidad familiar,

• enfermedad crónica del alumno, o

• información relativa a necesidades educativas especiales que este pueda tener.

58 Agencia Española de Protección de Datos -AEPD-, Plan Sectorial de Oficio a la Enseñanza Reglada no universitaria. 
Madrid, 2006, página 54.

La edad mínima para que un menor pueda consentir por sí solo 
sin necesidad de que conste el consentimiento del titular de la patria 
potestad o tutela son los 14 años (LOPD art.7).

El consentimiento se puede recabar en el mismo impreso de recogida 
de los datos.

Bastaría con que el consentimiento se preste al comienzo de cada curso, 
sin que sea necesario recabarlo nuevamente en cada actividad de 
tratamiento siempre que responda a la misma finalidad, por ejemplo, 
para los eventos que organice el centro.

PRECAUCIÓN
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6.- ¿Pueden los profesores recoger datos personales directamente de los alumnos?

Hemos visto como los centros o las Administraciones educativas recaban datos 

personales al matricularse los alumnos, y que éstos serán facilitados a los profesores 

para el ejercicio de la función docente.

Ahora bien, cuando los profesores recaben otros datos de carácter personal, como 

grabaciones de imágenes o sonido con la finalidad de evaluar sus conocimientos u otros 

datos relacionados con la realización de dichos ejercicios, o los resultados de su evaluación, 

estarían legitimados para hacerlo, en el marco de las instrucciones, protocolos o régimen 

interno que el centro o la Administración educativa haya adoptado.

7.- ¿Pueden los profesores solicitar datos de los padres o tutores de los alumnos?

Los datos de los padres de los alumnos se recaban por los centros al estar legitimados 

para ello por la LOE59, a cuya información podrán tener acceso los profesores si la 

necesitasen para el ejercicio de la docencia.

No obstante, si se diera alguna circunstancia en la que los profesores necesitaran conocer 

los datos de los padres de los alumnos, como podría ser ante situaciones de riesgo, y no 

dispusieran de ellos, estarían igualmente habilitados para recabarlos de los alumnos.

8.- ¿Puede un profesor acceder a los expedientes de los alumnos?

Un profesor tendrá legitimidad para acceder a los expedientes educativos de SUS 
propios alumnos, siempre que dicho acceso tenga una finalidad académica y, por 

tanto, compatible con las finalidades para las que se recabaron los datos.

No obstante, debe destacarse que el acceso de los profesores al expediente de los alumnos 

no puede ser indiscriminado, sino que cada profesor debe tener acceso solamente a los 

datos de sus propios alumnos, pues NO estaría justificada la finalidad del acceso a 
los datos del resto de los alumnos.

Por último, y en atención al principio de minimización, un profesor sólo debería tener 

acceso a aquellos datos que resulten necesarios para poder desarrollar correctamente 

su función docente.

9.- ¿Puede un centro educativo acceder al contenido de dispositivos electrónicos 
de los alumnos, como los sistemas de mensajería instantánea (WhatsApp) 
o redes sociales?

Dada la información que se contiene en los dispositivos con acceso a internet, así como 

la trazabilidad que se puede realizar de la navegación efectuada por los usuarios, el 

acceso al contenido de estos dispositivos de los alumnos, incluyendo su clave, supone 

un acceso a datos de carácter personal que requiere el consentimiento de los interesados 

o de sus padres o tutores si se trata de menores de 14 años.

59 Ley Orgánica 2/2006, 3 may. de Educación -LOE-.   https://boe.es/buscar/pdf/2006/BOE-A-2006-7899-consolidado.pdf
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No obstante, la Guía de la AEPD60 resalta que en situaciones en las que pudiera estar 

presente el interés público, como cuando se ponga en riesgo la integridad de algún 
alumno (situaciones de ciberacoso, sexting, grooming o de violencia de género) el 

centro educativo podría, previa ponderación del caso y conforme al protocolo que tenga 

establecido, acceder a dichos contenidos sin el consentimiento de los interesados. En 

caso de duda, aconsejamos evacuar consulta urgente al Delegado de Protección de Datos.

10.- ¿Pueden los profesores crear grupos con aplicaciones de mensajería 
instantánea con los alumnos?

Con carácter general, las comunicaciones entre los profesores y los alumnos deben 

tener lugar dentro del ámbito de la función educativa y NO llevarse a cabo a través de 

aplicaciones de mensajería instantánea.

Si fuera preciso establecer canales específicos de comunicación, deberían emplearse 

los medios y herramientas establecidas por el centro educativo y puestas a disposición 

de alumnos y profesores (por ejemplo, áreas específicas en la intranet del centro o uso 

de plataformas que cumplan los requisitos que se verán más adelante) o por medio del 

correo electrónico.

En situaciones concretas, como la realización de una tarea o trabajo específico, por 

ejemplo con motivo de la participación en un concurso escolar, o de refuerzo que 

fueran necesarias, se podrían crear con carácter excepcional, siendo aconsejable la 

participación en el grupo de un tercero, padre o madre de los alumnos.

11.- ¿Pueden los profesores crear grupos con aplicaciones de mensajería 
instantánea para que sean miembros los padres de los alumnos de su clase?

Al igual que en supuesto anterior, debe destacarse que las comunicaciones entre los 

profesores y los padres de los alumnos deben llevarse a cabo a través de los medios 

puestos a disposición de ambos por el centro educativo.

Excepcionalmente, y siempre que se contase con el consentimiento de los padres, 

sería posible la creación de estos grupos, de los que sólo formarían parte los padres 

que hubieran consentido a ello. No obstante, la Agencia Española de Protección de 

Datos destaca que sería preferible que los grupos fueran gestionados por los propios 

padres (por ejemplo, a través de un delegado) y la incorporación al grupo no dependiera 

directamente de los profesores61.

Para el excepcional caso de que sean los propios padres quienes soliciten la creación 

de un grupo con los profesores dadas las especiales circunstancias del alumno (por 

ejemplo, requerir necesidades especiales o como consecuencia de su estado de salud), 

sería posible la creación del grupo, si bien sería igualmente aconsejable que su 

administración corriera a cargo de los propios padres y no de los profesores.

60 Agencia Española de Protección de Datos -AEPD-, Guía Sectorial para centros educativos. Página 25.
61 Agencia Española de Protección de Datos -AEPD-, Guía Sectorial para centros educativos. Página 25.
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12.- ¿Pueden los profesores grabar imágenes de los alumnos y difundirlas a 
través de aplicaciones de mensajería instantánea a los padres?

En el supuesto del ejercicio de la función educativa de la que es responsable el centro 

docente NO sería posible.

Excepcionalmente, con la debida ponderación y en aquellos casos en los que el 

interés superior del menor estuviera comprometido, como en caso de accidentes o 

indisposiciones en una excursión escolar, y con la finalidad de informar y tranquilizar a 

los padres, titulares de la patria potestad, se podrían captar las imágenes y enviárselas.

También podría ser posible en los grupos generados a través de aplicaciones de 

mensajería instantánea relacionados con la específica situación del alumno, a los que 

se ha hecho referencia en la pregunta anterior.



-   
74    
-

  
Página Colegio Concertado

Ruta de la Plata

Almendralejo.

Colegio Concertado

Ruta de la Plata

Almendralejo.



VII
Tratamiento 
de datos de 
los alumnos.



FORMACIÓN BÁSICA: Protección de datos en la práctica diaria del profesorado.

-   
76    
-

  
Página Colegio Concertado

Ruta de la Plata

Almendralejo.

VII. Tratamiento de datos de los alumnos.

A PUBLICACIÓN de datos por centros educativos.

 En el ejercicio de la función docente y orientadora que tienen asignados los centros 

educativos resulta necesario dar publicidad a diversa información personal derivada de 

diversas acciones o actividades para las que les legitima la Ley, vamos a desarrollar distintas 

cuestiones que resultan trascendentes al respecto.

1.- ¿Puede un centro dar PUBLICIDAD a las listas de alumnos admitidos?

 SÍ. El proceso de admisión a los centros educativos se realiza mediante un procedimiento 

público de concurrencia competitiva lográndose la plaza mediante la baremación de 

distintas circunstancias que son valorados y puntuadas conforme a la normativa de la 

convocatoria, por tal motivo, los centros educativos resultan obligados a informar 

sobre los alumnos que han resultado admitidos.

Pero el hecho de que se deba dar publicidad a la lista de los alumnos admitidos no 

significa que ésta deba ser de acceso universal e indiscriminado, así, la Agencia Española 

de Protección de Datos recomienda que la publicación de las listas se realice únicamente 

en los tablones de anuncios existentes en el interior del centro y/o en una página web de 

acceso restringido a las personas interesadas que hayan solicitado la admisión62.

La publicación de la lista de alumnos será respetuosa con la normativa de protección 

de datos si únicamente recoge el resultado final del baremo, debe evitarse ofrecer 
resultados parciales que puedan responder a datos o información sensible o poner de 

manifiesto la capacidad económica de la familia, información ésta última que únicamente 

debe estar disponible para los interesados que ejerciten su derecho a reclamar.

Transcurrido un plazo prudencial o cuando ya no sean necesarios estos listados, hay que 

retirarlos de los tablones o dejar sin efecto al website de acceso restringido, lo anterior 

sin perjuicio de su conservación por el centro a fin de atender las reclamaciones que 

pudieran plantearse.

2.- En caso de situaciones de VIOLENCIA DE GÉNERO, ¿se puede oponer una 
madre, tutor o alumno a la publicación de su admisión en los listados de un 
centro educativo?

 SÍ. La Ley Orgánica 1/2004, de 28 de diciembre, de Medidas de Protección Integral 
contra la Violencia de Género; regula las limitaciones a la publicidad en su art. 63.1 

al disponer que «[e]n las actuaciones y procedimientos relacionados con la violencia de 
género se protegerá la intimidad de las víctimas; en especial, sus datos personales, los de sus 
descendientes y los de cualquier otra persona que esté bajo su guarda o custodia.»

62 Agencia Española de Protección de Datos -AEPD-, Guía Sectorial para centros educativos. Página 27.
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Por tanto, los centros educativos deberán proceder con especial cautela a tratar los 

datos de los menores que se vean afectados por estas situaciones.

Resulta de interés como el RGPD63 ampara a que un alumno se pueda oponer a la 

publicación de su admisión en un centro educativo si se alegan motivos fundamentados 

y legítimos relativos a su concreta situación personal, como, por ejemplo, así lo son las 

razones de seguridad que le amparan por ser víctima de violencia de género o sufrir 

algún tipo de amenaza, etc. Si el alumno es un menor de 14 años, el derecho lo tiene 

que ejercer su madre o tutor legal. El centro educativo lo tiene que excluir del 
listado de admitidos que se publique.  

3.- ¿Pueden los centros hacer públicas las relaciones de los BENEFICIARIOS de 
becas, subvenciones y otras ayudas públicas?

 SÍ. La Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la información pública 
y buen gobierno; dentro de la publicidad activa, destaca en su artículo 8.1.c) que «... 
[d]eberán hacer pública, como mínimo, la información relativa a los actos de gestión 
administrativa con repercusión económica o presupuestaria que se indican a continuación: 
c) Las subvenciones y ayudas públicas concedidas con indicación de su importe, objetivo o 
finalidad y beneficiarios».   

Sin perjuicio de la publicación por parte de la Administración convocante de la beca, 

subvención y otras ayudas públicas; los centros escolares también podrán publicar 
esta información a efectos informativos de los afectados.

Si para la concesión de la beca, subvención o ayuda pública fueran varios los requisitos 

a valorar, se podría dar el resultado total y no parcial de cada uno de los requisitos.

En los supuestos donde los criterios de las ayudas no se basen en circunstancias que 

impliquen el conocimiento de categorías especiales de datos debe valorarse por el 

centro si dicha publicación pudiere afectar a la esfera íntima de la persona, por ejemplo, 

al ponerse de manifiesto su capacidad económica o su situación de riesgo de exclusión 

social. Ante esta situación debería analizarse caso por caso si resulta necesario hacer 

pública dicha información para garantizar la transparencia de la actividad relacionada 

con el funcionamiento y control de la actuación pública.

4.- ¿Cuál es la FORMA CORRECTA de PUBLICAR las RELACIONES de los 
BENEFICIARIOS de becas, subvenciones y otras ayudas públicas?

Cuando sea necesaria la publicación de un acto administrativo que contuviese 

datos personales del afectado, se identificará al mismo mediante su nombre y 

apellidos, añadiendo cuatro cifras numéricas aleatorias del documento nacional de 

identidad, número de identidad de extranjero, pasaporte o documento equivalente. 

Cuando la publicación se refiera a una pluralidad de afectados estas cifras aleatorias 

deberán alternarse.

63 RGPD. Reglamento general de protección de datos, artículo 18, apartado 1º, letra d); en relación al artículo 21, 
apartado 1º de la misma norma.
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i) Así, dado un DNI con formato 12345678X, se publicarán los dígitos que en el formato 

que ocupen las posiciones cuarta, quinta, sexta y séptima. En el ejemplo: ***4567**. 

Rosa Gil Rodríguez;  DNI ***4567** | Expediente Nº XXX/2020 | Importe xxx € 

ii) Dado un NIE con formato L1234567X, se publicarán los dígitos que en el formato 

ocupen las posiciones, evitando el primer carácter alfabético, cuarta, quinta, sexta y 

séptima. En el ejemplo: ****4567*. 

Jon Yiba Gitg;  NIE ***4567* | Expediente Nº XXX/2020 | Importe xxx € 

iii) Dado un Pasaporte con formato ABC123456, al tener sólo seis cifras, se publicarán 

los dígitos que en el formato ocupen las posiciones, evitando los tres caracteres 

alfabéticos, tercera, cuarta, quinta y sexta. En el ejemplo: ***3456.

Grace Katie Brown;  Pasaporte ***3456 | Expediente Nº XXX/2020 | Importe xxx €

iv) Dado otro tipo de identificación, siempre que esa identificación contenga al menos 5 

dígitos numéricos, se numerarán dichos dígitos de izquierda a derecha, evitando todos 

los caracteres alfabéticos, y se seguirá el procedimiento de publicar aquellos caracteres 

numéricos que ocupen las posiciones cuarta, quinta, sexta y séptima. 

Si ese tipo de identificación es distinto de un pasaporte y tiene menos de 7 dígitos 

numéricos, se numerarán todos los caracteres, alfabéticos incluidos, con el mismo 

procedimiento anterior y se seleccionarán aquellos que ocupen las posiciones cuarta, 

quinta, sexta y séptima.

5.- ¿Cuál es la FORMA CORRECTA de PUBLICAR las RELACIONES de los 

BENEFICIARIOS de becas, subvenciones y otras ayudas públicas si debe 

realizarse en la forma prevista en el artículo 44 LPACAP?

Cuando se trate de la notificación por medio de anuncios, particularmente en los 

supuestos a los que se refiere el artículo 44 de la Ley 39/2015, de 1 de octubre, del 

Procedimiento Administrativo Común de las Administraciones Públicas, se identificará 

al afectado exclusivamente mediante el número completo de su documento nacional de 

identidad, número de identidad de extranjero, pasaporte o documento equivalente.

i) Si el alumno tiene DNI, se publica así:

  DNI nº 12345678X | Expediente Nº XXX/2020 | Importe xxx € 

ii) Si el alumno tiene NIE, se publica así:

  NIE nº L1234567X | Expediente Nº XXX/2020 | Importe xxx €

iii) Si el alumno tiene PASAPORTE, se publica así:

  Pasaporte nº ABC123456 | Expediente Nº XXX/2020 | Importe xxx €
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6.- ¿Pueden los centros colocar en los tablones de anuncios o a las puertas de 
las aulas la RELACIÓN DE ALUMNOS por clases y/o actividades?

Para la organización de la actividad docente los centros distribuyen al inicio de cada 

curso a los alumnos por clases, materias, actividades y servicios.

Para dar a conocer a los alumnos y a sus padres o tutores esta distribución, se pueden 
colocar dichas relaciones en los tablones de anuncios o en las entradas de las aulas, 

durante un tiempo razonable para permitir el conocimiento por todos los interesados.

Si el centro educativo utiliza una plataforma para la gestión educativa, se recomienda 

que cada alumno, sus padres o tutores accedan a dicha información mediante el uso de 

una identificación de usuario y contraseña.

7.- ¿Se puede PUBLICAR en el comedor del centro el MENÚ DE LOS ALUMNOS?

En el comedor de los centros educativos se pueden publicar los diferentes menús, ya 

que pueden existir alumnos con necesidades alimentarias especiales, ya sea por razones 

de salud o religión, pero NO se considera proporcionado ni necesario que exista 

un listado con nombre y apellidos de los alumnos asociándolo al menú que le 

corresponde a cada uno de ellos.

Cuestión distinta es que el centro sí disponga de estos listados destinados de forma 

exclusiva para su uso por el personal del servicio de comedor, pero dichos trabajadores 

no podrán darles publicidad.

8.- ¿Pueden los PROFESORES EN PRÁCTICAS utilizar datos personales de los 
alumnos para trabajos propios universitarios?

En la medida que no se estarían tratando los datos para la educación de los alumnos, 

sino para otra finalidad como la formación de los profesores, resulta aconsejable que 

procedan a anonimizar (disociar) los datos de manera que no se puedan identificar 

a los alumnos. Si no, tendrán que contar con el consentimiento de los alumnos que 

sean mayores de 14 años, o, para el supuesto de alumnos menores de 14 años deberán 

contar con el consentimiento de sus padres o tutores.

B CALIFICACIONES de los alumnos.

 La función educativa implica la evaluación continuada de los alumnos, calificarlos y 

comunicarles las notas obtenidas. La publicidad de esta comunicación, a diferencia de la educación 

universitaria, no está regulada, por lo que se suelen albergar dudas sobre cómo proceder.

1.- ¿Se pueden hacer PÚBLICAS las calificaciones escolares?

Lo recomendable es que las calificaciones de los alumnos sean facilitadas a los propios 

alumnos y/o a sus padres o tutores.
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En el caso de comunicar las calificaciones a través de plataformas educativas, éstas 

sólo deberán estar accesibles para los propios alumnos, sus padres o tutores, sin que 

puedan tener acceso a las mismas personas distintas.

No obstante, SÍ sería posible comunicar la situación del alumno en el entorno de su 

clase, por ejemplo, mostrando su calificación frente a la media de sus compañeros.

2.- ¿Pueden los profesores facilitar las calificaciones ORALMENTE en clase?

Tal y como hemos explicado anteriormente, no existe una regulación respecto de la 

forma de comunicar las calificaciones. Aunque sería preferible que las calificaciones se 

notificasen a los propios alumnos y/o a sus padres o mediante plataforma educativa, no 

existiría inconveniente en enunciar las calificaciones oralmente, evitando comentarios 

adicionales que pudieran afectar personalmente al alumno.

3.- ¿Pueden los PADRES solicitar las calificaciones de sus hijos mayores de edad?

Si los alumnos fueran mayores de edad (18 años) sus padres podrán solicitar el acceso 

a las calificaciones cuando éstos fueran los que corrieran con los gastos educativos 
o de alimentos, pues en ese caso existiría un interés legítimo de los padres, derivado 

del mantenimiento de sus hijos mayores de edad, en conocer su evolución académica 

sobre el que no prevalecerían los derechos y libertades de éstos.

C ACCESO a la información de los alumnos.

 Los centros educativos disponen de datos de los alumnos de muy diversa naturaleza: 

identificativos, académicos, familiares, económicos, sociales, de salud, a los que han de acceder 

sólo las personas que lo necesiten para ejercer la función que tengan encomendada, ya sean del 

equipo directivo, del claustro de profesores o tutores, profesores, personal de administración 

o de servicios.

1.- ¿Pueden los profesores acceder a los expedientes académicos de los alumnos 
matriculados en el centro?

Con carácter general y salvo que existiese alguna causa debidamente justificada, el profesor 

ha de tener acceso al expediente académico de los alumnos a los que imparte la docencia, 

sin que esté justificado acceder a los expedientes de los demás alumnos del centro.

2.- ¿Y acceder también a la información de salud de los alumnos?

Los profesores han de conocer y, por tanto, acceder a la información de salud de sus 

alumnos que sea necesaria para la impartición de la docencia, o para garantizar el 

adecuado cuidado del alumno, por ejemplo, respecto a discapacidades auditivas, físicas 

o psíquicas, trastornos de atención, TDAH o enfermedades crónicas.
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Igualmente, han de conocer la información relativa a las alergias, intolerancias 

alimentarias o la medicación que pudieran requerir para poder prestar el adecuado 

cuidado al alumno tanto en el propio centro como con ocasión de actividades fuera del 

centro, como visitas, excursiones o convivencias guiadas por profesores.

3.- ¿Pueden los padres solicitar los exámenes de sus hijos para llevárselos a 

casa y repasarlos?

La normativa de protección de datos no regula esta cuestión toda vez que no se 

trata de un derecho de acceso a los datos de carácter personal, sino de acceso a una 

documentación (examen) que, en su caso, deberá ser resuelta por el centro o la 

Administración educativa correspondiente con arreglo a su normativa interna y demás 

legislación sectorial que sea de aplicación.

Educación Primaria:

Orden de la Consejería de Educación y Cultura de la Junta de Extremadura, de 6 de 

agosto de 2014, por la que se regula la evaluación del alumnado en la Educación Primaria  

[DOE nº 156, 13 agosto 2014].

Artículo 17. Información y participación de las familias.

“3. (...) ... [P]adres, madres y tutores legales tendrán acceso a los documentos oficiales de 

evaluación y a los exámenes y documentos de las evaluaciones que se realicen a sus hijos o 

tutelados, que deberán consultar necesariamente en el interior del centro educativo.”  

Educación Secundaria:

Orden de la Consejería de Educación y Cultura de la Junta de Extremadura, de 26 

de noviembre de 2017, por la que se regula la evaluación del alumnado en la Educación 

Secundaria Obligatoria [DOE nº 139, 1 diciembre 2007].

Artículo 17. Información al alumnado y a las familias.

“4. [L]os tutores y los profesores de las distintas materias mantendrán una comunicación 

fluida con los alumnos y sus tutores legales en lo relativo a la valoración del proceso de 

aprendizaje de los alumnos con el fin de favorecerlo.

Por su parte, el alumnado podrá solicitar información al profesorado de las distintas 

materias acerca de la evaluación de su proceso de aprendizaje. Los padres o tutores legales 

podrán solicitar, asimismo, información sobre el citado proceso a través del tutor.

5. Los alumnos, o sus representantes legales, podrán formular reclamaciones sobre las 

calificaciones obtenidas de acuerdo con lo que establece la normativa vigente al respecto.”  
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Bachillerato:

Orden de la Consejería de Educación de la Junta de Extremadura, de 15 de abril de 

2009 por la que se regula la evaluación del alumnado en el Bachillerato [DOE nº 79, 27 de 

abril de 2009].

Artículo 17. Información al alumnado y a las familias.

“5. Los tutores y los profesores de las distintas materias mantendrán una comunicación 

fluida con el alumnado y sus familias en lo relativo a la valoración del proceso de aprendizaje 

de los alumnos con el fin de favorecerlo.

6. El alumnado o sus representantes legales podrán solicitar información al profesorado 

de las distintas materias acerca de la evaluación de su proceso de aprendizaje. Los centros 

establecerán procedimientos que faciliten la comunicación directa entre los profesores y los 

padres o representantes legales de los alumnos.

7. Los alumnos, o sus representantes legales, podrán formular reclamaciones sobre las 

calificaciones obtenidas de acuerdo con lo que establece la normativa vigente al respecto.”

4.- ¿Pueden los padres o tutores acceder a la información sobre las 

AUSENCIAS ESCOLARES de sus hijos?

SÍ, dado que ostentan la patria potestad y ésta les impone la obligación de educarlos y 

procurarles una formación integral, los padres tienen acceso a la información sobre el 

absentismo escolar de sus hijos.

5.- ¿Y qué ocurre en el supuesto de que los hijos sean MAYORES DE EDAD?

Al igual que ocurre con las calificaciones escolares, los padres podrán ser informados 

del absentismo escolar de sus hijos mayores de edad cuando corrieran con sus 

gastos educativos o de alimentación, al existir un interés legítimo derivado de su 

mantenimiento y manutención.

6.- ¿Pueden los padres solicitar a los EQUIPOS DE ORIENTACIÓN ESCOLAR 

información sobre la salud de sus hijos?

SÍ, cuando son los hijos son menores de edad (18 años) y se formula la solicitud en 

ejercicio de la patria potestad que se realiza siempre en su beneficio y les impone el 

deber de educarlos y procurarles una formación integral.

Los centros educativos pueden facilitar la información de 
ausencias escolares a través de un mensaje enviado al número 
de móvil que los padres o tutores hayan facilitado.
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El acceso a dicha información se rige por la legislación sectorial sanitaria, en concreto 

por la Ley 41/2002, de 14 de noviembre, básica reguladora de la autonomía del paciente 

y de derechos y obligaciones en materia de información y documentación clínica; o para el 

caso de la Comunidad Autónoma de Extremadura por la Ley 3/2005, de 8 de julio, de 

información sanitaria y autonomía del paciente.

7.- ¿Se puede facilitar la información escolar de los alumnos a sus FAMILIARES?

La información escolar de los alumnos únicamente puede facilitarse a los padres que 

ostente la patria potestad o a los tutores, nunca se facilitará a otros familiares, 

salvo que estuvieren expresamente autorizados por ellos y constase de forma clara 

dicha autorización.

8.- Acceso a la información académica en supuestos de separación o divorcio.

Debemos distinguir entre patria potestad y guarda y custodia, así, aunque se produzca 

una separación o divorcio lo normal es que la patria potestad sea compartida, con 

independencia de a quién se asigne la custodia.

Por tanto, en condiciones de normalidad, el padre y la madre tienen derecho a recibir 

la misma información sobre las circunstancias que concurran en el proceso educativo 

del menor, lo que obliga a los centros a garantizar la duplicidad de la información relativa 

al proceso educativo de sus hijos, salvo que se aporte una certificación de resolución 

judicial que establezca la privación de la patria potestad a alguno de los progenitores o 

algún tipo de medida penal de prohibición de comunicación con el menor o su familia.

En caso de conflicto entre los progenitores sobre el acceso a la información académica 

de sus hijos, deberán plantearlo ante el juez competente en materia de familia. 

Asunto: Civil: familia y relaciones familiares.

Audiencia Provincial de Guipuzcoa, Sección 3ª - APGui.

Sentencia de 24 de junio de 2010. Fuente Memento Familia EFL - nº 4267

En cuanto al requerimiento al centro escolar, a fin de tener acceso a la documentación 

y evolución de los menores, se realiza de conformidad con la propia naturaleza de la patria 

potestad como derecho-deber configurado para el desarrollo integral de los menores, entre el 

que la educación supone uno de los elementos primordiales. En consecuencia, se reconoce 

la posibilidad de los progenitores de intervenir en ese ámbito esencial de la formación de 

los menores.

Sentencia Ejemplo
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D COMUNICACIONES de los datos de los alumnos.

 La comunicación de los datos personales de los alumnos a personas distintas de los 
interesados constituye una situación que no es inusual en la práctica de los centros docentes. Por 

tanto, siempre hay que ver a quién y con qué legitimación se pueden comunicar los datos de 

carácter personal de cuyo tratamiento es responsable el centro docente o la Administración educativa.

 Los centros educativos reciben peticiones de otros centros, instituciones y organismos 

de otras administraciones e incluso de entidades privadas para que se les facilite información 

personal de los alumnos, a título ejemplificativo de los Servicios Sociales de Atención Social 

Básica (SSASB)64, de las Fuerzas y Cuerpos de Seguridad65 o de la Administración sanitaria, 

quienes serían destinatarios66 de los datos.

 La comunicación de datos requiere, con carácter general, el consentimiento de los 

interesados, de los alumnos o de sus padres o tutores si son menores de 14 años, salvo que la 

comunicación esté legitimada por otras circunstancias, como que permita u obligue a 

ella una Ley (p.ej, solucionar una urgencia médica), o se produzca en el marco de una relación 

jurídica aceptada libremente por ambas partes (p.ej, la establecida entre los padres y el centro 

al matricular a sus hijos). En estos supuestos se pueden comunicar los datos sin necesidad de 

obtener el consentimiento de los afectados.

 En la fase de admisión de alumnos, la LOE67 permite a las Administraciones educativas 

solicitar la colaboración de otras instancias administrativas para garantizar la autenticidad 

de los datos que los interesados y los centros aporten en el proceso de admisión del alumnado.

1.- ¿ Se pueden facilitar los datos de los alumnos a OTROS CENTROS educativos?

En caso de traslado, la LOE ampara la comunicación de datos al nuevo centro educativo 

en el que se matricule el alumno sin necesidad de recabar su consentimiento o el de sus 

padres o tutores.

64 Ley 14/2015, de 9 de abril, de Servicios Sociales de Extremadura, artículo 16.
65 Ley Orgánica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad, artículos 2, 11 y 53.
66 RGPD - Reglamento General de Protección de Datos, artículo 4, apartado 9º.
67 LOE- Ley Orgánica de Educación, artículo 84, apartado 4º.

IMPORTANTE

El RGPD define «destinatario» como la persona física o jurídica, autoridad 

pública, servicio u otro organismo al que se comuniquen datos personales, se 

trate o no de un tercero. No obstante, no se considerarán destinatarios las 

autoridades públicas que puedan recibir datos personales en el marco de 

una investigación concreta de conformidad con el Derecho de la Unión o de 

los Estados miembros; el tratamiento de tales datos por dichas autoridades 

públicas será conforme con las normas en materia de protección de datos 

aplicables a los fines del tratamiento.
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2.- ¿Y a CENTROS EDUCATIVOS SITUADOS EN OTROS PAÍSES para 
intercambios de alumnos o estancias temporales?

SÍ, dado que el acceso a los datos del alumno sería necesario para que el centro en 

el que se vaya a desarrollar el intercambio pueda realizar adecuadamente su función 

educativa, teniendo en cuenta que la participación del alumno en el programa deberá 

haber contado con la solicitud o autorización de los titulares de la patria potestad. En 

este concreto caso la comunicación de los datos responderá al adecuado desarrollo de la 

relación jurídica solicitada por los propios representantes legales del alumno.

La transmisión deberá limitarse a los datos que resulten necesarios para el adecuado 

desarrollo de esa acción educativa y para el cuidado del menor que el centro de destino 

pudiera requerir.

Cuando el centro destinatario de los datos se encuentre en un país fuera del Espacio 

Económico Europeo, la comunicación constituye una transferencia internacional de datos.

3.- ¿Y a la ADMINISTRACIÓN EDUCATIVA?

SÍ, los centros educativos, públicos, concertados y privados, comunicarán los datos 

personales de los alumnos necesarios para el ejercicio de las competencias que tienen 

atribuidas las Administraciones educativas como, por ejemplo, la expedición de títulos.

Debemos destacar la reciente modificación del artículo 155 de la Ley 40/2015, 1 oct., 

del Régimen Jurídico del Sector Público; operada por el Real Decreto-ley 14/2019, de 31 

de oct., quedando el mismo del siguiente tenor:

Artículo 155. Transmisiones de datos entre Administraciones Públicas.

“1. De conformidad con lo dispuesto en el RGPD y en la Ley Orgánica 3/2018, de 5 de 

diciembre, de Protección de Datos Personales y garantía de los derechos digitales y su 

normativa de desarrollo, cada Administración deberá facilitar el acceso de las 

restantes Administraciones Públicas a los datos relativos a los interesados que 

obren en su poder, especificando las condiciones, protocolos y criterios funcionales o 

técnicos necesarios para acceder a dichos datos con las máximas garantías de seguridad, 

integridad y disponibilidad.

2. En ningún caso podrá procederse a un tratamiento ulterior de los datos para 

fines incompatibles con el fin para el cual se recogieron inicialmente los datos 

personales. De acuerdo con lo previsto en el artículo 5.1.b) del RGPD68, no se considerará 

incompatible con los fines iniciales el tratamiento ulterior de los datos personales con fines 

de archivo en interés público, fines de investigación científica e histórica o fines estadísticos.”

68 RGPD - Reglamento General de Protección de Datos, artículo 5, apartado 1º, letra d): Los datos personales serán 
exactos y, si fuera necesario, actualizados; se adoptarán todas las medidas razonables para que se supriman o rectifiquen 
sin dilación los datos personales que sean inexactos con respecto a los fines para los que se tratan («exactitud»). 
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4.- ¿Se pueden comunicar los datos a las FUERZAS Y CUERPOS de Seguridad?

Las comunicaciones de datos a las Fuerzas y Cuerpos de Seguridad son obligatorias 

siempre que sean necesarios para la prevención de un peligro real para la seguridad 

pública o para la represión de infracciones penales.

En todo caso, la petición que realicen las Fuerzas y Cuerpos de Seguridad, en el ejercicio 

de sus competencias, debe ser concreta, específica y motivada, de manera que no haya 

una comunicación de datos indiscriminada.

Aunque se cumplan los requisitos para la comunicación de datos a las Fuerzas y Cuerpos 

de Seguridad, es aconsejable que el centro documente la comunicación de los datos.

5.- ¿Se pueden comunicar a los SERVICIOS SOCIALES de Atención Social Básica?

SÍ, siempre que se justifique para la determinación o tratamiento de situaciones de 

riesgo o desamparo competencia de los Servicios Sociales de Atención Social Básica. 

La comunicación estaría amparada en el interés superior del menor, recogido en la 

Ley Orgánica de Protección Jurídica del Menor. En estos supuestos no se necesita el 

consentimiento de los interesados.

6.- ¿En qué supuestos están los centros educativos obligados a comunicar datos 

de sus alumnos a las AUTORIDADES O SUS AGENTES?

Se debe comunicar a la Autoridad o a sus agentes ante situaciones en las que se tenga 

conocimiento de una posible situación de desprotección de un menor:

• de maltrato,

• de riesgo, o

• de posible desamparo. 

También cuando se tenga conocimiento de la falta de asistencia de un menor al centro 

de forma habitual y sin justificación, durante el periodo lectivo, deberá trasladarse a la 

autoridad competente.

En estos casos no ha de mediar solicitud de ninguna autoridad o institución, debe aquí 

tenerse presente que en el ámbito del Derecho de Menores existe implícita una obligación 

de colaboración interinstitucional que se impone a los entes, órganos e instituciones 

públicas y privadas, a fin de proporcionar a los menores en riesgo, desamparo o 

conflicto social una atención coherente y organizada que, además de facilitar la 

detección de situaciones de desprotección, permita intervenciones eficaces69.

69 Fiscalía General del Estado. Instrucción 3/2008, de 30 de julio, sobre el Fiscal de Sala Coordinador de Menores y 
las Secciones de Menores de las Fiscalías. Apartado III, subapartado III.1. 
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7.- ¿Se pueden comunicar los datos a los CENTROS SANITARIOS?

SÍ, se pueden facilitar los datos sin consentimiento de los interesados a los centros 

sanitarios cuando el motivo sea la prevención o el diagnóstico médico, la prestación 

de asistencia sanitaria o tratamientos médicos, o la gestión de servicios sanitarios, 

siempre que se realicen por profesionales sanitarios sujetos al secreto profesional o 

por otras personas sujetas a la misma obligación.

Por ejemplo, cuando sea precisa la asistencia sanitaria a un alumno que se haya 

accidentado, indispuesto o intoxicado con la alimentación.

8.- ¿Y el CENTRO EDUCATIVO PODRÁ SOLICITAR INFORMACIÓN sobre la 

asistencia sanitaria prestada?

SÍ, en caso de que fuera necesaria para abonar al centro educativo la asistencia 

sanitaria en los supuestos en los que la misma se encontrase cubierta por el seguro 

de responsabilidad civil que hubiera suscrito el centro para responder de las lesiones 

causadas como consecuencia del normal desarrollo de la actividad escolar. 

9.- ¿Se pueden COMUNICAR los datos a los SERVICIOS SANITARIOS 

autonómicos, o a un AYUNTAMIENTO para campañas de vacunación o 

programas de salud escolar (bucodental, alimentaria, etc.)?

En los casos planteados en la pregunta los centros suelen actuar como intermediarios 

entre los servicios de salud y las familias, por lo que habrán de trasladar a las familias la 

información de la cual dispongan para que sean ellas las que presten el consentimiento 

o faciliten los datos a dichos servicios.

No obstante, se pueden facilitar los datos de los alumnos a los servicios de salud que los 

requieran sin necesidad de disponer del consentimiento de los interesados en respuesta 

a una petición de las autoridades sanitarias cuando sean estrictamente necesarios para 

garantizar la salud pública o si tiene por finalidad la realización de actuaciones de salud 

pública que tengan encomendadas.

Ejemplo:

Procedería la comunicación de los datos ante un caso de infección en un 

centro educativo, para la realización de estudios sanitarios que permitan 

descartar la presencia de la enfermedad en el entorno del centro educativo.
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10.- ¿Se pueden COMUNICAR los datos a instituciones, entidades o empresas 
que van a ser visitadas por los alumnos en una actividad extraescolar, por 
ejemplo, una exposición, un museo, una fábrica o un club deportivo?

Es posible siempre que se cuente con el consentimiento previo e inequívoco de 

los interesados o de sus padres o tutores, cuando los datos sean comunicados para las 

finalidades propias del teatro, museo, exposición o de la fábrica, por ejemplo, el control 

de entrada, de aforos o para sus programaciones futuras.

La información que sobre estos eventos se facilita a los padres para su autorización 

debe incluir la relativa a la comunicación de datos a estas entidades, así como la propia 

autorización. La comunicación, en caso de ser autorizada, implicaría la posibilidad del 

tratamiento de los datos exclusivamente para los fines que se han indicado, al ser ésta 

necesaria para que el alumno pueda participar en esa actividad.

11.- ¿Se pueden COMUNICAR los datos de los alumnos y de sus padres y 
madres a las Asociaciones de Madres y Padres -AMPA- o a las Asociaciones 
de Familias -AFA-?

No sin el previo consentimiento de los interesados.

Las AMPA son responsables del tratamiento de los datos de carácter personal 

que hayan recabado, debiendo cumplir con la normativa de protección de datos en su 

tratamiento.

No obstante, en el caso de que las AMPA fueran contratadas para prestar un servicio 

al centro educativo para el que tuvieran que tratar los datos de los alumnos y de sus 

padres sí tendrían acceso a los datos pero en condición de encargadas del tratamiento.



VIII
Tratamiento 
de imágenes 

de los 
alumnos.
























































































































































































































































