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Abstract: Android parental control applications are
used by parents to monitor and limit their children’s
mobile behaviour (e.g., mobile apps usage, web brows-
ing, calling, and texting). In order to offer this service,
parental control apps require privileged access to sys-
tem resources and access to sensitive data. This may
significantly reduce the dangers associated with kids’
online activities, but it raises important privacy con-
cerns. These concerns have so far been overlooked by
organizations providing recommendations regarding the
use of parental control applications to the public.

We conduct the first in-depth study of the Android
parental control app’s ecosystem from a privacy and
regulatory point of view. We exhaustively study 46 apps
from 43 developers which have a combined 20M installs
in the Google Play Store. Using a combination of static
and dynamic analysis we find that: these apps are on av-
erage more permissions-hungry than the top 150 apps
in the Google Play Store, and tend to request more dan-
gerous permissions with new releases; 11% of the apps
transmit personal data in the clear; 34% of the apps
gather and send personal information without appro-
priate consent; and 72% of the apps share data with
third parties (including online advertising and analyt-
ics services) without mentioning their presence in their
privacy policies. In summary, parental control applica-
tions lack transparency and lack compliance with reg-
ulatory requirements. This holds even for those appli-
cations recommended by European and other national
security centers.
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1 Introduccion

La dependencia de la sociedad de los servicios méviles
para realizar actividades diarias ha aumentado drasti-
camente en la dltima década [79]. Los nifios no son una
excepcién a esta tendencia. Solo en el Reino Unido, el
47 % de los nifios de entre 8 y 11 afios tiene su propia
tableta y el 35 % posee un teléfono inteligente [63].
Desafortunadamente, Internet alberga una gran canti-
dad de contenido potencialmente dafiino para los nifos,
como imégenes sexuales sin censura [20], contenido vi-
olento [89] y lenguaje fuerte [50], que es de ficil ac-
ceso para los menores. Ademds, los nifios pueden (sin
saberlo) exponer datos sensibles en linea que eventual-
mente podria caer en manos de depredadores [2], o que
podria desencadenar conflictos con sus companeros [30].

Con el objetivo de salvaguardar la vida digital de
los nifios, algunos padres recurren a aplicaciones de con-
trol parental para monitorear actividades de los nifios y
para controlar lo que pueden hacer con sus teléfonos
inteligentes [61, 76]. La tipica aplicacién de control
parental permite a los padres filtrar, monitorear o re-
stringir comunicaciones, contenido, funciones del sis-
tema y aplicaciones ejecucién [87]. Otras aplicaciones
brindan a los padres informes detallados sobre el uso de
teléfono, sus interacciones sociales y su ubicacion fisica.
Un ejemplo de la primera es la plataforma de descubrim-
iento de contenido Safe Mode with Free Games for Kids
de KIDOZ, y de esta tltima es la aplicacion Norton
Family.

Para proporcionar estas funciones, las aplicaciones
de control parental se basan en la coleccién y manejo
del comportamiento de los nifios (por ejemplo, ubi-
cacién, actividades de navegaciéon y llamadas telefoni-
cas) y datos personales (por ejemplo, identificadores
dnicos y contactos), en muchos casos, utilizando téc-
nicas y métodos similares a los del software espia [27].
Sin embargo, como ocurre con muchos Las aplicaciones
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de Android, el software de control parental también
pueden integre SDK de publicidad de terceros que con-
suman datos —para monetizar su software— y SDK
de analisis: para supervisar el comportamiento de sus
usuarios, crear informes de errores, y crear perfiles de
usuario. Como consecuencia del modelo de permisos de
Android, estos Los SDK disfrutan del mismo conjunto
de permisos otorgados por el usuario a la aplicacién
de host. Las aplicaciones también pueden exponer in-
advertidamente datos a observadores de red en ruta si
utilizan protocolos inseguros para transmitir datos con-
fidenciales. Estas précticas implican grandes riesgos de
privacidad para los menores, por ejemplo, si Los datos se
utilizan para perfilar el comportamiento o el desarrollo
de los nifios, o si los datos se ve comprometido [62].

Para ayudar a los padres a elegir entre las soluciones
de control parental, los centros de seguridad a nivel eu-
ropeo [1, 33] han analizado una serie de soluciones de
control parental. Su andlisis considera cuatro dimen-
siones: funcionalidad, eficacia, usabilidad y seguridad,
definida como su eficacia para disuadir a los nifios de
eludir el sistema. Sin embargo, estos informes no pro-
porcionan ningun andlisis de riesgo de privacidad, ni
consideran la falta de transparencia u otras posibles vi-
olaciones de la privacidad relevante leyes con disposi-
ciones especificas para salvaguardar la privacidad de los
menores, por ejemplo, la Regulacion General de Pro-
teccién de Datos (RGPD) [29] y la Children Online
Privacy and Protection Act (COPPA) [35].

En este articulo, presentamos el primer andlisis inte-
gral orientado a la privacidad de aplicaciones de control
parental para Android desde un punto de vista técnico
y normativo punto de vista. Estudiamos aplicaciones de
46 utilizando tanto aplicaciones estaticas como dinami-
cas. métodos de andlisis para caracterizar su compor-
tamiento en tiempo de ejecucién y sus datos précticas
de recopilacién e intercambio de datos. También estu-
diamos la precisién y integridad de sus politicas de pri-
vacidad, identificando posibles violaciones de normativa
existente para proteger a los menores. Observamos que
durante nuestro andlisis no recopilamos ningtin dato de
nifios ni de ningin otro usuario. (§ 3.1.4 describe las
consideraciones éticas).

Nuestros principales resultados son los siguientes:
A. El anilisis de contaminacién estética revela que

tanto las aplicaciones como las librerias de terceros

integradas difunden informacién sensible, como el

IMEI, ubicacién o direccién MAC (§ 4). Las aplica-

ciones también usan permisos personalizados para

obtener funcionalidades expuestas por desarrol-
ladores de otras aplicaciones o proveedores de telé-
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fonos, revelando asociaciones (comerciales) entre el-
los.

B. Descubrimos que casi el 75% de las aplicaciones con-
tienen bibliotecas de terceros que recogen datos para
publicidad, redes sociales y servicios analiticos (§ 5).
Ademés, 67% aplicaciones comparten datos priva-
dos sin el consentimiento del usuario (§ 6.3), incluso
aunque algunas de estas aplicaciones son recomen-
dadas por organismos piblicos (p. €j., SIP-Bench
IIT [1, 33]). A pesar de procesar los datos de los
nifios, 4% de las aplicaciones utilizan librerias que
afirman no estar dirigidas a los nifos y, por lo tanto,
no requieren de medidas para cumplir con las leyes
de privacidad especificas para ninos (p. €j., la regla
COPPA de EE. UU. [35]). Ademas, solo dos de las
siete librerias relacionadas con anuncios que se en-
cuentran cumplen con COPPA de acuerdo con la
lista de bibliotecas autocertificadas de Google para
nifios de 2019 [42].

C. Los flujos salientes del 35% de estas aplicaciones es-
tén dirigidas a terceros, pero 79% de las aplicaciones
no nombran estas organizaciones en sus politicas de
privacidad (§ 6). Encontramos 67% aplicaciones que
recopilan datos confidenciales sin el consentimiento
del usuario, y 6 aplicaciones que no implementan
mecanismos de seguridad béasicos como el uso de
cifrado para el trafico de Internet.

D. A pesar de ser requerido por las regulaciones [29,
35], solo la mitad de las aplicaciones informan clara-
mente a los usuarios sobre su recopilaciéon de datos
y practicas de procesamiento (§ 7). Mientras 59%
de las aplicaciones admiten el uso de datos sensibles
por parte de terceros, solo 24% divulga la lista com-
pleta de terceros incrustado en el software. Adema4s,
18% no informa de ninguna actividad de intercam-
bio de datos a pesar de que encontramos evidencia
de recopilacién de datos a través de SDK integrados.

2 Aplicaciones de Control
Parental

Las aplicaciones de control parental de Android ofre-
cen diversas funciones para controlar las actividades
digitales de los nifios. En linea con el anterior trabajo
[55, 87], clasificamos aplicaciones que permiten a los
padres monitorear el comportamiento de los nihos, in-
cluyendo ubicacién [46], como herramientas de mon-
itoreo; y clasificamos las aplicaciones que permiten a

los padres filtrar contenido y definir reglas de uso para



limitar las acciones de los nifios como aplicaciones de
restriccion. Algunas aplicaciones ofrecen multiples fun-
cionalidades simultaneamente, y etiquetamos ellos como
monitoreo ya que es la més invasiva de las dos cate-
gorias.

La forma en que las aplicaciones de control parental
hacen cumplir estas funcionalidades es variado. Las al-
ternativas comunes son reemplazar el lanzador de An-
droid con una superposicién personalizada en la que
solo estan disponibles las aplicaciones incluidas en la
lista blanca; instalar un navegador web donde los de-
sarrolladores tengan control total para monitorear y re-
stringir el trafico web; o aprovechando la VPN de An-
droid permiso [13] para obtener visibilidad completa y
control sobre el trafico de la red. Los criterios més co-
munes para personalizar el comportamiento de la apli-
cacién son la edad. y listas negras / listas blancas. El
primero restringe el tipo de contenido o define el nivel
de seguimiento en funcién del edad de los ninos. En gen-
eral, los nifios mayores tienen acceso a un conjunto mas
grande de paginas web y aplicaciones que los jévenes. En
este ultimo, los padres pueden enumerar aplicaciones o
péaginas web que consideran inapropiadas para sus hijos,
o agregar contenido apropiado a listas blancas.

La mayoria de las aplicaciones de control parental
tienen dos componentes o modos: ¢) la aplicacién o modo
principal, y 4i) la aplicacién o el modo para nifios. La
aplicacién principal puede ejecutarse en el nifios o en
el dispositivo de los padres que permite el acceso a la
aplicacién para nifos datos y al tablero para configurar
reglas de monitoreo o bloqueo. Cuando el modo para
padres se ejecuta en el dispositivo de los nifos, el el mon-
itoreo se puede realizar localmente en este dispositivo.
Sin embargo, cuando la aplicacién para padres e hijos
se ejecuta en diferentes dispositivos, la aplicaciéon para
nifios a menudo carga informacién en un servidor cen-
tral para para permitir el acceso remoto a la informacién
de los nifios a los padres. Muchas aplicaciones de nue-
stro estudio proporcionan un panel de control basado
en web en el que los padres pueden acceder a toda la
informacién y cambiar tanto las reglas de control como
las de bloqueo. Este enfoque requiere subir datos a la
nube, y como a resultados, los padres deben confiar en
los proveedores de servicios para no difundir ni tratar
los datos de los nifios para fines secundarios distintos a
los declarado en la politica de privacidad.

Para ayudar a los desarrolladores de aplicaciones
para ninos, Google ha hecho publicas las mejores prac-
ticas de desarrollo [5], as{ como una lista de publicidad y
seguimiento de terceros autocertificados bibliotecas que
respetan la privacidad de los nifios [42]. Si bien las apli-
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caciones de control parental no se enumeran necesaria-
mente en la Programa disefiado para familias (DFF)
[41], un programa de Google Play para publicar apli-
caciones dirigidas (y adecuadas para) nifios, dada su
naturaleza, esperamos que sigan las normas especiales
disposiciones y seguir las mejores practicas para recopi-
lar datos sobre menores.

2.1 Marco normativo

Los menores pueden estar menos preocupados por los
riesgos y consecuencias de la difusién de sus datos a In-
ternet [29, 56]. Esto ha motivado reguladores para de-
sarrollar leyes de privacidad estrictas para proteger la
privacidad de los nifios como la Children Online Privacy
Protection Act (COPPA) en los EE. UU. La COPPA
dicta que los datos personales de los nihos menores
de 13 solo se pueden recopilar mediante servicios en
linea, juegos y dispositivos méviles solicitudes después
de obtener el consentimiento paterno explicito y verifi-
cable [35]. En la UE, el Reglamento General de Pro-
teccién de Datos (RGPD) hace cumplir la transparen-
cia de la privacidad y requiere datos recolectores para
obtener el consentimiento de los sujetos europeos antes
de la recopilacién datos personales de ellos, indicando
claramente el propésito para el que se recopila [29].
Como en el caso de la regla COPPA de EE. UU,, la
RGPD contiene articulos adicionales en relacién con la
privacidad de los menores—a saber, el art. 8 [48] y el
recital 38 [49] de la RGPD—que requiere que las organi-
zaciones obtengan consentimiento verificable del padre o
tutor legal de un menor bajo la edad de 16 anos antes de
recopilar y procesar sus datos personales. Ambas regula-
ciones prohiben explicitamente la recoleccién y el proce-
samiento de los datos del menor con fines de marketing
o elaboracion de perfiles de usuario, y desarrolladores
para implementar las mejores practicas de seguridad
(por ejemplo, uso de cifrado) y divulgar la presencia
y las practicas de recopilaciéon de datos de bibliotecas
de terceros integradas, como publicidad y servicios de
analitica [29, 35].

3 Metodologia de recoleccion y
analisis de datos
Google Play no proporciona ninguna categoria especi-

fica para aplicaciones de control parental. Los iden-
tificamos buscando la cadena “Aplicaciéon de control



parental” en el motor de busqueda de Google Play.
Como este proceso puede producir falsos positivos, elim-
inamos manualmente cualquier aplicacién que no imple-
mente funcionalidades de control parental. Repetimos
este proceso en diferentes puntos durante el proyecto
para agregar aplicaciones recién publicadas a nuestro
estudio. En total, encontramos 61 aplicaciones de con-
trol parental . Curiosamente, la mayoria de estas aplica-
ciones son clasificadas como Herramientas (42% de las
aplicaciones) por los desarrolladores, a pesar de la pres-
encia de la categoria mds especifica Parenting (15% de
las aplicaciones).

Los desarrolladores de aplicaciones de Android a
menudo lanzan nuevas versiones para incluir nuevas
funciones a su software o para parchear vulnerabili-
dades
en la privacidad de los usuarios [71]. Rastreamos AP-
KPure
tiene versiones historicas de aplicaciones Android—para

[26]. Estos cambios pueden tener un impacto
[14]—un conjunto de datos publico que con-

obtener 429 versiones antiguas para la lista de 61 apli-
caciones para que podamos estudiar su evolucién en el
tiempo. Descartamos versiones anteriores a 2016, ya que
las consideramos demasiado antiguas para nuestro es-
tudio. Esto también resulta en el descarte de 15 apli-
caciones que no se han actualizado desde 2016. Como
anécdota, uno de los desarrolladores solo hizo la ver-
sién para padres disponible a través de Google Play,
mientras que su contraparte solo estd disponible medi-
ante descarga directa en el sitio web del desarrollador.
Decidimos descargar la versién para nifios para evitar
sesgos en nuestro andlisis dindmico. Nuestro conjunto
de datos final contiene 419 versiones de 46 aplicaciones
de control parental (enumeradas en la Tabla 8 en el
Apéndice).

Para cada aplicacién, recolectamos metadatos
disponibles publicamente en la tienda Google Play: de-
scripciones de aplicaciones, nimero de descargas, val-
oraciones de usuarios, politicas de privacidad, y de-
talles del desarrollador. Usamos estos metadatos en nue-
stro analisis para contextualizar nuestra resultados, que
muestran diferencias potenciales entre el tipo de de-
sarrollador y la popularidad de la aplicacién, y para
analizar la integridad de las politicas de privacidad. !
Popularidad de las apps. La cantidad de instala-
ciones por aplicacién, una métrica que se usa a menudo

1 El conjunto de 46 aplicaciones puede no contenee todas las
aplicaciones de control parental disponibles, pero las aplica-
ciones son diversas desde diferentes puntos de vista y pueden
ser consideradas como un conjunto de datos representativo.

A Privacy Study of Mobile Parental Control Apps =— 4

para inferir la popularidad [84, 90], varfa extensamente.
El conjunto de datos contiene 22% de aplicaciones con
mas de 1 millén de descargas, mientras que 37% de las
aplicaciones tienen menos de 100.000 descargas. Cuando
se consideran juntos, las 46 aplicaciones han sido insta-
ladas por mas de 22M usuarios (limite inferior). Las
aplicaciones mas descargadas suelen tener una mejor
calificacién de usuario (en promedio 3.5 de 5 para apli-
caciones con més de 1 millén de descargas) que aquellos
con una menor cantidad de instalaciones (en promedio
3.2 de 5 para aplicaciones con menos de 100k instala-
ciones).

Desarrolladores de las apps. Extraemos los certi-
ficados de firma de las aplicaciones para identificar el
conjunto de empresas (o personas) detrds de las aplica-
ciones de control parental. Descubrimos que la mayoria
de los desarrolladores lanzan una sola aplicacién de con-
trol parental, excepto para 3 desarrolladores que han
lanzado dos aplicaciones. Ademds de las aplicaciones
de control parental identificadas, 21% de los desarrol-
ladores también publican software no relacionado en
Google Play . Los casos méas notables son Yoguesh Dama
[45], una empresa india que ha publicado 38 aplicaciones
(para control de volumen, bloqueo de pantalla, fondo de
pantalla y més), y Kid Control Dev [44] una empresa
rusa que también crea aplicaciones como linternas.

Se puede suponer que el uso de aplicaciones de con-
trol parental se basa principalmente en la confianza. Por
lo tanto, investigamos si la identidad del desarrollador
de la aplicacion juega un papel en la eleccion de los
padres. Nuestra hipotesis inicial es que los padres po-
drian preferir el software desarrollado por reconocidas
empresas de seguridad como McAfee o Norton. Sin em-
bargo, encontramos que estos desarrolladores solo tienen
en cuenta 9% del total de aplicaciones, y que no son los
mas instalados, solo uno de ellos alcanza 1 millén de
instalaciones. Las aplicaciones de control parental mas
populares son las desarrolladas por empresas especial-
izadas en software para ninos (por ejemplo Kiddoware
[63] y Screen Time Labs [75]). La mayoria de las aplica-
ciones de control parental parecen monetizar su software
a través de compras en la aplicacién (de 1 EUR a 350
EUR) para desbloquear caracteristicas y licencias men-
suales, sin embargo normalmente ofrecen un periodo de
prueba gratuito.

Apps desaparecidas. Observamos que 10 de las apli-
caciones se eliminaron de la tienda de aplicaciones de
Google desde nuestra coleccién inicial de aplicaciones
(febrero de 2018). La razén por la que estas aplicaciones
se han eliminado de la lista no esté clara: su eliminaciéon

podria ser desencadenada por los desarrolladores (por
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Fig. 1. Tuberia de analisis para evaluar los riesgos de privacidad
y el cumplieminto de la regulacién en las aplicaciones de control
parental.

ejemplo, las empresas ya no estdn en funcionamiento),
o mediante el proceso de desinfeccién de la tienda de
Google Play (Play Protect [7]). Todavia analizamos es-
tas aplicaciones e informamos cuando no se puedan pro-

bar porque ya no funcionan.

3.1 Tuberia de analisis

Para realizar nuestro andlisis aprovechamos las venta-
jas estaticas y dindmicas técnicas de andlisis previa-
mente desarrolladas por la comunidad investigadora—
en algunos casos extendiéndolos para cumplir con nue-
stros objetivos de investigacion—como se muestra en
la Figura 1. Utilizamos andlisis tanto estaticos como
dindmicos para superar las limitaciones que presentan
cuando se utilizan en aislamiento [70]. § 8 analiza las
limitaciones de nuestro método.

3.1.1 Analisis estatico

Para cada aplicaciéon y versién, primero analizamos
el archivo de manifiesto de Android [11] para com-
prender su comportamiento de alto nivel sin analizar
el codigo binario. Concretamente, buscamos: 4) aplica-
ciones con solicitudes de permiso inusuales y i) aplica-
ciones que solicitan un nimero de permisos distintos en-
tre versiones. Complementamos este andlisis con anali-
sis de contaminacién estatica para investigar la difusién
de datos personales potencial mediante aplicaciones y
SDK de terceros integrados. Finalmente, observamos el
codigo binario para identificar bibliotecas de terceros in-
crustadas en la aplicacién usando LibRadar [57]. Este
altimo paso es fundamental para atribuir los compor-
tamientos observados a su responsable. Presentamos los
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resultados de nuestro andlisis estdtico en § 4 y § 5.
El analisis estatico no tiene visibilidad de la légica del
lado del servidor y no puede analizar aplicaciones con
codigo fuente ofuscado. Ademés, puede informar falsos
positivos, por lo que lo complementamos con anélisis
dindmico, como se discute a continuacion.

3.1.2 Analisis dinamico

El hecho de que las aplicaciones declaren un permiso
determinado o incorporen un SDK de terceros determi-
nado no no significa que se usara el permiso o que se eje-
cutard la libreria. Usamos analisis dindmico para recopi-
lar evidencia real de difusién de datos personales (§ 6.2),
evaluar las practicas de seguridad de estas aplicaciones
en relacién con las comunicaciones de red (§ 6.4), e iden-
tificar los formularios de consentimiento presentados al
usuario en tiempo de ejecucién (§ 6.3). Usamos la apli-
cacién Lumen Privacy Monitor [69], una herramienta de
anélisis de trafico avanzado para Android que aprovecha
el permiso de VPN de Android para capturar y analizar
el trafico de la red, incluidos los flujos cifrados, local-
mente en el dispositivo y en el espacio de usuario. El
uso de Lumen solo proporciona un limite inferior a to-
das las comunicaciones de red en una aplicacién, ya que
solo puede capturar flujos activados por el usuario, el
sistema o estimulos ambientales y rutas de cédigo en
tiempo de ejecucion. Lograr una cobertura completa de
las acciones de las aplicaciones de control parental es
complicado y requiere mucho tiempo: debemos configu-
rar manualmente una cuenta principal y luego exhaus-
tivamente probar la aplicacién imitando el uso del telé-
fono por parte de un nifio. El proceso de prueba de las
aplicaciones debe ser manual ya que el ejercitador de
Android Monkey [8] no es capaz de completar formu-
larios de inicio de sesién o probar las funciones de la
aplicacién de forma no aleatoria [28]. Proporcionamos
detalles sobre la metodologia de prueba en § 6.2.

3.1.3 Analisis de politicas de privacidad

Realizamos un anélisis manual de la ultima versién de
las politicas de privacidad de las aplicaciones (§ 7)
obtenidas de su perfil de Google Play. Los inspec-
cionamos para identificar: i) si las aplicaciones propor-
cionan informacién comprensible y condiciones claras de
uso y politicas de privacidad para los usuarios finales;
11) si sse cumple con las disposiciones de las regulaciones
de privacidad; y i) si el texto divulgado coinciden con



su comportamiento en términos de acceso y difusién de
datos sensibles y la presencia de bibliotecas de terceros.

3.1.4 Consideraciones éticas

Trabajos anteriores han demostrado el uso de aplica-
ciones de control parental. puede tener implicaciones
éticas [27, 59], por lo tanto, no recopilamos datos
reales de nifios ni de otro usuario. Realizamos nues-
tra recopilacion de datos sobre cuentas falsas operadas
por nosotros mismos. Ademds, toda la interaccién con
las aplicaciones se realiza mediante los autores de este
documento, sin la participacién de nifios o usuarios fi-
nales.

Nos enfocamos en comprender las practicas de se-
guridad y privacidad de estas aplicaciones para deter-
minar hasta qué punto podrian ser una amenaza para
la privacidad de los nifios. También destacamos que al-
gunos de los problemas de privacidad encontrados en
aplicaciones moviles puede ser el resultado de malos
héabitos de codificaciéon y falta de conciencia, especial-
mente al integrar SDK de terceros que abusan de la pri-
vacidad, en lugar de un mal comportamiento intencional
del desarrollador. Comunicamos nuestro conclusiones a
la Agencia Espaifiola de Proteccién de Datos (AEPD)
y otros agencias gubernamentales que promueven la se-
guridad en Internet, a saber, IS4K [1] de INCIBE.

4 Analisis de permisos

Android implementa un modelo de permisos para con-
trolar el acceso de la aplicacién a datos personales (por
ejemplo, contactos y correo electrénico) y recursos sen-
sibles del sistema (por ejemplo, sensores como GPS
para acceder a la ubicacién) [10]. El anélisis de los per-
misos solicitados por una aplicacién ofrece una idea de
alto nivel de los recursos y datos del sistema protegi-
dos a los que la aplicacién tiene acceso. Ademads de la
lista de permisos oficiales de Android definida en An-
droid Open Source Project—agrupados en diferentes
niveles de riesgo, los méas sensibles etiquetados como
“peligrosos”—cualquier aplicacién puede definir sus pro-
pios “permisos personalizados” [39, 81] para exponer sus
recursos y capacidades a otras aplicaciones. Estudiamos
el uso de los permisos de Android y su evolucién en
diferentes versiones para estudiar a qué datos acceden
las aplicaciones de control parental, como cambia en las
versiones de la aplicacién [26, 71|, por. ej. para adap-
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tarse a requisitos de privacidad maés estrictos en el nivel
de plataforma [12], si estos datos son potencialmente
enviado a través de Internet, si estos permisos son uti-
lizados por SDK de terceros, la propia aplicacién o am-
bos; y si hay diferencias notables entre las aplicaciones
de supervisién y restriccion en términos de solicitud de
permisos.

4.1 Prevalencia y uso de permisos

La figura 2 muestra los permisos solicitados por cada
una de las aplicaciones de nuestro conjunto de datos,
asi como la categoria del permiso. La parte superior del
grafico muestra las aplicaciones de restriccién y la parte
inferior las aplicaciones de seguimiento. En cuanto a las
columnas, diferenciamos los permisos segiin su nivel de
riesgo de privacidad [6]:
A. Permisos peligrosos: (primer bloque desde la
izquierda, en azul), aquellos que potencialmente po-
drian afectar el la privacidad del usuario o al fun-
cionamiento normal del dispositivo y, por lo tanto,
debe ser concedidos explicitamente por el usuario.
B. Permisos signature: (segundo bloque, en naranja)—
aquellos que el sistema otorga solo si la aplicacion
solicitante esté firmada con el mismo certificado que
la aplicacion que declard el permiso. También repre-
sentamos los permisos del sistema en la misma cat-
egoria, incluso aquellos que estdn obsoletos en las
versiones recientes de Android, pero aiin funcionan
en versiones anteriores.
C. Permisos personalizados (dltimo bloque, en
amarillo)—ie aquellos que las aplicaciones definen

para proteger Sus recursos.

Debido a limitaciones de espacio, no mostramos los per-
misos normales—aquellos que regulan el acceso a datos
0 recursos que suponen poco riesgo para la privacidad
del usuario, y son otorgados automaticamente por el
sistema. Sin embargo, son parte de nuestro estudio.

En la Figura 2 usamos degradados de color para
mostrar los cambios en las solicitudes de permisos de
las aplicaciones a lo largo del tiempo. Los colores mas
oscuros muestran que todas las versiones de la aplicaciéon
solicitan el permiso (es decir, sin cambios). La figura 2
muestra que, como se esperaba debido a su propia nat-
uraleza, en general, las aplicaciones de control parental
necesitan muchos permisos para ofrecer su servicio. Con-
siderando el valor mediano, las aplicaciones de control
parental solicitan 27 permisos, 9 de ellos estan etique-
tados como peligrosos. A modo de comparacién, las 150
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nifica un mayor nimero de lanzamientos.

60 =
40 4
20 4
o

| llo\nnnnnrngI
B Restriction

llllﬂ

Co g s 8oy PoF & &
«5 J?ié} éféfé‘ c§? “#\y\‘?@ oF _\E_?\yqs" tg# s vi"\), «‘, \!‘c"ﬁy b‘}
o"qﬁdf Q c?‘dp@e@d_&é;‘ ‘p@c?% r}”ég"
e?"é‘“ P U I S EEPES”

Fig. 3. Comparacién del porcentaje de aplicaciones que solicitan
permisos peligrosos entre las aplicaciones de Monitoreo y Restric-
cién.

aplicaciones principales de Google Play Store en mayo
de 2019 solicitan 18 permisos, 5 de ellos etiquetados
como peligrosos. De hecho, encontramos que el caso méas
extremo en nuestro conjunto de datos (Boomerang) so-
licita 91 permisos, de cuales 16 son peligrosos; mucho
mas de lo que normalmente pasa en otras aplicaciones
que pueden resultar invasivas para la privacidad.?
Encontramos que més de 80% aplicaciones de con-
trol parental, independientemente de su categoria, so-
licitan acceso a ubicacion, contactos y permisos de al-
macenamiento. Los permisos no peligrosos mas solicita-
dos por las aplicaciones de control parental estan rela-
cionados con el administrador de paquetes de Android

2 Como referencia, Facebook solicita 59 permisos, 16 de los

cuales son peligrosos.



(posiblemente para monitorear las aplicaciones instal-
adas), y también para controlar el sistema ajustes. A
pesar de que nos centramos principalmente en permisos
peligrosos, es importante destacar que los no peligrosos
también pueden ser dafiinos. Un ejemplo es el permiso
BIND_ACCESSIBILITY_SERVICE, que se solicita por 11
aplicaciones de la categoria de monitoreo, y 1 de las apli-
caciones de restriccion. Este permiso puede usarse para
monitorear y controlar el bucle de retroalimentacion de
la TU y hacerse cargo del dispositivo [38]. Durante el
proceso de instalacién muchas de estas aplicaciones ex-
plican que dicho permiso es necesario para controlar
mejor las acciones del nifio. Asimismo, a pesar de no
ser marcado explicitamente como “peligroso”, algunos
de los permisos de sistema obsoletos también son dignos
de mencién, ya que protegen los funcionalidades como
la capacidad de recuperar la lista de ejecucién proce-
sos en el dispositivo. Ademés, el modelo de permisos se
puede aprovechar para acceder a datos personales sin el
consentimiento del usuario a través de canales laterales,
como usar informacion WiFi para obtener ubicacién a
nivel de ciudad o la informacién de la direccion MAC
como un identificador [70].3 Si bien el tipo de servicio
proporcionado por estas aplicaciones puede justificar el
uso de permisos tan peligrosos, la presencia de librerias
de terceros que pueden aprovechar estos privilegios para
recopilar datos de los nifios es una amenaza a la privaci-
dad que analizaremos en detalle en § 5. 4

En el otro lado del espectro, notamos que dos con-
troles parentales las aplicaciones no solicitan ningin
permiso peligroso. Uno de ellos (Aplicacion de control
parental de Redgreentree) reemplaza la configuracién
predeterminada de Android lanzador para permitir que
el nifio use solo aplicaciones aprobadas por el padre.
La otra aplicacién (SaferKid) es la versién parental (lo
que explica la falta de permisos peligrosos) presentes
en nuestro conjunto de datos porque los desarrolladores
solo colgd la aplicacién complementaria y no la versiéon
para ninos de la aplicaciéon disponible en Google Play.
Solicitudes de permisos anémalas. Si bien la may-
oria de las aplicaciones solicitan permisos peligrosos, en-
contramos que algunas son raramente utilizadas por la
mayoria de las aplicaciones de control parental. Anal-

3 De hecho, Android 10 introdujo permisos especiales para evi-
tar el uso de la direcciéon MAC como substituto de la ubicacién
y el acceso a identificadores no reseteables

4 Debido al modelo de permisos de Android, las bibliotecas de
terceros heredan el mismo conjunto de permisos que la aplicaciéon
host.
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izamos en profundidad el permisos que son solicitados
por solo el 10%, o menos, de las aplicaciones en nue-
stro conjunto de datos, — considerando aplicaciones de
supervisiéon y restriccién por separado — para identi-
ficar si estos permisos estan justificados. También bus-
camos cualquier informacién sobre su politica de pri-
vacidad que pueda justificar su uso. La tabla 1 propor-
ciona un resumen de los permisos para los que no encon-
tramos justificacion en la descripcion de la aplicacién o
politica de privacidad. Dos aplicaciones de restriccién
solicitan permisos para enviar SMS, procesar llamadas
salientes y leer contactos. Sin embargo, solo pudimos
encontrar una justificacion para uno de ellos en la de-
scripcidon de la aplicacion. En cuanto a la categoria de
seguimiento, identificamos siete aplicaciones que solici-
tan permisos anémalos (como recibir WAP push, grabar
audio y leer calendario). Tres de ellos ya no estén in-
dexados en Google Play (Kakatu, Family Orbit y Bit-
defender). Los cuatro restantes no justifican por qué
requieren acceso a estos permisos en su Google Play de-
scripcién o politica de privacidad.

Solicitudes de permiso en versiones de aplica-
ciones. Los estudios anteriores muestran que las apli-
caciones de Android tienden a aumentar el nimero
de solicitudes de permisos en las versiones de la apli-
cacién [25, 80, 85]. Mientras que el 24% de las aplica-
ciones de nuestro conjunto de datos aumenta el nimero
de permisos solicitados a lo largo del tiempo, descubri-
mos que otro 24% de las aplicaciones reducen la canti-
dad de permisos solicitado con el tiempo, opuesto a la
tendencia general. Parte de esta disminucién se explica
por el hecho de que a principios de 2019 Google cam-
bié su politica de permisos para que las aplicaciones
no pudieran acceder a SMS y permisos de llamadas a
menos que fueran la aplicacién de mensajeria predeter-
minada [43].

Aplicaciones de restriccién vs. aplicaciones de
seguimiento El objetivo de las aplicaciones de
seguimiento es recopilar datos de comportamiento y uso
de teléfono y notificarselo a sus padres, ya sea a través
de un portal web o en un sitio especifico para padres
aplicacién complementaria. Por lo tanto, como revela la
Figura 2, las aplicaciones de monitoreo tienden a so-
licitar permisos méas peligrosos que las aplicaciones de
restriccién. La figura 3 profundiza en los casos especi-
ficos. Nuestras observaciones empiricas estdn alineadas
con nuestras expectativas: en comparacion con las apli-
caciones de restriccion, Las aplicaciones de monitoreo
suelen solicitar los permisos necesarios para recopilar
datos de nifios. como geolocalizacion, leer registro de
llamadas o leer SMS. La diferencia entre las aplicaciones



Table 1. Solicitudes de permisos inusuales. Informamos si las
aplicaciones han sido borrados de Google Play (columna GPlay).

App GPlay Permissions

com.pdlp.android.app PROCESS_OUTGOING_CALLS

SEND_SMS

com.whisperarts.kidsshell READ_CONTACTS

com.appobit.familyorbit v’ READ_CALENDAR

com.mmguardian.childapp RECORD_AUDIO

com.bitdefender.parental2013 v RECEIVE_WAP_PUSH

com.sentry.kid READ_CALENDAR

RECORD_AUDIO

com.symantec.familysafety RECEIVE_WAP_PUSH

com.fsp.android.c READ_CALENDAR

com.kakatu.launcher v' RECORD_AUDIO

de supervision y restriccién es notable incluso para per-
misos personalizados (ver Figura 2), y en en particular
con respecto a los permisos de control del navegador.
Las aplicaciones de segimiento acceden el historial de
marcadores del navegador mas que las aplicaciones de
restriccion ; sin embargo, las aplicaciones de restriccién
tienden a depender més de permisos especificos del nave-
gador para controlar la actividad de navegacién en el
dispositivo del nifio.

Posible difusion de informacién. La alta tasa de so-
licitudes de permisos peligrosos no implica que las apli-
caciones de control parental difundan informacién sen-
sible a través de la red, ya sea a sus servidores propios
o de terceros. Aplicamos andlisis estitico para estimar
en qué medida estas aplicaciones acceden y difunden el
informacién sensible a la que acceden y con quién. Us-
ando el andlisis de contexto y flujo implementado en
Flowdroid [16], observamos que las aplicaciones en nue-
stro conjunto de datos incluyen 1.034 invocaciones de
métodos para acceder a datos cuando se agregan, nunca
menos de 78, y en promedio 324. Nosotros También
observe que el 67% de las aplicaciones también tienen
al menos 1 receptor—una parte del sistema operativo
donde los datos pueden salir del sistema, como la in-
terfaz de red—en cédigo accesible, lo que sugiere posi-
bles fugas de informacién. Flowdroid informa al menos
un flujo de informacion valido en 14 de estas aplica-
ciones, con el caso extremo de Kids Zone, para el cual
destaca 72 fugas potenciales. Si bien parece que la may-
oria de las fugas de informacién informadas implican
registrar las acciones del usuario (por ejemplo, abrir una
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nueva actividad, registro de una autenticacion fallida /
exitosa, etc.), también observamos fugas maés criticas
que involucran datos sensibles como identificadores tni-
cos. Especificamente, encontramos que dos aplicaciones
(SecureTeen y ShieldMyTeen) comparten la direccién
MAC y SSID a través de Internet (se pueden utilizar
como canal lateral para identificar el dispositivo y ge-
olocalizar al usuario [70]). Las aplicaciones mencionadas
anteriormente y Dinner Time Plus también difunden
el IMEI, un identificador tinico; y cuatro aplicaciones
(MMGuardian, Shield My Teen, GPS Tracker y Mobile-
fence) difundir la geolocalizacién a nivel GPS. Seguire-
mos investiguando en § 5.2 el origen y el destino de estas
fugas de informacién.

Permisos personalizados. Android ofrece a los desar-
rolladores la oportunidad de definir permisos personal-
izados para exponer partes de las funcionalidades de las
aplicaciones a otras aplicaciones [81]. En el caso de per-
misos personalizados, el usuario nunca puede aceptar-
los o rechazarlos, ya que se otorgan automaticamente
sin mostrar una advertencia o formulario de consen-
timiento al usuario, a diferencia de los permisos oficiales
de Android. Aunque no mostramos estos permisos en la
Figura 2 por razones de claridad, incluimos un grafico
que muestra el nimero y tipo de permisos personaliza-
dos para cada aplicacion en nuestro conjunto de datos
en la Figura 5 en el Apéndice.

Encontramos 28 permisos personalizados que, a juz-
gar por su nombre, han sido declarados por los desar-
rolladores de aplicaciones de control parental. Encon-
tramos ejemplos de permisos personalizados de apli-
caciones complementarias, como el Spin Browser [21],
que sustituye al navegador predeterminado del usuario,
o la aplicacién principal complementaria (por ejem-
plo com.safekiddo.parent). Estos permisos se utilizan
desde la aplicacién para nifios para acceder o con-
trolar funcionalidades de las aplicaciones complemen-
tarias. También encontramos aplicaciones que utilizan
permisos personalizados declarados por otros desarrol-
ladores, como la aplicacién Parents Around con per-
misos personalizados de Protect Your Kid. Esto sugiere
la existencia de acuerdos entre desarrolladores de aplica-
ciones para aprovechar la funcionalidad implementada
por otras aplicaciones cuando ambas estan instalados en
el mismo dispositivo. También encontramos varias apli-
caciones que utilizan permisos personalizados relaciona-
dos con los fabricantes de teléfonos, posiblemente ha-
bilitados por aplicaciones preinstaladas [39]. Estos per-
misos declarados por el proveedor permiten que la apli-
cacién obtenga acceso a otras funciones del sistema no
disponibles a través del proyecto oficial de c6digo abierto



de Android. En algunos casos, como en el caso de Sam-
sung KNOX API, los desarrolladores de aplicaciones
deben convertirse en socios de Samsung para obtener
acceso a sus API propietarias [74]. Aunque la aplicacién
de control parental Parents Around requiere acceso a
permisos personalizados que pertenecen a cinco fabri-
cantes, en general las aplicaciones de nuestro conjunto
de datos tienden a declarar permisos para un proveedor
o ninguno de ellos. Los permisos personalizados mas fre-
cuentes estan relacionados con Samsung y son utilizados
por varias versiones en 21 aplicaciones de nuestro con-
junto de datos. Los permisos de proveedor més comunes
son declarados por Huawei (10 aplicaciones), HTC (8
aplicaciones) y Sony y Oppo (4 aplicaciones).

5 Analisis de librerias de terceros

Debido al modelo de permisos de Android, cualquier
SDK integrado en una aplicacién de Android hereda los
privilegios y permisos de la aplicacién anfitriona. Esto
da a muchas organizaciones, incluidas proveedores ex-
ternos que ofrecen andlisis o publicidad servicios, acceso
a los mismos datos que la aplicacién de control parental.

Muchos proveedores de bibliotecas de terceros a
menudo prohiben su uso en software para nifos,
como Branch [23] y Appboy (ahora renombrado como
Braze) [24] debido a los estrictos marcos regulatorios
implementados en los EE. UU. y la UE para proteger a
los menores. Ademés, Google public6 en mayo de 2019
una lista de bibliotecas de terceros que autoverifican
el cumplimiento de las disposiciones establecidas por el
RGPD y COPPA [42].

En esta seccién, inspeccionamos las aplicaciones
de control parental—en todas las versiones de la
aplicacién—en nuestro conjunto de datos para encon-
trar librerias de terceros y clasificarlas por la funcional-
idad proporcionada usando LibRadar [57]. Analizamos
manualmente su salida para desinfectar los resultados
y mejorar la cobertura de LibRadar, mapeandolos tam-
bién a la organizacién real que presta el servicio. ® De-
spués de este proceso, pudimos identificar 157 bibliote-
cas unicas (44 no se pudieron clasificar debido al uso de
técnicas de ofuscacién de cddigo). Luego, utilizamos in-
formacion disponible publicamente para clasificar cada

5 Por ejemplo, LibRadar puede informar de varios
nombres de paquetes para la misma biblioteca (e.g.,
com/paypal/.../onetouch y com/paypal/.../data) por lo

que agrupamos los que pertenecen al mismo proveedor: PayPal.

A Privacy Study of Mobile Parental Control Apps = 10

Table 2. Clasificacién, niimero y descripcién de bibliotecas de
terceros encontradas en aplicaciones de control parental.

Categoria Lib # Descripcion

Redes Sociales 1 (60 pkgs) Redes Sociales

Anuncios 7 (82 pkgs) Anuncios

Desarrollo 56 (582 pkgs) Herramientas de apoyo al desar-

rollo

Funcionalidad 29 (172 pkgs) Capacidades de la app (e.g., an-

imaciones)
Soporte 43 (443 pkgs) Librerias de soporte (e.g., drivers
de BD)
Analitica 21 (220 pkgs)  Servicios de anélisis de datos
Desconocido 44 Librerias no identificadas

una de las bibliotecas por su propésito, incluidas sus
propias descripciones de productos y foros de desarrol-
ladores.

La tabla 2 se muestra para cada categoria resul-
tante la cantidad de SDK encontrados, la cantidad total
de nombres de paquetes que coinciden cada una de es-
tas librerias, y una breve descripcién de la categoria. La
mayoria de las librerias de terceros integradas en aplica-
ciones de control parental son herramientas para soporte
de desarrollo—librerias de desarrollo de propdsito gen-
eral,analizadores JSON, librerias de soporte de interfaz
de usuario, etc—seguidos de SDK que ofrecen publici-
dad y servicios de analisis —por ejemplo, Flurry y Apps-
Flyer. La tltima categoria de SDK son méas preocupante
desde el punto de vista de la privacidad dado su com-
portamiento basado en datos y su negocio modelos. Por
tanto, centramos nuestro andlisis en las librerias que
proporciona integracién de redes sociales, publicidad en
linea y servicios de analisis.

La figura 4 muestra que Google Ads, Google Fire-
base y Google Analytics estan presentes en més del 50%
de las aplicaciones, seguidos de Facebook SDK al 43%.
Algunas de estas librerias pertenecen a la misma em-
presa matriz. Por ejemplo, Crashlytics, Firebase, Google
Analytics y Google Ads todos pertenecen a Alphabet [3].
Por lo tanto, cuando agrupamos los SDK por su empresa
matriz, podemos observar que Alphabet esté presente en
el 93% de las aplicaciones del conjunto de datos.

5.1 Apps violando los ToS de las Ibrerias

Finalmente, estudiamos si las librerias de terceros in-
tegradas en cada aplicacione de control parental per-
miten su uso en software orientado a nifios en sus Térmi-
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Fig. 4. Porcentaje de aplicaciones que utilizan librerias de publici-
dad, anélisis y redes sociales.

nos de Servicio. Reyes et al. demostré que varios aplica-
ciones disenadas para ninos y publicadas en el programa
Designed for Family de Google Play (DFF) utilizaban
bibliotecas de terceros cuyos Términos de Servicio (ToS)
prohibian su integracién en aplicaciones para nifios [72].
Siguiendo esta informacién, utilizamos una canalizacién
de andlisis estatico basado en Soot y Flowdroid [16, 83]
para comprobar si las aplicaciones de control parental
siguen un comportamiento similar. Observamos que al-
gunos proveedores de SDK cambiaron sus ToS entre
nuestro estudio y el trabajo anterior de Reyes et al..
También estudiamos si estas bibliotecas estan incluidas
en la lista de Google de SDK autocertificados como ade-
cuados para aplicaciones para nifios (a partir de mayo
de 2019) [42].

Aunque tanto AppBoy como Branch atn indican
que no deben incluirse en aplicaciones dirigidas direc-
tamente a los nifios, nuestra canalizaciéon de andlisis es-
tatico indica que estédn presentes en el software para
ninos como aplicaciones de control parental. Verificamos
que dos aplicaciones en nuestro conjunto de datos (GPS
tracker y Qustodio) integran estas bibliotecas en la tl-
tima versién disponible de nuestro conjunto de datos
(noviembre de 2018). De las siete bibliotecas de publi-
cidad y anélisis que encontramos en nuestro conjunto
de datos, solo dos (AdMob y Unity) estdn presentes en
la lista de Google. Incluimos la redaccién relevante ex-
traida de sus Términos de servicio en el Apéndice.

5.2 Quién maneja datos sensibles y para
qué

Android no obliga a los desarrolladores a explicar a los
usuarios si un permiso dado es necesario para la fun-
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Table 3. Atribucién del uso de permisos al cédigo que pertenece
a aplicaciones o bibliotecas de terceros para cada permiso peli-
groso. La dltima columna informa de aquellos usos que no pode-
mos atribuir.

Permiso % % % %
solo solo app de-
app SDK & scono-

SDK cido

ACCESS_COARSE_LOCATION 36 12 52

ACCESS_FINE_LOCATION 33 9 55
CAMERA 14 7 72
GET_ACCOUNTS 25 12 4 59
PROCESS_OUTGOING_CALLS 12 0 0 88
READ_CALENDAR 33 0 67
READ_CONTACTS 8 0 92
READ_PHONE_STATE 39 26 18 17
READ_SMS 19 0 6 75
RECEIVE_MMS 0 25 0 75
RECORD_AUDIO 20 20 0 60
SEND_SMS 27 27 18 28
WRITE_CALL_LOG 12 12 0 76
WRITE_CONTACTS 22 11 0 67
WRITE_EXTERNAL_STORAGE 6 41 47 6

cionalidad de la aplicacién o si también es accedido por
un SDK de terceros integrado. Por tanto, los usuarios
no puede tomar decisiones informadas sobre si conceder
un permiso dado a la aplicacién o no en funcién de qué
componente de software obtendrd acceso a ella. Para
saber quién es el responsable de la recopilacién de datos
habilitada por un permiso dado, analizamos estatica-
mente el codigo de bytes de la versién mas reciente
de cada aplicaciéon de control parental para buscar lla-
madas a la API de Android protegidas por permisos de
Android y luego atribuir estas llamadas al cédigo de la
aplicacién o a un SDK de terceros integrado. Para eso,
actualizamos el mapeo entre permisos y llamadas a API
protegidas realizadas originalmente por Au et al. para
incorporar cambios recientes en el modelo de permisos
de Android [17, 19]. Nosotros confiamos en la identifi-
cacion de paquetes de LibRadar para atribuir las solici-
tudes de API protegidas a la aplicacién real o cualquier
SDK de terceros integrado.

La tabla ?? resume los resultados de este analisis.
Por cada llamada de API protegida por permisos peli-
grosos, informamos si se usa solo en el cédigo de apli-
cacién, solo en el codigo de la libreria, o por ambos. Ten-
emos una columna adicional que informa el porcentaje
de usos para los que no podemos atribuir llamadas a la



API a cada componente de software por motivos tales
como: i) el permiso solicitado por el desarrollador de
la aplicacién estd en el archivo de manifiesto de An-
droid pero no se invoca en el ¢6digo; i) nuestro método
se pierde llamadas API relevantes debido a informacién
incompleta en el mapeo de Au [17] S y i) el uso de
técnicas de ofuscacién de cédigo. 7

Un ndmero significativo de llamadas a los métodos
protegidos por permisos son invocados solo por libr-
erias de terceros. Por ejemplo, las SDK integradas
acceden el permiso de ubicacién y el permiso de lec-
8 9% y 26% de las ve-
ces respectivamente—cuando la aplicacién de host no

tura de estado de teléfono,

requiere acceso a ellos. En otros casos, los SDK se
aprovechan del conjunto de permisos ya solicitados por
la aplicacién anfitriona: e.g., , el 55% de las veces que la
aplicacién solicita una ubicacién precisa, una biblioteca
de terceros también accede al permiso. Esto sugiere que
los datos personales de los usuarios pueden recopilarse
y procesarse para usos secundarios mas alla de los ofre-
cidos por la aplicacion.

Por aplicacién, las aplicaciones MM Guardian 'y Mo-
bilefence solo acceden a la ubicacién geografica de los
usuarios en el codigo de la aplicacién pero, para otras
aplicaciones, solo en el cédigo de terceros. Especifica-
mente, observamos que la biblioteca com.proximity—
la baliza de proximidad de Google— esta incluida en
la aplicacién ShieldMyTeen. Este caso podria estar jus-
tificado por la necesidad de localizar al nino. La apli-
cacibn GPS Tracker filtra la ubicacién en el cédigo
que pertenece a la biblioteca Arity [15], que es una
plataforma que recopila informacién de ubicacién para
comprender mejor y mejorar la movilidad. Si bien encon-
tramos esta biblioteca muy inusual para las aplicaciones
de control parental, encontramos que esta aplicacién es
un “rastreador GPS familiar” que puede ser utilizado
por los padres también. Los desarrolladores son muy
explicitos en su politica de privacidad sobre compartir
datos con esta empresa para caracteristicas de conduc-
cién presentes en la aplicacion.

6 A pesar de nuestros esfuerzos manuales para complementar el
mapeo e incorporar cambios recientes en el modelo de control de
permisos de Android, no podemos garantizar su integridad, ya
que algunas asignaciones aun no estan debidamente documen-
tadas en la API de Android.

7 Siete casos de aplicaciones que leen identificadores tnicos
como la direccién MAC, SSID e IMEI se identificaron en un
c6digo ofuscado, por lo que no se pudieron atribuir.

8 Un permiso que permite leer identificadores de dispositivos

Gnicos.
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En la siguiente seccién usamos anélisis dindmico
para omitir algunas de las limitaciones del andlisis es-
tatico, reportando evidencias de la recopilacion y di-
fusién de datos personales de nifios por parte de estas
librerias de terceros.

6 Analisis dinamico

Los resultados de nuestro analisis estatico muestran que
algunas aplicaciones de control parental y los SDK de
terceros integrados pueden recopilar y difundir datos
personales de nifios a Internet. En esta seccién, uti-
lizamos métodos de analisis dindmico para complemen-
tar nuestro andalisis estatico y recopilar pruebas reales
de la difusiéon de datos personales a Internet. Con ese
fin, realizamos las siguientes acciones de usuario para
ejecutar y probar cada aplicaciéon—o un par de apli-
caciones si hay una versién para padres o una version
acompanante— en nuestra base de datos:

A. Instalamos la aplicacién y realizamos el proceso
de configuracién. Creamos una cuenta para padres
cuando es necesario y otorgamos consentimiento
para recopilar datos sensibles cuando se le solicite.
Para realizar una comparacion justa, cuando se nos
solicita, configuramos cada aplicaciéon para moni-
torear (o bloquear) las actividades de un nifio menor
de 13 afios. También es importante tener en cuenta
que ejecutamos todas las pruebas desde un pais eu-
ropeo (Espafia) y que al crear la cuenta estamos
consintiendo a la politica de privacidad y los térmi-
nos de servicio de la aplicacién.

B. Debido a problemas de escalabilidad, no podemos
probar todo el espectro de acciones de los nifos
que pueden ser bloqueados o supervisados por una
aplicacién de control parental. Por tanto, decidimos
centrarnos en aquellos que tienen mas probabili-
dades de ser bloqueados en funcién de sus solici-
tudes de permiso o caracteristicas anunciadas. Es-
pecificamente, interactuamos manualmente con el
dispositivo de los nifios durante cinco minutos de la
siguiente manera: (i) visitamos un periédico en el
navegador (esta accién suele estar permitida para
nifos), y también un sitio web pornogrifico y un
servicio de juegos de azar (este tipo de tréfico nor-
malmente deberia estar prohibido); (ii) abrimos un
juego infantil permitido y una aplicacién de citas
potencialmente incluida en la lista negra; (¢4¢) in-
stalamos y desinstalamos un juego; (iv) tomamos
una foto con la aplicacién de cdmara predetermi-



nada y (v)— mientras que el teléfono de prueba no
tiene una tarjeta SIM— vamos a las aplicaciones
de teléfono y SMS e intentamos hacer una llamada
telefénica y enviar un mensaje.

Nuestro andlisis estima un limite inferior de todos
los posibles casos de difusién de datos personales que
puedan existir en nuestro conjunto de datos de aplica-
ciones de control parental en comparacién con nuestro
andlisis estatico. Ademds, dado que la API de VPN de
Android solo permite que una aplicacién cree una inter-
faz en un momento determinado [9], nuestro método no
nos permite probar completamente las 3 aplicaciones
de control parental que requieren acceso a la interfaz
VPN para monitorear la red de los nifios. Seguimos in-
formando sobre cualquier difusién de datos que suceden
antes o durante la configuracién de la interfaz VPN.

6.1 Servicios de terceros

Nuestros resultados confirman la alta presencia de com-
ponentes de terceros en aplicaciones para nifios como
se resume en la Tablad. Observamos conexiones de red
a una variedad de destinos en el registro flujos de red.
Encontramos 49 diferentes dominios de segundo nivel
en todas las aplicaciones, 18 de los cuales estan aso-
ciados con Servicios de seguimiento y de anuncios de
terceros de acuerdo con la lista desarrollada por Raza-
ghpanahet al. [68]. El dominio més contactado es Crash-
lytics—ahora Firebase—que es un servicio de informe y
anélisis de errores propiedad de Google contactado por
54.8% de aplicaciones. Todos los dominios de terceros
que se encuentran en nuestros experimentos de andlisis
dindmico pertenecen a SDK anteriormente informadas
por nuestro método de anélisis estatico. Esto también
verifica algunas de nuestras afirmaciones. Por ejemplo,
el anélisis dindmico confirma que la aplicacién GPS
Tracker contacta con el servicio Branch, una plataforma
de analisis para aumentar los ingresos a través de “en-
laces creados para adquirir, participar y medir en todos
los dispositivos, canales y plataformas” [22] que no se
supone que se use en software orientado a nifios segin
sus propias Condiciones de servicio.

6.2 Recopilacion y difusién de datos
personales

Usando Lumen identificamos 513 flujos que contienen

datos personales (i.e., identificadores tinicos persis-
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Table 4. Terceras partes mas populares en referencia al niimero
de apps que las contactan

Servicio Tipo #£ apps
Crashlytics Reporte de errores, Analitica 23
Facebook Graph  Red social, Anuncios, Analitica 15
Appsflyer Analitica 5
Adjust Fraude de anuncios, Marketing, Analitica 3
Google ads Anuncios 3
OneSignal Notificaciones push 3

Table 5. Difusién de datos sin consentimiento

Ndmero de SLDs unicos

Tipo de dato
las partes 3as partes
Android Advertisement ID 2 8
Android 1D 4 11
Direccién MAC del AP 1 0
WiFi SSID 2 0
IMEI 4 1
Geolocalizacién 0 1
Email 2 0

tentes y reiniciables, informacién de geolocalizacién, del
punto de acceso WiFi que se puede utilizar como proxy
para obtener la ubicacién geografica, y lista de paque-
tes instalados) generados por 42 (91%) diferentes apli-
caciones. Observamos que el acceso al punto de acceso
WiFi es un canal lateral conocido que ha sido utilizado
como proxy para acceder a la ubicacion geografica de
los usuarios [70].

El hecho de que veamos datos privados en el tra-
fico de la red no implica necesariamente una violacion
de la privacidad. Esta informacién puede cargarse en
la nube para prestar el servicio previsto y para infor-
mar a la aplicacién complementaria o el padre directa-
mente a través de un panel web. De hecho, 74% de estas
aplicaciones caen en la categoria de monitoreo, que son
aquellas que solicitan un mayor conjunto de permisos.
Sin embargo, algunos tipos de datos, como ID tnicos y
ubicacién son extremadamente sensibles y no deben ser
compartido con servicios de terceros, en particular los
que ofrecen servicios de publicidad y seguimiento que
no cumplen con las reglas de privacidad infantil. Ob-
servamos que 4 aplicaciones difunden la ubicacién a un
tercer dominio. Ejemplos de terceros que recopilan infor-
macién de ubicacion son SDK de andlisis utilizados para
la captacion de clientes y el crecimiento de la aplicacién
(Amplitude) y servicios de notificaciones push (OneSig-



nal). Otros usos pueden ser para proporcionar un ser-
vicio a el padre, como en el caso de las API de mapeo
(Google Maps). Ninguno de esos proveedores estan en
la lista de SDK de Google adecuados para aplicaciones
orientadas a nifos [42].

Google anima a los desarrolladores a utilizar el ID de
publicidad de Android (AAID) como identificador inico
de usuario [5]. E1 AAID no es persistente y los usuarios
puede restablecerlo u optar por no participar en la "per-
sonalizacién de anuncios" en su dispositivo. La combi-
nacién del AAID con otros identificadores persistentes
sin el consentimiento explicito del usuario también es
una violacién de los Términos de Servicio [4]. A pesar de
esto, encontramos 24 aplicaciones que recopilan y com-
parten identificadores persistentes como el IMEI y 58%
aplicaciones que cargan el AAID junto con otros iden-
tificadores persistente, lo que anula el propédsito de las
ID reiniciables. Este comportamiento fue reportado an-
teriormente para aplicaciones infantiles regulares publi-
cadas en el programa DFF [72]. Analizando més a fondo
este problema, encontramos que la mitad de las aplica-
ciones que envian el AAID junto con otro identificador
tnico lo hacen a una libreria de terceros.

6.3 Consentimiento

Tanto COPPA como la RGPD establecen que las em-
presas deben obtener consentimiento de los padres antes
de recopilar datos de ninos por debajo del limite de edad
(13 anios para COPPA, 16 para GDPR) [29, 35]. Los
desarrolladores de aplicaciones deben obtener consen-
timiento verificable por parte de un padre o tutor legal
antes de recopilar datos personales sensibles del menor
utilizando técnicas como enviar un correo electrénico,
responder una serie de preguntas o proporcionar un doc-
umento de identificacién o los detalles de la tarjeta de
crédito en tiempo de ejecucion [34]. Este requisito legal
implica que simplemente informar a los padres o tutores
legales sobre las practicas de recopilacion de datos en la
politica de privacidad no es suficiente, especialmente si
la aplicacién difunde informacién confidencial datos a
servicios de terceros como se discutié anteriormente.
En nuestro anélisis anterior, accedimos a la recopi-
lacion de datos en todos nuestros experimentos cre-
ando un cuenta y operando la aplicacién haciéndonos
pasar por un nifio. Sin embargo, queremos determinar
si las aplicaciones recopilan datos privados sin el con-
sentimiento de los padres. Para ello, nos apoyamos en el
método automatico propuesto previamente por Reyeset
al. [72]: lanzamos cada aplicacién y la ejecutamos du-
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rante cinco minutos sin interactuar con ella. Esto im-
plica que no damos nuestro consentimiento activo para
la recopilaciéon de datos y no realizamos ninguna de las
acciones de los ninos, optando en cambio por dejar la
aplicacién ejecutdndose sin entrada. Como resultado,
cualquier dato sensible o personal—particularmente
identificadores tinicos y geolocalizacion—cargados por
la aplicacién a terceros puede ser una posible violacién
de COPPA y GDPR.

Encontramos 67% aplicaciones que difunden datos
personales sin consentimiento explicito y verificable. La
informacién compartida por estas aplicaciones incluye
identificadores tnicos (es decir, el nimero de serie de
Android, el AAID o el IMEI) y la ubicacién de el usuario
(incluidos métodos de ubicacién alternativos como como
el SSID o la direcciéon MAP del AP que han sido proce-
sados por el FTC antes [36, 70, 72]). E1 47% de todos los
casos de divulgacién de datos sin consentimiento van a
un tercero. La tablab resume los tipos de datos difundi-
dos por las aplicaciones probadas, agrupados por el tipo
de datos que se difunden. Observamos que ninguna de
estas librerfas estd en la lista de Google de certificadas
adecuadas para nifios SDK [42]. Creemos que algunas de
estas instancias pueden corresponder a desarrolladores
ser descuidado en la forma en que se integran librerias
de terceros, sin asegurarse de que el usuario haya leido
y aceptado su métodos de recopilaciéon de datos antes
de comenzar a recopilar datos.

6.4 (Falta de) Comunicaciones seguras

Tanto la regla COPPA [35] como la RGPD [29] tienen
claras disposiciones que establecen que los desarrol-
ladores deben tratar los datos sobre nifios con un grado
apropiado de seguridad [40, 47]. Para evaluar que este
es el caso, estudiamos si las aplicaciones de control
parental utilizan el cifrado (por ejemplo, TLS) para
cargar los datos a la nube. La tabla6 resume los flu-
jos no cifrados, ordenados por pares de aplicaciones y
dominios, asi como el tipo de datos sensibles que se
transmiten de forma clara. Encontramos instancias de
identificadores persistentes que permiten el seguimiento
de usuarios, por ejemplo, el IMEI y el AAID, o in-
formacién de geolocalizacion, siendo enviados en claro.
Por tltimo, observamos una aplicacién (Secure Kids)
envia sin cifrar la lista de paquetes instalados (uti-
lizada en el servidor para permitir a los padres blo-
quear aplicaciones no deseadas) junto con una cadena
similar a un identificador (DEV_ID). La aplicacién
com.kiddoware.kidsafebrowser aparece en nuestros re-



Table 6. Apps enviando informacién sensible sin cifrar

Aplicacion Tipo de dato Destino

com.kidoz AAID kidoz.net

ru.kidcontrol.gpstracker IMElI' & Local- 85.143.223.160
izacién

com.parentycontrol Email parentycontrol.com

com.safekiddo.kid IMEI safekiddo.com

com.kiddoware.kidsplace Android 1D kiddoware.com

com.kiddoware.kidsafebrowser ~ Android ID &  kiddoware.com
Hardware ID

sultados porque se instala como el navegador web pre-
determinado por una de las aplicaciones en el conjunto
de datos.

7 Analisis de Politicas de
Privacidad

Tanto la RGPD como COPPA requieren que los de-
sarrolladores de aplicaciones proporcionen condiciones
claras de uso y politicas de privacidad para el usuario fi-
nal. Sin embargo, se sabe que las politicas de privacidad
puede ser dificil de entender—incluso produciendo difer-
entes interpretaciones— por el usuario promedio [52,
65, 77, 86]. Inspeccionamos manualmente las politicas
de privacidad indexadas por Google Play Store para
cada aplicacion de nuestro corpus para analizar en
qué medida los desarrolladores de aplicaciones de con-
trol parental respetan las obligaciones de transparen-
cia exigidas por la normativa. Para evitar sesgos intro-
ducidos por interpretaciones ambiguas de las politicas,
dos autores conducen analisis manual de cada politica,
y discuten con un tercer autor en caso de desacuerdo.
Observamos que solo el 89% de los desarrolladores de
aplicaciones habia publicado una politica de privacidad
en su perfil de Google Play en el momento de realizar
nuestro estudio en febrero de 2018. Discutimos los re-
sultados de nuestro andlisis de politica de privacidad a
lo largo de cuatro eje, incluidos ejemplos de redaccién
que se encuentran en el politicas de privacidad como
ejemplos:

Consideraciones generales: Primero, analizamos si
la politica se puede encontrar ficilmente en Google Play,
si proporciona informacién clara sobre la empresa (i.e.,
ubicacion de la empresa, propdsito principal, otras apli-
caciones) y si los usuarios son notificados sobre los cam-
bios en la politica. Descubrimos que 95% de aplicaciones
proporciona un enlace directo a sus politicas en su perfil
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de Google Play, y 10% de las aplicaciones proporcionan
informacién sobre las empresas (e.g., La "Compania” o
"Nosotros", con domicilio en [...]). Sin embargo, a pesar
de que los cambios en fas politicas de privacidad a lo
largo del tiempo son dificiles de controlar por parte de
los usuarios, solo 20% de las aplicaciones notifican acti-
vamente a los usuarios sobre cambios en las politicas.
Practicas de recoleccion de datos: Encontramos
que la mayoria de las politicas de privacidad (92.6%) in-
forman del tipo de datos que se recopilan de los menores.
Sin embargo, s6lo algunos de ellos (54%) informan clara-
mente a los usuarios de como se procesan estos datos y
con qué finalidad (e.g., Su cuenta y sus datos de con-
tacto se utilizan para administrar nuestra relacion con-
tigo). También vemos que solo aproximadamente la mi-
tad (56%) de las politicas describen cudnto tiempo se
almacenaran los datos recopilados en los servidores del
desarrollador.

Practicas de envio de datos: Verificamos si las apli-
caciones son transparentes cuando se refieren al uso de
servicios de terceros en sus politicas cotejando estas
politicas con nuestros hallazgos empiricos sobre el uso
de bibliotecas de terceros y difusién de datos (§ ?7).
Dado que la RGPD introdujo la necesidad de nombrar
a las empresas de terceros que reciben datos personales,
lo comprobamos en las 25 aplicaciones para las que ten-
emos politicas de privacidad recopilados después de que
el GDPR entré en vigencia en el 25 de mayo de 2018. La
tabla 7 muestra la cantidad de aplicaciones que utilizan
un servicio de terceros y cuantos de ellos realmente in-
forman esto en su politica de privacidad (e.g., Google
puede usar los Datos recopilados para contextualizar y
personalizar los anuncios de su propia red publicitaria).
Solo 28.0% de ellas nombran todos los servicios de ter-
ceros que encontramos durante el tiempo de ejecucién,
mientras 79% de las aplicaciones estudiadas no nom-
bran ninguna tercera parte con las que comparten datos
privados. Observamos que estas tltimas estdn poten-
cialmente en violacién de COPPA y GDPR por no ser
claros sobre las politica de intercambio de datos con sus
socios. Ademads, encontramos una aplicacién que com-
parte datos de ubicacién con un servicio de terceros, also
que puede constituir un potencial violacién de la regla
COPPA de la FTC que prohibe la recoleccién de la ge-
olocalizacién de los nifos (a nivel suficiente para identi-
ficar el nombre de una calle y una ciudad o pueblo).
Si bien esta aplicacién no esta dirigida solo a ninos,
su nombre de empresa es Family Safe Productions, lo
que sugiere que se puede usar para monitorear ubica-
ciones secundarias. Sin embargo, dicen abiertamente en

su politica que pueden compartir datos de ubicacién con



Table 7. Presencia de terceras partes en la politica de privacidad
de las app

Servicio Tipo # apps # apps nom-
brandolo en la
politica

Crashlytics Reporte de errores y 23 5

Analitica

Facebook Redes Sociles, Anun- 15 3

Graph cios y Analitica

Appsflyer Analitica 5 1

Adjust Fraude de anuncios, 3 0

Marketing, Analitica

Google ads Anuncios 3 1

OneSignal Notificaciones Push 3 1

Amplitude Analitica 2 0

Help Shift Servicio de usuarios 1 0

Apptentive Analitica, Partici- 1 0

pacién del usuario
Branch Analitica 1 0
Splunk Analitica 1 0

terceros (como se informa en § 5.2). Observamos que no
encontramos este comportamiento en nuestros experi-
mentos de andlisis dindmico.

Cumplimiento de la regulacién: También estudi-
amos el conocimiento de los desarrolladores sobre difer-
entes regulaciones. Solamente 22% de aplicaciones recla-
man el cumplimiento de COPPA en su politica; mien-
tras que solo 10% de politicas habla de la legislacién
europea, 37% mencionan su cumplimiento de las leyes
locales (e.g., Nuestra Politica de privacidad y nuestras
practicas de privacidad se adhieren a las Ley de protec-
cion de la privacidad en linea de los ninos de los estados
("COPPA"), asi como otras leyes aplicables).
Derechos de los usuarios: Finalmente, verificamos
los derechos y opciones que los usuarios tienen sobre
sus datos. Para hacerlo, analizamos la cantidad de apli-
caciones que permiten a los usuarios optar por no par-
ticipar en las practicas de recopilacién de datos sin tener
que dejar de usar la aplicacién, y cudntas aplicaciones
le dan al usuario la oportunidad de corregir, eliminar o
acceder a sus datos. Encontramos que en 46% de aplica-
ciones, los usuarios pueden optar por no participar en la
recopilacién de datos, donde 63% de aplicaciones les da
a los usuarios al menos una de los opciones anteriores
(e.g., Segin los datos aplicables de la RGPD, los intere-
sados tendrdn derecho a acceder a datos, rectificacion,
supresion, limitacion del tratamiento [...]).
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7.1 El efecto RGPD

Primero analizamos las politicas de privacidad al
comienzo de nuestro estudio, unos tres meses antes de
que el RGPD entrara en vigor en mayo de 2018. Si bien
no revisamos todo el anélisis, usamos los resultados de
nuestro estudio para evaluar la evolucién de las politi-
cas de privacidad para las 25 aplicaciones que comparten
datos con terceros y que todavia estan disponibles de-
spués del 25 de mayo de 2018. Nuestro objetivo es saber
si las empresas cambiaron sus politicas, y comprenden
el impacto de la ley en el caso especifico de las apli-
caciones de control parental. Al comparar las politicas
mé&s nuevas con las de nuestro andlisis anterior, encon-
tramos que 2 tiene cambios importantes en su politica de
privacidad después de RGPD. Mirando con més detalle
los casos especificos, encontramos que una aplicacién
inicialmente no nombré a sus socios de intercambio de
datos en la politica de privacidad, y luego agregd esta
info. Otra aplicacién no explicaba claramente el tipo
de datos que se recopilaban, y ahora ha cambiado su
politica para ser méas claro. Sin embargo, vemos que la
mayoria de las politicas atiin no son claras, ya que a
menudo omiten los nombres de los servicios de terceros
utilizados por la app. Por lo tanto, incluso cuando los
marcos regulatorios presionan para arrojar luz sobre el
ecosistema mévil de terceros, vemos la necesidad de au-
ditar las aplicaciones méviles de control parental mas
alld de los aspectos referentes a la usabilidad y sus ca-
pacidades.

8 Discusion y Limitaciones

Nuestro anélisis multilateral de las aplicaciones de con-
trol parental saca a la luz una gran cantidad de com-
portamientos indeseables con respecto a la privacidad de
los nifios. Primero, las aplicaciones de control parental
solicitan una gran cantidad de permisos invasivos. Esto,
combinado con el niimero de andlisis y las SDK de pub-
licidad integrados en estas aplicaciones representan una
grave amenaza para los nifios. Estas librerias no solo
aprovechan la gran cantidad de permisos confidenciales
solicitados por aplicaciones de control parental para re-
copilar informacién personal; sino que también utilizan
varios permisos solicitados tinicamente por componentes
de terceros. También encontramos evidencia empirica de
practicas de intercambio de datos con terceros: 72% de
las aplicaciones comparten datos con un SDK de ter-
ceros y en 67% apps este intercambio ocurre sin el con-



sentimiento de los padres explicito y verificable. En al-
gunos casos observamos que la carga de datos sensibles
en linea los servidores ocurren sin cifrado. Finalmente,
nuestro analisis de las politicas de privacidad de las apli-
caciones revela que estan lejos tener claras sus practicas
de recopilacion de datos y, por lo general, no informar
sobre qué datos se comparten con otros servicios. Estas
practicas ponen en duda el cumplimiento normativo de
muchas de estas aplicaciones.

Dados los graves riesgos de privacidad revelados
por nuestro analisis, consideramos que las implicaciones
de privacidad deben ser una parte fundamental de
cualquier gufa disenada para padres. Comparamos nue-
stros hallazgos con recomendaciones existentes de or-
ganismos publicos para ayudar a los padres a decidir si
usar este tipo de software y qué herramienta es mas
segura. Nuestro conjunto de datos contiene 5 de las
10 aplicaciones comparadas en la prueba comparativa
SIP [33] por la Comisién Europea, que se centra en la
usabilidad y la resistencia a los intentos de eludir a los
nifios. A continuacién, dos de estas aplicaciones tiene
practicas de riesgo de privacidad: Qustodio (también
mencionada en una gran cantidad de estudios en linea
que recomiendan las mejores aplicaciones de control
parental [66, 73]) comparte datos con terceros sin con-
sentimiento, y Parentsaround lo hace ademés de com-
partir identificadores unicos con servicios de terceros.
También comparamos nuestros resultados con IS4K Cy-
bersecurity, que enumera una serie de aplicaciones, enu-
merando sus funcionalidades sin cualquier juicio sobre
su idoneidad. Nuestro conjunto de datos incluye 6 de
las 10 aplicaciones en su lista. Tres de estas aplicaciones
comparten datos confidenciales con terceros sin consen-
timiento apropiado, y otra aplicacién envia datos sin
cifrar.

Ademas, argumentamos que las tiendas de aplica-
ciones deben tomar medidas adicionales para verificar
que las aplicaciones dirigidas a nifios cumplen con la leg-
islacion vigente y tratan los datos de los nifios con sumo
cuidado, incluso si no estan en el programa disefiado
para familias. Si bien un analisis completo y exhaustivo
de las aplicaciones seria inviable, un anélisis estatico
que muestre la presencia de librerias de andlisis y publi-
cidad en aplicaciones que seran utilizadas por menores,
incluidos los SDK que prohiben su uso en aplicaciones
para ninos, deberfan generar inquietudes. Ademds, un
andlisis dindmico simple para verificar que estas aplica-
ciones usan las medidas de seguridad bésicas, como el
uso de cifrado, ya ayudarian a reducir los riesgos para
la privacidad de los nifios.
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Comparacién con apps de una naturaleza difer-
ente. En este trabajo mostramos que las aplicaciones de
control parental a menudo se comportan mal, generando
amenazas a la privacidad de los nifios e incluso de
los padres. Sin embargo, no podemos decir que tienen
un comportamiento peor que otras aplicaciones de An-
droid, incluso las aplicaciones para nifios estudiadas en
la literatura [68, 72]. Estudios anteriores muestran que
la mala conducta en materia de seguridad y privacidad
es una tendencia comin en las aplicaciones de Android:
a menudo solicitan m&s permisos de los necesarios [?
], e incluyen una gran cantidad de librerias de terceros
[57, 68]. En cuanto a los riesgos de privacidad de las
aplicaciones para ninos publicadas en En el programa
Designed for Families de Google Play, Irwinet al. de-
mostré que casi el 50% de las aplicaciones estaban po-
tencialmente violadando la regla COPPA [72].

Al igual que en el caso de las aplicaciones para
ninos presentes en el programa DFF de Google, las
aplicaciones de control parental deben cumplir con
las Reglamento y disposiciones especiales. Por defini-
cién, estan dirigidos a nifios. Sin embargo, ninguna de
las aplicaciones analizadas en este estudio figura en
el programa DFF de Google Play. Mientras que tra-
bajos anteriores han demostrado que las aplicaciones
de Android tienden a recopilar una gran cantidad de
datos de usuarios [64, 68], en algunos casos incluso evi-
tando la mecanismos de seguridad implementados por
la plataforma [60, 70], el hecho de que las aplicaciones
de control parental potencialmente no cumplan con la
regulacién es mucho mas preocupante, tanto para los
padres como para los menores.

De hecho, existe un gran elemento de confianza de
los padres hacia los desarrolladores de soluciones de
control parental, que se rompe cuando estos servicios
tratan los datos de los ninos de forma descuidada, com-
partirlos con terceros o enviarlos a través de Internet
sin cifrar. Esta mala conducta y la incapacidad de los
padres para auditar las aplicaciones méviles llama a la
accién de los investigadores y agencias de proteccién de
datos para comprender la forma en que estas aplica-
ciones pueden estar violando la legislacion vigente e in-
vocar acciones regulatorias para arreglar estos asuntos.
Hasta ese momento, algunos estudios proponen el uso
de soluciones no técnicas para el control parental cite
livingstone2008parental.

Limitaciones. Nuestro método de recopilacién de apli-
caciones se basa en el uso de las capacidades de
btsqueda gratuitas de Google Play Store, lo que sig-
nifica que no exploramos todas las aplicaciones de con-
trol parental en el mercado. Sin embargo, creemos que



el conjunto de aplicaciones elegidas es representativo en
popularidad, caracteristicas y comportamiento del de-
sarrollador. Ademés, dado que nuestra recopilacién de
datos inicial comenzé dos afios antes a la entrega, algu-
nas aplicaciones se eliminaron del mercado durante nue-
stro analisis y aparecieron nuevas aplicaciones. Repeti-
mos el proceso de recopilaciéon de datos mas adelante
en nuestro estudio. para encontrar aplicaciones recién
publicadas, y descargamos la versién histérica de cada
aplicacién que analizamos para cubrir siempre el mismo
periodo de tiempo.

A pesar de combinar andlisis estatico y dindmico,
reconocemos que nuestro analisis no puede garantizar
una cobertura completa del codigo, caracteristicas de la
aplicacién o los flujos de datos. Primero, el analisis es-
tatico perdera rutas de cédigo implementado en cédigo
nativo u ofuscado. En segundo lugar, LibRadar utiliza
un base de datos para identificar bibliotecas de terceros
y no puede detectar bibliotecas que no estan presentes
en esta base de datos. En tercer lugar, Lumen puede fal-
lar flujos que no son activados por nuestras acciones pre-
definidas. Adem4s, realizamos nuestro anélisis dindmico
en la aplicacién para nifios, y puede ser que la aplicacién
para padres complementaria difunda datos sensibles a
través de la red. Ademads, nuestro proxy Man-in-the-
middle es incapaz de interceptar los flujos de TLS para
2 aplicaciones que podrian usar técnicas como Fijacién
de certificados TLS [67]. Finalmente, nuestro andlisis
dindmico ha sido ejecutado desde un banco de pruebas
geolocalizado en la Unién Europea. Seria necesario ver-
ificar nuestras afirmaciones en EE. UU. para investigar
mas a fondo las posibles violaciones de la COPPA.

9 Trabajo relacionado

Los
dindmico, o una combinaciéon de ambos, como en nue-

investigadores recurren al andlisis estatico o

stro estudio, para analizar el comportamiento de aplica-
ciones moviles. Se han utilizado técnicas de anéilisis es-
tatico para identificar posibles fugas de informacién en
Android [16, 54], para extraer caracteristicas de compor-
tamiento para malware deteccién [18, 37], o para estu-
diar la evolucién de Android ecosistema [25, 70, 80, 857
]. Del mismo modo, se han utilizado muchas técnicas
de andlisis dindmico para la propdsitos iguales o sim-
ilares [32, 51, 64, 69, 78], a pesar de los desaffos para
escale y automatice el andlisis a grandes conjuntos de
datos [28, 72]. Si bien confiamos en técnicas estéiticas
y dindmicas similares para nuestro estudio, el objetivo
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final es bastante diferente, ya que ninguno de estos tra-
bajos se centra en los aspectos de privacidad de las apli-
caciones de control parental.

Nos basamos en trabajos anteriores sobre el dominio
de aplicaciones de control parental y la privacidad de
los ninos. Ha habido estudios sobre la efectividad de
las soluciones de control parental: Mathiesen argument6
que tales politicas son una violacién del derecho de los
nifios a privacidad [59] mientras Wisniewski et al. pre-
senté un estudio completo de las caracteristicas ofreci-
das por las aplicaciones de control parental y concluy6
que las caracteristicas de monitoreo invasivo de la pri-
vacidad son mas comunes que las que se centran en au-
toregulacién del adolescente [87]. Ademéds, Eastin et al.
demostré que el estilo de crianza tiene un efecto sobre
el tipo de las restricciones que los padres establecen en
el teléfono de sus hijos [31].

Creemos que este es el primer estudio que anal-
iza el implicaciones de privacidad de las aplicaciones
de control parental de un tecnolégico punto de vista.
Otros han estudiado las implicaciones de privacidad
para los nifios en dominios como las redes sociales [58]
y juguetes inteligentes [82, 88]. Reyes et al. [72] es el
trabajo mas cercano al nuestro desde un punto de vista
metodologico. Analizan el cumplimiento de las aplica-
ciones méviles con la normativa COPPA. Mientras al-
gunos de sus hallazgos son similares a los que presenta-
mos en este articulo, nuestro trabajo es un anélisis mas
completo del control parental mévil ecosistema de apli-
caciones. Chatterjeeet al. también estudi6é a los padres
ecosistema de control. Sin embargo, se centran en eval-
uar cémo se pueden utilizar dichas aplicaciones para
otros fines (por ejemplo software espia y violencia de
pareja) [27].

10 Conclusiones

Hemos presentado el primer estudio multidimensional
del ecosistema de aplicaciones de control parental desde
una perspectiva de privacidad. Nuestros hallazgos abren
un debate sobre los riesgos de privacidad introducido
por estas aplicaciones. jEl potencial del control parental
aplicaciones para proteger a los ninos justifica los ries-
gos relacionados con la coleccién y tratamiento de sus
datos?

Esperamos que nuestro estudio cree conciencia en
los padres y las autoridades reguladoras sobre los ries-
gos planteados por algunas de estas aplicaciones. Recal-
camos que es fundamental para complementar las ini-



ciativas actuales de evaluacién comparativa [1, 33] con
una seguridad y analisis de privacidad para ayudar a los
padres a elegir la mejor aplicacién mientras teniendo en

cuenta estos aspectos.
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3rd-party Library ToS

A continuacién, enumeramos los Términos de servicio de
las librerias de terceros que prohiben su uso en software
para ninos:

Branch.io [23]:

You will not use our Services to: {...} (iz) create lists
or segments of children under the age of 13 (and in cer-
tain jurisdictions under the age of 16), advertise mo-
bile Apps that are directed to children under 18 (and in
certain jurisdictions under 16), and/or knowingly mar-
ket products or services to children under 13 (and in
certain jurisdictions under the age of 16), without em-
ploying appropriate settings within the Branch SDKs to
limit data collection for children under 18 (and in cer-
tain jurisdictions under 16), in order to comply with
any applicable laws protecting children (including, but
not limited to, GDPR and the U.S. Children’s Online
Privacy Protection Act ("COPPA");
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Fig. 5. Nimero y tipo de permisos personalizados encontrados

com.kakatu.launcher

com.safekiddo.kid

funamo.funamo

com.symantec.familysafety

com.mmguardian.childapp

com.qustodio.qustodioapp

com.sentry.kid

Appboy [24]: (now branded as Braze)

com.kidslox.app
com.pdip.android.app ?

com.fsp.android.c

io.familytime.parentalcontrol
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Em Manufacturer
O3 Developer

en las aplicaciones en nuestro conjunto de datos

Our Services are not directed to individuals under the

age of 13. We do not knowingly collect personal infor-

mation from such individuals without parental consent

and require our Customers to fully comply with applica-

ble law in the data collected from children under the age

of 13.

Custom Permissions

Figure 5 dives deeper on the number and type of custom

permissions for every app in our dataset.

Permission Heatmap

La figura 6 muestra una versiéon apaisada de la Figura

2 que mejora la visibilidad.

List of Analyzed Apps

La Table 8 proporciona una clasificacién de cada apli-

cacién atendiendo a si es una aplicacién de supervisiéon

o restriccion, si estd disponible actualmente en Google

Play y si se compara con las alternativas SIP e IS4K.
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Fig. 6. Version apasiada de la Figura 2
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Table 8. Summary of our corpus of apps attending to different features. The column “benchmarked” indicates whether the app has
been analyzed by [1, 33]. The values “M” and “R" stand for Monitoring and Restriction, respectively

Name Currently listed (2019/05) Benchmarked

com.mmguardian.childapp
com.infoweise.parentalcontrol.secureteen.child
com.qustodio.qustodioapp
com.kaspersky.safekids
com.kiddoware.kidsafebrowser
com.securekids.launcher_reloaded
com.eset.parental

com.symantec.familysafety
con.netspark.mobile
com.nationaledtech.Boomerang

AR NENENE N NENENENENEN
{\

com.mobilefence.family
com.infoweise.parentalcontrol.shieldmyteen
com.teenlimit.android.child
com.bhanu.childlocklauncher
com.safekiddo.kid

com.kidoz

ANENENEN

com.cresoltech.trackidz
net.safelagoon.lagoon?2
com.screentime
com.kiddoware.kidsplace
com.mcafee.security.safefamily

NN

io.familytime.parentalcontrol
com.vionika.parentalBoardAgent
de.protectyourkid
com.parentsware.ourpact.child
ru.kidcontrol.gpstracker

com.kidslox.app
com.zerodesktop.appdetox.dinnertimeplus

AN N NN

com.pdlp.android.app
com.redgreentree.app
com.sentry.kid
com.whisperarts.kidsshell
funamo.funamo

ANENEN

com.bitdefender.parental2013
com.gizmoquip.gametime
com.kakatu.launcher
com.calmean.parental.control
mobicip.com.safeBrowserff
com.saferkid.parentapp
com.fsp.android.c

ANENENENEN

com.locategy.family
com.parentycontrol
com.leapteen.parent
com.kidgy.android
com.mspy.lite
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