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1 Introduccién

La actual transformacion digital estd conduciendo a una recopilaciéon de datos cada vez mas
exhaustiva sobre los ciudadanos. La mejora constante de dispositivos electronicos periféricos
como las gafas de realidad aumentada (RA)/realidad virtual (RV), trajes y guantes de captura
de movimiento, relojes inteligentes y otros dispositivos wearables, aumentan drasticamente la
cobertura y la resolucion a la que nuestros datos biométricos y de comportamiento pasan a estar
disponibles para su procesado.

Una gran cantidad de estos datos se comparte de forma consciente: cuando publicamos fotos,
videos u opiniones sobre productos o temas de actualidad, compartimos nuestra ubicacién en redes
sociales, participamos en foros o blogs, o valoramos servicios y establecimientos, entre muchos otros
ejemplos. Una cantidad ain mayor se recopila de manera inadvertida, ya sea cuando navegamos
por la Web, utilizamos servicios de geolocalizacién en aplicaciones de navegacién o recomendacion,
o simplemente al entrar en espacios inteligentes equipados con asistentes de voz y camaras.

Los correspondientes datos conductuales o de comportamiento son altamente descriptivos del
individuo y pueden revelar una multitud de atributos personales. Contienen fuertes indicadores
de rutinas, habitos y también informacién médica, manias y tics. Las correlaciones conocidas
entre caracteristicas fisiolégicas y condiciones médicas incluyen la deteccion de depresion [60]
en fotografias faciales, la deteccion de insuficiencias organicas debido a la coloracion de los ojos
(hepatitis) o la piel (abuso de alcohol [58], estado fisico general [219], y otros). Los datos conductuales
también pueden utilizarse para identificar a individuos de forma tnica. Ejemplos destacados en
todo el espectro incluyen la identificacion de rasgos y caracteristicas personales a partir de los
“feeds” de redes sociales [144], la identificacion de usuarios por sus patrones de movilidad [61] y su
comportamiento de navegacién web [68]. La marcha se ha utilizado de forma muy destacada para
identificar a individuos [288, 313], y obviamente tiene el potencial de revelar atributos individuales
como la edad, el género y las condiciones fisiologicas [280].

Preservar la privacidad —y, en ltima instancia, la dignidad— de las personas que entran en el
alcance de estos sensores y cuyos comportamientos son captados requiere enfoques mucho mas
sofisticados que la simple eliminacion de identificadores directos (p. ej., direccién IP, niimero de la
seguridad social, difuminado del rostro) o de cuasi-identificadores intuitivos (como género, edad o
etnia) en las bases de datos. Cabe sefialar que los datos de comportamiento humanos presentan
tanto dependencias temporales —derivadas de su naturaleza secuencial— como dependencias
fisioldgicas, impuestas por las restricciones bioldgicas y fisicas propias del organismo humano.
Estas interdependencias estructurales entre observaciones ponen en entredicho la eficacia de
las técnicas de anonimizacién basadas en aleatorizacién o perturbacion, ya que pueden ofrecer
vias para reconstruir informacién identificativa que tales técnicas pretenden eliminar. Ademas,
la presencia de informacion contextual y de patrones conductuales estables (que a menudo se
manifiestan como sefales de gran intensidad) anade una capa adicional de complejidad, dificultando
una anonimizacion verdaderamente robusta.

Un creciente niimero de estudios esta abordando el reto de anonimizar los datos de compor-
tamiento. Se centran en una variedad de rasgos humanos diferentes, que van desde la voz, pasando
por la marcha, hasta ejemplos menos destacados como los gestos o el ritmo cardiaco. Consideramos
necesaria una revision sistematica de todas estas soluciones, que permita identificar las similitudes
conceptuales y metodologicas que comparten, y establecer puentes entre ellas. Asimismo, buscamos
destacar las diferencias entre los distintos enfoques, esclarecer sus propiedades conceptuales y
sefialar las oportunidades de investigacién que se abren a futuro.

En este décima edicion de los Premios a la Proteccion de Datos de Cardcter Personal, presentamos
un estudio sistemético y critico del estado del arte de técnicas de proteccién para datos biométricos
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conductuales. Nuestro trabajo profundiza en las tecnologias de mejora de la privacidad aplicables a
escenarios en los que los datos de comportamiento son recopilados por terceros o compartidos con
ellos para llevar a cabo una operacion especifica o prestar un servicio.

El estudio se centra en la privacidad de los datos méas que en su confidencialidad: no abordamos
soluciones en las que una entidad cifra sus propios datos para impedir el acceso por parte de terceros.
En su lugar, analizamos aquellas propuestas disefiadas para evitar la revelacién no intencionada
de la informacién contenida en los datos [51]. Por este motivo, enfoques como la computacién
confidencial, el procesamiento basado en criptografia homomorfica o técnicas afines —en los que el
propietario de los datos es la inica entidad que puede inferir informacion a partir de ellos— quedan
fuera del alcance de nuestro anélisis.

Para nuestro estudio seguimos las directrices de Kitchenham [140] para identificar y examinar
de manera sistematica el estado actual de la técnica. El proceso nos llevé a analizar 142 estudios
distintos, seleccionados a partir de un corpus inicial de 364 trabajos.

Identificamos las aplicaciones mas comunes que procesan datos de comportamiento, con el
fin de extraer métricas de utilidad relevantes, asi como las amenazas tipicas a la privacidad y los
correspondientes modelos de adversario. Asimismo, definimos dos taxonomias de anonimizacion
especificas para este tipo de datos: la primera clasifica las técnicas en funcion de cémo transforman
los datos, mientras que la segunda se centra en el objetivo de anonimizacién que buscan garantizar.

A continuacién, presentamos un resumen detallado de las diferentes soluciones de anonimizacion,
organizadas segun el rasgo que pretenden proteger. Para cada propuesta, proporcionamos informa-
cion sobre las aplicaciones que determinan la utilidad, las amenazas a la privacidad consideradas,
los objetivos de privacidad perseguidos, los conceptos de anonimizacion aplicados y la evaluacion
realizada por los autores, incluyendo los conjuntos de datos empleados.

En este contexto, nuestro estudio contribuye a una mejor comprensioén de los riesgos asociados
al uso de tecnologias emergentes que operan sobre datos especialmente sensibles y potencial-
mente de alto impacto social. Al profundizar en estos riesgos y en las medidas de mitigaciéon
disponibles, nuestro trabajo ofrece elementos clave para promover un uso responsable y seguro de
estas tecnologias.

Este trabajo se ha desarrollado en el marco de un proyecto internacional llevado a cabo por
investigadores del Karlsruher Institut fir Technologie (Alemania), la Universitit Paderborn
(Alemania) y la Universitat Politécnica de Catalunya. Los resultados han sido publicados en
la prestigiosa revista ACM Computing Surveys, que cuenta con un factor de impacto de 23.8
y ocupa la primera posicién en la categoria de revistas internacionales en el ambito de la
informatica, teoria y métodos. Desde su publicacion en linea en junio de 2025 ha recibido un
total de 32 citas (Google Scholar). La referencia bibliografica completa se muestra debajo.

Simon Hanisch, Patricia Arias-Cabarcos, Javier Parra-Arnau, and Thorsten Strufe, "Anonymiza-
tion Techniques for Behavioral Biometric Data: A Survey". ACM Computing Surveys, vol. 57,
no. 11, Article 272 (November 2025), 54 pages. IF: 23.8; 1/144, D1 (computer science, theory &
methods). DOI: https://dl.acm.org/doi/ 10.1145/3729418.

2 Antecedentes

En esta seccion, primero revisamos la terminologia relevante utilizada a lo largo de este trabajo y las
revisiones existentes sobre técnicas de anonimizacion. A continuacion, presentamos la metodologia
que utilizamos para realizar la revision sistematica de la literatura.


https://dl.acm.org/doi/10.1145/3729418
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2.1 Terminologia

Nuestro uso del término mejora de la privacidad o proteccion se referira a la ofuscacion de
informacién frente a cualquier observador adversario, incluido el proveedor de servicios , indepen-
dientemente de si esta ofuscacion consiste en control de acceso a datos, cifrado, minimizacién de
los datos revelados, o modificacién de datos, perturbacién, parcial o total, de cualquier manera. En
el sentido més abstracto, la informacién de comportamiento a proteger puede estar compuesta por
varios elementos, incluyendo enlaces o relaciones entre varios fragmentos de informacion. Tenga
en cuenta que mas adelante nos centraremos en técnicas que controlan la divulgacion en procesos
donde partes no confiables obtienen acceso a algunos datos interpretables, en lugar de procesos en
los que partes no confiables obtienen acceso inicamente a datos cifrados.

Un tipo importante de informacion a ofuscar es la identidad explicita de un usuario. La estrecha
relacion entre los dispositivos personales (como teléfonos inteligentes o dispositivos vestibles) y sus
usuarios hace que las caracteristicas distintivas (p. ej., huellas digitales del dispositivo) en dichos
dispositivos sean identificadores potencialmente unicos. Nos adherimos a la convencién de que
el anonimato es el caso particular de la privacidad en el que los datos no pueden vincularse al
individuo al que se refieren los datos. Esto se refiere no solo a los identificadores directos’ sino
también a los identificadores indirectos.

En el campo del control de revelacion estadistica (SDC) [292], el objetivo es proteger un conjunto
de microdatos, asegurando al mismo tiempo que estos datos sigan siendo utiles para los investi-
gadores. Un conjunto de microdatos es una base de datos cuyos registros contienen informacion al
nivel de encuestados individuales. En este campo, los conceptos de divulgacion de identidad y
atributos se refieren al objetivo de un atacante de averiguar o la identidad de un individuo en el
conjunto de microdatos o el/los atributo/s confidencial/es del mismo.

Emplearemos el término utilidad para cuantificar el grado de funcionalidad mantenido con
respecto a un servicio para el cual estan destinados los datos biométricos de comportamiento. La
utilidad se mantiene a pesar de la implementacién de un mecanismo de privacidad que puede
ocultar o perturbar parte de los datos, lo que puede degradar la calidad del servicio. Recalcamos
que la utilidad en este contexto no se refiere al disefio de la interfaz de usuario.

Como se sefial6 anteriormente en la introduccién, cualquier PET plantea un compromiso
entre privacidad y funcionalidad. La optimizacién del compromiso privacidad-funcionalidad (o
privacidad-utilidad) se referira al disefio y ajuste de las PET para maximizar la privacidad para una
funcionalidad deseada, o viceversa.

2.2 Estudios relacionados

La mayoria de las revisiones sobre datos de comportamiento se centran en analizar la unicidad
y la idoneidad de los rasgos de comportamiento para identificar a las personas, comparando la
precision de diferentes enfoques y su aplicabilidad. En esta linea de investigacién, encontramos
revisiones que cubren una gama de biometrias de comportamiento existentes para la autenticacion
de usuarios [13, 153, 164, 181], y otras que se centran en la revisiéon de rasgos especificos, como
el reconocimiento de la marcha [288], las pulsaciones de teclas [19, 271], la mirada [135], o la
biometria de ondas cerebrales [98]. Sin embargo, el tratamiento de las cuestiones de privacidad se
limita a mencionar que existe el potencial de inferencias sensibles o filtraciones de identidad, pero
no hay una discusién en profundidad sobre las contramedidas de privacidad.

1Los identificadores directos permiten identificar inequivocamente a los individuos. Por ejemplo, seria el caso de los niimeros
de la seguridad social (SSN) o nombres completos. En un proceso de anonimizacién de datos, los identificadores directos
siempre se eliminan en la primera fase.
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Existe una importante corriente de investigaciéon sobre posibles ataques a la privacidad de
los datos de comportamiento centrada en la inferencia de atributos [18, 34, 123], o que trata
la desidentificacién de usuarios (es decir, intentar identificar a una persona por sus datos de
comportamiento) [75, 77, 107, 310]. Dantcheva et al. [53] proporcionan una vision general extensa de
qué atributos sensibles, la llamada biometria suave (género, edad, etnia, peso, etc.), pueden inferirse
a partir de la biometria primaria extraida de datos de imagen y video. Ciriani et al. [48] realizaron
una revision sobre k-anonimidad, que puede utilizarse para proteger contra la identificacién de
biometria suave en datos tabulares. Laishram et al. [148] realizaron un estudio sobre los avances
recientes en la construccion de sistemas de reconocimiento facial que preservan la privacidad.
Ademas, algunas revisiones recientes se centran en las implicaciones para la privacidad de los
grandes modelos de lenguaje (LLM) [54] y el aprendizaje automatico generativo [94, 290].

Si bien la literatura actual sobre datos de comportamiento subraya la necesidad de defensas de
privacidad, el trabajo en esta area es todavia emergente y disperso. Hasta ahora no se ha realizado
una vision integral del problema, las soluciones existentes y los desafios. Ribaric et al. [244] revisan
técnicas para proteger los datos visuales y multimedia del usuario de inferencias de atributos y
reidentificaciéon. Aunque incluyen una seccion sobre protecciéon de datos de comportamiento, solo
cubre un ntimero limitado de rasgos (voz, marcha y gestos) y técnicas de anonimizacion que se
aplican cuando estos datos se han capturado como video, audio o imagenes. No se consideran otros
sensores. También estrechamente relacionado, Nhat Tran et al. [279] examinan las técnicas de
proteccion de plantillas biométricas, pero lo hacen de forma general sin entrar en detalles sobre las
necesidades de anonimizacién de la biometria de comportamiento. Meden et al. [179] revisan las
PET que se aplican a los rostros, observando diferentes aspectos como las garantias de privacidad
que ofrecen y qué enfoques conceptuales se eligen. Shopon et al. [255] analizan una variedad mas
amplia de rasgos biométricos, incluyendo la marcha y el estilo de escritura. Su taxonomia se centra
en si las anonimizaciones ocultan tanto la identidad como los atributos de la persona o retienen
algunas caracteristicas biométricas suaves.

Las revisiones actuales de la anonimizacién biométrica conductual consideran solo un rasgo
especifico o revisan solo unas pocas técnicas de anonimizacién. Lo que falta es una revision que
examine en profundidad un conjunto exhaustivo de tipos tradicionales y modernos de rasgos
conductuales para los que se han propuesto soluciones, teniendo en cuenta diferentes tipos de
sensores de recoleccion y casos de uso. Ademas, no se ha realizado una comparacion de los
enfoques de evaluacion a través de las biometrias conductuales. Al comparar un gran conjunto
de biometrias conductuales, las similitudes y diferencias entre los enfoques de anonimizacion se
hacen evidentes y se pueden identificar preguntas de investigacion abiertas. Para abordar estas
deficiencias del trabajo relacionado, realizamos un estudio de las anonimizaciones para rasgos
biométricos conductuales, comparamos las anonimizaciones entre rasgos y también comparamos
sus evaluaciones de privacidad.

2.3 Metodologia

Realizamos una revision sistematica de la literatura siguiendo las directrices de Kitchenham [140]
para identificar estudios relevantes sobre técnicas de privacidad para datos de comportamiento,
como se muestra en la Figura 1.

Nuestra pregunta de investigacion principal es: ;qué técnicas son aplicables para proteger
la privacidad de los datos de comportamiento? Desde este punto de partida, el objetivo es
comprender como funcionan estas técnicas, cual es el nivel de proteccién proporcionado y cuéles
son las limitaciones y los desafios todavia por resolver. Para responder a estas preguntas, primero
exploramos la literatura sobre biometria [5, 13, 53, 97, 164, 181, 220, 301] para determinar qué tipo
de rasgos de comportamiento pueden utilizarse para identificar a una persona. La lista completa
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Fig. 1. Resumen del procedimiento para identificar y seleccionar estudios relevantes sobre técnicas de
privacidad de datos de comportamiento. Primero analizamos la literatura sobre biometria para determinar los
rasgos de comportamiento para la identificacion de personas. Luego utilizamos estos rasgos como términos
clave para buscar publicaciones relacionadas con la privacidad, siguiendo las directrices de Kitchenham para
revisiones sistematicas de la literatura [140]. La lista completa de rasgos de comportamiento que buscamos
incluye: actividad cerebral, mirada, expresion facial, marcha, gestos, escritura a mano, haptica, ritmo cardiaco,
pulsaciones de teclas, labios, movimiento, ratén, térmica, tacto y voz.

de rasgos de comportamiento que buscamos incluye: actividad cerebral (también referida como
biometria cognitiva), mirada, expresion facial, marcha, gestos, escritura a mano, haptica, ritmo
cardiaco, pulsaciones de teclas, labios, movimiento, raton, térmica, tacto y voz. A continuacién,
utilizamos esta lista de rasgos combinada con la palabra clave privacy (privacidad) y los términos
semanticamente similares anonymization (anonimizacion) y de-identification (deidentificacion),
como cadenas de bsqueda en las principales bases de datos académicas de informética. Basandonos
en estos términos de busqueda, recopilamos trabajos sin restricciones de fecha de publicacién,
obteniendo un conjunto de 364 articulos que abarcan desde 2007 hasta octubre de 2024, tras filtrar
los duplicados. Durante la preseleccion, construimos una taxonomia de soluciones de privacidad y
decidimos reducir el alcance del estudio a las técnicas de anonimizacion centradas en proteger la
publicacién de datos de comportamiento frente a ataques de divulgacion de identidad y atributos.
Consideramos enfoques que asumen la recopilacion, higienizacion y posterior publicacioén de datos,
los cuales deben ser anonimizados pero también mantener un nivel de utilidad para proporcionar
servicios impulsados por datos de comportamiento. En consecuencia, la seleccion final de estudios
primarios a analizar en este estudio consider6 los siguientes criterios. Los documentos se excluyeron
si:
(1) El formato de publicacién era distinto a una revista académica revisada por pares o un
articulo de conferencia.
(2) El articulo no pudo recuperarse utilizando IEEE Explore, ACM Digital Library, DBLP o
Google Scholar.
(3) Elidioma de publicacion no era el inglés.
(4) Otro articulo de los mismos autores reemplazaba el trabajo, en cuyo caso se consider6 el
trabajo més completo.
(5) La técnica de proteccioén de la privacidad era distinta a la anonimizacién de identidad o
atributos con utilidad de datos.
(6) El enfoque de anonimizacién se describia a alto nivel y no se proporcionaban suficientes
detalles para abordar adecuadamente nuestra pregunta de investigacion principal.
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El protocolo de buisqueda y seleccién arrojé un corpus final de 142 trabajos revisados por pares
sobre anonimizacién de datos de comportamiento, que agrupamos segtn el rasgo de comportamiento
protegido: marcha, actividad cerebral?, ritmo cardiaco,mirada, voz y movimientos de la mano
(escritura a mano, pulsaciones de teclas, movimientos del raton y gestos de la mano). No encontramos
articulos sobre expresion facial, labios, tacto y rasgos hapticos que cumplan con nuestros criterios.

3 Aplicaciones de datos de comportamiento y riesgos de privacidad

Los datos de comportamiento pueden aprovecharse para proporcionar servicios valiosos tanto para
los usuarios como para las empresas. En esta seccion, resumimos el modelo de aplicacion, los usos
principales de los datos de comportamiento y las cuestiones de privacidad emergentes relacionadas,
que motivan la necesidad de nuestro estudio.

3.1 Datos biométricos conductuales

Los datos biométricos de comportamiento son una subclase de datos biométricos que abarca todo
el comportamiento humano. Mientras que en SDC las columnas de un conjunto de microdatos que
deben protegerse (p. ej., nombre o direccién) son explicitas, para la biometria de comportamiento
no es evidente qué parte de los datos es sensible a la privacidad. Dado que los datos biométricos
de comportamiento se capturan de un humano, contienen muchas dependencias implicitas entre
puntos de datos individuales y entre rasgos. Por ejemplo, el movimiento de un pie es altamente
dependiente del movimiento de la pierna correspondiente. Puede implicar inmediatamente que una
persona se ha lesionado, ya que el comportamiento muestra patrones tipicos de cojera, aunque este
atributo no se haya hecho explicito en un campo del registro. Otra dependencia a considerar es la
dependencia temporal entre puntos de datos, ya que la biometria de comportamiento generalmente
se captura como una serie temporal de estados consecuentes. Estas dependencias hacen que la
anonimizacioén de los datos biométricos de comportamiento sea un desafio, ya que un atacante
puede utilizarlas para reconstruir los datos originales y extraer informacion implicita de los datos
anonimizados.

3.2 Escenario

@)y .

0~0
> E —> 0%
capture anonymize publish ~
user clear data anonymized data service

Fig. 2. Escenario de publicacion de datos del estudio.

En este estudio, asumimos un escenario de publicacién de datos (véase la Figura 2) en el que los
datos se transforman primero de manera protectora de la privacidad y luego se publican, o son
procesados por, o compartidos con un servicio o aplicacion. Esto también incluye la publicacion
involuntaria, que por ejemplo puede ocurrir cuando se filtran las plantillas biométricas de un
sistema de autenticacion o se venden los datos de un rastreador de actividad fisica. Asumimos
que la utilidad de los datos protegidos y modificados se preserva hasta el punto de que el servicio

%Las sefiales de ondas cerebrales son una manifestacion tanto de su estructura fisiologica como de la forma conductual
en que procesa la informacion, por ejemplo, en reaccién a estimulos. En el contexto de este estudio, nos referimos a los
EEG como datos de comportamiento, dado que este es nuestro principal foco de estudio, pero reconocemos que existen
componentes fisiologicos presentes.



8 Simon Hanisch and Patricia Arias-Cabarcos and Javier Parra-Arnau and Thorsten Strufe

recibido (p. €j., una recomendacién personalizada o un juego de realidad virtual jugado) sigue
siendo significativo.

3.3 Aplicaciones

En general, todo el campo de la interaccion persona-ordenador captura y procesa datos biométri-
cos de comportamiento, ya que cada entrada a lo largo del tiempo también comprende un com-
portamiento. Los patrones de pulsacion de teclas y el movimiento del raton son nuestra principal
modalidad de entrada para los sistemas informaticos hoy en dia, sin embargo, nuevas modalidades
de entrada como el tacto, la voz y los gestos estan en auge y probablemente seran mas relevantes
en los proximos afios. Importante a este respecto sera la realidad mixta, ya que combina muchas de
estas modalidades de entrada y requiere una monitorizacion constante de sus usuarios.

Otra area donde los datos de comportamiento son ttiles es la atencion sanitaria y el yo cuan-
tificado. Los avances en sensores y técnicas de aprendizaje automatico permitieron el desarrollo de
aplicaciones para el reconocimiento de actividades, deteccién de caidas y monitorizacion remota de
la salud que facilitan el cuidado de personas mayores, enfermas o discapacitadas y facilita el diag-
nostico [59, 211, 225]. Los datos recopilados tipicos son informacién de la marcha y el movimiento
proveniente de acelerometros y giroscopios integrados en dispositivos de usuario, y biosefiales
como el ritmo cardiaco o la actividad cerebral. Estos datos también pueden procesarse para dar
retroalimentacion relacionada con la salud a los usuarios, por ejemplo, para guiarlos a través de la
relajacion o para detectar y sefialar estados cognitivos, como estar estresado, para que el usuario
pueda actuar en consecuencia.

Una de las areas de aplicacién mas importantes y mejor investigadas de los datos de com-
portamiento es el reconocimiento biométrico [13, 114, 164, 181]. El comportamiento de una
persona, como la forma de caminar o escribir en un teclado, contiene patrones inherentes tinicos
que permiten verificar la identidad de esa persona. Dado que estos patrones pueden detectarse
implicitamente mientras la persona interactda, usa o lleva un dispositivo, la biometria de compor-
tamiento generalmente se considera mas utilizable que otras biometrias tradicionales como las
huellas dactilares[29, 30], y por lo tanto una buena alternativa o complemento a la autenticacién
basada en contraseiias. La investigacién académica ha demostrado la viabilidad de numerosos rasgos
de comportamiento para la autenticacién de usuarios, por nombrar algunos: patrones de pulsacion
de teclas [271], marcha [288], tacto [272], movimiento del raton [322], actividad cerebral [98], o
incluso patrones de respiracion [41, 42]. Y algunos de ellos ya estan desarrollados en soluciones
comerciales, especialmente en el sector financiero para prevenir el fraude mediante la deteccion de
anomalias de comportamiento [22, 204, 281, 287].

Ademas del reconocimiento biométrico y la atencion sanitaria, una gran cantidad de aplicaciones
impulsadas por datos de comportamiento se centran en la personalizacion. En esta categoria,
encontramos interfaces y servicios adaptativos que cambian su contenido o apariencia segun las
preferencias previstas del usuario basadas en su comportamiento. Ademas, la personalizacion
se puede aplicar en muchas areas. Para dar algunos ejemplos, los datos de comportamiento se
utilizan para personalizar juegos en linea adaptandose al perfil del jugador para una experiencia
mas satisfactoria (p. €j., ajustando el nivel de dificultad) [326], en sistemas de recomendaciéon
para sugerir contenido en linea o anuncios [240], o en educacion para adaptar la experiencia de
aprendizaje al estado mental del estudiante (nivel de atencion, estrés, etc.) [129].

3.4 Utilidad

Dependiendo de cada aplicacién, los datos biométricos de comportamiento se utilizan para una
variedad de propositos. Por ejemplo, en una aplicacion para autenticacion biométrica, una medida
evidente de utilidad es la capacidad de verificar la identidad de un individuo. Del mismo modo, en una



PREMIO DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES “EMILIO ACED” 2025 9

aplicacion basada en la interaccion persona-ordenador, podemos requerir que el comportamiento
siga funcionando como una modalidad de entrada fiable para los sistemas informaticos. En una
aplicacion de atencion sanitaria, podemos estar interesados en detectar patrones de comportamiento
anormales, y monitorizar aspectos especificos del comportamiento como contar pasos o inferir las
preferencias de un usuario para la personalizacién. La utilidad del servicio proporcionado puede
evaluarse como el rendimiento en la realizacién de esas tareas.

3.5 Riesgos de privacidad

También existen implicaciones de privacidad preocupantes derivadas de la cantidad significativa de
informacion personal recopilada implicitamente en aplicaciones impulsadas por datos de compor-
tamiento. Como hemos visto, los datos de comportamiento pueden usarse como biometria porque
son ricos en informacién individualizadora. La contrapartida es que cualquier entidad que recopile
datos de comportamiento podria usarlos para identificar a las personas, incluso si ese no es el
proposito principal del servicio que brindan. Lo que agrava este problema es que las personas
pueden no ser conscientes de que estan siendo medidas, ya sea por la falta de transparencia y
marcos de consentimiento adecuados, o porque la vigilancia esta destinada a ser encubierta. Pero
ademas de la identidad, los datos de comportamiento conllevan una riqueza de informacion poten-
cialmente sensible que también puede ser abusada. Por ejemplo, rasgos de comportamiento como
nuestra voz, mirada, marcha o respuestas cerebrales, estan correlacionados con diferentes enfer-
medades [59, 302], estados mentales y emociones [269, 299], y reacciones involuntarias especificas
(como la dilatacion de la pupila) pueden sefialar nuestros intereses [146].

Técnicamente, el proceso general para inferir la identidad u otra informacién sobre un individuo
a partir de sus datos de comportamiento sigue cuatro pasos, representados en la Figura 3. Primero,
hay un paso de adquisicién de datos en el que los datos de comportamiento se graban y digitalizan.
Luego se extrae una representacion de caracteristicas que es adecuada para la inferencia posterior
a partir de los datos brutos. Esta representacion de caracteristicas se reduce habitualmente para
disminuir el nimero de dimensiones y reducir su complejidad. En el dltimo paso, la representaciéon
reducida de caracteristicas se utiliza para realizar la inferencia de la identidad o de atributos
especificos. Asi, se aplican técnicas de aprendizaje automatico para clasificar los datos del usuario
como pertenecientes a un perfil de usuario existente o no, o como pertenecientes a una clase de
atributo especifica (hombre, mujer). También se pueden aplicar modelos de regresion para asignar
al individuo objetivo una medida (p. €j., grado de depresion en una escala continua). Basandose en
este flujo de trabajo general, un servicio que utiliza un asistente personal controlado por voz podria
aplicar el proceso para clasificar al usuario que ordena abrir una aplicacion de correo electrénico
como el propietario de la cuenta (autenticacion). Pero también podria explotar las caracteristicas de
la voz para clasificar el estado de 4animo del usuario y ofrecerle anuncios altamente dirigidos, una
practica que puede conllevar discriminacién y amenazar la autonomia del usuario.

data acquisition featur.e dlmensllon inference
extraction reduction

Fig. 3. Proceso general de inferencia basado en el comportamiento.

Si bien las grandes empresas ya recopilan una enorme cantidad de datos de comportamiento,
la llegada de dispositivos vestibles de consumo asequibles con numerosos sensores (p. €j., dis-
positivos de RV/RA con seguimiento ocular, detecciéon de postura de la cabeza y sensores de
electroencefalografia (EEG)) exacerba el problema. Una vez recopilados los datos, incluso si es para
una funcionalidad legitima y consentida por el usuario, como la deteccion de fraudes basada en
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anomalias de comportamiento, estos datos pueden explotarse para conocer informacion privada.
Por lo tanto, la necesidad de técnicas para proteger los datos de comportamiento es apremiante.
Para establecer un mapa de la investigacion actual sobre el tema, categorizamos y analizamos los
enfoques de proteccion existentes para prevenir la revelacion de identidad y atributos.

3.6 Modelo de atacante

Nuestro adversario ha obtenido acceso a los datos biométricos de comportamiento de uno o varios
usuarios y ahora desea inferir informacién privada sobre ellos. El adversario ha obtenido este
acceso ya sea porque es el proveedor de servicios que los usuarios han utilizado, es un usuario del
servicio y ha obtenido los datos (p. €j., imagenes faciales descargadas de redes sociales), o porque
ha habido una filtracion de los datos biométricos. Dado que el adversario tiene acceso completo a
los datos biométricos de comportamiento, puede seleccionar libremente una técnica de inferencia
para realizar inferencias de privacidad. Ademas, también podria tener acceso a conocimiento previo
adicional sobre el usuario, como plantillas biométricas o biometria suave.

4 Una taxonomia de soluciones para la privacidad de los datos de comportamiento

Basandonos en nuestro analisis de la literatura, identificamos dos amenazas a la privacidad
principales que se aplican a los datos de comportamiento recopilados/procesados por un tercero y
pueden explicarse en términos del modelo de atacante relacionado:

e Revelacion de identidad. El objetivo del atacante es utilizar los datos de comportamiento
para identificar al usuario. En esta amenaza, asumimos que el atacante es capaz de vincular
los datos de comportamiento del objetivo con la identidad del objetivo y ahora quiere
identificarlo en otro escenario. Por ejemplo, vinculando la cuenta de usuario y los datos en
una aplicacion relacionada con el trabajo a su cuenta en una aplicacién de entretenimiento.
Esta vinculaciéon permitiria al atacante conocer mas sobre la actividad del usuario. Un
ejemplo de este tipo de atacante, como se presenta en [264], podria ser un usuario de
visor de RV entrando en un Metaverso federado que ofrece varios servicios (p. €j., juegos,
contenido para adultos, aplicaciones de formacion profesional). Incluso si el usuario intenta
usar un seudénimo al entrar en un servidor ajeno, el servidor y otros usuarios pueden
usar los datos de comportamiento transmitidos (p. ej., movimientos del controlador/visor,
seguimiento ocular) para identificar al usuario a través de diferentes seudénimos. Ademas, no
es raro que los datos de comportamiento se vendan a terceros o se filtren involuntariamente
a través de una brecha o ciberataque®.

¢ Revelacion de atributos. En esta amenaza, el objetivo del atacante no es reidentificar
al usuario entre cuentas, sino derivar atributos sensibles incluidos dentro de los datos
de comportamiento disponibles que el usuario no tenia la intencion de revelar, como el
sexo, condiciones médicas o intereses personales. El atacante podria haber tenido acceso
previo o podria haber recopilado un conjunto de datos en el cual entrenar el modelo de
aprendizaje automatico para una inferencia dirigida. Por ejemplo, basindose en conjuntos
de datos de electroencefalogramas disponibles publicamente de personas alcohdlicas y
no alcoholicas [133, 202], podria ser posible construir un clasificador que determine si
los datos recién recopilados de una aplicacion de entretenimiento que utiliza una interfaz
cerebro-computador (BCI) pertenecian a un usuario con un problema de alcohol.

Shttps://www.zdnet.com/article/over-60-million-records-exposed-in-wearable-fitness-tracking-data-breach-via-
unsecured-database/
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anonimizaciéon para la protec- de datos de comportamiento segun el tipo de transformacion de
cion de datos de comportamiento datos aplicada.

segun el objetivo de privacidad.

Fig. 4. Vistas generales de la taxonomia

A partir de las amenazas a la privacidad, podemos derivar los dos objetivos de anonimizacion
con los que se pueden categorizar las técnicas, es decir, centradas en proteger la identidad del
usuario y centradas en proteger atributos especificos, como se representa en la Figura 4a.

e Proteccion de identidad. El proceso de transformar los datos biométricos de compor-
tamiento de una persona de tal manera que su identidad ya no pueda vincularse a los
datos. La seudonimizacion reemplaza el identificador de una persona por uno nuevo y la
anonimizacién impide la identificaciéon por completo.

e Proteccién de atributos. El proceso de transformar los datos biométricos de compor-
tamiento de una persona de tal manera que atributos privados especificos de la persona
ya no puedan inferirse de los datos. Esto abarca tanto atributos de larga duracién como
la edad o el género y atributos de corta duracion como el estado mental o condiciones de
salud temporales. Una version extrema de la proteccion de atributos es la proteccion de
plantillas. Para la proteccion de plantillas, la verificacién de identidad de la persona, en
el contexto de un sistema de autenticacion, deberia ser todavia posible mientras todos los
atributos estan protegidos.

Basandonos en el estudio de los métodos de proteccion del estado del arte, hemos realizado
una clasificaciéon de métodos que, como es de esperar, no es totalmente exclusiva del campo de
la privacidad de datos de comportamiento, ya que comparte similitudes con otras clasificaciones
en campos de privacidad méas maduros, como el SDC (Control de Revelacion Estadistica). En esta
seccion, profundizamos en esta clasificacion y establecemos correspondencias con técnicas de
anonimizacion ampliamente estudiadas en SDC.

Nuestra taxonomia de soluciones de anonimizacién para datos biométricos de comportamiento,
que mostramos en la Figura 4b, se basa en el tipo de transformacion aplicada a los datos originales,
para derivar datos anonimizados y protegidos. Incluimos solo conceptos fundamentales, algunas de
las técnicas de anonimizacion combinan multiples de ellos. La caracteristica basica y compartida de
todos los métodos de anonimizacion es que tienen como objetivo proporcionar transformaciones
irreversibles, es decir, es imposible transformar los datos de vuelta a los datos originales.

La primera distincién de nuestra taxonomia es si son técnicas deterministas o aleatorizadas.
Los métodos no deterministas dependen de la aleatoriedad en su transformacion, lo que puede
producir resultados diferentes para la misma entrada, y los métodos deterministas siempre dan
el mismo resultado para la idéntica entrada. Existen varios métodos bajo estos dos enfoques, como
detallamos a continuacioén.
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e Métodos no deterministas.

— Perturbaciones aleatorias. Una transformacién aleatoria a un dominio diferente.

— Inyeccion de ruido. Métodos que afiaden ruido aleatorio a los puntos de datos. Encon-
tramos que el método correspondiente en la literatura de SDC se conoce como enmas-
caramiento de ruido aditivo [121], una técnica perturbativa que permite la publicacién
de un conjunto completo de microdatos, donde se publican los valores modificados en
lugar de los valores exactos. Nos gustaria enfatizar que el enmascaramiento de ruido
aditivo se combina tipicamente en este campo con transformaciones deterministas, ya
sean lineales o no lineales.

e Los métodos deterministas se dividen a su vez en eliminacién y conversion. El método
de eliminacién suprime puntos de datos de los datos de tal manera que los puntos de datos
no tienen influencia en el resultado anonimizado. Los métodos de conversioén transforman
los puntos de datos en una nueva representacion, que tipicamente depende del dominio
original.

— La eliminacion puede realizarse de dos maneras: coarsening y feature removal. El
coarsening (generalizacion) se refiere a eliminar partes de cada punto de datos o hacer
los datos mas dispersos. La eliminacién de caracteristicas se refiere a eliminar puntos
de datos pertenecientes a una caracteristica especifica por completo. Esta técnica de
eliminacion se llama supresion [121] en el campo de SDC. Alli, cuando un conjunto de
microdatos contiene muy pocos registros que comparten una combinacién de valores
cuasi-identificadores, se denomina una “combinacion insegura” debido al riesgo de
reidentificacion potencial. Para abordar esta preocupacion, se suprimen deliberada-
mente valores especificos de variables individuales, y efectivamente se reemplazan con
valores perdidos. Esta estrategia de supresion tiene como objetivo ampliar el nimero
de registros que se ajustan a cada combinacién de valores clave, eliminando asi las
combinaciones inseguras y mejorando la proteccion de la privacidad.

— La conversion puede ser discreta o continua, dependiendo de si el resultado de la
conversion es un valor discreto o continuo. Como se mencioné anteriormente en la
técnica de inyeccion de ruido, el SDC también emplea transformaciones de este tipo.

5 Técnicas de anonimizacion

Organizamos las técnicas examinadas segin el rasgo biométrico de comportamiento que buscan
proteger. Empezamos por la voz, ya que destaca como el rasgo mas significativo basado en la
literatura disponible, y luego pasamos a la marcha, los movimientos de la mano, el ritmo cardiaco,la
mirada y la actividad cerebral. Para cada uno de los rasgos, analizamos su utilidad, el espacio de
amenazas, las técnicas de anonimizacién y la metodologia de evaluacion.

5.1 Voz

El procesamiento y anélisis de voz [35] se han realizado durante mucho tiempo y, por lo tanto,
existe un amplio conjunto de terminologia especifica para describirlos. El sonido de la voz humana
es creado por la laringe y luego viaja a través del tracto vocal, que transforma y filtra el sonido
antes de que salga de la boca. Debido a su forma de tubo aproximada, el tracto vocal produce
resonancias del sonido que dependen de la longitud del tracto vocal. Un fonema es la unidad de
sonido mas pequena que distingue una palabra de otra y una proferencia (utterance) es una unidad
de habla entre dos pausas claras. El espectro logaritmico es una representacion importante del
sonido, ya que se aproxima mas a la percepcion humana. Al utilizar una transformacion de dominio
(transformada rapida de Fourier (FFT) o coseno) en el espectro logaritmico, obtenemos el cepstrum
(ver Figura 5). El cepstrum es 1til porque permite estimar facilmente la frecuencia fundamental
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(o) de 1a serial. La frecuencia fundamental percibida por los humanos se conoce como tono (pitch).
Una escala ampliamente utilizada para transformar la frecuencia fundamental al tono es la escala
Mel. Utilizando la escala Mel, el cepstrum se puede muestrear a frecuencias con la misma distancia
percibida utilizando sumas ponderadas. Aplicando una FFT a esas sumas se obtienen los coeficientes
cepstrales de frecuencia Mel (MFCC). Los MFCC son una cuantificacion aproximada del espectro
de la senal que se centra en la macroestructura de la sefial.
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Fig. 5. Un segmento de habla en ventana (izquierda) y su correspondiente Cepstrum (derecha). Fuente:
https://wiki.aalto.fi/display/ITSP/Cepstrum+and+MFCC.

A continuacion se ofrece una breve descripcion general del campo del reconocimiento de locutores
(es decir, identificacion) que tiene como objetivo establecer la identidad de un hablante. Los modelos
de mezcla gaussiana [242] (GMM) representan a los locutores como la distribucién de sus vectores
de caracteristicas. Los vectores de caracteristicas se extraen del habla (la mayoria de las veces
representados como MFCC) del locutor y luego se modelan como densidad de mezcla gaussiana.
Un GMM asume que los puntos de datos son generados por un numero finito de distribuciones
gaussianas con parametros desconocidos. Cada vector de caracteristicas se representa como una
combinacién lineal de densidades gaussianas. Un modelo de fondo universal (UBM) es un GMM
que modela una amplia variedad de locutores no objetivo, representando posibles impostores.
Las medias del UBM se ajustan luego al locutor objetivo utilizando una adaptacién maximum
a posteriori [243] que resulta en un GMM para el locutor objetivo. El beneficio de este enfoque
es que las gaussianas utilizadas para modelar al locutor objetivo son las mismas que en el UBM.
Para la clasificacion de un locutor, se compara la log-verosimilitud del GMM del locutor objetivo
con la del UBM para determinar si el locutor debe ser aceptado. Una alternativa al enfoque de
log-verosimilitud es obtener un GMM para cada grabacién de locutor a través de una adaptacion de
probabilidad maximum a posteriori (MAP) del UBM y luego mapear estos GMM a un nuevo vector de
caracteristicas, llamado Supervector [36]. Los supervectores se pueden clasificar utilizando métodos
tradicionales como maquinas de vectores de soporte (SVM). Una extension de los supervectores es el
enfoque de variabilidad total (TV) [64]. Esto asigna los supervectores a un espacio de baja dimension
que modela tanto al locutor como la variabilidad del canal. El vector resultante se llama i-vector y
es el estado del arte de facto en la identificacion de locutores. Una alternativa a los i-vectores son
los x-vectores [259], que se extraen para cada proferencia a través de una red neuronal profunda
(DNN).

5.1.1 Utilidad. El uso principal de las grabaciones de voz es la transmision de informacién entre
humanos; sin embargo, en los tltimos afios la voz también se ha convertido en una importante
modalidad de entrada para los sistemas informaticos [230]. En ambos casos, es importante que
el contenido del habla sea inteligible para los oyentes previstos. Pero también la mera detecciéon
del habla en muestras de audio puede ser til, por ejemplo, para la detecciéon de multitudes [49].
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Ademas, las voces identifican de manera tnica a su hablante, haciéndolas adecuadas tanto para
fines de autenticacién como de reconocimiento [246].

5.1.2  Espacio de Amenazas. Las amenazas a la privacidad de las voces humanas van desde la iden-
tificacion de individuos, pasando por la inferencia de atributos privados, hasta el robo de identidad
a través de grabaciones falsas. La identificacién de individuos a través de su voz ha sido evidente
para los humanos durante mucho tiempo. Pero las voces transmiten mas informacion que solo la
identidad; también nos permiten inferir atributos como el género [78], o el estado emocional [299].
Ademas, los métodos modernos de sintesis de voz permiten la creaciéon de grabaciones de voz
falsas para un locutor objetivo, lo que permite el robo de identidad o la elusion de los sistemas de
autenticacion de locutores. A diferencia de otros rasgos biométricos de comportamiento, la voz
y su habla resultante también pueden conllevar un significado semantico, que puede ser sensible
para la privacidad.

5.1.3 Objetivo de Privacidad Adicional. La voz tiene el difuminado del habla como un objetivo de
privacidad adicional, que apunta a destruir la inteligibilidad del habla para proteger su contenido
semantico de oyentes no intencionados.

5.1.4 Técnicas de Anonimizacion. Ahora presentamos las técnicas de anonimizacion examinadas
que tratan de proteger las voces humanas.

Perturbacion Aleatoria. Parthasarathi et al. [213] extienden sus métodos de eliminacién de carac-
teristicas [212] barajando adicionalmente los bloques de voz para afiadir aleatoriedad. Mtibaa et
al. [192] proponen un esquema de proteccion de plantillas que se basa en barajar el vector de
caracteristicas de un sistema de identificacion de locutores GMM-UBM.

Inyeccion de Ruido. Tamesue et al. [270] proponen un método muy simple para hacer que el habla
sea ininteligible simplemente reproduciendo ruido rosa entre 180 y 5630 Hz con varios dB. Ma et
al. [162] también intentan hacer que el habla sea ininteligible, pero se centran en las grabaciones
de teléfonos inteligentes. Su dispositivo crea dos ondas de ultrasonido cuya interaccion crea ondas
aleatorias de baja frecuencia que generan ruido en el micréfono de un teléfono inteligente pero que
los humanos no pueden oir. En su evaluacion, encontraron que pueden bloquear las grabaciones
de teléfonos inteligentes hasta 5 metros, dependiendo del tipo de teléfono inteligente. Hashimoto
et al. [106] proponen un sistema para preservar la privacidad del locutor en espacios fisicos. La
idea central es agregar ruido blanco para evitar que las grabaciones de los locutores sean utilizadas
para el robo de identidad. Concluyen que prevenir la identificacion del locutor es posible (tasa de
error igual (EER) del 2

Ohshio et al. [207] entrenan multiples mascaras de balbuceo (babble maskers) a partir de locutores
pregrabados segmentando el habla y luego promediando los segmentos. Cuando un locutor debe
ser desidentificado, la mascara de balbuceo se selecciona en funcién de la frecuencia fundamental y
el tono de la persona. Vaidya et al. [283] proponen afiadir ruido aleatorio a cuatro caracteristicas:
tono, tempo, pausa y MFCC. Encontramos que las descripciones de su enfoque son bastante breves.
Sharma et al. [253] utilizan un combinador de canales de autoatencion para afadir ruido a las
sefiales de voz.

Se han propuesto dos métodos que se basan en la privacidad diferencial para la inyeccion de ruido.
Hamm et al. [102] proponen un filtro min-max diferencialmente privado. El filtro min-max minimiza
el riesgo de privacidad mientras maximiza el riesgo de utilidad con una utilidad y tarea privada
dadas. La privacidad diferencial se logra afadiendo ruido antes o después del filtro. Han et al. [103]
se basan en X-vectores como representacion del locutor y definen formalmente la indistinguibilidad
de voz como una métrica de privacidad utilizando privacidad diferencial. Como medida de similitud
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entre x-vectores, se utiliza la distancia angular y el esquema general proporciona un limite superior
de esta distancia hasta el cual dos x-vectores no pueden distinguirse.

Supresion. Parthasarathi et al. [214] proponen tres métodos de eliminacién de caracteristicas
para la detecciéon de cambio de locutor consciente de la privacidad. El filtrado adaptativo asume
que la fuente de excitacion es independiente de la respuesta del tracto vocal. Realizan un analisis
de prediccidn lineal a corto plazo para estimar un modelo de todos polos [154] (que representa el
tracto vocal), un residuo (que representa la fuente de excitacién) y la ganancia. Luego, el residuo se
utiliza para estimar su cepstrum real. Su segundo método consiste en eliminar todas las subbandas
excepto la de 1,5 kHz a 2,5 kHz y de 3,5 kHz a 4,5 kHz. Representan las dos subbandas como
coeficientes MFCC y log-energia de un solo filtro. Su tltimo método solo utiliza la pendiente
espectral del locutor representada como coeficientes cepstrales. En otro trabajo [212], Parthasarathi
et al. también proponen métodos similares de eliminacién de caracteristicas para la diarizacion de
locutores utilizando el cepstrum real y MFCC como caracteristicas. Su analisis encuentra que MFCC
funciona mejor que el cepstrum real. Agarwal et al. [7] proponen un esquema similar. Primero
transforman las sefiales de habla segmentadas al dominio de la frecuencia, luego seleccionan los n
picos mas importantes e interpolan una nueva sefial antes de transformarla de nuevo al dominio
del habla.

Wyatt et al. [295] proponen un método de eliminacién de caracteristicas para la segmentacion de
locutores y la deteccion de conversaciones. Dividen el audio en segmentos y guardan para cada uno el
pico maximo de autocorrelacién no inicial, el ntimero total de picos de autocorrelacion, la entropia
espectral relativa y la energia del marco. Zhang et al. [320] utilizan las mismas caracteristicas
propuestas por Wyatt et al. excepto la energia del marco y luego utilizan un HMM para realizar la
deteccion de conversaciones. Falta una evaluacién de la privacidad en ambos trabajos.

Ditthapron et al. [69] han investigado como se puede eliminar el habla de locutores no objetivo en
un escenario de evaluacion del habla. Para separar a los locutores, primero extraen representaciones
del locutor a partir de los MFCC del habla a través de un codificador. La representacion del locutor
se concatena luego con los MFCC originales antes de filtrar a todos menos a los locutores objetivo en
la red de coincidencia de locutores. Echamos en falta una evaluacion convincente de la privacidad.

Nelus et al. [200] proponen entrenar una DNN a través del aprendizaje adversario para extraer
caracteristicas de un locutor que permitan el reconocimiento de género pero no la identificacion
del locutor. Su evaluacion muestra una caida en la identificacion del 61

Conversion Discreta. Para la conversion discreta, encontramos multiples esquemas de proteccion
de plantillas.

Pathak et al. [216] presentan un algoritmo de hash para proteger los datos de voz con fines de
autenticacion. El supervector de un locutor se obtiene realizando la adaptacion MAP de un modelo
de fondo universal para cada proferencia del locutor y concatenando las medias del modelo adaptado.
El hashing sensible a la localidad se realiza entonces con el supervector, lo que lo transforma en un
espacio de baja dimension, que se conoce como cubo (bucket). Esta operacioén es una aproximacion
del algoritmo de vecinos mas cercanos que permite la comparacion de cubos para autenticar al
individuo.

Portelo et al. [228, 229] proponen un esquema de proteccién de plantillas basado en incrusta-
ciones binarias seguras. Los autores utilizan un sistema de identificaciéon de locutores que utiliza
supervectores e i-vectores para representar las caracteristicas de la voz de un locutor. Los vectores
de caracteristicas se codifican luego con incrustaciones binarias seguras que tienen la propiedad
de que si la distancia euclidiana de los dos vectores esta por debajo de un cierto umbral, entonces
la distancia de Hamming de los hashes resultantes es proporcional a la distancia euclidiana. Esto
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permite la comparacion de los vectores codificados utilizando una maquina de vectores de soporte
(SVM) con un nicleo basado en la distancia de Hamming.

Billeb et al. [27] proponen un esquema de proteccion de plantillas que se basa en el compromiso
difuso (fuzzy commitment). Primero extraen el espectro de frecuencia a través de una FFT y luego
extraen caracteristicas del espectro de magnitud. Luego se aplica la adaptacion MAP de un sistema
de identificaciéon de locutores GMM-UBM vy se extraen estadisticas adicionales. La plantilla se
almacena entonces como una combinacion de codigo de correccion de errores y algoritmo de hash.

Conversion Continua. La mayoria de las técnicas de anonimizacién de voz caen en la categoria de
conversion continua, ya que intentan crear una grabacion de habla anonimizada. Hemos encontrado
las siguientes técnicas.

La transformacion de locutor es el proceso de manipular las caracteristicas de voz de un
locutor (no las caracteristicas lingiiisticas) para hacer que la voz suene como un locutor objetivo.
Un locutor objetivo puede ser un locutor natural especifico o un locutor sintético. Para el locutor
sintético, se utiliza un locutor existente o se genera uno nuevo, por ejemplo, promediando multiples
locutores en uno. El enfoque general de la transformacion de locutor es que las caracteristicas de
voz del locutor fuente se extraen y luego se transforman para que coincidan con el locutor objetivo.
En el dltimo paso, se sintetiza el nuevo locutor. Los siguientes métodos realizan la transformacion
de locutor.

Jin et al. [128] evaliian cuatro métodos para la transformacién de locutor para la proteccioén de
la identidad. Su método base utiliza un sistema de transformacion de locutor basado en mapeo
GMM para transferir locutores a una voz sintética objetivo llamada kal-diphone. Ademas, prueban
la transformacién de duracion en la que la longitud de las proferencias del locutor fuente se escala
para que coincida con las del locutor objetivo.

5.2 Marcha

La marcha humana es el patrén en el que los humanos mueven sus extremidades durante la
locomocién; existen multiples formas de marcha, como trotar, caminar o correr. La marcha se
puede dividir en ciclos de marcha individuales [267] (ver Figura 6)que es la tarea repetitiva méas
corta durante la marcha. El ciclo de marcha abarca desde un evento de marcha especifico de un pie
hasta que el mismo pie alcanza el mismo evento de marcha. Consta de una fase de apoyo, en la
que el pie esta en el suelo, y una fase de oscilacion, en la que el pie esté en el aire. Las dos fases
se alternan para cada pie. Debido a su utilidad como rasgo biométrico de comportamiento para
identificar a individuos, la marcha ha sido durante mucho tiempo un interés de investigacion tanto
de la informatica como de la psicologia. Por ejemplo, Yovel et al. [313] encuentran que juega un
papel importante para que los humanos identifiquen a las personas a distancia, y Pollick et al. [226]
muestran que es posible para los humanos inferir el género de un caminante, incluso cuando el
caminante solo se muestra como un conjunto de puntos, como la llamada visualizacion de puntos
de luz (point-light-display). La siguiente seccion trata sobre la anonimizacion de los patrones de
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Fig. 6. Fases del ciclo de marcha. Fuente [267].
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Los métodos de reconocimiento de la marcha han sido un tema de investigacién activo en el
pasado, por lo que existe un gran conjunto de métodos diferentes para varios métodos de captura.
Wan et al. [288] realizaron un estudio reciente sobre el tema y enumeran métodos de reconocimiento
para camaras, acelerometros, sensores de suelo y radares. La mayor parte de los trabajos se centran
en el reconocimiento de la marcha basado en camaras, que Wan et al. clasifican como basado
en modelos o libre de modelos. Los métodos basados en modelos utilizan un modelo especifico
del caminante, por ejemplo, un modelo de péndulo de las piernas, para luego hacer coincidir al
caminante con él. Los métodos libres de modelos, sin embargo, no tienen un modelo explicito,
sino que utilizan la captura completa de la marcha para realizar el reconocimiento, por ejemplo,
promediando la silueta del caminante a lo largo del tiempo como una imagen de energia de marcha.
Los sistemas basados en acelerometros también promedian la marcha en una representaciéon de
caracteristicas, ya sea segmentando la marcha en sus ciclos de marcha o utilizando tramas con un
tamarno fijo.

5.2.1 Utilidad. Las grabaciones de la marcha son importantes para el diagnostico médico de
anomalias de la marcha [139]. Otro ejemplo mas casual seria la grabacién del patrén de marcha
para contar los pasos que una persona ha realizado durante un dia [260]. Ademas, los patrones
de marcha a menudo se graban en videos; para no degradar la calidad del video, la marcha debe
parecer natural y convincente para sus espectadores [124].

5.2.2  Espacio de Amenazas. Debido a su omnipresencia en la vida cotidiana, la marcha humana es
facil de capturar, especialmente porque la mayoria de los métodos de captura no son intrusivos y
no requieren la participacion de la victima. Ademas, se ha demostrado que el reconocimiento de
la marcha es muy robusto a la calidad del video y a la ofuscacion, lo que lo hace muy adecuado
para sistemas de vigilancia [288]. Ademas de identificar a los humanos, también se ha demostrado
que la marcha se puede utilizar para inferir atributos privados como el género [226]. Teniendo en
cuenta todo esto, la amenaza para la biometria de la marcha ya es grande. Es mas, con los recientes
desarrollos en métodos de captura mas ricos como LiDAR [86] o trajes de captura de movimiento
baratos, es de esperar que el espacio de amenazas para la marcha aumente atin mas en los préximos
anos.

5.2.3 Técnicas de Anonimizaciéon. A continuacion, presentamos los métodos de anonimizacién de
la marcha encontrados en la literatura, ordenados por nuestra taxonomia.

Perturbacion Aleatoria. Hoang et al. [112] proponen un esquema de compromiso difuso basado
en codigos Bose—Chaudhuri-Hocquenghem (BCH) para almacenar plantillas de marcha de acel-
erometro. Después de la extraccion de caracteristicas y la binarizacion de los datos del acelerémetro,
se extraen los bits fiables. Estos bits luego se someten a una operacién XOR con la clave secreta
codificada en BCH para obtener el seguro. Ademas del , se almacenan el hash de la clave secreta
y algunos datos auxiliares. Durante la fase de autenticacion, los bits fiables extraidos se someten a
una operacion XOR con el seguro y luego se decodifican con BCH. El resultado se puede hashear
y comparar con el hash de la clave secreta. Si bien la tasa de falsos positivos (false accept rate) es
prometedora, la tasa de falsos negativos (false reject rate) de este esquema debe mejorarse para ser
méas amigable con el usuario.

Inyeccion de Ruido. La influencia de la inyeccion de ruido en el rendimiento de los sistemas de
autenticacion de acelerémetro/giroscopio fue estudiada por Matovu et al. [174]. Para su enfoque,
generan una serie temporal de valores de ruido extraidos de una distribucién uniforme y luego
fusionan la serie temporal original con la generada.
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Un enfoque de inyeccion de ruido para la marcha en videos fue desarrollado por Tieu et al. [275].
Utilizan una red neuronal convolucional (CNN) para mezclar la marcha de una segunda persona
(marcha de ruido) en la marcha original. En el primer paso, la silueta tanto de la marcha original
como de la de ruido se extrae de una representacion en blanco y negro de los videos de entrada.
La marcha de ruido se selecciona aqui para que tenga el mismo tamafio y angulo de visién que
la marcha original para lograr un resultado mas natural. Las siluetas se introducen luego en la
CNN, que utiliza redes de pesos compartidos para abstraerlas y luego fusiona las representaciones
abstraidas a través de una tercera red. En un paso de posprocesamiento, la marcha original se
reemplaza por la marcha recién fusionada. Dependiendo del 4ngulo de vision, logran tasas de
identificacion entre el 20

Los autores mejoran aun mas su método en un articulo de seguimiento [276]. Aqui, la marcha
de ruido se genera a través de una red generativa antagdénica (GAN) que toma ruido gaussiano
como entrada y emite una silueta de ruido. En lugar de usar una CNN, luego usan una GAN de
autopoda y crecimiento (SP-GAN) para fusionar el ruido y la marcha original. Aqui la precision de
identificacion estuvo entre el 30

Generalizacion. Nair et al. [197] experimentan con el coarsening (generalizacion) de la velocidad
de fotogramas, la precision posicional y la dimensionalidad de los datos de movimiento de RV.
Encuentran que, si bien estas técnicas pueden reducir las tasas de identificacion para secuencias de
movimiento individuales, no permiten una anonimizacién efectiva por sesion y, por lo tanto, no
son efectivas para anonimizar datos de movimiento.

Supresion. Un enfoque de eliminacion de caracteristicas para el reconocimiento de actividades
que preserva la privacidad a través de acelerometros es propuesto por Jourdan et al. [130]. Extraen
varias caracteristicas temporales y de frecuencia de los datos del acelerometro, como la media, la
correlacion, la energia o la entropia. A través de experimentos, luego determinan la influencia de cada
caracteristica para el reconocimiento de actividad e identidad. Encuentran que las caracteristicas
temporales contribuyen maés al reconocimiento de identidad y las caracteristicas de frecuencia mas
al reconocimiento de actividad, por lo tanto, eliminan las caracteristicas temporales. Sus resultados
muestran un buen compromiso entre el reconocimiento de actividad (96

5.3 Movimiento de Manos y Gestos

Usamos el término movimientos de la mano como un paraguas para todos los factores biométricos
relacionados con el movimiento de la mano, incluyendo la escritura a mano, pulsaciones de teclas,
movimientos del ratén y gestos manuales. Estos rasgos difieren principalmente en cémo se registran
y qué tipo de movimientos de la mano se realizan. La escritura a mano puede capturarse offline
(fuera de linea) u online (en linea), dependiendo de si se utiliza solo el texto escrito resultante o
una captura en tiempo real de la mano mientras se escribe. Para este estudio, solo consideramos la
singularidad de un estilo de escritura y no el estilo lingiiistico (Estilometria) del texto escrito. En la
vida moderna, la escritura a mano ha sido reemplazada en su mayoria por la escritura en teclados,
que también es un factor biométrico importante ya que los individuos pueden ser identificados por
los tiempos de sus pulsaciones de teclas. Ademas de los teclados, el uso de ratones de ordenador crea
patrones Gnicos, ya que sus trayectorias y clics son nuevamente un factor biométrico. Por ultimo,
los movimientos de la mano pueden capturarse directamente utilizando técnicas de seguimiento
Optico o acelerémetro.

El reconocimiento de movimientos de la mano abarca multiples técnicas de reconocimiento
para diferentes modalidades de captura; aqui damos una vision general de la escritura a mano, los
movimientos del raton, las pulsaciones de teclas y los gestos. Para el reconocimiento de movimientos
de la mano basado en la escritura a mano, la secuencia de escritura de entrada a menudo se ajusta a
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su linea base, se escala a un estilo de escritura normal y se segmenta para cumplir con las demandas
del clasificador [222]. La escritura a mano depende ademas de si fue capturada mientras la persona
escribia (escritura online), por ejemplo, con un boligrafo digital, o si solo se captura la escritura en
si después de que la persona ha terminado (escritura offline). El reconocimiento de movimientos
del raton se basa en la trayectoria, la velocidad y los clics simples y dobles realizados con un ratéon
como caracteristicas. El reconocimiento de movimientos de la mano basado en pulsaciones de
teclas se basa principalmente en las diferencias de tiempo entre los eventos de tecla arriba (key up),
abajo (key down) y mantener (hold). Ademas de los eventos individuales, las diferencias entre dos
eventos sucesivos o incluso tres eventos sucesivos también se utilizan como caracteristicas [325]. El
reconocimiento de movimientos de la mano a través de gestos se puede dividir en gestos 2D que se
realizan en una superficie plana (por ejemplo, en un teléfono inteligente) y gestos 3D que se realizan
en el aire. Sherman et al. [254] utilizan las trayectorias de cada dedo y primero las remuestrean
usando una interpolacién de spline ctbica para obtener una tasa de muestreo mas baja, eliminando
la fluctuacion no deseada. Para calcular la distancia entre dos gestos, se emplea la deformaciéon
temporal dindmica (dynamic time warping) con varias métricas de distancia.

5.3.1 Utilidad. El rango de utilidad para los movimientos de la mano es grande y diverso. Para la
escritura a mano, el texto resultante debe ser legible tanto por humanos como por ordenadores, el
estilo de escritura particular generalmente no es importante. Esto es diferente para las firmas, ya que
su proposito principal es facilitar la identificacion y verificacion de la identidad del firmante, por lo
tanto, su estilo particular es importante, mientras que la legibilidad del nombre es menos importante.
Dado que los otros movimientos de la mano sirven principalmente como modalidades de entrada
para sistemas informaticos, su utilidad como modalidad de entrada [318] debe mantenerse precisa
y oportuna para mantener su utilidad. Para los gestos manuales [249], existe ademas su utilidad
para la comunicacion no verbal.

5.3.2  Espacio de Amenazas. El espacio de amenazas para el movimiento de la mano es diverso, ya
que el uso de nuestras manos es inevitable en la mayoria de las tareas cotidianas y, como a menudo
usamos dispositivos digitales, el registro de los movimientos de la mano ocurre la mayor parte del
tiempo sin que nos demos cuenta. Como han demostrado muchos estudios, los movimientos de la
mano se pueden usar para identificar a las personas por su escritura a mano [222], dinamica de
pulsaciones de teclas [12], movimientos del raton [241] y gestos [303]. Ademas de la identificacion,
nuestros movimientos de la mano también suelen transmitir significado, como cuando escribimos un
texto en un teclado; la semantica de los movimientos de la mano también puede ser sensible, como
cuando ingresamos contraseiias o escribimos mensajes privados. Condiciones médicas especificas
se manifiestan en los movimientos de la mano, como los temblores de manos en pacientes con
Parkinson [127]. Ademas, los movimientos de la mano transmiten informacién sobre nuestro estado
emocional [263].

5.3.3 Técnicas de Anonimizacién. A continuacion, presentamos los métodos adecuados para la
anonimizacién de movimientos de la mano, con la excepcién de los movimientos del raton, ya que
no encontramos ningun articulo adecuado para ello.

Perturbacion Aleatoria. Maiorana et al. [166] proponen un método de proteccion de plantillas
para la escritura a mano online que divide una secuencia de escritura a mano en segmentos y luego
mezcla aleatoriamente los segmentos antes de convolucionarlos. El mismo enfoque de barajado es
tomado por Maiti et al. [167] para prevenir ataques de inferencia de pulsaciones de teclas a través
de acelerometros llevados en la mufeca; sin embargo, no convolucionan los segmentos. El enfoque
solo se evalud con 4 participantes. Otro estudio que investiga la permutacién de pulsaciones de
teclas es realizado por Vassallo et al. [286]; en su evaluacion solo investigan la reduccion de la
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utilidad. Goubaru et al. [96] proponen un esquema de proteccion de plantillas para plantillas de
escritura a mano online. Extraen el ID de patron para un usuario utilizando una plantilla comun.
El ID de patrén luego se somete a una operacion XOR con un secreto que fue codificado por un
codigo de correccion de errores. El resultado se almacena como la plantilla. Para la verificacion, el
ID de patron se extrae nuevamente y luego se somete a una operacion XOR con la plantilla.

Inyeccion de Ruido. Migdal et al. [187] afiaden retrasos a los tiempos de pulsacion de teclas. Shahid
et al. [251] proponen utilizar el mecanismo de Laplace en las coordenadas 2D del texto manuscrito
para lograr privacidad diferencial local.

Generalizacion. Vassallo et al. [286] exploran la supresion de pulsaciones de teclas para preservar
el contenido del texto escrito en un escenario de autenticaciéon continua. Maiti et al. [167] también
se centran en la privacidad de las pulsaciones de teclas y proponen dos métodos de coarsening (gen-
eralizacion) para prevenir ataques de inferencia de pulsaciones de teclas a través de acelerémetros
llevados en la muiieca. En su primer enfoque, simplemente detectan si un usuario esta escribiendo a
través de varias caracteristicas y luego bloquean el acceso a los datos del acelerometro para prevenir
ataques. Su segundo método reduce la tasa de muestreo del acelerometro.

Conversion Discreta. Para la conversion discreta encontramos las siguientes técnicas destinadas
a la proteccion de plantillas. Un esquema de proteccién de plantillas de escritura a mano online
es propuesto por Sae-Bae et al. [247] que descompone las firmas en histogramas sobre los cuales
se realiza la autenticacion. Utilizan histogramas unidimensionales para capturar la distribucién
de caracteristicas individuales e histogramas bidimensionales para capturar la dependencia entre
dos caracteristicas. Migdal et al. [188] proponen un esquema de proteccién de plantillas para
multiples modalidades, incluidas las pulsaciones de teclas. Su esquema combina multiples piezas
de informacién, como direcciones IP, con la informacién de pulsacién de teclas y luego calcula
un biohash sobre ella. Leinonen et al. [150] investigan la anonimizacién de datos de tiempo de
pulsacion de teclas utilizando dos enfoques de redondeo que clasifican efectivamente los tiempos
en cubos. Su enfoque parece ser efectivo ya que la identificacién cae de cerca del 100Vassallo et
al. [286] exploran la sustitucién de teclas con una tecla cercana aleatoria para preservar el contenido
del texto escrito en un escenario de autenticaciéon continua.

Figueiredo et al. [84] han desarrollado un lenguaje de modelado que se puede utilizar para disefar
nuevos gestos para aplicaciones. Los gestos pueden reconocerse luego en el hardware de grabacion,
eliminando la necesidad de dar a la aplicacién acceso a los datos en claro. No se realizé ninguna
evaluacion de privacidad. Para el reconocimiento de gestos respetuoso con la privacidad, Mukojima
et al. [193] disefiaron un sistema que ilumina la mano con un patrén de pixeles aleatorio y captura
la luz restante en el lado opuesto de la mano con un detector. A partir de esta recopilacién de datos
reducida, la forma de la mano se reconstruye mediante aprendizaje automatico. Los autores no
evaluaron la proteccion de la privacidad de su enfoque.

Conversion Continua. Maiorana et al. [166] proponen dos conversiones continuas para plantillas
de escritura a mano online: una conversiéon de linea base que primero divide una secuencia de
escritura a mano en multiples segmentos basados en una clave secreta y luego convoluciona los
segmentos. Y una transformacion de desplazamiento que aplica un desplazamiento a la secuencia
inicial. La coincidencia de plantillas se realiza sobre la plantilla protegida. Para la anonimizacién
de gestos que han sido capturados a través de sensores de unidad de medicién de inercia (IMU),
Malekzadeh et al. [170] proponen dos autocodificadores separados. Se supone que el primer au-
tocodificador reemplaza las secuencias en los datos que han sido clasificadas como sensibles con
una secuencia neutral generada. Mientras que el segundo deberia minimizar la informacién mutua
entre los datos y la identidad del usuario. Su enfoque reduce la identificaciéon del 96Fan et al. [80]



PREMIO DE INVESTIGACION DE PROTECCION DE DATOS PERSONALES “EMILIO ACED” 2025 21

también proponen usar dos codificadores, usan uno para la codificacién de tareas y uno para la
codificacion de identidad y luego alimentan ambas codificaciones en el decodificador. Este sistema
se entrena en un enfoque adversario para reducir el reconocimiento de identidad y aumentar el
reconocimiento de acciones utilizando un pequefio conjunto de datos SEMG.

Otro enfoque basado en autocodificadores es propuesto por Saunder et al. [249] en el que los
movimientos del lenguaje de sefias de una persona se transfieren a otra. Su técnica es doble: primero
extraen la pose del video fuente y la codifican en un conjunto de caracteristicas de pose. En segundo
lugar, codifican el estilo de la apariencia objetivo utilizando una distribucién de apariencia. La
pose y el estilo codificados se combinan luego para generar una nueva imagen. No se evalud si
las personas pueden ser identificadas solo por sus movimientos de manos. Un segundo enfoque
para realizar la anonimizacion del lenguaje de sefias fue propuesto por Xia et al. [296]. Utilizan
una estimacion de las regiones de movimiento y luego usan flujo 6ptico en combinacion con un
mapa de confianza para codificar los movimientos del video fuente y del video conductor. Luego,
el video anonimizado se genera a través de un autocodificador a partir del video fuente, el flujo
optico y el mapa de confianza. Para mantener alta la utilidad del lenguaje de sefas, utilizan una
funcioén de pérdida que se centra especialmente en la diferencia entre el movimiento de la mano y
la cara del video conductor y el anonimizado. Nuevamente, no se realiz6 ninguna evaluacién de si
las personas pueden ser identificadas por sus movimientos de manos.

5.3.4  Evaluacion. La anonimizacion de los movimientos de la mano se evalda principalmente en el
contexto de la autenticacion y, como tal, la tasa de falsos positivos (FPR), la tasa de falsos negativos
(FNR) y la tasa de error igual (EER) son métricas importantes para evaluar el rendimiento. Pero
también existe el uso de enfoques de reconocimiento para la evaluacién que utiliza la precisién
de la inferencia de identidad, edad, género y destreza manual. Un enfoque de evaluacion unico
que encontramos fue utilizado por Goubaru et al. [96], quienes utilizaron la aleatoriedad de los
bits de la plantilla a través de ocurrencias y autocorrelacion para evaluar su enfoque. Nuevamente
encontramos que son posibles enfoques de evaluacion maés criticos, ya que el EER probablemente
sobreestimara el rendimiento de la anonimizacién ya que intenta lograr una tasa baja de falsos
positivos.

5.4 Mirada

La mirada ocular implica dos tipos de movimientos: fijaciones y sacadas. Nuestros ojos alternan
entre ellos durante tareas visuales, como la lectura (ver Figura 7). Las fijaciones se refieren al foco
visual mantenido en un solo estimulo, mientras que las sacadas son movimientos oculares rapidos
entre fijaciones para reorientar nuestra mirada. Ademas, incluso durante las fijaciones, nuestros
ojos no estan completamente quietos, sino que producen constantemente micro movimientos
involuntarios (cientos por segundo) conocidos como microsacadas [4].

Las tecnologias de seguimiento ocular estan cada vez mas disponibles en el mercado de consumo
y de investigacion. El tipo més comun de tecnologia de seguimiento funciona iluminando el ojo
con una matriz de fuentes de luz no visibles que generan un reflejo corneal. Estos reflejos se
detectan y analizan para extraer la rotacién ocular de los cambios en los reflejos. Existe una amplia
gama de configuraciones de hardware para el seguimiento ocular, incluidas camaras integradas
en ordenadores, teléfonos inteligentes y visores de realidad virtual, hardware externo dedicado
o gafas moviles (eye-wear). Estos sensores permiten extraer mediciones no solo con respecto a
los datos de movimiento relacionados con las fijaciones y sacadas (velocidad, angulo de la mirada,
puntos de atencion, ruta de escaneo), sino también caracteristicas adicionales, como variaciones
del tamarfio de la pupila y comportamiento del parpadeo. Las combinaciones de estas caracteristicas
proporcionan informacion valiosa para implementar aplicaciones impulsadas por la mirada.
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Fig. 7. Fijacion y sacadas durante la lectura, de un estudio de lectura rapida realizado por Humanistlaborato-
riet, Universidad de Lund, en 2005. Fuente:http://en.wikipedia.org/wiki/File:Rea.

5.4.1 Utilidad. Los movimientos oculares se han estudiado, analizado y utilizado durante més
de un siglo en diferentes dominios de investigacion. En el campo médico, la mirada proporciona
informacion 1til sobre nuestro procesamiento cognitivo y visual [16, 105], que se puede utilizar
para diagnosticar diferentes enfermedades. En informatica, la mirada se utiliza como una forma de
interaccion humano-computadora para mejorar la accesibilidad, la experiencia del usuario y para
adaptar el comportamiento del sistema [50, 168, 227]. Méas recientemente, los investigadores de
seguridad y privacidad se han centrado en analizar caracteristicas inicas estables del movimiento
ocular para construir sistemas de autenticacion biométrica [135]. La biometria ocular conductual
ha sido objeto de una intensa investigacion en la tltima década, mostrando EER tan bajos como 1.8

5.4.2 Espacio de Amenazas. Los datos de movimiento ocular son ricos en informaciéon que puede
ser explotada por entidades maliciosas o proveedores de servicios curiosos para descubrir atributos
sensibles del usuario mas alla de los revelados intencionalmente y requeridos para el propésito del
servicio o para identificar directamente a una persona. Ademas de la informacién biométrica que
conllevan los datos de movimiento ocular, la investigaciéon también ha documentado su correlacion
con multiples trastornos y condiciones mentales, como Alzheimer [122], esquizofrenia [115, 151],
Parkinson [147], trastorno bipolar [88], deterioro cognitivo leve [302], esclerosis multiple [67],
autismo [31, 289], o psicosis [79], por nombrar algunos. Ademas, se sabe que el tamafio de la pupila
es un indicador del interés de una persona en una escena [108] y un indicador para detectar la
carga cognitiva [145, 175]. Otros trabajos recientes demostraron que los datos oculares se pueden
utilizar para inferir el género y la edad, o incluso rasgos de personalidad [24, 146]. Dada la riqueza
de los datos oculares y la mayor disponibilidad de dispositivos de seguimiento de consumo y la
llegada de aplicaciones impulsadas por la mirada, existe un potencial de amenaza a la privacidad
significativo e inminente [6]. Las amenazas a la privacidad de las tecnologias de seguimiento ocular
también han sido reconocidas por fabricantes de hardware como Apple, que prohiben el uso de
informacién de seguimiento ocular para aplicaciones de terceros en su visor Vision Pro.

Las dos amenazas principales que ponen en peligro la privacidad ocular son la reidentificacion y
la inferencia de atributos.
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5.4.3 Técnicas de Anonimizacion. Encontramos multiples propuestas recientes para proteger la
privacidad de los datos de movimiento ocular, muchas de ellas utilizando inyeccion de ruido para
lograr privacidad diferencial (DP).

Perturbacion Aleatoria. David-John et al. [55] adaptan el modelo marginal basado en tareas para
la mirada, en el cual para cada dimension del vector de caracteristicas se construye una distribucion
de los valores para luego muestrear aleatoriamente nuevos datos sintéticos de estas distribuciones.
La precision de identificacion de los datos sintéticos generados esta cerca del nivel de azar.

Inyeccion de Ruido. Steil et al. [264] proponen una técnica basada en DP para proteger los datos
de movimiento ocular recopilados mientras los usuarios leen diferentes tipos de documentos (cémic,
periddico, libro de texto) en un entorno de RV. El objetivo de utilidad es predecir con precision el
tipo de documento para proporcionar funciones mejoradas en la aplicacion de lectura. Ademas,
los objetivos de privacidad son evitar inferencias de género a partir de los datos de movimiento
ocular y proteger contra la reidentificacion cuando el atacante tiene conocimiento previo de un
conjunto de datos que incluye los datos oculares y la identidad del usuario objetivo. Para lograr
estos objetivos, el mecanismo exponencial [74] se aplica a una base de datos de caracteristicas
oculares de los usuarios por un conservador de confianza antes de su publicacién. Esta base de datos
higienizada se puede utilizar luego para entrenar clasificadores para proporcionar la funcionalidad
de lectura mejorada. Los experimentos que prueban varios niveles de ruido muestran que la utilidad
con respecto a la clasificaciéon de documentos se puede preservar en parte (55-70%) mientras se
reduce la precision de la inferencia de género al nivel de conjeturas aleatorias (50%).

Basandose en el conjunto de datos de Steil et al., Bozkir et al. [33] evaltian dos tipos de perturba-
ciones basadas en DP, el algoritmo de perturbacion Laplaciana estandar (LPA) [73] y el algoritmo
de perturbacién de Fourier (FPA) [238]. También proponen una modificacién del algoritmo FPA que
divide los datos oculares en fragmentos antes de afiadir ruido, con el fin de reducir las correlaciones
temporales, que es una fuente de utilidad reducida ya que se requiere mas ruido para proteger
la privacidad. Con esta modificacion, obtienen resultados de clasificacion de tipo de documento
similares a los utilizados por Steil et al. [264] para el caso del 50

Liu et al. [155] presentan una solucioén basada en DP para anonimizar datos de seguimiento
ocular agregados como un mapa de calor. Un mapa de calor, o paisaje atencional, es un método
popular para visualizar datos de movimiento ocular que representa fijaciones agregadas [72]. Esto
significa que la intensidad de cada pixel se ajusta en relacion con el numero de fijaciones sobre esa
region. El objetivo de privacidad en este caso es proteger los mapas de mirada individuales mientras
se preserva la utilidad del mapa de calor agregado. Sus experimentos con seleccién aleatoria y
ruido aditivo (Gaussiano, Laplaciano) muestran que el ruido Gaussiano es la mejor opcién para
obtener buenas garantias de privacidad para los mapas de mirada de los individuos sin distorsionar
visualmente los puntos calientes en el mapa de calor agregado, es decir, manteniendo una cierta
utilidad.

David-John et al. [57] trabajaron en la proteccion de datos de seguimiento ocular registrados en
visores de RV/RA. Proponen dos modelos de interfaz diferentes para como se pueden compartir los
datos con un tercero y proponen tres técnicas de anonimizacién: inyeccién de ruido Gaussiano,
submuestreo temporal y submuestreo espacial para uno de los modelos de interfaz. Se descubrié
que el enfoque de inyeccioén de ruido era el mas efectivo, ya que reducia al maximo la tasa de
identificacion de los sujetos con valores de varianza altos para la distribucién Gaussiana. Wilson et
al. [293] también propusieron afnadir ruido Gaussiano a los datos de seguimiento ocular, mostrando
resultados similares.

Hu et al. [118] propusieron un mecanismo local diferencialmente privado para generar trayecto-
rias de movimiento ocular sintéticas llamado Otus. Su técnica primero separa el campo de vision
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en teselas y luego construye un grafo que codifica la duracién de la mirada de cada tesela y la prob-
abilidad de transicion entre las teselas. El grafo se perturba luego usando el mecanismo Laplaciano
antes de ser enviado al servidor. El servidor luego promedia los grafos de todos los usuarios y usa
caminatas aleatorias en el grafo para generar nuevas trayectorias de movimiento ocular.

Li et al. [152] propusieron Kaleido, un sistema plugin que permite anonimizar trayectorias de
mirada con garantias de privacidad diferencial. Los autores extienden la geo-indistinguibilidad [14]
y la privacidad de eventos w [136] para tener en cuenta el area de interés con radio r que un
usuario esta mirando. La intuicién de su garantia es que todas las posiciones de la mirada dentro
del 4rea son indistinguibles. Sefialan que solo protegen contra la informacién espacial y no la
temporal. Ademas, definen un algoritmo adaptativo para asignar el presupuesto de privacidad de un
usuario dependiendo del presupuesto de privacidad total de cada ventana de tiempo. Sus resultados
muestran una reduccion de la identificacion de los usuarios a un nivel cercano al azar; sin embargo,
la utilidad de los datos también esta cerca del nivel de azar.

Generalizacion. Las técnicas de submuestreo temporal y espacial propuestas por David-John et
al. [57] son ambas técnicas basadas en coarsening (generalizacion). Para el submuestreo temporal
solo se puede registrar una reduccién muy pequeria en la precision de identificacion, mientras que
el submuestreo espacial tiene un efecto mayor pero debe escalarse muy alto para hacerlo. Wilson
et al. [293] propusieron un enfoque de submuestreo espacial para el &ngulo de la mirada. Primero
mapean los 180° a 2160 puntos y luego generalizan (coarsen) el &ngulo de la mirada a estos puntos.
En su evaluacion, el submuestreo espacial parece ser mas efectivo que el submuestreo temporal.

Conversion Continua. Wilson et al. [293] proponen suavizar la mirada utilizando un enfoque de
ventana deslizante. Muestran que usar una ventana lo suficientemente grande reduce la tasa de
identificacion.

David-John et al. [55] aplicaron k-anonimidad a los movimientos oculares agrupando las trayecto-
rias de los usuarios y luego promediandolas. Pudieron demostrar que incluso con niimeros pequerios
de k la precision de identificacion cae significativamente. Debido a que procesan los vectores de
caracteristicas de cada tarea por separado, su alta utilidad reportada es cuestionable. En un articulo
posterior, David-John et al. [56] proponen dos enfoques de generacién de datos sintéticos para la
mirada. Su enfoque k-same synth aplica k-anonimidad a los pardmetros ajustados de un modelo de
mezcla Gaussiana antes de usarlo para generar fijaciones y sacadas. Su enfoque event-synth-PD
utiliza un autocodificador variacional condicional para generar nuevos datos con caracteristicas
dadas. Muestran que su enfoque event-synth-PD logra una negacion plausible. Comparan ambos
métodos con Kaleido y logran resultados comparables en privacidad y utilidad.

Fuhl et al. [85] realizan la anonimizacién de la mirada utilizando un autocodificador en combi-
nacion con aprendizaje por refuerzo. El autocodificador se entrena en las trayectorias de la mirada
para aprender una representacion latente de los datos. Luego, un agente de manipulacion modifica
el vector latente de las trayectorias para evitar, por ejemplo, la clasificacion de género. Después de
la decodificacién del vector latente, un clasificador prueba qué tan buena fue la manipulacién y su
resultado se usa como pérdida para el entrenamiento del agente de manipulacion.

5.4.4  Evaluacién. Las propuestas de Steil et al. [264] y Bozkir et al. [33], miden la calidad de sus
técnicas de anonimizacion para la proteccion contra inferencia de atributos utilizando la métrica de
precision de clasificacion para la tarea principal y la tarea de inferencia de atributos. Para el caso
de proteccion contra reidentificacion, se asume que el atacante tiene conocimiento previo de una
base de datos de datos oculares de los usuarios y sus identidades. Para simular este conocimiento,
entrenan los clasificadores en los datos limpios y los prueban en los datos anonimizados, utilizando
también la métrica de precision para informar sobre la proteccion de la privacidad. Ademas, estos
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trabajos también informan el llamado parametro de pérdida de privacidad ¢ de la teoria de DP, que
cuantifica la diferencia maxima entre los puntos de datos de dos individuos en el conjunto de datos.

Liu et al. [155] analizaron el compromiso privacidad-utilidad de los mapas de calor anonimizados
utilizando el coeficiente de correlacion (CC) y el error cuadratico medio (MSE) de los mapas de
calor ruidosos bajo diferentes niveles de privacidad (diferentes valores de ¢). El CC y el MSE dan
una idea de la similitud entre los mapas de calor originales y los anonimizados, y la ¢ proporciona
informacién sobre la garantia de privacidad (cuanto menor, mejor privacidad). Estas métricas van
acompailadas de la representacion visual del mapa de calor ruidoso, con el fin de ayudar a las partes
interesadas relevantes a decidir qué nivel de ruido es aceptable para una aplicacién dada.

Con respecto a los conjuntos de datos, el conjunto de datos mas grande disponible es Gaze-
BaseVR [159], que capturd a 407 participantes realizando 5 tareas con hasta 6 sesiones. Como
dispositivo de grabacién utilizaron un visor de RV. Steil et al. [264] recopilan datos de 20 partici-
pantes (10 hombres, 10 mujeres, de 21 a 45 afios) mientras leen documentos usando un visor de
RV. Cada grabacion se divide en tres sesiones (leyendo un coémic, periédico o libro de texto), con
una duracién total de 30 minutos. Extraen 52 caracteristicas de movimiento ocular relacionadas
con fijaciones, sacadas, parpadeos y diametro de la pupila. El conjunto de datos ha sido publicado
publicamente* por los autores y Bozkir et al. [33] lo utilizan como base para evaluar su propuesta.

El conjunto de datos Ehtask [119] contiene las grabaciones de 30 personas realizando 4 tareas
diferentes de mirada ocular usando un visor de RV. Otro conjunto de datos de visor de RV es
DGaze [71], que captura a 43 personas en 5 escenas diferentes. En el estudio de anonimizaciéon
de mapas de calor, Liu et al. utilizan un conjunto de datos simulado sintético para ilustrar su
analisis de privacidad. Ademas del analisis técnico de privacidad, Steil et al. [264] es uno de los
pocos trabajos que consideran las preocupaciones de privacidad de los usuarios con respecto a la
recopilacién de datos de comportamiento. Realizan una encuesta de usuarios a gran escala (con
N=164 participantes) para explorar con quién, para qué servicios y en qué medida los usuarios
estan dispuestos a compartir sus datos de mirada. Su informe muestra que las personas se sienten
incémodas con las inferencias (género, raza, orientacion sexual) y se opondrian a compartir sus datos
si estos atributos pueden filtrarse. Los resultados también muestran que las personas generalmente
aceptan compartir sus datos de seguimiento ocular con una agencia gubernamental de salud o para
fines de investigacion, pero se opondrian a hacerlo si los propietarios de los datos son empresas.
Estas ideas son un primer paso hacia la comprension de la conciencia de privacidad del usuario y
las necesidades de privacidad, pero se requiere mas trabajo en este campo para guiar el disefio de
técnicas de proteccion de la privacidad centradas en el usuario para los datos de comportamiento.

5.5 Ritmo Cardiaco

Un electrocardiograma (ECG) es un grafico de voltaje a lo largo del tiempo que captura las actividades
eléctricas de despolarizaciéon del muasculo cardiaco seguidas de la repolarizacion durante cada latido.
Como se muestra en la Figura 8, el grafico ECG de un latido normal se compone de una secuencia
de ondas: una onda P que refleja el proceso de despolarizacién auricular, un complejo QRS que
representa el proceso de despolarizacién ventricular y una onda T que denota la repolarizacién
ventricular. Otras partes de la sefial ECG abarcan los intervalos PR, ST y QT [321].

Aligual que otros sistemas biométricos aplicados a tareas de identificacion, los ECG generalmente
se convierten en representaciones abstractas y comprimidas, generalmente denominadas plantillas
biométricas, antes de que se lleve a cabo la tarea. Los métodos de plantilla biométrica se pueden
clasificar segun las caracteristicas explotadas de los datos de ECG. Los mas populares son los

4https://www.mpi-inf. mpg.de/departments/computer-vision-and-machine-learning/research/visual-privacy/privacy-
aware-eye-tracking-using-differential-privacy
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Fig. 8. Forma de onda de una sefial ECG con ciclo cardiaco normal. Fuente: https://www.nottingham.ac.uk/
nursing/practice/resources/cardiology/function/normal_duration.php.

métodos basados en fiduciarios, los no basados en fiduciarios y los métodos hibridos [206]. Por un
lado, las técnicas basadas en fiduciarios utilizan puntos caracteristicos en la sefial ECG para extraer
caracteristicas temporales, de amplitud, envolvente, pendiente y area. Los puntos caracteristicos
son las ubicaciones que corresponden a los picos y limites de las ondas P, QRS y T de la sefial ECG.
Por otro lado, los métodos no basados en fiduciarios no dependen de los puntos caracteristicos del
ECG, y los ejemplos incluyen coeficientes de autocorrelacion, transformadas de Fourier y wavelet.
Los métodos hibridos combinan caracteristicas tanto basadas en fiduciarios como no basadas en
fiduciarios.

5.5.1 Utilidad. Los datos de ECG encuentran aplicacién en sistemas de atencion médica y biométri-
cos, estos ultimos destinados a la identificacion y autenticacion [282]. En la atencién médica, los
ECG se utilizan para el diagnostico de enfermedades cardiacas [157]. Por lo general, existe un
servicio independiente o un sistema completo de salud electronica donde el proveedor de servicios,
ademas de ofrecer un repositorio de datos médicos personales, puede permitir procesar dichos
datos de forma remota. En cualquier caso, el objetivo es proporcionar informacién en tiempo real
a pacientes y hospitales, ya sea como advertencia de una emergencia médica inminente o como
ayuda de monitoreo durante los ejercicios fisicos.

5.5.2  Espacio de Amenazas. Independientemente de la aplicacion (es decir, identificacion, autenti-
cacion o atencion médica), los ECG son datos de salud y, como tales, las regulaciones de proteccion
de datos los consideran sensibles y deben protegerse. Considere el caso, por ejemplo, de un usuario
que podria ver aumentada su prima de seguro o sufrir discriminacién durante una solicitud de
empleo debido a una condicién médica inferida de sus ECG.

Aunque es bien sabido que los datos de ECG pueden ayudar a diagnosticar la condicién fisiologica
o patolégica de un paciente, otras inferencias probablemente menos conocidas incluyen el consumo
de cocaina [117] y el estrés [223], que pueden ser sensibles para el paciente y obviamente deberian
mantenerse en privado. El hecho de que los mismos datos de series temporales permitan extraer
tanto inferencias deseables (es decir, para la atencién médica) como inferencias sensibles (que deben
protegerse) plantea un dilema de gran relevancia practica.

5.5.3 Técnicas de Anonimizacion. A continuacioén, examinamos las técnicas de proteccién de la
privacidad mas relevantes para los datos de ECG.

Otro enfoque basado en la deteccion comprimida (CS) [38] es propuesto por Djelouat et al en [70].
CS es una técnica de procesamiento de sefiales que combina el muestreo y la compresion a través
de proyecciones aleatorias. Basandose en esta técnica, los autores proponen comprimir la sefal
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ECG muestreandola en el momento de la deteccion. Esto reduce la necesidad de almacenar los datos
confidenciales de ECG en el dispositivo portatil, proporcionando asi proteccién contra esa entidad.
Las propiedades tedricas de esta técnica de compresién aseguran que, bajo ciertas suposiciones
sobre la proyeccion aleatoria, se puede obtener una buena reconstruccion de la sefial ECG original
en el lado del proveedor.

Supresion. Kalai et al. [315] presentan un esquema de proteccién de plantilla para datos de ECG.
En una primera fase, los autores proponen calcular la transformada de coseno discreta (DCT) de los
coeficientes de autocorrelacion de la sefial ECG y luego eliminar aquellos coeficientes DCT con
la energia méas baja. Los coeficientes DCT restantes constituyen la plantilla biométrica. En una
segunda fase, se obtienen dos claves de la plantilla. Una se transmite a la aplicacion de destino
que el usuario desea autenticar. La otra funciona como una clave privada, que se deriva de la DCT
completa ya almacenada en el servidor. Un enfoque similar es presentado por Zaghouani et al. [316]
que utiliza un paso de cuantificacién una vez que se obtiene la plantilla DCT. Este ultimo enfoque
se evalua en el conjunto de datos PTB pero no se realiza una comparacioén experimental entre las
dos soluciones propuestas.

Otra propuesta similar es realizada por Mahmoud et al. [165], que descompone la sefial ECG en
su transformada wavelet, elimina los coeficientes de baja frecuencia y reconstruye la sefial ECG
para su liberacién. En el lado del proveedor, solo el personal autorizado con acceso a una clave
secreta (derivada de la plantilla de transformada wavelet) puede reconstruir el ECG original a
partir de la sefial protegida liberada. Hasta qué punto estos datos liberados pueden salvaguardar la
privacidad de los pacientes se evalia a través de la diferencia cuadratica media porcentual (PRD),
una medida de distorsién simple y ampliamente utilizada en aplicaciones de procesamiento de
sefiales ECG [171] que cuantifica la diferencia entre el ECG original y su version protegida.

Conversion Continua. Bennis et al. [23] propusieron un esquema simple de k-anonimidad para
datos de ECG. En su primer paso, transforman la sefial al dominio de la frecuencia. A continuacion,
eligen los k vecinos méas cercanos de la sefial y luego los agregan en una nueva sefial antes de
transformarla nuevamente al dominio del tiempo.

Piacentino et al. [221] utilizaron una GAN para generar datos de ECG sintéticos normalizando
primero los datos y luego organizdndolos en una matriz. Para la organizacién de los datos se
realizan multiples propuestas ordenando los valores de los datos por su tipo. No se realizé ninguna
evaluacion de la privacidad de los datos sintéticos. Jafarlou et al. [125] también proponen utilizar
una GAN para generar muestras de datos de ECG anonimizadas. Su enfoque difiere del de Piacentino
et al. en que utilizan la secuencia de ECG original como entrada para la GAN y utilizan la precision
de identificacién como parte de la pérdida de entrenamiento para la GAN. Su evaluacion muestra
precisiones de identificacién mas bajas mientras que ain permite la deteccion de arritmias. Nolin-
Lapalme et al. [203] también utilizan una GAN para la anonimizacion de ECG, pero apuntan a
generar muestras de ECG neutrales en cuanto al sexo y utilizan la clasificacién de sexo como parte
de la pérdida de GAN.

Perturbacion Aleatoria + Inyeccion de Ruido. Aunque el cifrado basado en la idea de CS puede lograr
una nocion computacional de secreto a través del paso de proyeccion aleatoria, se ha demostrado
que esta técnica es vulnerable desde una perspectiva tedrica de la informacién [237]. Para abordar
este problema, Chou et al. [46] proponen utilizar el analisis de componentes principales y SVD en
un esquema CS, donde los datos de ECG se cifran en el sensor portatil afiadiendo ruido dependiente
de la sefial. Miden la privacidad como la informacién mutua entre la sefial ECG original y su versién
cifrada, y muestran que se puede lograr una alta precision de clasificacién mientras se proporciona
privacidad mas alla del secreto computacional.
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Conversion Discreta + Inyeccion de Ruido. A diferencia de los trabajos examinados anteriormente,
el objetivo de Zare-Mirakabad et al. [317] es publicar representaciones adecuadas de datos de ECG
con ciertas garantias de privacidad. Para hacer esto, Zare-Mirakabad et al. proponen convertir
series temporales de ECG en representaciones simbolicas a lo largo del tiempo. Utilizan la popular
Aproximacion Agregada Simbolica (SAX) para reemplazar valores numéricos continuos con cadenas
de simbolos. Con esta nueva representacion de simbolos, la técnica de anonimizacién propuesta
primero construye un modelo de n-gramas a partir de la cadena de series temporales completa,
y luego asegura que cada n-grama tenga una frecuencia minima de aparicion, similar al criterio
de k-anonimidad. Para asegurar que esta versiéon de k-anonimidad se satisfaga sobre la cadena
de simbolos, los autores contemplan afiadir n-gramas falsos a la cadena original. Los resultados
experimentales en el conjunto de datos Eamonn Discord muestran que (una medida de) la pérdida
de informacién apenas se ve afectada para valores de k hasta 20.

Conversion Continua + Perturbacion Aleatoria. Chen et al. [44] y el trabajo posterior de Wu
et al. [294], abordan el problema de hacer revocables las plantillas biométricas basadas en ECG,
exactamente como claves o contrasefas, una propiedad que consideran indispensable para que los
ECG se utilicen en la practica. Para permitir la revocabilidad de la plantilla, la practica comin es
asociar distintas plantillas con la misma biometria perturbandolas de una manera diferente. Sin
embargo, para proteger la privacidad del usuario, este proceso debe garantizar que la recuperacion
de la biometria original de su plantilla sea inviable o computacionalmente dificil.

Esencialmente, las plantillas cancelables se obtienen como proyecciones aleatorias de un bloque
de datos de ECG de un usuario. Sin embargo, a diferencia de los enfoques comunes, Wu et al. no
imponen restricciones a la matriz generadora. En consecuencia, la idea es que cada realizacion de
esta matriz permite cancelar sus plantillas correspondientes. La reidentificacién se lleva a cabo
entonces con el algoritmo de clasificacion de sefiales multiples [26], reportando tasas de mas del 95

Un enfoque distinto de Hong et al. [116], propone un sistema de identificacién sin plantillas
para prevenir cualquier problema de privacidad de plantillas comprometidas o robadas. El sistema
convierte los datos de ECG en iméagenes a través de varios métodos de correlaciones espaciales y
temporales y utiliza técnicas de aprendizaje profundo para entrenar un clasificador. Los autores
realizan experimentos en la base de datos Physikalisch-Technische Bundesanstalt e informan tasas
de identificacion de més del 90

Conversion Continua + Inyeccion de Ruido. Sufi et al. [268] proponen construir plantillas de las
ondas P, QRS y T a través de correlaciones cruzadas de la sefial ECG. Cada una de esas plantillas
se ofusca luego de forma concatenada con ruido aditivo generado sintéticamente, de modo que la
ofuscacién de una onda sirve como entrada para ofuscar la siguiente onda. El resultado son formas
ruidosas de las tres ondas y plantillas ruidosas de las mismas. Toda esta informacion constituye la
clave disponible para el personal autorizado, que podra reconstruir el ECG original a partir de la
version ruidosa (que es compartida o puesta a disposicion publica por el propio paciente o usuario).
El personal no autorizado, per contra, solo tendra acceso a la senal ECG ruidosa, lo que, segtiin los
autores, puede prevenir la divulgacion de identidad y atributos.

Huang et al. [120] proponen un sistema de autenticacion que protege la privacidad de las plantillas
de ECG en una base de datos con privacidad diferencial. Los autores asumen el entorno interactivo
de esta nocion de privacidad, donde un analista consulta la base de datos para obtener datos de ECG.
Especificamente, se supone que el analista solicita los coeficientes de un polinomio de Legendre,
que el sistema de anonimizacién utiliza para ajustar y comprimir la sefial ECG. El ruido de Laplace
se calibra a la sensibilidad de esos coeficientes y se afiade a ellos, y la respuesta ruidosa se devuelve
al analista. El parametro ¢ de DP regula por lo tanto el compromiso entre la privacidad del usuario
y la precision de la autenticacion, dependiendo este dltimo aspecto de dos fuentes de error: la
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aproximacion del ajuste polinémico y el ruido inyectado. Los autores evaltian el sistema en las
bases de datos MIT-BIH ECG y MIT-BIH Noise Strees, reportando una precisién de autenticacién
decente. Sin embargo, parecen malinterpretar como se calcula la sensibilidad de los coeficientes y,
por lo tanto, sus resultados parecen haberse obtenido incorrectamente.

Saleheen et al. [248] investigan si se pueden extraer inferencias sensibles de segmentos de datos
de series temporales por un adversario de red bayesiana dinamica. Se asume que el adversario
estima una gama de estados de comportamiento sobre el usuario, incluyendo, por ejemplo, si esta
0 no en una conversacion, corriendo, fumando y estrés, en el momento en que se recopilan los
datos. Cuando es probable que el adversario infiera aspectos sensibles de un usuario, los segmentos
correspondientes de datos se sustituyen por datos no sensibles mas plausibles. Para estimar la
privacidad proporcionada por estas sustituciones de datos, los autores proponen una variacién de
la nocién de privacidad diferencial que limita la informacién filtrada resultante de las sustituciones.
En otras palabras, la métrica propuesta asegura que la informacién filtrada sobre una inferencia
sensible de un segmento sustituido esté siempre limitada. La pérdida de utilidad se calcula, por
otro lado, como la diferencia absoluta entre la probabilidad de inferencia sobre cada estado de
comportamiento no sensible a partir de datos reales, y la misma probabilidad a partir de datos
liberados. Aunque los resultados experimentales muestran valores relativamente pequefios de
pérdida de utilidad para ¢ € [0.05,0.65], la solucion propuesta tiene dos limitaciones principales:
primero, la protecciéon se proporciona solo para adversarios de redes bayesianas dinamicas; y
segundo, asume que todos los datos de series temporales estan disponibles de antemano, lo que
impide su aplicacion en escenarios de tiempo real.

5.5.4  Evaluacion. Las técnicas revisadas miden como se degrada la funcionalidad del servicio debido
a la anonimizacién con métricas comunes de aprendizaje automatico como precision, recuperacion
y exactitud, y con menos frecuencia con las cantidades DTW y PRD, que evaltian la similitud entre
las series temporales originales y protegidas. En cuanto a la privacidad, el nivel de protecciéon
se evalda a través de una variedad de nociones y medidas, incluida la precisiéon de un ataque de
inferencia de pertenencia, el parametro ¢ de privacidad diferencial, la informacion mutua entre la
sefial ECG original y su version cifrada, la probabilidad de inferencias correctas sobre atributos
sensibles con y sin proteccidn, y a través de una nocion similar a la k-anonimidad. Un conjunto de
datos comun utilizado es la base de datos de arritmias del MIT-BIH [189], que contiene las muestras
de ECG de 47 personas.

5.6 Actividad Cerebral

Las ondas cerebrales son patrones de impulsos eléctricos medibles emitidos como resultado de la
interaccion de miles de millones de neuronas dentro del cerebro humano. Desde que se registr6
el primer electroencefalograma humano en 1924 [100], tanto los dispositivos de hardware para
medir la actividad cerebral como las técnicas de analisis para procesar estas sefiales han mejorado
significativamente. Las tecnologias actuales para medir ondas cerebrales se pueden clasificar como
métodos invasivos y no invasivos. Los métodos invasivos registran sefiales dentro de la corteza
implantando directamente electrodos cerca de la superficie del cerebro [132]. Estos métodos son
demasiado arriesgados para su uso en circunstancias no criticas y se utilizan inicamente en
aplicaciones clinicas. En cambio, los métodos no invasivos se utilizan con mayor frecuencia y son
aplicables a muchas areas ademas del &mbito médico, como las interfaces controladas por el cerebro.
La mas portatil y cominmente utilizada de estas técnicas es la electroencefalografia (EEG), que
registra la actividad eléctrica a través de sensores colocados en la superficie del cuero cabelludo.
Una sefial EEG es una combinacion de diferentes ondas cerebrales que ocurren a diferentes
frecuencias. Cada tipo de onda transporta diferentes tipos de informacién, que se pueden utilizar
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para obtener conocimientos sobre el estado actual del cerebro [10]. Los investigadores han intentado
identificar ciertos estados mentales asociados a cada onda cerebral.La Tabla 1 presenta un resumen
de los tipos de ondas mas importantes, sus frecuencias respectivas, su ubicacién de origen en el
cerebro y su estado mental asociado.

Las tecnologias de interfaz cerebro-computadora (BCI) funcionan principalmente en grabaciones
continuas de datos EEG, es decir, datos de series temporales. Pero también hay muchas aplicaciones
basadas en la extraccion de variaciones cerebrales bloqueadas en el tiempo que aparecen en reaccién
a estimulos externos. Estas variaciones, llamadas potenciales relacionados con eventos (ERP), se
utilizan ampliamente para detectar enfermedades neuroldgicas. En ambos casos, ya sea utilizando
ERP o una serie EEG mas larga, se calculan caracteristicas para la aplicacién impulsada por datos de
ondas cerebrales construida sobre ella. Estas caracteristicas pueden pertenecer al dominio del tiempo
y/o frecuencia y a uno o multiples canales. Ejemplos de caracteristicas cominmente utilizadas
incluyen coeficientes autorregresivos, transformadas de Fourier y Wavelet.

Table 1. Descripcion general de las ondas cerebrales EEG - basado en [10] y [2].

Frec.

Tipo de onda (Hz)

Ubicacion de origen Estado mental

Procesamiento activo de
Gammay [30-100| Corteza somatosensorial |informacion, respuesta fuerte a
estimulos visuales [2]
Mayor estado de alerta,
pensamiento ansioso, atenciéon

Beta f 13-30 Ambos hemisferios, 16bulo

frontal focalizada
Regiones posteriores, ambos Reposo, ojos cerrados, sin
Alphaa | 8-13 hemisferios; atencion [138];
Ondas de gran amplitud Ritmo més dominante
Inactividad, sonar, imaginar,
Theta 0 4-8 Sin ubicacion especifica concentracion tranquila,

recuperacion de memoria

Regiones frontales;
Deltad | 0.5-4 Ondas de gran
amplitud

Suefio profundo y sin suefios,
inconsciencia

5.6.1 Utilidad. La utilidad que debe preservarse al procesar datos de ondas cerebrales depende en
gran medida de la aplicacion. Para aplicaciones clinicas, por ejemplo, la informacién bruta podria
ser necesaria para un diagnostico adecuado o una protesis controlada por el cerebro segura. En
estos casos, suelen existir regulaciones como la Regla de Privacidad de HIPAA [110] para proteger
la informacién personal identificable. Al pasar a otros campos de aplicacién menos regulados, la
necesidad de datos EEG brutos completos no esti necesariamente justificada. Las aplicaciones
EEG mas destacadas incluyen la autenticacion de usuarios, la personalizacion de experiencias de
juego y las interfaces controladas por el cerebro. En estos casos, la utilidad a preservar debe ser
suficiente para proporcionar una aplicacion util, es decir, reconocer al usuario, y ofrecer opciones
personalizadas e interfaces receptivas, todo con un error tolerable que no obstaculice la seguridad
y usabilidad del servicio.

5.6.2 Espacio de Amenazas. La actividad cerebral es rica en informacion. Se puede utilizar para
identificar de forma udnica a los individuos dadas sus caracteristicas unicas y, de hecho, se han
propuesto varios sistemas biométricos basados en ondas cerebrales [98]. Ademas, la adquisicion
de sefiales EEG plantea problemas de privacidad porque las ondas cerebrales se correlacionan,
entre otros, con nuestros estados mentales, capacidades cognitivas y condiciones médicas [269].
Martinovic et al. [172] demostraron que al manipular las imagenes presentadas a los usuarios, sus
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senales EEG podian revelar informacién privada, por ejemplo, tarjetas bancarias, nimeros PIN,
area de residencia o si el usuario conocia a una persona en particular.

5.6.3 Técnicas de Anonimizacién. Encontramos que un gran numero de anonimizaciones se basan
en métodos de aprendizaje automatico para realizar la anonimizacion de los datos, con enfoques
como redes generativas antagénicas (GAN) y esquemas de perturbaciéon adversaria dominando el
campo. Con la disponibilidad de conjuntos de datos EEG, la anonimizacién de datos de actividad
cerebral esta ganando algo de traccion.

Supresion. Matovu et al. [173] exploran c6mo reducir la fuga de informacion privada de las plan-
tillas de autenticacién de usuarios EEG. Asumen un tipo de atacante interno, como un administrador
de base de datos sin escripulos, que hace un mal uso de su privilegio para explotar maliciosamente
las plantillas. El atacante quiere inferir, especificamente, si el usuario asociado con una plantilla
es alcoholico. Su técnica de anonimizacion prevista tiene como objetivo ocultar la informaciéon
sobre el alcoholismo mientras sigue proporcionando una buena precisiéon de autenticacion. Es, por
lo tanto, un mecanismo de proteccion de atributos. Conceptualmente, se basa en la hipétesis de
que diferentes disefios de plantillas (caracteristicas, canales, frecuencias) tendran un impacto en la
cantidad de informacién no de autenticacién (emociones, condiciones de salud) que se puede inferir.
Los autores demuestran esta hipoétesis eligiendo dos plantillas diferentes y calculando la capacidad
predictiva para autenticar a los usuarios y determinar su comportamiento de consumo de alcohol.

Conversion Continua. En la misma direccion de seleccion de caracteristicas, Yao et al. [308]
proponen el uso de redes generativas adversarias (GAN) [95] para filtrar informacion sensible de
los datos EEG. Su objetivo es reducir la posibilidad de inferir alcoholismo mientras mantienen
las grabaciones de actividad cerebral ttiles para detectar tareas mentales, especificamente para
predecir qué estimulo visual esta mirando el usuario. El filtro propuesto basado en GAN implica
redes neuronales profundas que realizan una transformacién de dominio, es decir, traducir EEG
de una distribucion de dominio fuente X con caracteristicas tanto deseadas como relacionadas
con la privacidad a una distribucién de dominio objetivo Y con caracteristicas deseadas solamente.
Sus resultados después de aplicar la técnica de filtrado muestran una reduccidn significativa en el
porcentaje de secuencias EEG de usuarios alcohoélicos que pueden clasificarse como tales (del 90,6

Pascual et al. [215] utilizan una GAN para generar datos EEG sintéticos para entrenar un sistema
de monitoreo de epilepsia, ya que compartir grandes cantidades de EEG médicos es un problema
de privacidad. Los autores se centran en sefiales EEG interictales (sefiales entre dos convulsiones)
ya que son mas faciles de registrar que las convulsiones reales. Como generador se utiliza un
autocodificador convolucional, pero en lugar de decodificar una interictal, el codigo latente se
traduce en una muestra ictal. El discriminador compara entonces la ictal sintética con una real. Sus
resultados muestran que los datos sintéticos alcanzan tasas de identificacion cercanas al nivel de
azar, incluso cuando solo hay dos pacientes en el conjunto de prueba. Sin embargo, esto es solo
una seudonimizacion de los pacientes, ya que todos los valores ictales sintéticos generados para un
paciente especifico ain pueden vincularse entre si.

Bethge et al. [25] propusieron codificadores de privacidad para eliminar la informacion sensible
de cada uno de los flujos de datos de actividad cerebral antes de que se utilicen en una tarea
de clasificacion. Para cada conjunto de datos, se entrena una red neuronal convolucional como
codificador utilizando la discrepancia media maxima (MMD) entre los diferentes conjuntos de datos
codificados como funcién de pérdida. De esta manera, los codificadores deberian aprender una
representacion invariante del dominio de los datos. Prueban su enfoque en cuatro conjuntos de
datos y encuentran que la clasificacién de qué conjunto de datos originé una muestra cae del 99
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Conversion Continua + Inyeccion de Ruido. Debie et al. [62] también utilizan una GAN para
generar nuevos datos sintéticos a partir de los originales. Difieren de Yao et al. y Pascual et al. en
que utilizan el descenso de gradiente estocastico diferencialmente privado en el discriminador de la
red. Este método reduce la influencia de cada individuo en el calculo de los gradientes. Evaluaron
su GAN en el conjunto de datos Graz A con datos EEG de 9 sujetos. Sus resultados muestran que la
utilidad de los datos sintéticos se conserva bien; sin embargo, no se realizé ninguna evaluacion de
privacidad adicional.

5.6.4 Evaluacion. Los trabajos revisados, similares a las propuestas para anonimizar la marcha,
evaltan la calidad de la proteccion contra inferencias comparando la precisién de la prediccion
para el atributo protegido antes y después de modificar los datos EEG. Las métricas utilizadas para
este analisis son métricas tipicas de aprendizaje automatico, que incluyen precision, tasas de falsos
positivos y tasas de falsos negativos. De manera similar, la pérdida de utilidad se evalia midiendo
la reduccién en la precision de clasificacioén al usar los datos EEG originales y anonimizados.

Para sus evaluaciones, los trabajos utilizan una variedad de conjuntos de datos EEG diferentes. El
conjunto de datos méas grande es el corpus de datos EEG del Hospital Universitario de Temple [205]
que contiene 579 sujetos, seguido por el conjunto de datos BCI2000 [250] con 106 sujetos. Especifi-
camente registrado para autenticacion fue el conjunto de datos de Arias et al. [15] que registrd a 56
personas. Un conjunto de datos especial es el conjunto de datos médico SUNY con datos EEG de 25
sujetos alcoholicos y 25 sujetos de control mientras miraban estimulos visuales [133, 202]. Ademas,
existen un par de conjuntos de datos méas pequefios [113, 266, 291].

6 Discusion

Todos los rasgos biométricos de comportamiento revisados tienen en comin que se capturan como
una serie temporal que rastrea el cambio del rasgo a lo largo del tiempo. La mayoria de los rasgos,
como la marcha, los movimientos de las manos, la voz y la mirada, son rasgos manifiestos que se
pueden observar a distancia y no requieren la participacion del sujeto. Estos rasgos a menudo se
capturan como un subproducto de otras grabaciones, por ejemplo, grabaciones de video. Por otro
lado, el EEG y el ECG son rasgos secretos que en su mayoria solo se pueden registrar conectando
directamente sensores al sujeto para medirlos. Encontramos la mayor cantidad de métodos de
anonimizacion para la voz y la menor cantidad para el EEG. Para los rasgos tacto, térmico y
labio-facial no pudimos encontrar ningiin mecanismo.

La utilidad de estos rasgos es muy diversa y es en su mayoria Unica para cada rasgo y la
aplicacion que lo utiliza. Varia desde utilidades como la naturalidad de un movimiento hasta la
inteligibilidad de las proferencias.

Con respecto a su espacio de amenazas, los rasgos son similares entre si, ya que debido a
la omnipresencia de los dispositivos de captura digital se capturan mas instancias de ellos. Los
dispositivos vestibles (wearables) y méviles son de special interés ya que estan conectados al sujeto y,
por lo tanto, pueden permitir la captura continua de datos de comportamiento. Como ha demostrado
nuestra revision de la literatura, todos los rasgos se pueden utilizar tanto para la inferencia de
identidad como de atributos, que luego se pueden utilizar indebidamente para una amplia variedad
de amenazas a la privacidad, como la vigilancia, el robo de identidad o la inferencia de atributos
privados. Los objetivos de privacidad, proteccion de la identidad y proteccién de atributos también
son los mismos para todos los rasgos. Sin embargo, la voz tiene un objetivo de privacidad adicional
en el que el contenido del discurso debe hacerse ininteligible.

Para las técnicas (ver Tabla 2 y Tabla 3) que revisamos, encontramos que la mayoria de ellas
entran en la categoria de conversion continua, seguidas de eliminacion de caracteristicas e inyeccion
de ruido. A continuacién estan la perturbacién aleatoria y la conversion discreta, con la mayoria
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Table 2. Una vision general de todos los métodos encontrados, clasificados por rasgo y método. Los articulos
que proponen multiples métodos pueden aparecer en varias filas. Los articulos que combinan varios métodos
se marcan de la siguiente manera: * con inyeccion de ruido, © con perturbacién aleatoria, ¥ con conversién
discreta.

Rasgo
Voz Marcha | Mov. Mirada | Ritmo Activ.
Method Mano Cardiaco Cerebral
Perturbacion [213] [192] [253] [112] [166] [55] [46]*
Aleatoria [96]
[167]
[286]
Inyeccién de | [270] [106] [102] [207] [283] [162] | [275] [187] [264]
Ruido [103] [276] [251] [155]
[174] [152]
[104] [57]
[182] [118]
[293]
Generalizacion [197] [167] [57][293]
[286]
Supresion [214] [212] [295] [320] [200] [49] | [130] [315] [316] | [173]
[69] [199] [7] [89][104] [165] [308]
[63][245]
Conversion [216] [228] [229] [27] [247][150] [317]*
Discreta [188][286]
[84][193]
Conversion [128][224][261][131][3][233][17] [8] [166] [55] [23][221] [215]
Continua [81][137][82][1][163][160] [124] [170] [85] [125] [203] | [25]
[262][99][11][312][231] [274] [249] [293] [44]*[294]T [180]
[9][217][176][45][209][185][109] [101] [296] [56] [116]7[268]* | [257][62]*
[304] [306][184][201][40][183] | [190] [80] [120]*[248]*
[314][161][305][186][185][218] [195]
[307 ][43][65][47][297][239][177] [111]*
[91][232][256]7[252]*[39]" [142]*
[143]7[235]* [234]" [262]*

de los métodos de conversion discreta apuntando a la proteccién de plantillas. El coarsening
(generalizacion) es la categoria con la menor cantidad de métodos. Observamos varias diferencias
para las categorias de nuestra taxonomia; para los métodos de eliminacién encontramos que
la eliminacion no es directamente reversible; sin embargo, debido a la alta redundancia en los
datos biométricos de comportamiento, ain podria ser posible reconstruir los datos eliminados.
Para los métodos de conversién, a menudo observamos que el espacio de parametros para las
anonimizaciones es a menudo bastante pequerfio, lo que hace posible que un atacante pueda vincular
datos en claro y anonimizados mediante fuerza bruta sobre los pardmetros cuando se conoce
la técnica de anonimizacién. En general, encontramos que la reversibilidad de las técnicas de
conversion todavia tiene que evaluarse mejor. Para las técnicas de inyeccion de ruido encontramos
que la fuerte dependencia tanto temporal como fisiolégica es un problema ya que pueden usarse
para filtrar el ruido.

Con respecto a las técnicas que proporcionan privacidad diferencial, hemos observado que
ninguna de ellas puede utilizarse continuamente a lo largo del tiempo sin comprometer por completo
la privacidad del usuario. La razén radica en que el presupuesto de privacidad es necesariamente
finito, lo que significa, por la propiedad de composicién secuencial de la privacidad diferencial [178],
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Table 3. Vision general de los objetivos de privacidad que las diferentes técnicas intentan alcanzar.

Rasgo
Voz Marcha | Mov. Mirada | Ritmo Activ.
Obj. Privacida Mano Cardiaco | Cere-
bral
Atributo [192][102][162] [216][228][229] | [112] [166][96]| [264] [315][316] [173]
[27][233][82][11][39][47][109] [89] [167][286] [33] [165][44]| [308]
[104] [247][188]] [85] [294][116] [25]
[166] [268][120] [62]
[248]
Identidad [213][212][106][102][162][207] [174][275] [187] [5510264]| [23][221]] [215]
[283][103][214][295][320][200] | [276][277] [251][150] [33][155]| [46] [62]
[199][49][128][224][261][131] [130][89]| [84][193] [57][118]| [317] [180]
[3][233][17][81][176][231] [8][124] | [170][249] [152][55]| [125] [257]
[137][1][160][163][11][262] [274][111]] [296][80]| [85][293]| [203]
[9][312][217][99][142][143] [104][182] [293]
[235][234][253][7][45][209] [197][63] [293]
[185][109][304][306][184][201] | [245][101] [56]
[40][183][314][161][305][186] [190][195]
[185][218][307][43][65]
[297][239][177][91][232][256]
[252]

que se consumira completamente en algin instante de tiempo. Sorprendentemente, esto parece
estar en contradiccion con el uso previsto de la mayoria de las aplicaciones donde se garantiza la pri-
vacidad diferencial, a saber, el monitoreo continuo en escenarios de atencién médica, y los servicios
de identificacion y autenticacion (que claramente no son servicios de un solo uso). A este respecto,
el uso de nociones de privacidad relacionadas destinadas a observaciones continuas (por ejemplo,
privacidad diferencial de eventos w [136]) puede ser util. En general, se necesita mas investigacién
sobre como aplicar eficazmente la privacidad diferencial a los datos de comportamiento.

Hicimos la observacién de que la mayoria de los métodos no manipulan el aspecto temporal
de sus datos. Excepciones notables son Hirose et al.[111] y Maiti et al.[167]. Dado que todos los
rasgos resultan en datos de series temporales, manipular el orden temporal o las diferencias de
tiempo entre eventos podria conducir a algunas técnicas generales de anonimizacion que funcionen
para multiples rasgos. Para la proteccioén de atributos, encontramos que anonimizar atributos
intrinsecos (por ejemplo, edad, sexo) es dificil ya que no esta claro qué parte de los datos de
comportamiento es relevante para estos atributos. Por lo tanto, encontramos que los enfoques de
aprendizaje automatico generativo son un enfoque prometedor para abordar este problema, ya que
los modelos de aprendizaje automatico pueden aprender las dependencias intrinsecas entre datos
y atributos. Ademas, notamos una falta de incluso una comprensién basica de la conciencia de
privacidad de los usuarios y las preocupaciones sobre la privacidad del comportamiento. Estas
son necesarias para diseflar técnicas de proteccion que consideren las necesidades y requisitos del
usuario.

Encontramos que la metodologia de evaluacion entre los rasgos y métodos es bastante similar.
En general, se utiliza un sistema de inferencia/reconocimiento en los datos en claro y en los
anonimizados y luego se informa la diferencia en precision, a menudo sin reentrenar el sistema de
inferencia en los datos anonimizados. Encontramos que esta metodologia es demasiado simple ya
que la suposicion subyacente es que el atacante no es consciente de la anonimizaciéon. Una excepcion
notable son las técnicas de anonimizacién de voz mas recientes, que ahora dependen principalmente
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Table 4. Conjuntos de datos biométricos conductuales disponibles.

Nombre Participantes Publicado Fuente Rasgo

TIMIT 630 1993 [90] Voz

Albayzin 164 1993 [191] Voz

YOHO 137 1994 [37] Voz
BioSecurelD 400 2009 [83] Voz

Billeb et al. 701 2014 [27] Voz
Librispeech 1166 2015 [210] Voz

RSR2015 300 2015 [149] Voz

VCC 2016 10 2016 [278] Voz
DAIC-WOZ 189 2016 [284] Voz

VoxCeleb 1251 2018 [194] Voz

CSTR VCTK Corpus 110 2019 [300] Voz
AISHELL-3 218 2020 [309] Voz

Kassel State of Fluency 37 2022 [20] Voz

CASIA-B 124 2005 [323] Marcha
BEHAVE 125 2010 [28] Marcha
OU-ISIR 200 2012 [169] Marcha
EPIC-Kitchens 32 2020 [52] Marcha
IITMD-WFP 31 2021 [273] Marcha
ETRI-activity 3D 100 2020 [126] Movimiento
NTU60 40 2020 [156] Movimiento
BOXRR-23 105852 2023 [196] Movimiento
MCYT baseline corpus 330 2003 [208] Mov. Mano
SVC2004 100 2004 [311] Mov. Mano
GREYC 133 2009 [92] Mov. Mano
MNIST 500 2012 [66] Mov. Mano
Web-based keystroke 83 2012 [93] Mov. Mano
SMILE 30 2018 [76] Mov. Mano
ASLLRP 33 2022 [198] Mov. Mano
DOVES 29 2009 [285] Mirada
VR-Saliency 169 2018 [258] Mirada

Gaze Prediction 43 2018 [298] Mirada

Video viewing 50 2017 [158] Mirada
MPIIDPEye 20 2019 [265] Mirada
OpenEDS 157 2019 [87] Mirada
EHTask 30 2022 [119] Mirada

DGaze 22 2020 [71] Mirada
GazeBaseVR 407 2023 [159] Mirada

SUNY EEG database 50 1999 [202] Activ. Cerebral
UCI EEG database 122 1999 [21] Activ. Cerebral
BCI2000 106 2004 [250] Activ. Cerebral
DEAP 32 2011 [141] Activ. Cerebral
SEED 15 2015 [324] Activ. Cerebral
DREAMER 23 2018 [134] Activ. Cerebral
Temple University Hospital 579 2016 [205] Activ. Cerebral
Arias et al. 56 2021 [15] Activ. Cerebral
MIT-BIH ECG Arrhythmia 47 1979 [189] Ritmo Cardiaco
Phys. Technische Bundesanstalt 290 1995 [32] Ritmo Cardiaco

del marco de evaluacién comparativa del Desafio VoicePrivacy para evaluar la privacidad y utilidad
de sus técnicas. Esto demuestra que las iniciativas comunitarias pueden proporcionar una base
comun para la comparacién y mejorar la metodologia de evaluacion general de un campo.
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Solo un pequefio numero de articulos comparan sus propios métodos con los de otros, y debido a
las diferencias en los modelos de atacante y las fuentes de datos, son dificiles de comparar para los
lectores. También encontramos que no hay muchos enfoques [236, 319] para formalizar la privacidad
de los métodos de anonimizacién biométrica conductual, y la mayoria de las evaluaciones se basan
en estimaciones empiricas de privacidad. Otro problema es que la metodologia de evaluacion esta
demasiado cerca de la metodologia de evaluacién del sistema de reconocimiento que busca inferir
personas en un gran conjunto de datos con mala calidad de datos, mientras que un método de
anonimizacion también deberia funcionar en un tamarfio de grupo pequefio con alta calidad de
datos. Creemos que la falta de conjuntos de datos disponibles (ver Tabla 4) es uno de los principales
problemas que frena a los rasgos biométricos de comportamiento menos investigados. Para un
posible trabajo futuro, vemos la anonimizacién de los datos de mirada ocular y movimiento como
areas de investigaciéon prometedoras, ya que quedan muchos desafios, como lograr una buena
utilidad y aplicabilidad en tiempo real. Al igual que el Desafio VoicePrivacy, la mayoria de los
datos biométricos de comportamiento se beneficiarian de marcos de evaluacion impulsados por
la comunidad para aumentar la comparabilidad y el rigor de las evaluaciones de privacidad y
utilidad. Un area donde se combinan muchos rasgos biométricos de comportamiento es la creacion
de gemelos digitales, donde es una pregunta abierta si anonimizar los rasgos de comportamiento
independientemente unos de otros es suficiente para crear gemelos digitales respetuosos con la
privacidad, por ejemplo, para la realidad mixta.

7 Conclusiones

Anonimizar los datos biométricos de comportamiento es una tarea importante para proteger la
privacidad de las personas. En nuestra revision de la literatura, encontramos muchos rasgos de
comportamiento diferentes que deben tenerse en cuenta y desarrollamos una taxonomia para
clasificar las técnicas de anonimizacién que se les pueden aplicar segin el tipo de transformacion
de datos que realizan. Si bien la anonimizacion de voz ya es un campo de investigacion establecido
con muchos hallazgos, la mayoria de los rasgos biométricos de comportamiento han recibido
poca atencidén. Su proteccion, por lo tanto, sigue siendo una pregunta de investigacion abierta.
Ademés, encontramos que la mayoria de las técnicas de anonimizacién solo se evalian de forma
rudimentaria asumiendo un atacante débil. Mejorar la metodologia de evaluacién es, por lo tanto,
otra pregunta de investigacion abierta. Por ultimo, encontramos que el aspecto temporal de los
datos fue mayormente descuidado: por un lado, solo existen pocos enfoques de anonimizacion para
flujos de datos y, por otro, la mayoria de las técnicas de anonimizacion no perturban el aspecto
temporal de sus datos.
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