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iDESCIFRA TU SEGURIDAD! MENTES EN CLAVE ETICA PARA UNA CULTURA
DE PROTECCION DE DATOS

1. Presentacion

La AEPD reconoce y valora iniciativas educativas que promuevan el
conocimiento y ejercicio del Derecho Fundamental a la proteccion de datos en distintos
ambitos educativos y sociales, fomentando la incorporacion de la privacidad como un
valor esencial de la ciudadania digital. El presente Proyecto, llevado a la practica con
mis alumnos de Formacion Profesional, busca de modo pionero introducir la
metodologia del Aprendizaje Basado en el Pensamiento (TBL), desarrollada por
Robert Swartz, aplicando de modo practico la infusion del pensamiento critico y
creativo en el disefio y puesta en practica de actividades destinadas a la
sensibilizacion y prevencion de las distintas formas de violencia digital en el entorno de
internet, a través de las Rutinas y Destrezas de pensamiento, con el fin de activar el
potencial de los estudiantes de Bachillerato y Formacién Profesional, llevando a cabo
buenas practicas a través de herramientas y materiales educativos para mejorar el
aprendizaje y el pensamiento de calidad en aquellas etapas educativas en las que se
revela imprescindible una certera y eficaz ORIENTACION con mayusculas. Cabe
destacar la relevancia, innovacion y ejemplaridad del Proyecto, que contribuye a
concienciar sobre el valor de la privacidad y a realizar una utilizacion responsable y
segura de la informacién personal y la inteligencia artificial, tanto en el ambito de los
menores como de personas adultas.
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2. Objetivos (generales y especificos)
a) GENERALES

1. Guiar el proceso de autorreflexién del alumnado en las etapas de maxima
transicion, conociendo y valorando de forma ajustada su capacidad para
identificar los riesgos y violencia presentes en la red.

2. Sensibilizar sobre los diferentes tipos de violencia de género y acoso que estan
presentes en los espacios virtuales.

3. Proporcionar informacion precisa y adecuada sobre los perfiles de
vulnerabilidad ante las violencias 2.0, sobre todo en lo que se refiere a la
proteccién de menores y mujeres.

4. Propiciar el analisis, valoracién y eleccion de alternativas y toma de decisiones,
potenciando la autoorientacion, el analisis critico del acoso digital, la privacidad
y la autonomia.

5. Poner en valor los 17 Objetivos de Desarrollo Sostenible (ODS) de la Agenda
2030y, en particular, el ODS numero 5: Igualdad de género.
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b) ESPECIFICOS

1.

Hacer explicito qué hace que el pensamiento se realice con destreza a partir de
la préactica de las Rutinas y Destrezas de Pensamiento.

Elaborar y registrar el Mapa de Pensamiento en colaboracién con el alumnado
a través de un cauce original e innovador.

Potenciar una actitud creativa que fomente la construccién de roles de género
alternativos a los que provocan violencia digital contra las mujeres y nifas.

Involucrar a los alumnos en la practica de las Rutinas y Destrezas de
Pensamiento para una mayor proteccion en internet de su propia privacidad y
de las personas victimas de violencia digital.

Animar al alumnado a pensar sobre como han pensado (metacognicion) cada
vez que necesiten realizar un tipo especifico de pensamiento con destreza,
fomentando su desarrollo y pensamiento critico, sobre todo en relacién al uso
de la Inteligencia Artificial.

*Nota: Referencias genéricas. Todas las referencias para las que en este Proyecto se
utiliza la forma de masculino genérico deben entenderse aplicables, indistintamente, a
mujeres y a hombres.

3. Destinatarios

Los alumnos de Bachillerato y de Formacion Profesional constituyen un colectivo
heterogéneo, tanto si tomamos como referencia el criterio de la edad como de la
Familia Profesional. Presentan, sin embargo, una serie de rasgos comunes:

Son conscientes de que aprende lo que es util: ningun aprendizaje aislado es
relevante para los alumnos, el conocimiento practico es una herramienta con
valor social y con vital trascendencia en la carrera profesional.

Presentan un grado de madurez suficiente para poder desarrollar un
pensamiento critico y elaborar opiniones argumentadas.

Les interesa mas saber donde encontrar las cosas que saberlas, partiendo de
que la realidad es inabarcable, y mas desde la irrupcion de la IA.

Viven en un mundo en red: pueden crear, difundir y disponer de informacion.

Valoran el conocimiento que es util para sus vidas en el corto plazo, de cara a
conseguir un empleo.

Los recursos propuestos son extrapolables y plenamente transferibles,

realizado adaptaciones, a cualquier etapa educativa. La privacidad de los menores
en este Proyecto se ha preservado con corazones en sus rostros. El resto de
alumnado, mayor de edad, ha autorizado la difusion y cesion de su imagen.

4. Justificacion de la iniciativa

En las etapas de transicion, cada paso dado marca el camino a seguir, de ahi

la relevancia y trascendencia de la toma de decisiones por parte del alumnado.
Poniendo a su disposicién los medios, recursos, la informacion necesaria y los
instrumentos de analisis, articulados través de la aplicacién de las Rutinas y Destrezas
de Pensamiento, pretendo ayudar a mis alumnos a elegir de manera consciente,
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realista, autbnoma y responsable su proyecto de vida, siendo conscientes de los
peligros que acechan en las redes y como han de tomar las medidas precisas par a
proteger su privacidad y evitar ser futuras victimas de violencia en la red, haciendo
especial hincapié en la toma de conciencia de la imprescindible proteccién de los
colectivos mas vulnerables.

Este Proyecto busca ademas promover entre los ciudadanos el conocimiento de la
relaciéon entre la proteccion de datos y la sostenibilidad. Contribuye con sus
actividades y recursos a la sensibilizacién, concienciacién y conocimiento del
Objetivo de Desarrollo Sostenible nimero 5: igualdad de género. Se revela, por
tanto, imprescindible, trabajar desde los Centros Educativos los Objetivos de
Desarrollo Sostenible, centrandonos en el nimero 5, Igualdad de Género, y sus metas:

N TOEGEM
§ [l

» 5.1 PONERFIN A LA DISCRIMINACION

Poner fin a todas las formas de discriminacién contra todas las mujeres y las nifias
en todo el mundo.

= 52 PARTICIPACION PLENA DE LA MUJER E IGUALDAD DE
OPORTUNIDADES

Asegurar la participacion plena y efectiva de las mujeres y la igualdad de
oportunidades de liderazgo a todos los niveles decisorios en la vida politica,
economica y publica.

= 53 USO DE TECNOLOGIA Y ACCESO A TECNOLOGIAS DE LA
INFORMACION Y LA COMUNICACION

Mejorar el uso de la tecnologia instrumental, en particular la tecnologia de la
informacioén y las comunicaciones, para promover el empoderamiento de la mujer.

La AEPD ha presentado su Plan estratégico 2025-2030, centrado en la
innovacién responsable y la defensa de la dignidad en la era digital. Este proyecto
entronca de modo especial con el Principio rector “Proactividad y Prevenciéon”, en
cuya virtud las actuaciones de la Agencia se caracterizaran por su anticipacion a los
riesgos y desafios en materia de proteccién de datos, y se desarrollaran con una
perspectiva preventiva basada en la sensibilizacion, el asesoramiento y la supervision,
al objeto de evitar problemas antes de que se materialicen. También cobra especial
relevancia la “Defensa del interés general”, ya que el presente Proyecto hace suyo
el fin de salvaguardar de forma efectiva los derechos fundamentales y las libertades
publicas vinculadas a la privacidad y al tratamiento de datos personales, promoviendo
la confianza ciudadana y la equidad social en el entorno digital.

En lo que se refiere a los Ejes de actuacion, inciden directamente:

v El eje 4: Impulsar alianzas y colaboracion con entidades y
profesionales, ya que, en el ambito educativo, se estimulara la generacion
y la incorporacién de contenidos de calidad sobre privacidad, derechos
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digitales y proteccion de datos en los curriculos escolares, universitarios y
en la formacién docente. Ademas, se desarrollara una estrategia de
intervencion transversal orientada a colectivos vulnerables en el entorno
digital, con especial reflejo en los riesgos de la IA, replicando modelos
exitosos como los ya aplicados en el ambito de menores.

v El eje 7: Eje 7. Apertura, cercania y cultura de protecciéon de datos,
dado que se impulsara la cultura y alfabetizacion en la privacidad como
herramienta preventiva clave, impulsando materiales inclusivos adaptados
a distintos niveles y formatos, asi como acciones de sensibilizacién junto a
colectivos y entidades especializadas. Estas campanas se dirigiran tanto a
colectivos vulnerables (infancia, personas mayores, con discapacidad, por
razon de género u orientacion, o afectados por IA, entre otros) como a
colectivos sociales amplios (educativos, deportivos, culturales, festivos),
incluyendo protocolos de actuacion ante contenidos ilicitos y recursos
adaptados a cada entorno. Ademas, el voluntariado educativo encaja
perfectamente en este Proyecto, alineado con la estrategia creativa
divulgativa a desplegar.

Al igual que no se nos pasa por la cabeza que un alumno no sepa resolver una
ecuacion, o no conozca a Newton, se hace imprescindible implantar una “Cultura de
la proteccion de datos” que atine el conocimiento de los recursos tecnolégicos,
histéricos, juridicos, didacticos y educativos que ofrece el respeto y la
sensibilizacion respecto de la privacidad y proteccién en internet en el ambito
educativo, con el fin de, con ello, fomentar el respeto, la orientacion para unas
relaciones saludables sin chantajes, acosos ni humillaciones, la igualdad de género y
oportunidades, la prevencién de riesgos en internet y las habilidades sociales,
disefiando un Proyecto integral que contribuya a concienciar sobre el valor de la
privacidad y a realizar una utilizacion responsable y segura de la informacién personal
y la inteligencia artificial.

5. Metodologia

El punto de partida son las tres piedras angulares de las nuevas aulas del siglo
XXI: pensamiento, comunicacion y colaboracién. Tradicionalmente, el pensamiento y
las emociones se han considerado en conflicto, presentandose como una lucha entre
ambos. Esta metodologia apuesta por un cambio de paradigma, partiendo de una
uniéon mas natural y satisfactoria entre los dos.

Frente a la concepcion clasica, centrada en el docente tradicional/magistral y la
memorizacion del alumnado como base principal del aprendizaje, en general, y del
proceso orientador, en particular, esta alternativa implica un aprendizaje
eminentemente activo, centrado en el estudiante como protagonista. Se ve impulsado
por el uso explicito y habil de las estrategias de pensamiento creativo y analitico e



"infundidas" (integradas) en la instrucciéon de contenido, guiadas por la metacognicion
y reforzadas por el desarrollo de buenos habitos de pensamiento.

Una Rutina de Pensamiento es un modelo/patrén sencillo de pensamiento
que se puede usar repetidas veces. Se puede integrar facilmente en el aprendizaje.
Consisten en pocos pasos, faciles de ensenar, aprender y recordar, se usan
repetidamente, pueden utilizarse individual o colectivamente y se pueden usar en
variedad de contextos. (Del Pozo, 2009). Mas elaborada, hablariamos de Destreza.

6. Buenas practicas, recursos y materiales educativos elaborados

Se entrega a los alumnos un organizador grafico, segun la rutina de
pensamiento que se quiera trabajar, pudiendo mostrar visualmente un modelo que
guie sus pasos, ayudando a hilar los conceptos y relacionar esos conocimientos de
manera mas clara. Se han disefiado los siguientes recursos y materiales educativos:

FIABILIDAD DE FUENTES ESCRITAS: Con esta rutina el alumnado podra determinar
cuando busca informacién, cuanta es real y fiable, ademas del grado de probabilidad.
Se proporciona la siguiente ficha de apoyo, plasmando la informacion extraida a modo
de conclusion, clasificando la evidencia en el organizador grafico de la rutina.

FICHA PARA JUZGAR LA FIABILIDAD DE T ———— g

LAS FUENTES ESCRITAS
El autor
a |

Q
=]

a
Contenido escrito
Q

Q
Q

a
Fuente de informacién
=1

Q
Q

a
Otros/Corroboraciéon
Q

Q

»

Aplicaciones desde el punto de vista de la orientacion para la concienciacion
sobre el valor de la privacidad en el ambito educativo y una mayor proteccion frente a
la violencia digital.

-Concrecidon de organismos publicos y privados a los que acudir para recabar
informacion fiable sobre privacidad.

-Busqueda en la red y analisis de ofertas de empleo reales, identificando aquellas
gue presentan sesgos sexistas o de cosificacion de la mujer.

OFERTA TS e -
: _ _ CAMARERAS SEXYS PARA NUEVO
S6 buscan chicas para trabajar en el servicio

doméstico como limpiadoras sexys o desnudas con FURANCHO
experiencia en el sector de la limpieza va enfocado al
sector naturista(nada de sexo), un nuevo proyecto a

implantar en Espaiia interesadas contacten al correo

9 Pontevedra | 4 min

Buscamos chicas jovenes hasta 35 afos para
camareras en nuevo furancho. Si eres una
Naturist chica extrovertida y deshinibida y crees que

puedes trabajar en un sitio asi escribenos
CONTACTAR : P .
dejando vuestro movil y te entrevistaremos.




Camarera para pub en Aranjuez | |

Pub Aranjuez - Aranjuez, Madrid EMPLEADA DEL HOGAR O

1 f
$UE UE a

Ref: 327335567

OFERTA

CAMARERA PARA PUB EN ARANJUEZBUSCAMOS
CAMARERA FIN SEMANA Buscamos para pub en Aranjuez Se busca empleada del hogar Sexy. El traba;o seria I‘mpmr una
chica entre 25 A 35 afios. Alta en 5. 5. debe de ser sexy casa dos veces por semana dos horas cada dia imprescindible
atractiva minimo 95 pecho. Vestir sexy tipo Mini y escote, en lenceria, trabajo bien renumerado , solo limpieza si hubiera
Sélo camarera de pub sin otros servicios. Horario de 19 sexo se abonaria la diferencia . Chica de 20 a 40 en buena
00h 2 02. 00h llamar por wassap o Mandar forma contacto forma fisica , buenos senos y agradable . Absténganse cardos
y foto para entrevista
Tipo de puesto: Temporal
Salario: 40,00€ a 50,00€ /dia

Cocineros y camareros (LA_CORUNA) ri81880327 14 horas

CAMARERA. GALICIA. SANTIAGO. ORDES

Se necesita camarera pasra bar de pueblo a una hoRA DE SANTIAGO Y A 15
MINUTS DE ARZUA Y ORDENES. imprescindible chica trabajadora responsable
guapa y un poco puta, con un trato agradable con los clientes. incorporacion
inmediata y contrato fijo. sueldo 1500eur. Opcion de alojamiento si eres de lejos

-Debate dirigido: Informacion relevante a incluir en el curriculum vitae o en la
entrevista de trabajo si eres mujer. 4 Es necesario incluir si tienes hijos o si te gustaria
tenerlos? ¢ Ocultar que has sido victima de violencia digital?

-A la hora de comprobar la fiabilidad de las fuentes escritas, tomamos la Red
Social X (antiguo Twitter) como referencia. Muchas opiniones, informacién, bulos...se
entremezclan en la red. Con posterioridad, se procede a la busqueda de informacion
real y fiable, tal y como se ha expuesto el proceso en la ficha de la Rutina de
Pensamiento.

RELACION PARTES-TODO: Se trata de una destreza que sirve para el Analisis de
objetos/ideas, de problemas y toma de decisiones y como repaso de contenidos de
forma cooperativa. Los alumnos deben plantearse las siguientes cuestiones:

+ ¢ Qué partes mas pequefas forman el “todo”?

+ Para cada parte jqué pasaria si faltara?

+ ¢Cual es la funcién de cada parte?

+ ¢Como interaccionan las distintas partes para hacer
del “todo” lo que es y hacer lo que hace?

Aplicaciones desde el punto de vista de la
orientacion para la concienciacion sobre el valor de la privacidad en el ambito
educativo y una mayor proteccion frente a la violencia digital.

-Autoconocimiento: deteccién de puntos fuertes y débiles y elaboracién de perfil frente
a los riesgos presentes en la red a través de un analisis DAFO (deteccion de sus
debilidades, amenazas a las que se enfrentan, fortalezas para combatirlas y
oportunidades presentes en el entorno)



-Torre de datos cooperativa: se trata de una actividad muy gratificante en la que los
alumnos se sienten parte de un todo. Partimos de los siguientes materiales:

+ cinta de celofan

4+ Uuna gominola

+ Uun paquete de espaguetis
+ tiempo limitado

Cada grupo debia crear, por equipos, la torre de pasta mas alta que fuese capaz de
sostenerse sin ayuda externa. Para ello tendran que comunicarse, cooperar entre si,
establecer un prototipo, planificar, repartir tareas, coordinarse y alcanzar un objetivo
comun. Desde el punto de vista de su privacidad en la red, se consideré que cada
espagueti constituia un dato, informacién o imagen sensible relacionada su seguridad.
Si cada integrante afadia un espagueti a la torre, debia asegurarse que estaba
adecuadamente protegido, que no tenia roturas, que queria aportarlo y compartirlo con
los demas, como metafora de subirlo a la red. Asi, todos y cada uno de ellos fueron
tomando conciencia de la importancia de proteger sus datos, llegando a construir una
gran torre constituida sélo por aquellas informaciones que conscientemente querian
compartir.

-Tejiendo las emociones: analisis de un elemento, las partes que lo conforman,
concrecién de funciones e importancia y lo que ocurre en ausencia de alguna.
Posteriormente, se procede de como complementario a realizar una “Tela de arafia de
mis emociones”. La actividad consiste en que los alumnos han de puntuar de 0 a 10
las emociones que se hallan de modo presente en su vida, mas representadas en su
manera de ser y, sobre todo, a la hora de enfrentarse a los riesgos presentes en la
red. Se les puede preguntar por como se sentirian ante determinadas situaciones:

» Una persona de tu clase expande rumores sobre ti en grupo de WhatsApp que
no son ciertos.

» Insultos aludiendo al fisico tras subir una fotografia en bikini a Instagram.
» Tu pareja te espia el teléfono movil.

» Crean un perfil falso de Instagram con fotos tuyas comprometidas generadas
con IA.

> Intento de sextorsion.

» Te sacan fotos desnud@ sin tu consentimiento.



>

Alguien intenta averiguar tu contrasefia de acceso a Instagram.

Un “amigo” hace una captura de una conversacion que ha mantenido contigo
por WhatsApp y se la envia a otra persona.

Tu pareja te pide que le des la contrasena de tu teléfono movil y te hace
chantaje si no se lo quieres dar.

Has hecho un video de TiK-ToK y ahora aparece en una pagina de contactos.

Trabajamos las siguientes ocho emociones basicas, aunque se pueden alterar y
seleccionar dependiendo del nivel del grupo, el grado de madurez, mayor numero de
chicos que de chicas...

Miedo
Alegria
Amor
Sorpresa
Asco
Tristeza
Ansiedad
Enfado

Una vez que han realizado puntuaciones de las 8 emociones basicas elegidas, los
alumnos crearon un grafico con la imagen de una tela de araia, aportando una visién
global de cédmo se siente la persona.

LA TELA DE ARARNA DE MIS EMOCIONES

Emociones * | Puntuacidn -
Amor
Ansiedad
Enfado
Tristeza
Asco
Miedo

Alegria

- B o e o (R

Sorpresa

LA TELA DE ARANA DE MIS EMOCIONES

Amor

Ansiedad

& e b ;o ta W

Enfado

Miedo Tristeza



COMPARA Y CONTRASTA: Se utiliza fundamentalmente para analizar y comparar
distintos objetos, alternativas e ideas, permitiendo detectar las ideas previas, buscar
puntos en comun y diferencias e incluso plantear hipétesis. Los alumnos deben
plantearse las siguientes cuestiones:

COMPARA Y CONTRASTA (ABIERTO)

+ ¢En qué se parecen?

+ ¢En qué son diferentes?
, . , . . | —
+ ;Qué semejanzas y qué diferencias son R
importantes? —
| E—
-

=+ Elaborar una conclusién que implique una idea
nueva que conecte con alguno de los patrones

identificados

Aplicaciones desde el punto de vista de la orientacion para la concienciacion
sobre el valor de la privacidad en el ambito educativo y una mayor proteccién frente a
la violencia digital.

-ldeas, imagenes y creencias. Busqueda de estereotipos de género en internet,
para hombres y mujeres.

-En un universo paralelo: Partiendo de imagenes reales de publicidad machista, el
fotégrafo Elli Rezkallah crea un universo paralelo, recreando las mismas situaciones
pero cambiando los roles. Se procede al analisis de las imagenes realizando la rutina
de Compara y Contrasta, ideal para esta actividad. Se plantean las siguientes
preguntas: ;Qué sentimientos te suscita la visualizacion de las imagenes? ¢ Crees que
son fiel reflejo de las sociedades de cada momento? ;Qué elementos te sorprenden?
¢ Qué roles aparecen reflejados? ¢ Subyace acoso o violencia digital explicita? ;Qué
caracteristicas y cualidades tienen las mujeres reflejadas en las imagenes antiguas?
¢ Podrian aplicarse a los modelos del hoy?

p him where
he belongs...
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show her ~ show him
it's a man’s world it’s a woman’s world

B

- “Don’t worr
4 / darling, you |
|
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7
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the beer!” |
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Women don't leave the Kitchen!

We all know a woman's place & in

the home, cooking a man a deliclous
meal, But i you are still enjoying the l'
bachelor’s life and don't have a Tintl

miss waiting on vou, then come down

1o Hardee's for something sloppy and

hastily prepared

It's nice to have a girl around the house.

Bhungh o we & b o o s e e b B 8 g e 6 e o B e B L
o e W e o (A e e e Bt e e iy s e W o 00N
-y Vo iy Ay S’ ) BV Spp vy ot ot
 —— . v — ¥ g § Vo g - Kt F13 W i st

Dacron. .. -,......,.“m

Men don't leave the Kitchen!

We all know a man's place is in

the home, cooking a womas a delicious .

meal. But if you are still enjoying the

singe life and doo't bave & litle mister .V B
waiting 0n you, then come on down to e

Hardee's for something sloppy and besti

It's nice to have a boy around the house,

-
USRS p— uggy
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La actividad remata con la visualizacién del corto Cambio de Roles, que muestra e
invita a reflexionar sobre cémo se sentirian los hombres en un mundo de acoso
dominado por mujeres.

Majorité opprimée

»_ ol

"
a / Jean de Sagey - Décagl
Turoche - Costumes

-Partiendo del analisis de su identidad digital, procedimos a analizar su reputacién en
redes. Para ello, lo primero que se les pide es que busquen su nombre en Google.
Resulta llamativo que solo dos alumnos de los presentes lo habian hecho alguna vez.
Se sorprenden por la cantidad de informacién que figura de ellos mismos: DNIs, fotos,
participacidon en carreras populares, participacion en concursos, citaciones...

-Compara y contrasta las preocupantes estadisticas del estudio ‘Violencia contra
mujeres, nifas, nifos y adolescentes en el ambito digital’, segun distintas
variables, elaborado en 2025 por el Ministerio de Igualdad. ;Qué semejanzas y qué
diferencias crees que son importantes? § Como son las paginas web misoginas? Qué
nuevos delitos tienen necesidad de tipificarse al estar relacionados con la identidad
digital y la manipulacion mediante 1A?

ESTUDIO

VIOLENCIA CONTRA MUJERES,
NINAS, NINOS Y ADOLESCENTES 13
EN EL AMBITO DIGITAL



https://observatorioviolencia.org/wp-content/uploads/Violencia_mujeres-ninas-ninos-y-adolescentes_ambito-digital.pdf

-Gestion de la informacién que los demas conocen de nosotros en redes, para lo que
elaboraron su propia ventana de Johari.

AREA
PUBLICA

#CONOCIDO POR LOS DEMAS

LOS LA VENTANA
DE JOHARI

AREA AREA
OCULTA ¢ DESCONOCIDA

#NO CONOCIDO POR LOS DEMAS

#CONOCIDO POR M| #NO CONOCIDO POR M|

YO
Fuente: diario El Pais

La actividad consiste en cumplimentar, de modo individual, las cuatro areas que
componen la ventana:

7
L4

3

%

7
L4

Area publica: Lo que conocen los demas, lo que conocemos nosotros. La
manera habitual en la que nos comportamos, nuestras inclinaciones
personales.

Area oculta o zona intima: No la conocen los demas pero si nosotros. Miedos,
conflictos, angustias, suefos.

Zona oscura o desconocida: Nadie lo sabe, ni los demas ni nosotros mismos.

Area ciega o social: Lo conocen los demas, pero nosotros mismos no
conocemos. Percepcion que tienen el resto de personas de ti. Si nos lo
cuentan, nos puede servir para seguir o no con ciertas actitudes o
comportamientos.

-Mapa de la empatia: implica el conocimiento en profundidad de una persona,
analizada desde diferentes perspectivas.

{Qué
PIENSA Y SIENTE?
Lo que realmente importa

Principales preocupaciones
Inquietudes y aspiraciones

Qué (Qué
OYE? ° VE?
Lo que dicen los amigos Entorno
Lo que dice el jefe Amigos
Lo que dicen las personas influyentes La oferta del mercado
iQué
DICE Y HACE?

Actitud en publico
Aspecto
Comportamiento hacia los demas

ESFUERZOS RESULTADOS
Miedos Deseos/necesidades
Frustraciones Medida del éxito
Obstaculos Obstaculos

Herramienta disefada por XPLANE

En este caso, los alumnos se ponen en la piel de
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una mujer que es superviviente a la violencia digital

un estudiante que sufre ciberbullying

una adolescente que apenas tiene conocimientos sobre privacidad en la red

un menor que es extorsionado tras visitar una web de citas

una victima de violencia de género descubre una app de rastreo instalada en
su teléfono movil

ASANENENEN

¢ En qué se parecen?

¢ En qué son diferentes?

Comparamos y contrastamos lo que ven, piensan, dicen, sienten, motivaciones...de
estas personas, lo que ofrece al alumnado una visibn mucho mas empatica de los
perfiles analizados.

Posteriormente, pasamos a analizar casos reales que comparte la pagina del INCIBE,
tales como grupos online que promueven trastornos de la conducta alimentaria entre
menores, resefas falsas que ponen en riesgo la reputacion de una tienda, menor con
discapacidad intelectual es victima de una comunidad peligrosa...

EXPLICACION CAUSAL CON DESTREZA. MANUAL PARA EVITAR TROPEZAR
DOS VECES CON LA MISMA PIEDRA: Permite analizar las causas de un fracaso,
una mala decision, una iniciativa errénea, desde un plano consciente y realista para
aprender de los errores y evitar cometerlos en el futuro en una situacién analoga.
Nuevamente se proporciona ficha de apoyo, plasmando la informacion extraida a
modo de conclusion, clasificando las evidencias en el organizador grafico de la rutina 'y
otorgando un refuerzo positivo.
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https://www.incibe.es/linea-de-ayuda-en-ciberseguridad/casos-reales

FICHA EXPLICACION CAUSAL CON DESTREZA. MANUAL

PARA EVITAR TROPEZAR DOS VECES CON AL MISMA PIEDRA Lot

p 28

LQUE INFORMACION

¢Qué hecho ha ocurrido del que queremos conocer la causa o

EXPLICACION CAUSAL CON DESTREZA

evpencis

p

LA causa 3

las causas?
¢Cudles son las posibles causas del acontecimiento?

) possLe causs
Para cada posible causa,

a) ¢Qué informacion necesitas encontrar para determinar si
es probable o improbable?
b) ¢Qué evidencias has encontrado?, écuentan a favor o en

contra de la probabilidad de la causa o son irrelevantes?

¢Es esta causa probable, improbable o dudosa?

éQué causa es mas probable teniendo en cuenta las

13131

evidencias? POSBLES EVDENCAS

EVIDENCIAS ENCONTRADAS

Aplicaciones desde el punto de vista de la orientacion para la concienciacion
sobre el valor de la privacidad en el ambito educativo y una mayor proteccion frente a
la violencia digital.

-Escalera de la violencia: Visionado del video “Pepa y Pepe” de Carmen Ruiz
Repullo, con su escalera de la violencia en la pizarra o en soporte papel. Se procede a
la formacién de grupos de 4-5 personas configurados por la docente. En el grupo, los
alumnos comentaran el video y compartiran su punto de vista, aportando (si se da el
caso) alguna experiencia de relacién que conozcan o que hayan vivido que se parezca
en algun punto con la explicada en el video, a partir de una serie de cuestiones
planteadas:

f\ Violencia fisica
severa

m Agresién sexual
A con fuerza

4
r\ Amenazas
)
4
(’3 Agresiones fisicas
A iniciales

f\ Intimidacién

N
4

r\ Desvalorizaciones,
L humillaciones e insultos
A
f\ Agresiones sexuales
A bajo falso consentimiento

A

[\ Chantaje y culpabilizacion
A
P |
r‘\ Aislamiento amistades-
ot hobbies-familia

Control: ubicacion-amistades-
estético-redes sociales-maévil

s ¢En qué peldano crees que comienza la violencia digital?
% ¢Qué es la violencia de control?

% ¢Crees que la ejercen por igual chicos y chicas?
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s ¢ Cual es el mito del amor romantico?

-Nube de palabras: entre todos de modo colaborativo van saliendo a la pizarra y
escriben palabras que reflejan su relacion con las redes. Es curioso destacar que, de
entre todas las formas posibles, optan por un corazén, argumentando que, siendo
conscientes de los peligros que implican y sus repercusiones, no pueden vivir sin un
mundo digital

bullying . pOSt
comunicacionfiltros

sociales
exposicioncomMpartirfake news
postureo

fo\ochantaje
\\Cb\(o amigos

sexting "o
=7

Q PN blog
\)Q)C’vulnerabludad
“»veonfidencialidad
%prlvaCIdade%d\“
.uéng)srmamon

-Juego de roles: Se realiza en un espacio comun (clase, biblioteca...) con varios
alumnos, que por turnos expresaran oralmente sus opiniones y vivencias. Se ponen
varios montones de tarjetas por colores azul, morado y verde, y cada color representa
diferentes opciones

7
L4

Verde. Opinidén: Tienen que decir lo que piensen de lo que han leido en la
tarjeta sobre la IA y si estan de acuerdo o no, y argumentarlo.

7
L4

Azul. Verdad o mentira: Han de debatir si lo que pone en la tarjeta creen que es
asi, 0 es un tdpico, creencia errénea, machista...

7
L4

Morado. Preguntas: Los alumnos han de contestar a las preguntas indicadas,
del tipo: ¢Lo has hecho tu alguna vez? ;Has visto a alguien hacerlo? ;A
quién? ;Como actuaste en ese momento?
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-¢Me pueden despedir por subir mis fotos personales a la Red? Analisis
despidos procedentes que recoge Elpais.com

- Video en Facebook. En abril de este afio el T3J de Madrid
declard procedente el despido de un trabajador gue difundid
a traves de Facebook unas grabacicnes qgue habia realizado en
el interior de las instalaciones de la empresa, llevando el
uniforme de trabajo en el que aparecia el nombre v el logo de
la compariia. En el video bailaba, insultaba a sus superiores v
hacia gestos con el dedo corazon alzado de ambas manos

(pinche agui para acceder a la sentencia).

- Falsas acusaciones. En un caso resuelto por el TSJ de
Catalufia en enero de 2017 una trabajadora desde su cusenta
de Facebook habia lanzado un comentario en el gue acusaba a
dos comparneras de la residencia de ancianos en la gue
trabajaba de maltratar a residentes, v afirmaba que la
empresa conocia v consentia estas actuaciones gue de ser
ciertas supondrian la comisién de un delito (pinche agui para

acceder a la sentencial.

- Ofensas a companeros. E1 T5] de Aragon decidid en mavo
de 2016 gue era valido el despido de una empleada de una
clinica qgque disgustada con el reparto de los turnes de trabajo
insultd a sus companeros v responsables a traves de su perfil
de Facebook, identificando la empresa para la que todos ellos

trabajaban (pinche agui para acceder a la sentencial.

- Insultos un superior. En noviembre de 2015 el TSJ de
Cataluna determind la procedencia del despido de un
trabajador que publicéd un comentario en Facebook en el gue
graves insultos machistas hacia su jefa (pinche aqui para

acceder ala sentencial.

-¢,Por qué alguien en quién confiaba me ha traicionado y reenviado mis fotos?

-¢Mis contrasefas son poco seguras?

-, Soy mas vulnerable si me conecto a una Wifi publica?

de

-¢,Como ha acabado un video personal mio en manos de una persona con la que me

llevo mal?

-¢,Han hackeado mi cuenta y suplantado mi personalidad?
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DESARROLLAR IDEAS CREATIVAS: Yendo mas alla de la clasica lluvia de ideas,
esta rutina reta a los alumnos a que encuentren productos creativos que muestren
como objetos de la vida cotidiana se unen para crear algo nuevo, utilizandose de una
forma original.

FICHA PARA DESARROLLAR IDEAS CREATIVAS

1. éiPara qué estamos considerando posibilidades?

2. éQué posibilidades se te ocurren?

i)

§

4. éQué posibilidades originales o poco usuales puedes
generar combinando las categorias anteriores? SIERRUEO, ik

POSIBILIDADES INUSUALES.

3. ¢En qué categorias agruparias las posibilidades
propuestas? iExisten otras posibilidades que no se
hayan mencionado?

5. éQué informacién necesitarias para decidir cual de estas
posibilidades se ajusta mejor a nuestro objetivo?

Aplicaciones desde el punto de vista de la orientacién para la concienciacion
sobre el valor de la privacidad en el ambito educativo y una mayor proteccion frente a
la violencia digital

-Calentar motores para salir de la zona de confort, realizando actividades de
creatividad y pensamiento lateral. A través de la puesta en practica de los distintos
retos, se busca generar habitos para emplear nuevos enfoques de cara a la resolucion
de problemas, empleando puntos de vista diferentes y, sobre todo, tratando de dar un
salto que les mueva de sus pautas habituales de pensamiento légico.

16 | 06 | 68| 88 9%

;Podrias decir en qué plaza esta aparcado el coche?

-Creacion de campana publicitaria a través del storytelling redisefiando objetos o
situaciones cotidianas, creando y escenificando situaciones y esléoganes contra la
violencia digital a favor de la concienciacién y proteccion de la privacidad. Toma de
fotografias, disefio y retoque de imagenes, con fomento del trabajo en equipo y la
puesta en valor de la figura de la mujer. Fantastica campafa disefiada por grupo de
Grado Medio de Estética y Belleza, eminentemente femenino.
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i
SUPLANTACION
TAMBIEN ES
VIOLENCIA.SE
TUMISH@
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ANTE EL ACOSO Y LA VIOLENCIA

NO TE LAVES LAS MANOS
B .
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MAQUILLAR
EL ACOSO
TE
CONVIERTE
EN
COMPLICE

UIGILA A QUIEM ABRES LA FUERTA DE TU
FRIVACIDAD EH IMNTERHET

m
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-Creacion de videocurriculum y herramientas de Self-marketing con enfoque de
género.

-Networking y creacion de marca personal.

-El titular creativo: Cada miembro del aula ha de poner 10 titulares a la imagen
mostrada, sin censura, sin juzgarse, escribiendo las ideas que le vengan a la mente.
Con posterioridad, cada participante selecciona los dos titulares que, a su criterio, son
mejores, y los ponemos todos en comun en gran grupo. Algunas ideas surgidas
(fantasticas) fueron:

7
0.0

A por ella

Los pajaros de Hitchcock
Lapidacion

Todos dicen

Polvareda

Cuando el rio suena agua lleva
Hablan, luego cabalgamos
Esclava de tus palabras

Sin salida

Batallon de combate

7
0.0

7 7
0'0 0'0

7
0.0

7 7 7 7
0'0 0'0 0'0 0'0

7
.0

*,

-Damos valor a nuestro valor: seleccion de billetes de distintas partes del mundo
para poner en valor la figura de la mujer, desde la diversidad cultural, estableciendo un
paralelismo entre el importe econdémico que marcan y el valor, entendido como
importancia, significado y arrojo, que tienen las mujeres del siglo XXI. ¢ Protagonistas?
Mis alumnas de Grado Superior de Estética Integral y bienestar, grupo 100%
femenino.
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¥y Badalic

-El periddico del futuro: muchos de mis alumnos han crecido con Harry Potter. Se les
invita a viajar en el tiempo, concretamente situandose en afo 2015, y se les
encomienda que ejerzan de periodistas visionarios y redacten el Daily Prophet (diario
presente en la famosa saga) realizando predicciones en forma de noticia en lo que a la
Proteccion de Datos se refiere. Los resultados fueron espectaculares.

ﬁqmux ﬁmpm:'r

No ha sdo arte de magia. aos
de trabajo y conciendiacion a la
poblacion en general. jovenss y

i LA AEPD GONQUISTA EL ESPAGIO
El robo de contrasedas y

deda\esemamdsem P Los daos o conocen fronteras,
W e e e P 0 cue 2 preccicn ha 2o
ol plarens
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-Pasamos factura al acoso en la red: Insistimos en que un comportamiento
inadecuado, bien por accion, bien por omision, puede pasar factura. Para hacer
hincapié en tal concepto, los alumnos debieron cumplimentar su propio ticket de
privacidad, otorgando con mucha creatividad, valor monetario a aquellos conceptos
importantes para ellos.

PRIVACIDAD STORE

CALLE DE LA LIBERTAD, &7
PAIS DE TUS SUENDS
SENTIRME SEGURA 3788337376
CONFIANZA EN AMIGOS 8593896311
DUENA DE MIS DATOS 9664667788
GESTION DE MI RED 6367474784

TOTAL: $30634398261.00

CONOCE EL VALOR

LA TIENDA DEL ACOSO
CALLE HOSTIGAMIENTO. 666
INFIERNO EN LA TIERRA

INSULTOS AL FISICO 83496824744
SENTIRME HUMILLADA 9627374749
AISLAMIENTD 6262736464
AMENAZAS EN LINEA 1237182374

TOTAL:

TU PROTECCION NO TIENE

$27697118331.00

DE TU PRIVACIDAD PRECIO

PREDECIR LAS CONSECUENCIAS DE LAS OPCIONES: A partir de la informacion
contenida en la ficha de apoyo, se parte de evidencias para predecir del modo mas
fiable posible sus consecuencias, concluyendo la opcion mas aconsejable.

PREDECIR CONSECUENCIAS DE OPCIONES
EVIDENCIAS

FICHA PARA PREDECIR LAS CONSECUENCIAS DE LAS OPCIONES
CONSECUENCIAS

é consecuencias tendria la opcién que estamos
ndo?

and

VALORES

b. ¢Es importante?

3. ¢Qué probabilidad hay de que o

nnnnnnnn
vvvvvvvvv

1a opcion aconsejable?

Aplicaciones desde el punto de vista de la orientacion para la concienciacion
sobre el valor de la privacidad en el ambito educativo y una mayor proteccién frente a
la violencia digital.

-En gran grupo, se efectua un listado de evidencias relacionadas con la privacidad
en la red, su importancia y probabilidad. Con posterioridad, cada integrante ha de
exponer en menos de un minuto oralmente las posibles consecuencias que podrian
desencadenarse.




-Evidencias: Comparto informacién con otros usuarios en internet. ;Probabilidad de
que mis datos se vean difundidos?

-Evidencias: Soy una persona inocente, extrovertida y habladora. Me gusta estar en
contacto con la gente. ;Probabilidad de ser engafada o extorsionada si entablo
relaciones a través de Tinder?

ELEGIR PARA RESOLVER PROBLEMAS CON DESTREZA: Ante un problema se
plantea una disyuntiva, se han de seguir una serie de pasos hasta llegar a la eleccion
final optima.

ELEGIR PARA RESOLVER PROBLEMAS CON DESTREZA

ELEGIR PARA RESOLVER PROBLEMAS CON
DESTREZA

1.Inventario mental: ¢Qué cosas puedo hacer?

2.¢Qué pasara si hago estas cosas? Concrecion
de pros y contras para mi Proyecto de
Orientacion.

3.¢Qué sera bueno hacer? Eleccion final. ) ]
Aplicaciones desde el punto de

vista de la orientacion para la concienciacion sobre el valor de la privacidad en el
ambito educativo y una mayor proteccion frente a la violencia digital:

-Problema: Si creo una empresa 4qué implica integrar en ella la Responsabilidad
Social Corporativa? Inventario: Proteccién medioambiental, gestion de privacidad de
trabajadores, apoyo a colectivos desfavorecidos, contratar a personas que han sido
victimas de violencia digital...Opcién: Contratar a victimas de violencia digital. Pros:
Mejora de imagen, contribuir a la mejora de la sociedad, dar una segunda oportunidad
a quién lo necesita. Contras: Prejuicios sociales.

-Problema: Quiero cerrar una Red Social. Inventario: Vencer mi inseguridad, acudir a
ayuda de un experto informatico, falta de medios, asesoramiento institucional, superar
miedo al fracaso. Opcion: Asesoramiento institucional. Pros: Atencion personalizada,
conocimiento de herramientas, apoyo para explorar mis talentos y fortalezas. Contras:
Tiempo de espera, temor a no eliminar y borrar definitivamente mis datos y fotos.

-Problema: Hacer frente a mi miedo a hablar en publico, me siento mas cémodo tras
una pantalla. Inventario: Apuntarme a oratoria, hablar delante de amigos y familiares,
exponer en clase, presentarme a un concurso de Elevator Pitch, cantar. Opcion:
Hablar delante de amigos y familiares. Pros: No se reiran de mi, me aportan confianza.
Contras: Falta de especializacion y de dominio de técnicas de oralidad y exposicion.
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-Visualizacion de la serie de cortos H24, material extraordinario que implica un
manifiesto reivindicativo contra las conductas de acoso continuo que has de
sufrir las mujeres durante las 24 horas del dia. Cada corto representa una hora del dia
y cada una de ellas, un testimonio real de una mujer europea. Los cortos, relatados en
primera persona, tratan temas como

El consentimiento
La humillacién

El maltrato

El miedo

La violacion

La violencia fisica
La presion social
El acoso en la red

La actividad consiste en realizar, para cada uno de los cortos, un inventario mental
poniéndose en el lugar de cada una de las protagonistas, con el fin de intentar resolver
con destreza los problemas que a cada una de ellas se le plantean. Como ejemplo
ilustrativo, el primero de ellos nos presenta una situacion en un autobus en la que la
protagonista es una mujer acosada durante su trayecto después de salir del trabajo lo
hace narrando la postura del acosador, que no parece ver nada malo en ensefiar a la
mujer la pantalla del movil con la pregunta “; Te puedo lamer?”, después de interpretar
que sentarse a su lado y sonreir con amabilidad eran un gesto que iba mas alla.

Estoy confundida,
¢ qué quiere decir eso?

-Realizacién de la dinamica GROW, de cara a disefar una estrategia de identidad
digital y proceder a su posterior seguimiento:

+ GOAL (Objetivo)

+ REALITY (Punto de partida)
+ OPTIONS (Opciones)

+ WILL (Accion)
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-Influencers contra el acoso: Hoy en dia es innegable el poder de las redes, aunque
cabe destacar también su potencial labor pedagdgica. Reflexiones, acciones,
activismo...llevado a cabo por personas que admiran, relevantes para nuestro
alumnado, en ocasiones tienen mucho mas impacto que mil talleres que puedan
programarse en los Centros Educativos. Asi, a raiz de este Tweet de la actriz Ana
Milan, planteé a mi aula la reflexién ¢4lo pasas o lo paras?, tomando ademas como
documento de referencia para plantear la actividad la guia de Educasinc para frenar la
difusién de bulos.

& o ANAMILAN @
‘3’ @ ANAMILAN_

Hoy ha llegado a mis manos un video horrible en el que
grabaron sin permiso a una chica mientras mantenia
relaciones sexuales. Pero lo peor no es eso. Abro hilo.

9:00 p. m. - 14 gbr. 2021 - Twitter for iPhone
9.647 Retwestz 265 Tweets citados 23,9 mil Me gusta
~ . ~
N T_L N/ wJ

ANA MILAN & @ ANAMILAN_ - 14 sbr,
!;’ En respuesta a @ ANAMILAN_

- Lo peor =& que, en slgdn momento, slZuien no sdlo decidid engafara y
Zrabarls, sino tambidn compartido y que lo vieran miles de parsonss. Sin
ningdn tipo de repsro.

Q 10 11 209 Q 28mi o)
ANA MILAN @ @_ANAMILAN_ - 14 sbr,
L N - - - PR -
?-L’ ;Alguns vez os hs lizgado algdn video de este tipo? ;Qué hicisteiz?
Q 11 11 135 ) 1.9mi
- ANA MILAN @ @ _ANA
(3
?j‘ ’ Creo que solo hay dos manerss de actusr cuando recibes un contenido. O
o psras, o lo pssas. Eres la solucion o eres codmplice. La pregunta es - ;Yo
qué class de persons soy?...

Q =20 1 488 QO 3emi &

“\ ANA MILAN @ @ ANAMILAN_ - 14
?x. Sieres de laz gue lo pasan, tienss que saber que, 232 clic que haces parz
compartir o raenviar, va 8 srruinar I3 vics d2 una persona.
Y tambign Is tuys. Puade tener repercusionas legales, personsles,
familizres. ..

Q s Tl 213 QO 2.9 mi P!
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GUIA PARA FRENAR LA DIFUSION DE BULOS

Primero comprueba, deSpuésS comparte EducaSinC
o iNo! Haz un chequeo basico...
compartes..  \1/ 3
I SEND! P ’0 - 2y LEf ug'uli
RecibeSun 2@ 5 : ice?
contenidg con 4ES Solo ur
apariencia de o b
noticia oplmon.

Avisa a quie
V NO>X¥\—J\‘/ teloenv:opor
Sino lo sabe.

\ Jée]r%e enla%%s 9
UTILIZA LA INFORMACION Al 12°,§i~§mé‘cfonv

Y COMPARTELA SI QUIERES

mlec'htal y 1a Ley de Pmteccmn de Datos :
robado NO LO COMPARTAS
todo a%?g NO> Avxsa a qmen telo Investiga y analiza..
locg;,a. / “ﬁ
Cuando

.LLas

..FotoS y videos fuenfes son
Comprueba gue no -Qué -Queé expex"fa.s’7 Donde pubhcé NO LO COMPARTAS
Sean monitajes y d%cen intencion e Avm aquien te lo
que correSpondan 0 I‘?S +2(X:
con la informacion. fuentes o’ _ 'C 15 ]%‘ga
. u S A veces Se
GU el < = NP difggnden
BusSca en otros sitios fiables. ' Qﬁti‘g‘uiss.
ES raro que nadie mas Se S
de algo importante. ~  Valora la fiabilidad
iTrata de asustarte? ES decir, expertas  del medio o canal.
iTiene intereses  en ese tema, Nadie es
eConémicos o ideolégicos?  experto en todo. SING /J. A. Pefias

i 2(\ ixo FECYMT

.

¢, Sabes que compartir un video de convierte en complice? ;Te has puesto en el lugar
de la persona afectada? Has pensado como te sentirias si fueses tu el protagonista?
¢, Te has planteado que podrias estar cometiendo algo ilicito?

Siguiendo esta linea, nos sumergimos en la propuesta de la cantante Aitana, que invita
a sus seguidoras a hablar del acoso y la inseguridad que las mujeres sufren
diariamente en la calle, a través del proyecto colaborativo de TiKToK

#HistoriasEnterradas

#historiasenterradas

75.1M visualizaciones

« NV
‘; *fabianage " esmefamakeup

@ .
@l ilovecyclo

#duo con P fabianage ... NI UNA MAS W[ comp... Rompiendo mitos sobre...

29

Instala

- L




Comentamos el post de la influencer Mar Torres, que muestra las amenazas que ha
recibido y que ha procedido a denunciar, no sélo a través de la red, sino también a

través de los cauces legales oportunos, y de Miquel Montoro, el Youtuber agricultor

que reconoce haber sufrido bullying.

s ‘)

A esto se‘dedica la

gente cuando me ve
por la calle A DARME
PALIZAS! A todo esto
me gustiria saber
quien coiio es su
marido...

Ta Carmen de mairena no te ha valido
el palizon que te han metido por puta
el otro dia

Como vuelvas a escribir a mi marido te
busco y te piso el cuello puta mal
/ operada

@ elhuffpost

£

Estamos en una generacion’™
en la que, o eres lo mas 0'n@”
eres nadie. Se metian
conmigo, me llamaban
gordo... un dia, vale, dos
también, pero cuando son:
cuatro afos... lo pasas mal:
¢Por qué el que hace bullying
no es el que se va a otro
cole? ;Por qué se va el
afectado? Eso no es justo. A
veces parece que SOmos
nosotros los culpables del
bullying.

b}

MIQUEL MONTORO

-Planteamiento del dilema del prisionero. Tras el visionado del fragmento de la
pelicula “Una mente maravillosa”, en el que se explica la teoria de juegos, debatimos
acerca de si cooperarian o no a la hora de sacar a flote una situacion de acoso digital,
considerando las distintas opciones que se plantean.

-

DP| cooPERAR TRAICIONAR
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¢ Como han actuado en otras ocasiones en su vida? ;Meros espectadores, complices,

denunciantes de estas conductas?

-Chat falso ;0 no? Ideacion y redaccion por parte de los alumnos de conversaciones
de chat de Whatsapp en las que esta presente una conducta de acoso digital, tanto en
pareja como en el ambito escolar. ¢ Hubieras participado?
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®®e00 Movistar W 9:41 AM S0 %
£ Chats Miguel ex
online

Hola, qué haces online a estas
horas?

Miguel, déjalo, estoy hablando
con maria

Y estas con una amiga desde
hace mas de una hora? a mi
no me enganas, guarra

Déjame en paz, por favor. No
quiero que terminemos asi.No
me espies. No me llames.Me
vas a obligar a bloquearte

Si piensas que te voy a
olvidar,lo llevas claro.Ayer fui a
espiarte a la puerta del trabajo
y te vi zorreando con un tio

Ya no tengo por qué darte
explicaciones, pero es un
companero

-
’ < Chats

3:51 AM

online

Felipe_2° ESO_A

Hola gorda sebosa, mejor que
no vayas manana a clase

Te tenemos preraada 1 guena
bienvenida, asi k ta veras

No vayas dando pena a los
profesores, todos diremos k
eres tJ la gue mientes

Mira te mando un
autorretrato, aunque seguro k
Ia de la foto huele mejor que
ta

™

-Arte contra la intolerancia:

dil

Primaron relatos,

Solo pensar en tu cara y poto
del asco.Lo dicho, que te
pienses 2 veces si venir al
insti.Luego no digas que nadie
te lo ha advertido.Bale o no
Bale?

=N

poesias,

m

fotografias,

dibujos...combinados algunos de ellos con Haikus (pequefios poemas japoneses con
una métrica concreta) frente a cualquier manifestacion que implique intolerancia.

§dan lilines

\J ) . p
en ol viaje a la igualdad.
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VEO, PIENSO, ME PREGUNTO: Frente una imagen o un texto, el alumno anota:

¢ lo que ve: sin interpretaciones
e lo que piensa: las ideas que le sugiere
¢ las preguntas que le vienen a la mente, las inquietudes y emociones suscitadas

-Veo: Campanas institucionales contra el acoso y difusién de contenidos.
Bullying, acoso sexual, por razon de sexo en el trabajo, en la red...
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e j o campiect
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v O e u Y
e B
',“,.:-""bo
.Wﬂ'
06 e e T NI Tu sulenuo ante el bullylng Reirte ¢on el bullying
Tyl o te transforma en complice. te transforma en complice.
iy de) Mgrtaments dc hin Proben & eprsis H

o Mgl ®) Ayuntamiento

gualdad | dedvila

VOY A PASARLE
TU FOTO
DESNUDA
ATODA LA
ESCUELA .

tle contenidos Iemos 0 sexuales
a fravés de internet

RESPETATE.
Denincialo B e .0 OO Denincialo

ao g, s ‘ " N
hecrphbachiccig == - COMPARTES. S oepd:i i

» s muchoojo.org

Pienso: ¢ Alguna vez he presenciado o participado en alguna de estas conductas?

Me pregunto: ;Como me sentiria si fuese una victima?
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- Todos en algun momento de nuestra vida hemos hecho pasatiempos. Sopas de
letras, autodefinidos, sudokus, crucigramas... Se plantea al alumnado un crucigrama

particular (elaboracion propia).

Se invita al jurado a testear sus conocimientos. Solucién en la pagina siguiente al

LLL T
LT

crucigrama
ELACOSO NO ES UN PASATIEMPO
I I T
|
]
==
FIT T[T il
cLirtrf]
L Pt rrtd
FI T T 17
Horizontales

VELCCIDAD CON LA QUE HAY QUE ACTUAR ANTE UNA SITUACION DE
ACOSC EN LA RED

MIEDC A PERDERSE ALGO EN REDES SCCIALES, QUEDAR EXCLUIDD
DE UN GRUFO C ACTMVIDAD

SOSREEXPOSICION EN REDES SOCIALES A PARTIR DEL CONTENIDO
COMPARTIDO

BULO O RUMOR INFUNDADO QUE CIRCULA POR LAS REDES

LANZAR MENSAJES HOSTILES O INSULTANTES BUSCANDO TENER
UNA POSICICN DE SUPERIORIDAD

USUARIO DE INTERNET QUE USA FORQS ¥ REDES SOCIALES PARA
CRITICAR DESTRUCTIVAMENTE POR EL PLACER DE MOLESTAR
ACOSC Y ESPIONAJE CONSISTENTE EN MONITORIZAR
COMPULSIVAMENTE LAACTIVIDAD DE UNA FERSONA EN REDES
SOCIALES

CHANTAJE BAJO AMENAZA DE PUBLICAR MATERIAL GRAFICO EN EL
QUE LA VICTIMA MUESTRA UNAACTITUD EROTICA

INCAPACIDAD DE DESCONECTAR DEL TELEFONO MCVIL EN HORARIO
NOCTURNO

[

Verticales

SOBRECARGA INFORMATIVA QUE CAUSAANGUSTIAY ANSIEDAD POR
NO FODER ABARCARLA NI GESTIONARLA EN SU TOTALIDAD

MIEDC A ESTAR SIN EL TELEFONO MOVIL

CREAR UNA IDENTIDAD FALSA EN REDES SOCIALES CONEL
OBJETIVO DE ENGANAR PARA QUE COMPARTAN CONTIGO
INFORMACIGN

ACCIONES EMPRENDIDAS POR UN ADULTC A TRAVES DE INTERNET
PARA GANARSE LA CONFIANZA DE UN MENOR Y SEXUALIZARLE
DIFAMADCR EN FORCS Y REDES SOCIALES CONVENCIDO DE TENER
RAZON Y QUE BUSCA OBTENER FEEDBACK

HOSTIGAMIENTO QUE BUSCA LAPROVOCACION DE UNAPERSCNAA
PARTIR DE PREGUNTAS APARENTEMENTE INOCENTES Y EDUCADAS
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Solucién:

EHEEAEEE
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-Los siete pecados digitales: ;Estas de acuerdo con el paralelismo que muestra la
imagen? ¢Afadirias algun “pecado” mas? Sefala cdmo pueden afectar a tu huella
digital, tus relaciones personales, la posible existencia de acoso en la red, las opciones
para pasar pagina.

LOS 7 PECADOS DIGITALES:

PEREZA NETFLIX
GULA Glovo
ENVIDIA  Jnstagram
IRA
AVARICIA amazon
LUJURIA  tinder
SOBERBIA
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-Hace mas de un siglo, no existian redes sociales, pero los libros estaban sedientos
de nuestros datos personales.

Veo: la portada de un anuario de la época

NSRS L S PATES TR SO IN A eSS

&l propietario de este Anuario-Guia de
las Playas y Balnearios de Sspaiia es

'3 9p [euojdEN B33]0lIqIg @

D.
2 Ul
3 C’l.z e
2 Ciudad Nacion
Nimero de mi reloj Lunto de mis botas
de mi automovil + de mi cuello
de mi bicicleta +  de mi sombrero
de mi teléfono Galla
Zunto de mis guantes Leso

Pienso: ¢Qué datos me piden a dia de hoy las Apps, Redes Sociales...para poder
registrarme?

Me pregunto: ¢ Qué posibles acciones maliciosas podrian perpetrarse haciendo un mal
uso de tales datos?

-Compositores por un dia frente al maltrato: Tras escuchar el instrumental de la
cancion “The sounds of the world”, se procede a realizar un brainstorming de
palabras relacionadas con esos “ruidos” que provocan las agresiones y el acoso.
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Veo: las palabras que entre todos hemos aportado
Pienso: como trasladarlas a la letra de una cancién y que encaje con la musica

Me pregunto: s La musica puede ayudar a concienciar y mentalizar contra la violencia
en lared?

Las dos composiciones musicales resultantes fueron las siguientes:

Music for hope, sounds for Gritos de paz contra la
humanity violencia
Lady, empty are the streets Cuando tu sientas indignacion
Rush out now to your balcony por una agresion
and remember how it feels no frenes, no, busca solucién
It's been so tough for all of us cambiemos el ruido
but our clapping unites us que silencia mi voz
just for a moment, saca tu valor
we can feel part of a whole, sin dudar
no, you're not alone y grita tu amor

-La realidad supera a la ficcion: noticias que no nos hubiera gustado leer.
Busqueda de noticias relacionadas con el acoso y la violencia, tanto en redes como en
la vida real.

Veo: Noticias de prensa seleccionadas a partir de tales criterios.

=  LAS PROVINCIAS = ENortededostilla @

Detenido un hombre por
grabary acosarauna
mujer en la Playa de

Condenado en Palencia
por difundirimagenes

intim na mujer
Arenales del Sol de Elche A d_e MUEAELE

entre varios vecinos
La joven, de 26 afios, se percatd de la

presencia del presunto acosador, que J. A. C. C. asume tres meses y un dia de

la sequia por la via publica y se situd carcel por hacer llegar fotos a través
cerca en la arena, «observdndola de 'Facebook' y 'WhatsApp' a varios
constantemente durante la tltima vecinos de la victima

semana»

Los agentes detuvieron al autor en la misma playa tras la
denuncia de la joven. / POLICIALOCAL _ ,
Edificio del Juzgado Penal de Palencia. / MARTA MORAS
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Actualidad oo
Una chica graba el hombre '
que la ha acosado durante
meses en el gimnasio: el
video se hace viral

"Yo solo estaba intentando entrenar
cuando ocurrié esto. Yo no conozco de
nada a este tlpO que me ha estado Dos de las victima vivian en |a calle Huelva donde el detenido
acosando durante meses" las grabd mientras estaban en su casa - ABC

SUCESOS

La Policia arresta a un mirén

que grababa a mujeres que

viven en plantas bajas del

centro de Sevilla

e Introduce el maévil por la ventana y toma
imdagenes de sus victimas cuando se
estan cambiando de ropa, duchédndose o
manteniendo relaciones sexuales

Pienso: ¢ Cual es su denominador comun? Las victimas resultan ser todo mujeres.

Me pregunto: ¢Por qué las medidas punitivas (detenciones, arrestos, condenas,
exposicion publica) no son capaces de frenar a los acosadores? ;Qué medidas
alternativas propongo?

-El periddico en positivo. Analizamos casos de mujeres victimas la violencia digital,
que han encauzado a través del arte su recuperacion, entendida como resiliencia.

Veo: la descripcién de la noticia, el titular y el cuerpo

Supervivientes de la violencia machista
se recuperan del trauma vivido con
mucho arte

AMAVALARRARETA NOTICIA 2905207 - 00:324 f v|=

O Son mujeres que escaparon de maltratadores y confiaron en la pintura, la ilustracion, la poesia o la restauracion para
‘empezar a recomponerse.

0O Utilizan su arte como altavoz contra todas las formas de violencia machista.

O "El arte conecta los hemisferios del cerebro (racional y emocional) y permite a las mujeres reconectar con un pasado que
de otra forma no son capaces de integrar™.

0O 20minutos se suma a la revista 'Mia’ en la organizacion de la carrera Hay Salida

O E1016 es el teléfono de asistencia a las victimas de la violencia de género.

BLOGS DE 20MINUTOS

. VENTE SEGUNDOS
g EL BLOG DE LI BLUE

) YAESTAELLISTOQUE TODOLO 3432
‘k’ 'y o
! CIENCIA PARA LLE
cien

Escriben poemas, pintan o editan novelas fotograficas para recuperar |z cordura ¢ Anuncios Gooale

[

Cuadro sl leo ds Cristina Masa. supsrvivients y artists. Cristina Mas

ntido el humor. Han estado al borde de morir asesinadas, les han SRS
prendido fuego al coche, pero consiguieron escapar de esos novios que las
vigilaban incluso mientras se duchaban. Ahora recomponen los pedazos de las

mujeres que fueron a través de su arte.

“Pintar me sirve para recuperar mi identidad perdida’, explica Amparo, de 56

afos y de Granads. “Componge poesia pars entender o que me ha pasado’,

confiesa Barbara, de Madrid. "Expreséndome con la pintura cada dis estoy

mejor”. Lo dice Cristina, de Ledn. “Las fotos me devolvieron la confianze en mi
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Pienso: en sus sentimientos, sensaciones suscitadas, motivos y motivaciones.
Me pregunto: ;Qué hubiese hecho yo en su lugar?

-No pongas en juego tu privacidad: Creacién de campafia de concienciacion sobre
la Cultura de la Proteccion de Datos y los riesgos presentes en la red, sobre todo para
menores y alumnado del Instituto. Los alumnos redisefaron juegos clasicos para
acercar la Seguridad Digital a sus homdlogos, creando el SeguriTrivial (preguntas y
respuestas con las que obtener Quesidatos), el Pasapalabra RDPD Edition
(definiciones a acertar a partir de las distintas letras del alfabeto, en modo
competicion) y una Scape Room Digital sobre Seguridad. Alumnos y alumnas
presentaron sus juegos al resto de compafneros de sus clases, utilizando con
posterioridad los juegos con otras clases desafiandoles a probar sus conocimientos
sobre Proteccion de Datos y Seguridad Digital.

SequriTrivial

= L |
//),I'I//./' p— \\A
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Pasapalabra RDPD Edition
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Scape Room Safety Digital sobre Sequridad

SCAPEROOM SAFETY
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Ventajas e inconvenientes del
formato

Venta

oo e hita

:Cémo surgié la idea?
+ 1-La pasién por la misica

+ 2-El Hobby de crear contenido con (A a pesar de gue
haya veces que no se puedan quitar las marcas de

agua
+ (LA 1A SE USA COMO COMPLEMENTO)

+ 3- Y los videojuegos como Pokemén edicion
Esmeralda ya que 105 puzzles estan inspirados en el
formato de las camaras de los Regis

+ 4-E) disefio de estilo CYBERPUNK futurista

+ 5-Los trailers cinematicos de League of Legends

(Viaiandn al fistiira)
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-Visual Thinking para la resiliencia y prototipado: herramienta que permite ordenar
y organizar ideas o contenidos que son representados por medio de dibujos simples y
textos cortos, introduciendo elementos de gramatica visual. Por tanto, se trata de un
instrumento que se sirve de recursos visuales para acceder al conocimiento. Los
alumnos representaron mediante esta técnica mensajes positivos, de esperanza, de
supervivencia, de resilencia frente a la violencia digital, para acabar finalmente
llevandolos a la practica a través de fotografias y prototipado con legos.

43




7. Presupuesto y adecuacién a otros contextos

Se ha utilizado en el desarrollo de la experiencia material que no ha requerido
presupuesto previo, al preexistir en calidad de inventariable del Centro Educativo:
ordenador portatil, cafion proyector, memoria USB, salén de actos y aula con sillas y
mesas dispuestas para trabajar cooperativamente.

El material fungible (espaguetis, celofan, papeleria y periddicos) ha supuesto
un coste estimado de 10 euros. Cabe destacar por tanto que una de las virtudes de
este Proyecto es su infimo coste, lo que facilita que pueda ser extrapolado a
cualquier ambito educativo.

Todas las actividades y buenas practicas son perfectamente ejecutables a
otros niveles, pudiéndose plantear a alumnado de la ESO, Centros Civicos,
Asociaciones juveniles, Escuela de Adultos...realizando las adaptaciones precisas.
Los menores son el caldo de cultivo perfecto para que se produzcan situaciones de
acoso y agresiones, por lo que la concienciacion desde la base resulta fundamental.

8. Temporalizacion

Se ha llevado a cabo por bloques tematicos, coincidiendo con cada trimestre
del curso 2024-25. En cada uno de ellos se pueden utilizar las rutinas y destrezas
anteriormente descritas. Aunque existen infinitas posibilidades, propongo la siguiente
secuenciacién para una alumna que termina un Ciclo de FP y pretende crear una
estrategia digital:

RUTINA DE PRIMER TRIMESTRE SEGUNDO TERCER
PENSAMIENTO | AUTOCONOCIMIENTO TRIMESTRE: TRIMESTRE:
INVESTIGACION Y | METACOGNICION
CURSO 2024- TOMA DE Y EVALUACION
2025 DECISIONES
Fiabilidad de las | Fuentes de informacién | Organismos a los Mis datos
fuentes fiables: seleccion que acudir para sensibles, evallo
recabar informacion | su exposicion.
fiable sobre
privacidad
Relacion Deteccion puntos Mi huella digital Conocimiento de
partes/todo fuertes y débiles peligros en la red
Compara y | Mapa de la empatia ¢Mis acciones en la | Ventana de Johari
contrasta Red se
corresponden con lo
que quiero mostrar?
Explicacion Correlacién entre ¢, Qué informacién Evallo por qué
causal actitudes/aptitudes para | seria la idonea para | me llegan
una estrategia digital completar mi perfil? | mensajes de spam
Predecir las | ¢ Decantarme por crear | ¢ Trabajar utilizando | ;He asumido un
consecuencias | perfil en Red Social? medios riesgo elevado?
de opciones telematicos?
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Elegir para | Dinamica GROW ¢, Coémo continuar mi | Proyectar mi
resolver Proyecto Digital? marca personal.
problemas con | Arte contra la Influencers contra el | Fake Whatsapp
destreza intolerancia acoso
Veo, pienso, me | El acoso no es un Compositores por Visual Thinking
pregunto pasatiempo un dia frente al para la resiliencia
maltrato
No pongas en juego tu La realidad supera
privacidad a la ficcién
Desarrollar Mis Inteligencias Disefio de redes de | Impacto de mis
ideas creativas | Mdltiples y la privacidad | Networking. Damos | campanas de
valor a nuestro valor | marketing

9. Evaluacion de los resultados

La calificacion no sirve de nada en términos de aprendizaje, ya que implica, en
términos generales, una herramienta de poder, comparacion y exclusiéon. Sin embargo,
evaluar es reflexionar sobre el aprendizaje, sobre lo que se ha aprendido, para qué
sirve lo que he aprendido con el objetivo de ayudar a mejorar al alumnado. En sintesis,
la evaluacion debe abarcar

Planteamiento del problema (elemento motivacional)
Planteamiento del entregable: Cosas que queremos aprender, qué

queremos obtener como producto final

Trabajo de campo: Trabajar con la informacion (Investigacion,
clasificacion, ...)

Presentacion de resultados

Basaremos la evaluacién y el impacto en cuatro herramientas imprescindibles:

PORTAFOLIO: Coleccién de documentos de todo tipo que describe y documenta el
proceso de aprendizaje. Estd compuesto de la reflexion personal y las evidencias
documentales que aporta. Sus caracteristicas y ventajas son:

* Ofrece informacion global sobre el aprendizaje.
* Es una herramienta de evaluacién continua para compartir los aprendizajes.

* Obliga a valorar lo aprendido y ponerlo en conexién con los aprendizajes previos
respecto a la privacidad y la proteccién de datos.

* Desarrolla el pensamiento critico, favoreciendo habitos de trabajo y reflexion
continuada respecto de la proteccion de la privacidad de las mujeres victimas de
violencia por razon de género.

* Ofrece informacion sobre las inteligencias puestas en juego.
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DIARIO DE APRENDIZAJE DIGITAL: Reflexién periddica (diaria, semanal) sobre lo
aprendido en cada tarea realizada. Conviene elaborar un modelo normalizado para el
grupo que propicie el uso potencial de las TIC. Sus caracteristicas y ventajas son:

* ., Qué es lo mas importante que has aprendido? Lista de ideas clave del tema vy
explicacion de por qué se considera un aprendizaje importante en relacion a la
proteccién de la privacidad

* ¢ Qué preguntas se te plantean en torno al tema de la privacidad?

* ¢ Qué consecuencias tiene lo que he aprendido en mi vida?

» ¢ Tiene relacion con mi vida cotidiana? ;Como cambia mi forma de entender la
realidad, la proteccién de datos y la violencia de género?

* ;Qué te gustaria saber o hacer en relaciéon a lo que has aprendido hoy? ;Qué
tendrias que hacer para conseguirlo?

RUBRICA DE EVALUACION: Valora el grado de implicacion de los participantes
desde una optica inclusiva, mas alla de la mera calificacion numérica. La rubrica que
he elaborado, introduce incluso la posibilidad de entrega de rutinas individuales o

grupales.
CRITERIOS 4 3 2 1
Trabajando Siempre Casi siempre A veces Raramente
con otros escuchay escucha, escucha, escucha. De
para crear una | apoya a otros. comparte el comparte el modo
cultura de la Trata de esfuerzo. No esfuerzo. En | frecuente no es
proteccion de mantener la causa ocasiones no un buen
datos union de los "problemas" en es un buen miembro del
miembros. el grupo. miembro del grupo.
grupo.
Defensa de la| Proporciona Por lo general, A veces Rara vez
privacidad vy | siempre ideas proporciona proporciona proporciona
la proteccidon utiles al ideas utiles al ideas utiles al ideas utiles al
de datos participar en el | participar en el | participar en el | participar en el
grupo yen la grupoyenla grupo yen la grupoyenla
discusion. Es discusion. Un discusion. discusion en
un lider miembro fuerte Miembro clase. Puede
definido. del grupo que satisfactorio rehusar
Contribuye con se esfuerza. del grupo. participar.
gran esfuerzo.
Manejo del | Lo utiliza bien Lo utiliza bien Tiende a Manejo
tiempo durante la durante toda la demorarse, Inadecuado.
rutina para rutina, pero pero siempre Rara vez tiene
finalizar en pudo haberse tiene las las rutinas para
plazo. El grupo demorado rutinas hechas | la fecha limite
no ha de algo. El grupo | paralafechali- | y el grupo ha
ajustar la fecha no tiene que mite. El grupo tenido que
limite o trabajar | ajustar la fecha no tiene que trabajar en sus
en tareas por | limite o trabajar | trabajar por su rutinas.
su demora. por su retraso. demora.
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Actitud Nunca critica | Rara vez critica | Puntualmente | Con frecuencia
respecto del los ODS. los ODS. A critica los ODS. | critica los ODS.
ODS N2 5 Siempre tiene menudo tiene | Actitud positiva A menudo
una actitud una actitud hacia el ODS tiene una
positiva hacia positiva hacia numero 5. actitud positiva
el ODS numero | el ODS numero hacia el ODS
5. 5. namero 5.
Orgullo frente El trabajo El trabajo El trabajo El trabajo no
a la aplicacién refleja los refleja un refleja algo de | refleja ningun
responsable mejores esfuerzo esfuerzo. esfuerzo.
de lalA esfuerzos. grande.
Preparacion Trae el Casi siempre Casi siempre A menudo
material y aporta el trae material, olvida el
siempre esta material y esta pero a veces material o no
listo para listo para necesita esta listo para
trabajar. trabajar. tiempo. trabajar.

DIANA DE EVALUACION: Lo ideal seria que los resultados obtenidos a través de la
rubrica se plasmasen en una, conteniendo los items valorados y su calificacion de un
modo mucho mas visual para determinar su impacto.

10. Impacto

La ejecucién se ha llevado a cabo segun lo programado previamente, sin
desviaciones significativas. Incluso han ido surgiendo mas actividades a propuesta de
los alumnos.

Cabe destacar, desde un punto de vista cuantitativo, que los alumnos
mejoraron significativamente sus conductas, manifestdndose cambios de actitud a
favor de la Cultura de Proteccion de Datos y la Proteccion de la Privacidad, sobre todo
en el ambito de menores.

Se puede concluir que, desde una perspectiva cualitativa, a medida que se
han ido desarrollando los distintos Proyectos, la participacion y satisfaccion, junto con
el fomento de la igualdad entre alumnado de distintas edades y procedencias se ha ido
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incrementando a lo largo del curso de modo mas que progresivo, lo que demuestra
que “la ilusion se contagia”.

La percepcion de la proteccion de datos y la puesta en valor de la
privacidad del alumnado en internet al finalizar la experiencia mejor6 muy
positivamente, de modo que mddulos a priori “aburridos” demostraron al alumnado su
atractivo y utilidad al utilizar recursos con contenidos cercanos.

Todas las actividades ejecutadas han presentado unos resultados muy positivos
en todo el alumnado participante, pudiéndose extraer las siguientes conclusiones:

+ Los alumnos han potenciado su ,
desarrollando su capacidad de adaptacion al cambio y manejando la
incertidumbre y gestionando el riesgo.

+ Se ha fomentado su a través de las rutinas y
destrezas de pensamiento, eje vertebrador del Proyecto y punto de partida
para trabajar el ODS numero 5, “Igualdad de Género”

+ Se ha desarrollado la competencia "Sentido de iniciativa y espiritu
emprendedor” de modo que mis alumnos han conseguido entrenar su
creatividad, actuando de forma imaginativa, pudiendo reconocer las
oportunidades existentes para las actividades personales, sociales vy
profesionales. Quiero destacar dentro del "saber hacer", su capacidad de
analisis, planificacion, organizacion y gestién, su capacidad de adaptacién al
cambio y resolucion de problemas y su habilidad para saber comunicar,
presentar, representar y negociar.

+ Ha producido un “efecto llamada” hacia el alumnado de otros Centros de mi
ciudad, tanto de FP como de Bachillerato, futuros alumnos que previsiblemente
acudiran a las actividades predispuestos de manera positiva porque saben que
van a aprender “de modo diferente”.

+ Antiguos alumnos, ya titulados, tras haber accedido al Mercado Laboral han
calificado el Proyecto de “extremadamente positivo”, habiéndoles ayudado en
su incorporacion al mundo profesional y social con un profundo conocimiento
de la proteccion de datos.

+ El uso de mecanicas de juego ha creado un ambiente relajado, pero a la vez
dinamico, que , como se desprende de las
calificaciones obtenidas por los alumnos tras realizar las experiencias.

+ Se ha generado una competencia sana que ha propiciado
marcados, mejorando la atencion, el compromiso, la
asuncion de riesgos y la multitarea.

+ El ambiente distendido ha propiciado que los alumnos se sintiesen seguros,
tanto para sus aciertos como para sus errores, por lo que se ha incrementado
su en comparacion con otras actividades.

+ El uso de esta herramienta ha provocado una percepcion positiva de la
proteccion de datos, frente a la concepcién tradicional basada en modelos
tedricos. Asi, se ha favorecido la interiorizacion de las normas y buenas
practicas, de modo que éstas se asumen de modo natural.
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+ Se ha puesto de relieve un aprendizaje real y efectivo frente a la formacion
tradicional, fundamentalmente abstracta y memoristica.

+ El ambiente ludico ha ayudado a reforzar habilidades y conocimientos y
estimula la cohesion social del grupo.

4+ El Centro Educativo ha mejorado notablemente su imagen corporativa como
Centro innovador y comprometido con su alumnado en lo que atafie a la
defensa de la privacidad y a la creacion y asentamiento de una cultura de la
proteccién de datos, sobre todo de menores y mujeres.

11. Lineas de actuacion para el futuro

Considero que el impacto de todo Proyecto se traduce en su vocacién de
continuidad, por lo que destaco las lineas de actuacion futuras que se traduciran en
nuevas actividades o redisefo de las ya ejecutadas:

o Redaccion de un decalogo contra el acoso en la red a partir de
herramientas colaborativas, tales como Padlet.

¢ Mi 13 Rue del Percebe visibiliza el acoso: Diseno de la famosa vifieta a partir
de la plantilla en blanco, dibujando distintas situaciones de acoso en cada
vivienda, con el fin de dar visibilidad a estas situaciones y efectuar una critica.
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e Un WhatsApp para mi abuelo: actividad que se ha quedado en el tintero,
consistente en que el alumnado ha de redactar un mensaje corto, o una
conversacion de Whatsapp hipotética, en la que explique a una persona mayor
por qué es importante mantenerse alerta ante los peligros que estan presentes
en la red, utilizando un lenguaje sencillo y comprensible.

e Analisis y busqueda de viietas que plasmen situaciones y reflexiones sobre la
desigualdad, denuncias de violencia, de vulneracion de proteccion de datos,
delitos en la red...y posterior disefio de las propias.

— /AVER 51 ALCANZAMOS DE UNA VEZ LA ICUALDAD EATRE
év POI’ que una mujer HOMBRES Y MUIERES Y MOS DEDICAMOS A LA ICUALDAD

ENTRE LAS PERSONAS |
tiene que "darse a respetar"?
¢Por que no puede ser
respetada por el simple
hecho de ser una persona.?

=\Jo,

EL HomgeE v

A MUTER 5
PEBEN UN

REFETO MUTUO,

\/ WEGA0 BEL CASO

s BUIEREN

WT0 o HAS
APRENDIO N CAR,
PERD S ALGUN
AMIGo TUYO No
Lo ENTIENDE,

[ A

_(7LAS CLIVES, )
T 1O0LAVIDN/
/] %7

e Construccion del “termémetro de la violencia digital”,
jerarquizando “de menos a mas” comportamientos hostiles y

posterior prototipado siguiendo la metodologia Lego Serious
Play ®

e Continuar trabajando la expresion oral y escrita, los codigos de conducta en la
red, la importancia de no dejar ningun detalle suelto y no ser esclavos de
nuestras palabras a partir del analisis de documentos reales, como el
siguiente ejemplo que ilustra una sentencia:
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formato PDF/A y el resto de documentos acompafiados en formato

digital compatible con el sistema LEXNET. Se disculpa por el

ADMINISTRACION | nombre de los archivos designados tras varias horas y dias
REJUSTICN: para poder enviarlo.

SEGUNDO.- El1 precepto procesal citado como infringido debe
completarse con la normativa de desarrollo relativa a la
presentacidn de escritos v documentos por canales
electrbénicos, representada por el RD 1065/2015, conforme a
cuyo apartado 6 del Anexo IV exige que los documentos adjuntos
se remitan individualizadamente en tantos archivos digitales
como documentos sean los gque deban componer el envio,
documentos estos que deben ser nombrados de forma descriptiva,
incluyendo su clase y breve descripcién, sin que sirva
tnicamente una alusidén genérica o numeral. Tal exigencia no ha
sido cumplida por 1la parte demandante, pese a haber sido
requerida al efecto, pues 1los documentos aportados con 1la
demanda no han sido presentados con el nombre descriptivo
exigido por la citada normativa, utilizando las expresiones
inadecuadas gque constan en las actuaciones, por las que
incluso la parte demandante ha pedido disculpas en el escrito
de recurso.

La demanda y los documentos presentados aparecen nombrados
de la siguiente forma:

“Demanda de mierda. Informe de mierda numero uno. Informe
de mierda numero dos. Informe de mierda numero tres. Informe
de mierda numero cuatro. Informe de mierda nimero cinco.
Informe de mierda numero seis.”(sic).

El auto recurrido, en tanto que aplica correctamente 1las
normas citadas en el mismo, es ajustado a derecho, por lo que
debe ser confirmado, lo que determina la desestimacién del
recurso de reposicién.

Por lo expuesto,

NTSPOANGN -

e Convocatoria de “concurso culinario por la privacidad”, de tartas fondant,
galletas...como denuncia y metafora de lo lejos que puede llegar un mal uso,
obsesién y abuso de las redes sociales.

Fuente: Imagenes de Pinterest

e Siguiendo la técnica del knolling, consistente en realizar una composicion de
objetos relacionados con un tema, llevar a la practica distintas presentaciones
tomando el acoso digital como tematica principal.
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12. Propuestas de mejora

Contribuiran a la mejora, transferibilidad y difusién del Proyecto. Cabe destacar las
siguientes:

Realizar la dinamica de la torre de espaguetis introduciendo variaciones: que
los alumnos no puedan hablar, que tengan una mano atada...

Cumplimentacion a través de las TIC de las Rutinas y
Destrezas.

Visita a la exposicion “Mujeres y niflas en la Agenda 2030”

Grabacion de podcasts de radio y cufias.

Celebracién en el Instituto del “dia sin pantallas”, en el que alumnos y
profesores se comprometen a no utilizar el teléfono moévil ni ningun dispositivo
electrénico (tablets, ordenadores portatiles y de mesa...) tanto en el recreo
como en las sesiones lectivas, trabajando la oralidad, la expresién escrita y la
grafia, actividades en papel, conversaciones cara a cara y no por grupos de
WhatsApp o email...toda una experiencia por descubrir.

Incorporar el TBL en los Planes de Formaciéon del &W
Profesorado. i ¢ ol

Traduccion al Braille y a la lectura facil de las Rutinas y
Destrezas para mejorar su accesibilidad, considerando el
alumnado con discapacidad visual o baja vision.

Proponer, en los cafés filoséficos y literarios del Centro, seleccion de libros
cuyo argumento y tematica gire en torno al acoso y la privacidad en lared y a
victimas de violencia de género, para sensibilizar, a través del debate y la
lectura, a padres asistentes y resto de la Comunidad Educativa.

Creacién de Cédigos QR para cada una de las Rutinas y
Destrezas.

Incorporar otras Destrezas al Proyecto: C.S.1, el pulpo, antes
pensaba/ahora pienso, 3, 2, 1, puente...

Disefio de los recursos en Visual Thinking, técnica que
consiste en representar mediante dibujos y palabras
cualquier idea.

Suscripcion del Pacto de MIL CLICKS del ciudadano de
la UNESCO con los distintos grupos educativos.

Seguimiento de la consecucion de objetivos vy
correccion de las deficiencias encontradas.

Aplicacion del lienzo Canvas a cada una de las
actividades del Proyecto.

Elaboracién y disefio de un “Tabul” o juego de mesa de et TSR
palabras prohibidas con tematica de proteccion de datos.



e Creacién de un “Monopoly de los ODS”, de modo que los jugadores tengan
que ir consiguiendo cada uno de los 17 Objetivos de Desarrollo Sostenible,
siendo las casillas las principales de sus metas.

¢ Asistencia con el alumnado a la obra de teatro Privacidad,
intentando un posterior encuentro con los actores.

e Convocar en el instituto un certamen de microrrelatos o
contra la violencia digital.

—
-~
PRIVAC/IDAD

e Aplicacion de nuevas técnicas de coaching grupal.

13. Conclusiones

Las Rutinas y Destrezas contribuyen a que el alumnado desarrolle habilidades
de pensamiento que enriquezcan sus vidas, disefiando su Proyecto Académico vital en
etapas de su vida que resultan claves. La toma de conciencia y responsabilidad
respecto de los riesgos existentes en la Red, la relevancia de su privacidad y la
imprescindible proteccién de toda victima de acoso, especialmente si hablamos de
menores Yy victimas de violencia digital, han constituido el eje vertebrador de todas y
cada una de las buenas practicas desarrolladas. Todo ello, junto a una docente
comprometida, que trabaja y colabora de forma cooperativa y considera al alumno
protagonista de su propio aprendizaje, trae como resultado un cambio de paradigma,
consiguiendo que las aulas se conviertan en aulas de pensamiento activo, en las
que los resultados de aprendizaje de los contenidos son mas profundos y ricos y los
alumnos desarrollan habilidades de pensamiento que, en ultimo término, enriquecen
sus vidas, proporcionando felicidad y satisfaccion al ayudarles a alcanzar sus objetivos
vitales.
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