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ANEXO0.9

INSTRUCCIONES DE LA SUBDELEGADA DE PROTECCION DE DATOS
(ENCARGO A MEDIOS PROPIOS PERSONIFICADOS PARA LA ASISTENCIA
TECNICA DE APOYO A LA ATENCION TELEFONICA Y A LA TRAMITACION
RELATIVA AL INGRESO MINIMO VITAL)
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INSTRUCCIONES RESPECTO DE LOS ENCARGOS DE GESTION REALIZADOS POR EL INSTITUTO NACIONAL
DE LA SEGUIDAD SOCIAL (INSS) A LA SOCIEDAD ESTATAL TECNOLOGIAS Y SERVICIOS AGRARIOS
(TRAGSATEC), REFERIDOS A LA “ASISTENCIA TECNICA DE APOYO A LA CAPTURA Y TRAMITACION DE LA
GESTION ELECTRONICA DE LAS PRESTACIONES ECONOMICAS DEL INGRESO MIiNIMO VITAL" (IMV), Y LA
“ASISTENCIA TECNICA DE APOYO A LA ATENCION E INFORMACION TELEFONICA PARA LA NUEVA
PRESTACION DEL INGRESO MiNIMO VITAL”.

Mediante Resoluciones de 9 de Junio de 2020, de la Directora General del Instituto Nacional de la
Seguridad Social, se ha encargado a TRAGSATEC la asistencia técnica de “Apoyo en la captura y
tramitacion de la gestion electronica de las prestaciones econdmicas del IMV”, y “Asistencia técnica de
apoyo a la atencion e informacion telefdnica para la nueva prestacion del IMV”.

Al efecto de establecer el marco general en el que deben desenvolverse las condiciones técnicas y
econdmicas, TRAGSATEC, conforme a las directrices establecidas por el INSS, deberd llevar a cabo las
actividades, de acuerdo con lo dispuesto en el Anexo | “Programa de actividad” de cada encargo, en cuyo
punto 1 se establecen los objetivos y en el punto 2 se concretizan las actividades a desarrollar.

Por lo que se refiere a la proteccién de datos personales, la cldusula Sexta. Proteccion de datos
personales, de ambos encargos, recoge de forma expresa las distintas obligaciones que asumen el INSS
(como Responsable) y TRAGSATEC (como Encargado) en materia de proteccion de datos, respecto del
tratamiento de datos del IMV, asi como las derivadas del Deber de confidencialidad.

Debe resenarse el Anexo Il “Tratamiento de datos personales”, en el que se realiza una descripcion
general del tratamiento de Datos Personales a efectuar, en ambos encargos, por TRAGSATEC.

Asi pues, dentro del poder de direccién que ostenta el INSS en el desarrollo de los encargos de gestidn en
cuestién, y de forma expresa respecto al tratamiento de datos personales del IMV, se establecen las
siguientes directrices de actuacion, con la finalidad de complementar el clausulado y anexos de las
Resoluciones de 9 de junio de 2020:

1. Procedimiento de actuacién ante solicitudes de ejercicio de derechos.
2. Comunicaciones de brechas de seguridad.
3. Confidencialidad y deber de sigilo.

4. Destino de los datos.

1. PROCEDIMIENTO DE ACTUACION ANTE SOLICITUDES DE EJERCICIO DE DERECHOS:

Conforme el art. 28.3 letra e) del Reglamento (UE) 2016/679, General de Proteccién de Datos (RGPD), el
encargado del tratamiento: “asistird al responsable, teniendo en cuenta la naturaleza del tratamiento, a
través de medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este pueda
cumplir con su obligacion de responder a las solicitudes que tengan por objeto el ejercicio de los derechos
de los interesados establecidos en el capitulo Ill(derechos en materia de proteccion de datos)”.

Asi pues, cuando un ciudadano desee ejercitar alguno de los derechos reconocidos en la normativa de
proteccion de datos ante TRAGSATEC, se le facilitara el modelo correspondiente , a cuyos efectos se podra
utilizar tanto el elaborado por el INSS, como por la Agencia Espafiola de Proteccion de datos (AEPD) o en
su caso el previsto en el Sistema de Gestidon de Proteccion de Datos - Protocolo Tramitacion Derechos
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ARCOPO del Grupo empresarial TRAGSA. Una vez cumplimentado se registrard por parte de TRAGSATEC y
se enviara a la Direccidon Provincial correspondiente, para su tramitacién. Esta comunicaciéon deberd
hacerse de forma inmediata y en ningln caso mas alld del segundo dia laborable siguiente al de la
recepcion de la solicitud, juntamente en su caso, con la documentacidn y otras informaciones que puedan
ser relevantes para resolver la solicitud (datos personales tratados referidos al interesado, unidad de
TRAGSATEC que lo ha realizado, lugar y sistemas informacion y aplicativos informaticos utilizados,
destinatarios de los datos, etc.).

Ademas del modelo oficial, los usuarios podran presentar su propia solicitud siempre que cumpla, como
minimo, los siguientes requisitos:

e Nombre y apellidos del interesado

e Fotocopia del DNI, pasaporte, o NIE. También la de la persona que lo representa cuando se
actue en representacion. Si la solicitud se realiza por medios telematicos, se acreditara la
identidad a través de la firma electrénica

e Direccidn a efectos de notificaciones
e Peticidn en que se concreta la solicitud
e Fechayfirma
Una vez presentada, se entregara al interesado una copia sellada de la solicitud.

Si la solicitud no retne los requisitos especificados anteriormente, se debera solicitar la subsanacién de

estos, fijandose un plazo de subsanacion de 10 dias. De no presentarse en el citado plazo, se considerard -

como desistida su peticion, de conformidad con los articulos 68 y 69 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas.

Cuando la solicitud se refiera a actividades, ficheros o bases de datos personales que no guarden relacion
con el tratamiento de datos del IMV, se remitird igualmente al INSS, comunicando al interesado dicha
circunstancia y la fecha del traslado.

La Direccion provincial donde se haya presentado la solicitud para el ejercicio de los derechos, debera
resolver en el plazo de un mes a contar desde el momento en que se presentd la solicitud ante
TRAGSATEC.

En caso de que surjan dudas sobre como se ha tramitar la solicitud, se debera recabar el asesoramiento
de la Subdelegada de Proteccién de Datos del INSS a través del buzén de consultas corporativo:
consultas.inss-sscc.proteccion-de-datos@seg-social.es

2. COMUNICACION DE UNA BRECHA DE SEGURIDAD DE LOS DATOS PERSONALES:

Conforme el Esquema Nacional de Seguridad (ENS) y la Directiva NIS, se define un “incidente de
seguridad” como aquel evento o serie de eventos, inesperados o no deseados, con consecuencias
negativas para la seguridad del sistema de informacidn, y que, con una gran probabilidad, van a
comprometer las operaciones de la organizacién y amenazar la seguridad de la informacién, teniendo
efectos adversos en la seguridad de las redes y sistemas de informacién.
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No obstante, a efectos de proteccidn de datos, solo resultan de interés aquellos incidentes de seguridad
que deban considerarse como una “brecha de seguridad”.

Un incidente de seguridad constituird una brecha de seguridad cuando cumpla todas las condiciones
siguientes:

1. Afecte a la seguridad de informacidn, es decir, ocasione la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de
otra forma, o la comunicacidn o acceso no autorizados a dichos datos.

2. Afecte a datos personales.

3. Suponga un riesgo para los derechos vy libertades de las personas fisicas titulares de los
datos.

Las brechas de seguridad pueden producirse tanto en sistemas informaticos (aplicativos informaticos,
bases de datos, ficheros informaticos, tabletas, PCs, teléfonos mdviles, cds, memorias de
almacenamiento, etc.), como en tratamientos en papel (formularios o expedientes en papel, carpetas o
archivadores a-z,...).

La normativa vigente impone al Responsable del tratamiento (INSS) la obligacion de notificar a la
autoridad de control (AEPD) toda brecha de seguridad que se haya producido en el ambito de su
competencia, en el plazo maximo de 72h desde que haya tenido conocimiento de ello.

Asi pues, TRAGSATEC, en su calidad de encargado de tratamiento, deberd notificar al responsable del
tratamiento (INSS), sin dilacién indebida, las violaciones de seguridad de los datos personales a su cargo 3
de las que tenga conocimiento, junto con toda la informacion relevante para la documentacién y
comunicacion de la incidencia, conforme el siguiente procedimiento:

1. Informara a la persona responsable en materia de protecciéon de datos de la Direccion
provincial de la situacién producida.

2. Una vez comunicados los hechos o situacidn producida, se debera confirmar que el
incidente en cuestién se trata de una brecha de seguridad.

3. De forma simultdnea a la comunicacién anterior, TRAGSATEC debera adoptar las medidas
necesarias para poner fin a la brecha de seguridad, y para corregir y paliar los efectos
nocivos que se hayan podido producir.

4. Todo lo expuesto en los puntos anteriores, se deberd realizar a la mayor brevedad posible,
y siempre antes del transcurso de 48 horas desde que se produjo o se tuvo conocimiento
de la incidencia, comunicandolo a la Subdelegada de Proteccién de Datos del INSS a través
del buzén de consultas de proteccidn de datos (consultas.inss-sscc.proteccion-de-
datos@seg-social.es) o al buzdn de la Inspeccidn de Servicios (inspeccion.inss-sscc.sg@seg-
social.es), en ambos casos del INSS.

5. La comunicacion expuesta en el punto anterior debera contener la siguiente informacion:

1. Naturaleza de la brecha de seguridad:
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e Brecha de confidencialidad (acceso no autorizado)
e Brecha de integridad (modificacién no autorizada)
e Brecha de disponibilidad (desaparicién o pérdida)

2. Categorias de afectados:
e Menores o discapacitados.
e Empleados publicos.
e Ciudadanos.

3. Medio por el que se ha materializado la brecha:
e Dispositivo perdido o robado.
e Documentacion perdida, robada.
e Correo perdido o abierto.
e Datos personales mostrados al individuo incorrecto.
e Revelacién verbal no autorizada de datos personales.
e Eliminacion incorrecta de datos personales formato papel.
e Datos personales residuales en dispositivos obsoletos.

4. N2 aproximado de afectados.

5. Categorias de datos comprometidos:
e |dentificativos, DNI, NUSS, NIE.
e Credenciales de acceso o identificacién.
e Datos de contacto o residencia. 4
e Datos econdmicos o financieros.
e Datos de salud.

N2 registros de datos personales afectados.
Posibles consecuencias de la brecha de seguridad sufrida.

Medidas adoptadas o propuestas para remediar la brecha.

o ® N o

Si se le ha comunicado la brecha al afectado.
10. Fechas en las que han sucedido todos los hechos.
IMPORTANTE:

Es fundamental que las brechas de seguridad se comuniquen al buzén indicado en el plazo maximo de
48h.

Si no se dispone de toda la informacion, es posible su ampliacion con posterioridad, lo urgente es la
comunicacion inicial.

Las notificaciones a la AEPD solo se realizaran por parte de la Subdelegada de Proteccion de Datos del
INSS, nunca por TRAGSATEC.
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3. CONFIDENCIALIDAD Y DEBER DE SIGILO:

TRAGSATEC debera realizar los trabajos derivados de los encargos de gestidn en cuestion, con la Unica,
exclusiva y excluyente finalidad de satisfacer las actividades descritas en los ANEXO I. Programa de
actividad de las Resoluciones de 9 de junio de 2020.

En todo momento, TRAGSATEC debera actuar con la maxima diligencia debida respecto de los datos
personales que conozca en el desempefio de los encargos, teniendo en cuenta el estado de la técnica, los
costes de aplicacidn, y la naturaleza, el alcance, el contexto y los fines del tratamiento del IMV, asi como
los riesgos de probabilidad y gravedad variables para los derechos y libertades de las personas fisicas que
podrian verse afectadas.

Asi mismo, TRAGSATEC deberd guardar la debida confidencialidad respecto a los hechos, datos e
informaciones que conozca en el curso de los encargos, aun cuando no se refieran a datos de cardcter
personal.

Igualmente, se compromete a proteger la documentacién e informaciéon generada y obtenida (en
cualquier formato) a la que tenga acceso su personal autorizado con motivo de la ejecucién de las
actividades encargadas, con las medidas, procedimientos y medios adecuados para garantizar la
confidencialidad, integridad, disponibilidad de la informacién manejada, asi como la trazabilidad de las
acciones realizadas por su personal en el desarrollo de su trabajo conforme a la normativa vigente de
general aplicacion.

TRAGSATEC establecera las medidas, procedimientos y medios de seguridad necesarios y adecuados para
impedir la utilizacién de la informacion en provecho de terceras personas, fundamentalmente en el caso
de tratamiento de datos personales sensibles especialmente protegidos por las normas vigentes en
materia de proteccion de datos personales expresamente relacionadas en los encargos efectuados.

En todo momento, el INSS, como responsable del tratamiento, podra exigir y realizar las auditorias que
estime oportunas para supervisar y comprobar que los accesos o actuaciones realizadas sobre los
aplicativos, herramientas o sistemas informdticos puestos a disposicion de TRAGSATEC, se han llevado a
cabo exclusivamente con ocasion del desempefio de los encargos de gestion, pudiendo comprobar los
datos identificativos del trabajador, hora y actuacidn realizada y finalidad por la que lo hizo, entre otros
extremos.

No obstante, TRAGSATEC podra establecer cuantas medidas de seguridad, técnicas y organizativas estime
oportunas con el fin de garantizar la disponibilidad, integridad, confidencialidad, acceso y trazabilidad de
la informacidn aportada por los solicitantes de la prestacién del IMV. Siempre informando de todo ello al
INSS, y suministrando los resultados y documentacién que acrediten dichas medidas de seguridad.

4. DESTINO DE LOS DATOS:

Todos los datos personales que se traten o elaboren por TRAGSATEC como consecuencia de los encargos
de gestidn, asi como los soportes del tipo que sean en los que se contengan son propiedad del INSS.
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En la medida que el encargado aporta equipos informaticos para la prestacion del servicio objeto de los
encargos, una vez finalizadas las tareas, el encargado, previamente a retirar los equipos informaticos,
debera borrar toda la informacion utilizada o que se derive de la ejecucion de los encargos mediante el
procedimiento técnico adecuado o proceder a su entrega al responsable del tratamiento.

Asi, debera procederse a la destruccién de la documentacién de apoyo (por ejemplo, las anotaciones que
en soporte papel se efectien por el personal contratado por TRAGSATEC, esquemas, etc.), si no se
considerara indispensable por el INSS, habiéndolo comunicado por escrito. La destruccion se efectuara
mediante maquina destructora de papel o cualquier otro medio que garantice la ilegibilidad, llevandose a
cabo esta operacion en el lugar donde se realicen los trabajos. Igualmente, deberd adoptar las medidas
necesarias para impedir la recuperacién posterior de informacién almacenada en soportes que vayan a
ser desechados o reutilizados.

Se debera devolver al responsable del tratamiento (INSS) los datos de caracter personal y, si procede, los
soportes donde consten, una vez cumplida la prestacion.

La devolucién debe comportar el borrado total de datos existentes en los equipos informaticos utilizados
en cada uno de los encargos.
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ANEXO0. 10
DEBER DE INFORMACION: VISITAS DE INSPECCION ONLINE




Asunto: INSPECCIONES A REALIZAR TRAVES DE PLATAFOMA TEAMS

Estimado director/a

Una de las competencias de la Secretaria General es la inspeccidn y supervision de la
actuacién y funcionamiento de las distintas unidades de la Entidad.

El ejercicio de esta funcion ha evolucionado con el tiempo, de la mano de los cambios
funcionales y tecnoldgicos, y de un cambio de “ filosofia”, inspirada, no solo en
la identificacion de disfunciones en los distintos espacios de andlisis y actuacion, sino
también, y muy fundamentalmente, en la gestidon del conocimiento mediante la
difusidon entre las Direcciones Provinciales de las buenas practicas identificadas en las
inspecciones realizadas.

La situacidn sanitaria creada por la Covid 19 obliga a llevar a cabo una nueva adaptacion,
en este caso, del formato, a través del cual contactar con las Direcciones provinciales
objeto de inspeccidn. En efecto, la instruccidon novena de la Resolucidn del Secretario de
Estado de Politica Territorial y Funcién Publica, de fecha 17 de junio de 2020, que
determina las medidas a adoptar en los centros de trabajo dependientes de la
administracion general del estado con motivo de la nueva normalidad, establece lo
siguiente:

“Novena.- Viajes.
Se suspenderan todos aquellos viajes de trabajo que puedan solventarse mediante
llamada o videoconferencia.”

Por ello, te anticipo las caracteristicas de acuerdo con las que se llevaran a cabo las
inspecciones, en adelante.

A partir del mes de septiembre las inspecciones se realizaran a distancia, a través de
Microsoft Teams.

Microsoft Teams es una herramienta que permite:

U Iniciar reuniones de video o voz. Durante estas reuniones o conferencias se puede
compartir escritorio y una pizarra virtual.

U Realizar chats individuales o de grupo. Se trata de mensajes instantdneos en Skype
Empresarial, como los de cualquier otra aplicacidn de mensajeria. El contenido y el
historial de chat se puede consultar en cualquier momento. Los chats sélo son visibles
para las personas con las que se realiza el chat (un usuario y otra persona o un grupo
de personas).

U Disponer de un espacio comun de trabajo con interfaz web y aplicacién para PC, asi

como una aplicacién para dispositivos moviles.
Para la realizacidn de las inspecciones se seguirdn los siguientes pasos:



1. Comunicacion por la Jefa de la Inspeccidn, al Director Provincial, del programa de
inspeccidn que se va a realizar y del inspector designado al efecto.

2. Comunicacion por el director provincial, en la jornada siguiente, del interlocutor
con el que el inspector despachard los asuntos necesarios para llevar a cabo la
inspeccidn, y de los funcionarios implicados en la realizacién de la misma (secretario
provincial, subdirectores provinciales, jefes de seccién, coordinadores de CAISS,
tramitadores, en su caso...), a fin de que por el inspector se programen las entrevistas.

3. Comunicacién del inspector, dirigida al interlocutor designado, para solicitar la
documentacidn necesaria para la inspeccién. Toda la documentacién que la Direccidn
Provincial deba poner a disposiciéon del inspector debera situarse en una carpeta
informatica determinada a la que se permita el acceso al inspector.

4. Analisis de la documentacion y establecimiento, de un calendario de acuerdo con la
Direccién Provincial, de los dias y las horas para realizar las entrevistas con las personas
afectadas. Desde la Inspeccion de Servicios se enviara una invitacion para llevar a cabo
la entrevista a través de Microsoft Teams, en el dia y hora determinados.

Para la realizacidn de las reuniones de trabajo y entrevistas sera preciso que la Direccidn
Provincial disponga de un ordenador con cdmara y auriculares.

AVISO SOBRE PROTECCION DE DATOS PERSONALES:

De conformidad con lo dispuesto en el articulo 13 del Reglamento (UE) 2016/679
General de Proteccion de Datos Personales y el articulo 11 de la ley Organica 3/2018, de
Proteccién de Datos personales y garantia de los derechos digitales, se informa que
mediante las entrevistas a realizar por videoconferencia o de forma telefdonica durante
el curso de la inspeccién, se podran obtener y recopilar los datos personales
suministrados por el funcionario que participe en la misma, para su posterior uso por
parte de la Inspeccién de Servicios, unidad adscrita a la Secretaria General del INSS,
responsable del tratamiento, con la finalidad de desempefar sus funciones de control,
vigilancia y supervision de los servicios y actividades desempenadas por la direcciéon
provincial.

En ningln caso serdn objeto de tratamiento los datos personales referidos a la imagen
o voz del funcionario, quedando prohibida de forma expresa su grabacién. Igualmente,
gueda prohibida la grabacién de la imagen o voz del inspector que venga realizando la
actividad inspectora

Puede ejercer sus derechos en materia de Proteccidon de Datos en cualquier momento.
Para mads informacién consulte la web: www.seg-social.es (apartado de proteccién de
datos).



http://www.seg-social.es/

INFORMACION BASICA SOBRE PROTECCION DE DATOS

NOMBRE DEL TRATAMIENTO

Procesos internos de Inspeccion

FINES DEL TRATAMIENTO
Funciones de control, vigilancia y supervision de los servicios y actividades desempeiiadas por la direccién
provincial y sus empleados publicos.
RESPONSABLE DEL TRATAMIENTO
Secretaria General del Instituto Nacional de la Seguridad Social
EJERCICIO DE DERECHOS
Se podran ejercer, cuando procedan, los derechos reconocidos en los arts. 15 a 22 del Reglamento (UE)
2016/679, General de Proteccion de Datos, mediante un escrito dirigido al responsable del tratamiento, la
Delegada de Proteccion de Datos, o en su caso, la Agencia Espafiola de Proteccion de Datos.
BASE JURIDICA - LEGITIMACION
-Reglamento (UE) 2016/679, General de Proteccion de Datos:
Art.6.1.c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable.
Art. 6.1.e) el tratamiento es necesario para el cumplimiento de una misidn realizada en interés publico o en
el ejercicio de poderes publicos conferidos al responsable.
-Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el texto refundido de la Ley General
de la Seguridad Social.
-Real Decreto 799/2005, de 1 de julio, por el que se regulan las inspecciones generales de servicios de los
departamentos ministeriales.
-Real Decreto 2583/1996, de 13 de diciembre, de estructura organica y funciones del Instituto Nacional de la
Seguridad Social y de modificacion parcial de la Tesoreria General de la Seguridad Social.
DATOS DE CONTACTO DEL RESPONSABLE
consultas.inss-sscc.proteccion-de-datos@seg-social.es
DELEGADO DE PROTECCION DE DATOS
delegado.protecciondatos@seg-social.es
Para mas informacion consulte el apartado de proteccion de datos de la web o de la sede electrénica de
la seguridad social: www.seg-social.es




ANEXO0. 11
GUIA DE PROTECCION DE DATOS PERSONALES EN EL INSS
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En el afio 2016, la Union Europea aprobé el Reglamento (UE) 2016/679, General de
Proteccion de Datos (RGPD) que, si bien entré en vigor en mayo de ese afio, es de
aplicacion desde el 25 de mayo de 2018. Al tratarse de un Reglamento europeo, no
necesita transposicion al ordenamiento juridico espafiol, por lo que su contenido es
directamente aplicable.

Es decir, esta norma europea, desplaz6 de forma tacita a la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal, norma interna sobre
protecciébn de datos que quedd derogada de forma expresa por la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos y garantia de los derechos digitales
(LOPDGDD), la cual ha introducido una serie de cambios en los tratamientos de datos
personales que realizan los responsables, asi como los denominados encargados. En
cuanto al Reglamento de desarrollo de la LO 15/1999, este continla vigente en lo que
no contradiga al RGPD y la LOPDGDD.

NORMATIVA BASICA EN MATERIA DE PROTECCION DATOS
PERSONALES

e Reglamento (UE) 2016/679, General de Proteccién de Datos (RGPD)

e LO 3/2018, de Proteccion de Datos y garantia de los derechos digitales
(LOPDGDD)

e Real Decreto 1720/2007, por el que se aprueba el Reglamento de desarrollo de
la Ley Orgéanica 15/1999, de proteccion de datos de caracter personal.

Asi, se introducen, entre otras, las siguientes novedades:

El principio de responsabilidad activa,

El principio de minimizacion de datos personales,

La figura del Delegado de Proteccion de Datos,

La Privacidad desde el Disefio,

La Privacidad por Defecto,

Las notificaciones de quiebras de seguridad que puedan afectar a los datos
personales, y

e Las Evaluaciones de impacto en la proteccion de datos.

Otra de las novedades ha consistido en la supresion de la inscripcion obligatoria de
ficheros, si bien, los responsables y encargados de tratamientos deben configurar el
denominado Registro de Actividades de Tratamiento, asi como el contenido del
derecho de informacion en la recogida de datos que debe facilitarse a los afectados,
puesto que se amplia considerablemente. Resultado de ello es la confluencia de los
mas de 1300 ficheros de datos personales existentes en el conjunto de las 52
direcciones provinciales y los servicios centrales, en los actuales 43 tratamientos de
datos en los que han sido aglutinados, y cuya consulta es accesible desde la web de la
Seguridad Social ( www.seg-social.es)

Dentro de este nuevo marco normativo, el Instituto Nacional de la Seguridad Social
(INSS) esta comprometido con el respeto a la privacidad del usuario. Para ello, cuenta
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con todos los medios técnicos a su alcance y la permanente colaboracién de la
Gerencia de Informética de la Seguridad Social (GISS), a fin de garantizar una
seguridad adecuada de los datos personales, evitando la pérdida, mal uso, alteracion,
acceso no autorizado y robo de los datos facilitados a dicho organismo.

Los empleados asi como los beneficiarios del Sistema de Seguridad Social deben
tener conocimiento de las normas, las salvaguardias y los derechos relativos al
tratamiento de sus datos personales asi como del modo de hacer valer sus derechos
en relacion a dicho tratamiento. Es por ello, por lo que se ha procedido a la
actualizacion de la informaciébn a suministrar a los afectados en el conjunto de
formularios, y procedimientos competencia de esta entidad, en los que se produce una
recogida y/o uso de sus datos personales.

En consecuencia, en esta Guia se analizan los aspectos mas relevantes del RGPD y
la LOPDGDD en relacién con los tratamientos de datos personales por parte del INSS.

En la actual sociedad de la informacion en la que vivimos, cada dia se tratan millones
de datos personales. Sin el uso de nuestra informacién personal, practicamente
ninguno de los servicios de los que disponemos podria funcionar, imposibilitando el
ejercicio de las funciones que tiene atribuidas el INSS. Asi pues, es conveniente definir
los siguientes conceptos, fundamentales en materia de proteccion de datos:

o Dato personal: toda informacién sobre una persona fisica identificable (directa
o indirectamente). Se considerara persona fisica identificable a toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un ndmero de
identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdémica, cultural o social de dicha persona.

e Tratamiento: cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o maodificacién, extraccién, consulta, utilizacion,
comunicacion por transmision, difusién o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion.

e Fichero: todo conjunto estructurado de datos personales, accesibles con
arreglo a criterios determinados, ya sea centralizado, descentralizado o
repartido de forma funcional o geografica.

e Responsable del tratamiento: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Unién o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o
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los criterios especificos para su nombramiento podra establecerlos el Derecho
de la Union o de los Estados miembros.

Encargado del tratamiento: la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento. Por ejemplo, los servicios de videovigilancia, los
que realizan reconocimientos médicos de los empleados o los que llevan a
cabo el expurgo de la documentacién

Destinatario: la persona fisica o juridica, autoridad publica, servicio u otro
organismo al que se comuniquen datos personales, se trate o no de un tercero.
No obstante, no se consideraran destinatarios las autoridades publicas que
puedan recibir datos personales en el marco de una investigacién concreta de
conformidad con el Derecho de la Unibn o de los Estados miembros; el
tratamiento de tales datos por dichas autoridades publicas serd conforme con
las normas en materia de proteccién de datos aplicables a los fines del
tratamiento.

Tercero: persona fisica o juridica, autoridad publica, servicio u organismo
distinto del interesado, del responsable del tratamiento, del encargado del
tratamiento y de las personas autorizadas para tratar los datos personales bajo
la autoridad directa del responsable o del encargado.

Empresa: persona fisica o juridica dedicada a una actividad econdmica,
independientemente de su forma juridica, incluidas las sociedades o
asociaciones que desempefien regularmente una actividad econdémica. A
efectos de protecciéon de datos personales, los trabajadores auténomos
tienen la consideracién de empresa, y por lo tanto de persona juridica y no
persona fisica, no siéndole aplicable la normativa en cuestion.

Consentimiento del interesado: toda manifestacion de voluntad libre,
especifica, informada e inequivoca por la que el interesado acepta, ya sea
mediante una declaracion o una clara accion afirmativa, el tratamiento de datos
personales que le conciernen.

Datos biométricos: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o
conductuales de una persona fisica que permitan o confirmen la identificacion
Unica de dicha persona, como imagenes faciales o datos dactiloscopicos.

Datos relativos a la salud: datos personales relativos a la salud fisica o
mental de una persona fisica, incluida la prestacion de servicios de atencion
sanitaria, que revelen informacién sobre su estado de salud. La existencia de
una discapacidad, el grado reconocido, asi como de una pension de
incapacidad y su tipo, son datos que revelan un dato de salud de las personas
afectadas.
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e Elaboracion de perfiles: toda forma de tratamiento automatizado de datos
personales consistente en utilizar datos personales para evaluar determinados
aspectos personales de una persona fisica, en particular para analizar o
predecir aspectos relativos al rendimiento profesional, situaciébn econémica,
salud, preferencias personales, intereses, fiabilidad, comportamiento, ubicacién
0 movimientos de dicha persona fisica.

e Seudonimizacion: el tratamiento de datos personales de manera tal que ya no
puedan atribuirse a un interesado sin utilizar informacién adicional, siempre que
dicha informacion adicional figure por separado y esté sujeta a medidas
técnicas y organizativas destinadas a garantizar que los datos personales no
se atribuyan a una persona fisica identificada o identificable

e Autoridad de control: la autoridad publica independiente establecida por un
Estado miembro con arreglo a lo dispuesto en el articulo 51 del RGPD, es
decir, la Agencia Espafiola de Proteccion de Datos (AEPD), o en su caso,
organismo de caracter autonémico similar.

e Violacién de la seguridad de los datos personales: toda violacién de la
seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos. Por ejemplo: la pérdida
de un pendrive, de un cd, un ordenador portatli o una tablet, o de
documentacion en la basura o en la cafeteria...

EJEMPLOS DE CATEGORIAS DE DATOS PERSONALES OBJETO
DE TRATAMIENTO POR EL INSS:

e La imagen personal y el sonido de la voz (videovigilancia, grabaciones
alocuciones telefénicas).

e De caracter identificativo (nombre, apellidos, teléfono, correo electrénico,
DNI/NIF, NUSS, firma manuscrita).
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1. DATOS PERSONALES

1.1 ‘ DEL FUTURO TITULAR DE LA PENSION
Primer apellido Segundo apellido Nombre
nﬂiﬁﬁ'ﬂgﬁ o Sexo B‘:gﬂﬂ vl Estd incapacitado judicialmente | Nombre de: DNT- NIE - Pasaporte
Dia Solterofa [ ] st L] v ] N° de la Seguridad Social
e Hombre D (Casado/a D Padre
Vs V‘“d“/am LI\ Tiene reconocida discapacidad | e Nacionalidad
[ do/a 0
i . Madre
Afio Muger [ legalmeme st L] NoL] Teléfono fijo
__________________ Divorciado/a [_] e
Domlcﬂm habitual: (calle, plaza ...) Niimero | Bloque |Escalera| Piso | Puerta | Teléfono mavil
Cédigo postal | Localidad Provincia Pais
e De carécter tributario (IRPF, tipo deducciones).
44| DATOS DEL FUTURO TITULAR A EFECTOS FISCALES
Residencia fiscal: Provincia Pais Si st en TERRITORIO FORAL, a

Si estd en temitorio comdn y desea un tipo voluntario de retencion por IRPF indique cudl: ... __

010122
a33.007,20 € marque este recuadro ...

Cuantia anual de alimentos a favor de los huos S S

i estd afnndo préstamos por adquisicion o mhahlhtamn de su wwenda habllual desde antes del
sus rendimientos de lmbajn anuales, incluida ésta y ofras pensmnes son mferloms

efectos de retencién por IRPF desea

% | Que st Je aplique:

Tiene reconocida discapacidad ... ... .. . cvs v v vee e e vee o 0 33%a64% ] mids de 64% [ ]
Ayuda de 3* persona 0 movilidad reducida .. .. .. e oo s s SEL] NO [ | Tebla generl [N dehijos ___
Cuantia anual de pensidn compensatoria ... —e €

¢ | Tablade pensionistas [ ]

[7] | Tipo voluntari: [ ] _

e De carécter financiero (n° cuenta bancaria, n° tarjeta bancaria).

8. COBRO DE LA PENSION

PAGO EN ESPANA (Banco o Caja de Ahorro)
BIC: En cuenta del: Futuro titular de la pensién (1.1) D Tutor (1.2) D
Cddigo IBAN COD}GO =
odigo PAIS OFICINA/ | DIG.
(antigua cuenta corriente) ENTIDAD SUCURSAL _|CONTROL NUMERO DE CUENTA
HEEEEEEEEEE NN
PAGO EN EL EXTRANJERO Cheque [ |  Transferencia [ | Pais
BIC: IBAN: CCC:

e Categorias especiales de datos (origen racial,

orientacion sexual).

etnia, datos de salud
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1.1 | PROGENITOR SOLICITANTE

Primer apellido Segundo apellido Nombre
JUAN FRANCISCO
Fecha de nacimiento | Sexo DNL-NIE-Pasaporte | N°de la Seguridad Social | Nacionalidad
Hombre D Mujer
Domicilio (calle, plaza ...) Niimero | Blogue | Escalera | Piso | Puerta | Teléfono mévil
Cadigo postal | Localidad Provincia Correo electrnico

1.2 | DATOS INDENTIFICATIVOS DEL OTRO PROGENITOR

Primer apellido Segundo apellido Nombre
MANUEL ALBERTO

DNI-NIE-Pasaporte N°de Ia Seguridad Social

e Académicos y profesionales (titulos universitarios, académicos,
certificados, experiencia profesional, etc.).

PUESTOS DESEMPENADOS COMO PERSONAL FUNCIONARIO DE CARRFRA Y SITUACTONES ADMINISTRATIVAS [Base Tercera 4)] en los
iltimos 1.826 dias naturales (mmediatamente anteriores a la fecha de finalizacion del plazo de presentacionde solicitudes): figurarantodos los puestos relacionados de
menora mayor antigiedad; para los casos dz excedenda vohmtana por cuidads de hijo o fanuliar (art. 394 del EBEP) y servicios especiales indicar lo expresado enel
apartado 7 dela Base Pimera. Sereflejarinaqui todoslos dias, terendo en cuenta las Consideraciones Generales dela Base Tercera apartado A). Altemativamente, se
hara constar alguna de las stuaciones contempladas en la misma Base Tercera A):

Dias de desempeiio en dicho puesto o - L
. ir o ] Codizo (En ou casg), Codigo Aren
Puesto de trabajo desempefiado xCD. enla situacion administrativa (1) Orzanismo Funcional
- Febeimco | Fetaimion | o] (Aot) .
- =
4)
E)
6]
Dj
E)
B
G)

(1): La suma de los dias completos de desempaiio que figaran en las lineas [4),B), €), D), E), F), C)... nunca podré ser superior 3 1826 dias,

CURS05 REALIZADOS (de caracter administrativo, informatico, proteccion de datos, procedimiento administrative), segin Base Tercera, B), 1.3

Literal del eurso Centro que lo mpartio Afio Horas:

2.1. ¢ QUE ES UN TRATAMIENTO DE DATOS PERSONALES?

Cualquier actividad en la que estén presentes datos personales constituye un
tratamiento de datos, ya se realice de manera manual o automatizada, total o
parcialmente:
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La recogida y registro,

La organizacion, estructuracién y conservacion,

La adaptacién, modificacion o extraccién,

La consulta y utilizacién,

La comunicacién por transmision, difusion o cualquier otra forma de habilitacion
de acceso, o interconexion,

La limitacién, y

La supresién o destruccion.

El INSS, de conformidad con la normativa en materia de seguridad social, presta una
serie de servicios publicos ligados a las diferentes competencias o funciones que tiene
atribuidas. Servicios por los cuales, recaba y utiliza los datos personales de los
ciudadanos, que son tratados de forma manual o, total o parcialmente automatizada.

Asimismo, para identificar los tratamientos del INSS se han tenido presentes las
competencias del mismo en funcion de las prestaciones concretas cuya gestion le
corresponde.

2.2. ¢(QUIEN ES EL RESPONSABLE DEL TRATAMIENTO DE
DATOS PERSONALES?

El responsable del tratamiento o responsable, es la persona fisica o juridica, autoridad
publica, servicio u otro organismo que, solo o junto con otros, determina los fines y
medios del tratamiento.

En el ambito del INSS, el responsable del tratamiento, considerando la normativa de
régimen, estructura y funciones del mismo, es la propia entidad, pudiéndose observar
una responsabilidad funcional respecto de los distintos tratamientos atendiendo a la
finalidad de los mismos y que recae en las Subdirecciones generales y Direcciones
provinciales competentes en razon de la prestacion objeto del tratamiento y el &mbito
territorial en el que se desarrollan.

EJEMPLOS DE TRATAMIENTOS POR EL INSS:

Jubilacion Incapacidad Permanente
Asistencia Sanitaria Incapacidad Temporal
Videovigilanciay Seguridad Recursos Humanos

2.3. ¢ QUIEN ES EL ENCARGADO DEL TRATAMIENTO?

Es la persona fisica o juridica, publica o privada, autoridad publica, servicio u otro
organismo que trate datos por cuenta del responsable del tratamiento.

Por ejemplo, cuando una Direccidn provincial encarga a un tercero (una empresa):

El reconocimiento médico de los empleados publicos

Las traducciones de la documentacion en lengua distinta al castellano
El servicio de videovigilancia y seguridad

La realizacion de pruebas médicas a peticion de las Unidades Médicas
La destruccion de la documentacién en soporte fisico
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El INSS, como responsable del tratamiento, debe elegir un encargado del tratamiento
gue ofrezca garantias suficientes respecto a la implantacion y el mantenimiento de las
medidas técnicas y organizativas apropiadas, de acuerdo con lo establecido en el
RGPD y la LOPDGDD, y que garantice la proteccion de los derechos de las personas
afectadas. Existe, por tanto, un deber de diligencia en la eleccion del responsable.

¢ Qué significa esto? que el encargado del tratamiento debe ofrecer suficientes
garantias en lo referente a conocimientos especializados, fiabilidad y recursos
materiales y humanos, con vistas a la aplicacién de medidas técnicas y organizativas
que cumplan los requisitos de la normativa de proteccién de datos, incluida la
seguridad del tratamiento.

La relacion entre el responsable (INSS) y el encargado (empresa) debe estar regulada
en un contrato o instrumento juridico que garantice el compromiso y cumplimiento de
las medidas de seguridad y organizativas necesarias para asegurar la
confidencialidad, integridad y disponibilidad de los datos personales.

El contenido minimo de ese contrato o negocio juridico viene constituido por:

e Las instrucciones del responsable del tratamiento.

e El objeto del encargo.

e Laduracion del mismo.

e Finalidad del tratamiento.

e Tipo de datos personales que se utilizaran.

e Categorias de afectados.

e Obligaciones y derechos del responsable.

e El deber de confidencialidad.

e Las medidas de seguridad a aplicar por el encargado.
e Elrégimen de la subcontratacion, en su caso.

e Laformaen que el encargado asistira al responsable en el cumplimiento de
responder el ejercicio de los derechos de los afectados.

e El destino de los datos al finalizar la prestacion.

IMPORTANTE: Todo tratamiento de datos personales que se realice en
el &mbito de una Direccion provincial a través de un encargado externo al
INSS, debe contar con un contrato que garantice el cumplimiento de la
normativa de proteccion de datos.

10
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En el uso de aplicativos y herramientas informaticas utilizadas para la practica
ordinaria de la actividad gestora del INSS, la Gerencia de Informatica de la Seguridad
Social (GISS) tiene la consideracién de encargada del tratamiento.

RESPONSABLE ENCARGADO

GISS

- EMPRESA SEGURIDAD

EMPRESA RECONOCIMIENTOS MEDICOS

EMPRESA ENCARGADA DEL EXPURGO

2.4, (CUALES SON LOS PRINCIPIOS APLICABLES AL

TRATAMIENTO?

El RGPD regula en sus articulos 5 a 11 los principios que deben cumplirse y
respetarse cuando se realiza el tratamiento de datos personales de los afectados.
Dentro de estos principios podemos distinguir los siguientes:

e Los comprendidos en el articulo 5:

Licitud, Lealtad y Transparencia
Limitacién de la Finalidad
Minimizacién de Datos

Exactitud

Limitacién del Plazo de Conservacion
Integridad y Seguridad
Responsabilidad Proactiva

e La licitud del tratamiento (supuestos que legitiman el tratamiento de los datos
personales).

e Las condiciones para obtener el consentimiento, incluyendo lo referente al
consentimiento de los menores.

e Las condiciones para tratar las categorias especiales de datos personales y
para tratar los relativos a condenas e infracciones penales.

Por tanto, estos principios deben cumplirse por el INSS cuando realice el tratamiento
de datos de caracter personal de los afectados.

LICITUD, LEALTAD Y TRANSPARENCIA

Los datos personales seran tratados de manera licita, leal y transparente en relacion
con el afectado. De esta forma, el tratamiento de los datos personales debe estar
amparado en alguna de las bases juridicas que regula el RGPD, y se excluye que los
datos personales sean tratados de forma desleal o sin proporcionar toda la informacién
necesaria sobre el objeto y fines de tratamiento, sus consecuencias y posibles riesgos,

11
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obligando a los responsables que traten los datos personales a ofrecer la mayor
transparencia posible sobre el citado tratamiento.

LIMITACION DE LA FINALIDAD

Los datos personales seran recogidos con fines determinados, explicitos y legitimos, y
no seran tratados de manera incompatible con dichos fines. No se considerara
incompatible con los fines iniciales el tratamiento posterior de los datos con fines de
archivo de interés publico, fines de investigacion cientifica e histérica o fines
estadisticos.

De conformidad con este principio, la finalidad del tratamiento de los datos personales
ha de estar claramente definida, asi como permitida por el ordenamiento juridico.

MINIMIZACION DE DATOS

Los datos personales seran adecuados, pertinentes y limitados a lo necesario en
relacion con los fines para los que son tratados. No es posible, segun este principio,
recabar y tratar datos simplemente por si pudieran resultar utiles o “por tenerlos”.

EXACTITUD

Los datos personales seran exactos y si fuera necesario actualizados, adoptandose
medidas razonables para que se supriman o rectifiquen sin dilacion los datos
personales que sean inexactos a los fines para los que se tratan.

IMPORTANTE: Cuando se tenga constancia fidedigna de que un dato
personal grabado en un fichero, base de datos o aplicativo del INSS es
erréneo, debera procederse de oficio a su correccion. Presta especial
importancia a los datos del domicilio, n°® de identificacion
personal, n® de cuenta bancaria, etc. SIEMPRE ACTUALIZADOS




PROTECCION DE DATOS

]

Los datos personales seran mantenidos de forma que se permita la identificacién de
los interesados por un plazo de tiempo no superior al necesario para cumplir con los
fines del tratamiento. La conservacion de datos debe limitarse a las finalidades para
las cuales se han recabado dichos datos. Una vez cumplidas estas finalidades, los
datos deben ser borrados o, al menos, desprovistos de todo elemento que permita
identificar a los interesados.

Podran conservarse durante periodos mas largos siempre que se traten
exclusivamente con fines de archivo de interés publico, fines de investigacion cientifica
e histérica o fines estadisticos, sin perjuicio de la aplicacion de las correspondientes
medidas técnicas y organizativas apropiadas que impone el RGPD.

En el ambito del INSS, dada la repercusién que dichos datos pueden tener en terceras
personas ajenas a los titulares de dichos datos, asi como su obligatoria integraciéon en
el archivo de la Administracién General del Estado, dicho principio sera de aplicacion
restrictiva y excepcional. Es por ello, por lo que en la mayoria de los tratamientos
existird la obligacién legal de conservarlos.

Los datos personales seran tratados de manera que se garantice su adecuada
seguridad, incluyendo la proteccién contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental, aplicando las medidas técnicas y de
organizacion apropiadas. De acuerdo a este principio, los empleados que traten datos
personales deben actuar proactivamente con el objetivo de protegerlos frente a
cualquier riesgo que amenace su seguridad, exigiéndoseles la diligencia debida en
razon de sus funciones y cargo.

Los responsables y encargados de tratamiento deben cumplir estos principios y ser
capaces de demostrar dicho cumplimiento. EI RGPD establece un catalogo de
medidas que ambos deben aplicar para garantizar que los tratamientos de los datos
son conformes con ambas normas.

Piensa siempre en términos de seguridad, preguntate qué datos son necesarios para
el trdmite administrativo que estéds realizando, adopta las medidas necesarias para
garantizar la integridad, disponibilidad y confidencialidad de los datos.

IMPORTANTE: ya sea en un registro 0 en un correo electronico,
restringe la informacion que expones en el asunto a la estrictamente
necesaria para su identificacion

13
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3. ADECUACION DEL INSS A LA NUEVA NORMATIVA DE
PROTECCION DE DATOS PERSONALES

Con la entrada en vigor de la nueva normativa en materia de protecciéon de datos
personales (RGPD y LOPDGDD), el INSS se ha visto obligado a realizar una serie de
actuaciones destinadas a adaptar el uso da los datos personales que realiza en sus
diferentes tratamientos. Todo ello como consecuencia del Principio de
Responsabilidad Proactiva, para asi poder asegurar el cumplimiento de la normativa
en dicha materia, asi como poder demostrar su cumplimiento con evidencias su
cumplimiento.

Del catdlogo de actuaciones que se han realizado por parte de nuestra Entidad,
destacan cuatro:

1. Inclusién y adaptacion de la informacién a suministrar a los ciudadanos en
materia de proteccion de datos en los distintos tramites y procedimientos en los
gue se recopila sus datos personales;

2. Convergencia y transformaciéon de los antiguos ficheros SIGLA inscritos en el
Registro de la AEPD, en los actuales Tratamientos de Datos Personales,
inventariados en el Registro de Actividades de Tratamientos publicado por el
INSS;

3. Instauraciéon de la figura del Delegado de Proteccion de Datos y creacion de
una estructura organizativa de apoyo al mismo en el ejercicio de sus funciones;

4. Actualizacion y ampliacion del apartado especifico sobre Proteccion de Datos
Personales en la intranet del INSS y de la Seguridad Social;

A continuacion se desglosa este catadlogo de medidas que inciden en el mencionado
principio de responsabilidad proactiva, y que ademas, puede tomarse en cuenta como
‘hoja de ruta” para comprender la adaptacion de los sistemas de informacion del INSS
a la nueva normativa.

3.1. IDENTIFICACION DE LA LEGITIMACION PARA EL

TRATAMIENTO DE DATOS PERSONALES

Ante el disefio o implementacion de un tratamiento de datos personales, lo primero
que debe analizarse es si se tiene habilitacion legal para obtener y utilizar los datos
personales que van a ser objeto de ese tratamiento en relacién con la finalidad
perseguida por el mismo, es decir, se trata de observar si el INSS al recabar y utilizar
un dato personal para un fin concreto, se encuentra habilitado por alguna de las bases
de legitimacion previstas en el RGPD.

14
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3.1.1. Interés publico o poderes publicos y cumplimiento de
obligacion legal

El RGPD disefia un sistema de legitimacién basado en seis bases juridicas que no
mantienen entre si ninguna relacion de prioridad o prelaciébn. Entre esas bases
juridicas no se encuentran, en sentido estricto, los “fines propios de las
Administraciones publicas en el ejercicio de sus competencias” ni la “autorizacién
legal”.

En particular, y en el @mbito del INSS, las bases juridicas que legitiman la mayoria de
sus tratamientos son las siguientes:

1. El tratamiento es necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento.

2. El tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento.

En ambos casos, debe existir una previsiébn normativa con rango de ley que habilite a
ello, siendo esta, y para el caso concreto de nuestra Entidad:

o El Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se
aprueba el texto refundido de la Ley General de la Seguridad Social
(TRLGSS), y respecto los tratamientos de datos personales incardinados en
la actividad de gestion de las prestaciones del Sistema de Seguridad Social;

e El Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se
aprueba el texto refundido del Estatuto Basico del Empleado Publico
(TREBEP), respecto de los tratamientos de datos personales relacionados
con las actividades de gestion de los recursos humanos del personal
funcionario.

e El Real Decreto Legislativo 2/2015, de 23 de octubre, por el gue se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores
(TRLET), respecto de los tratamientos de datos personales relacionados con
las actividades de gestion de los recursos humanos del personal laboral.

EJEMPLOS BASES LEGITIMACION TRATAMIENTOS DEL INSS:

e Incapacidad Permanente: TRLGSS

e Jubilacién: TRLGSS

e Incapacidad Temporal: TRLGSS

e Asistencia Sanitaria: TRLGSS

e Formaciéon: TREBEPy TRLET

e Accion Social: TREBEP y TRLET

e Procesos cobertura de puestos de trabajo: TREBEP y TRLET
e Videovigilanciay Seguridad: TREBEP y TRLET
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3.1.2. Consentimiento

En los casos en que la base juridica de los tratamientos sea el consentimiento, éste
debera tener las caracteristicas previstas por el RGPD, que exige que sea informado,
libre, especifico y otorgado por los afectados mediante una manifestacion que muestre
su voluntad de consentir o mediante una clara accion afirmativa.

REQUISITOS DEL CONSENTIMIENTO:

e Informado: se le facilite la informacion relacionada con los
fines

e Libre: no seaimpuesto o coaccionado

e Especifico: se otorgue para el fin concreto perseguido

e Otorgado: exista una manifestacion expresa del interesado

Los consentimientos conocidos como “tacitos”, basados en la inaccion de los
afectados, dejaron de ser validos el 25 de mayo de 2018, incluso para tratamientos
iniciados con anterioridad. En estos casos, se ha debido encontrar una base juridica
adecuada dentro de las que ofrece el RGPD.

Como se ha expuesto anteriormente, en el INSS, las bases de legitimacién para la
mayoria de sus tratamientos vienen constituidas porque el tratamiento es necesario
para el cumplimiento de una obligaciéon legal aplicable al responsable del tratamiento,
0 porque el tratamiento es necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento.

No obstante, y siempre con caracter residual, existen algunos tratamientos en los que
se ha de pedir el consentimiento de los ciudadanos al no poderse aplicar las bases
usuales utilizadas por el INSS, como es el caso de la recogida del nUmero del teléfono
movil o de la direccién del correo electréonico, o el envio de comunicaciones de
caracter informativo (publicitario). En estos casos el consentimiento debe ser
“inequivoco”, lo que supone que se preste mediante una manifestacion del interesado
o mediante una clara accién afirmativa. Asi, no se consideran formas validas de
obtener el consentimiento el uso de casillas ya marcadas o la inaccién, en cambio, si
son acordes, la utilizacion de una declaracion por escrito, o la marcacion de casillas en
un formulario o en un sitio web de Internet.

El Instituto Nacional de la Seguridad Social solicita su consentimiento para utilizar el teléfono movil, el correo electrénico y datos de
contacto facilitados en esta solicitud para enviarle comunicaciones en materia de Seguridad Social.

[ 1 doy mi consentimiento
(] NO doy mi consentimiento

Por lo tanto, el consentimiento en aquellos supuestos en los que este sea la Unica
base de legitimacién, se caracterizara por lo siguiente:

v" Puede ser para uno o varios fines. En este caso:
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A. Es posible agruparlos en virtud de su vinculacién (por ejemplo,
consentimiento para la recepcion de publicidad propia o de
terceros).

B. Pero deberian desagregarse cuando los tratamientos impliquen
conductas distintas (por ejemplo tratamiento por quien recaba los
datos y cesion a terceros);

v Debe ser prestado de forma libre;
v" Revocable;

v El responsable debe poder probar en todo momento que ha obtenido el
consentimiento;

v Utilizar un lenguaje claro y sencillo.

EJEMPLOS DE TRATAMIENTOS QUE REQUIEREN CONSENTIMIENTO

e La obtencion del teléfono movil para facilitar la cita previa.
e La obtencion del correo electrénico para comunicaciones electrénicas.
e Envio de cartas 0 SMS de campafias informativas publicitarias.

Por otra parte, es muy importante tener en cuenta que si se usa para obtenerlo una
declaracién escrita, en esta debe quedar claramente diferenciada la parte referente a
proteccion de datos del resto de declaraciones. Asimismo, en el supuesto de datos
sensibles (de caracter especial), el consentimiento, ademas de inequivoco, ha de ser
expreso respecto esos datos y finalidad.

3.1.3. ElI consentimiento del articulo 28 de la Ley 39/2015, del
Procedimiento Administrativo Comun de las Administraciones Publicas.

Segun los apartados 2 y 3 del mencionado articulo 28, conforme la nueva redaccion
dada por la Disposiciéon final undécima de la LO 3/2018, de 5 de diciembre, de
Proteccion de Datos y garantia de los derechos digitales:

“2. Los interesados tienen derecho a no aportar documentos que ya se encuentren en poder de
la Administracién actuante o hayan sido elaborados por cualquier otra Administracion. La
administracion actuante podra consultar o recabar dichos documentos salvo que el interesado
se opusiera a ello. No cabra la oposicién cuando la aportacion del documento se exigiera en el
marco del ejercicio de potestades sancionadoras o de inspeccion.

Las Administraciones Publicas deberan recabar los documentos electronicamente a través de
sus redes corporativas 0 mediante consulta a las plataformas de intermediacion de datos u
otros sistemas electrénicos habilitados al efecto.

Cuando se trate de informes preceptivos ya elaborados por un érgano administrativo distinto al
que tramita el procedimiento, estos deberan ser remitidos en el plazo de diez dias a contar
desde su solicitud. Cumplido este plazo, se informara al interesado de que puede aportar este
informe o esperar a su remision por el drgano competente.

3. Las Administraciones no exigiran a los interesados la presentacion de documentos
originales, salvo que, con caracter excepcional, la normativa reguladora aplicable establezca lo
contrario.
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Asimismo, las Administraciones Publicas no requeriran a los interesados datos o documentos
no exigidos por la normativa reguladora aplicable o que hayan sido aportados anteriormente
por el interesado a cualquier Administracién. A estos efectos, el interesado debera indicar en
qué momento y ante qué érgano administrativo presenté los citados documentos, debiendo las
Administraciones Publicas recabarlos electronicamente a través de sus redes corporativas o de
una consulta a las plataformas de intermediacion de datos u otros sistemas electrénicos
habilitados al efecto, salvo que conste en el procedimiento la oposicion expresa del interesado
o la ley especial aplicable requiera su consentimiento expreso. Excepcionalmente, si las
Administraciones Publicas no pudieran recabar los citados documentos, podran solicitar
nuevamente al interesado su aportacion”.

Ello implica, que cuando el INSS, en el ejercicio de sus competencias o para el
cumplimiento de sus obligaciones legales, requiera acceder a la documentacion o
datos de la persona fisica que aparezca como interesada ante un tramite
administrativo que esté en curso, podra recabarlos de aquella otra Administracion que
los custodie.

No cabra la oposicion del ciudadano a dicha recopilacion de informacion, puesto que el
consentimiento del interesado no es la base de legitimacion en la cual se amparan los
tratamientos de datos personales utilizados por el INSS en el desempeiio de sus
competencias como entidad gestora de las prestaciones del Sistema de Seguridad
Social.

3.1.4. La Potestad de Verificacion de la Disposicién Adicional
Octava de la LO3/2018, de Proteccién de Datos y Garantia de los

Derechos Digitales.

Segun la citada disposicién adicional:

“Cuando se formulen solicitudes por cualquier medio en las que el interesado declare datos
personales que obren en poder de las Administraciones Publicas, el drgano destinatario de la
solicitud podréa efectuar en el ejercicio de sus competencias las verificaciones necesarias para
comprobar la exactitud de los datos”.

Esta potestad de verificacion, debe entenderse con mayor amplitud que las facultades
otorgadas por el art. 28 de la Ley 39/2015, ya que en este caso no cabra oposicion
expresa del ciudadano, al primar el interés publico de la administracién para
comprobar la veracidad de los datos aportados por el interesado sobre el
consentimiento del mismo y su posible oposicion.

No obstante, en el supuesto que una norma con rango de ley y de aplicacion
preferente restrinja el acceso a los datos a los que se pretende acceder para verificar
Su exactitud, serd4 necesario obtener el consentimiento o autorizacion del ciudadano
para poder acceder a los mismos (P.ej. Los datos tributarios conforme el art. 95 de la
Ley General Tributaria).
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3.1.5. Tratamientos de categorias especiales de datos.

En principio, como punto de partida, queda prohibido el tratamiento de datos
personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la afiliacion sindical, asi como el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o la orientacion sexual de una persona fisica.

No obstante, existen una serie de excepciones, entre otras:

e El consentimiento explicito del interesado para el tratamiento de dichos
datos personales.

e EIl cumplimiento de obligaciones oly el ejercicio de derechos especificos
del responsable del tratamiento o del interesado en el ambito del Derecho
laboral y de la seguridad y proteccion social.

e Porrazones de un interés publico esencial.

e Para fines de medicina preventiva o laboral, evaluacién de la capacidad
laboral del trabajador, diagnostico médico, prestacion de asistencia o
tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios
de asistencia sanitaria y social.

Tal como se deduce de las posibles bases de licitud para los tratamientos de categoria
especial, el INSS, en el ejercicio de su competencias, se encuentra habilitado al uso
de dichos datos personales al establecerse en una norma con rango de ley esa
obligacion legal y potestad publica, como es el texto refundido de la Ley General de la
Seguridad Social.

EJEMPLOS:

e Procesos de gestion de las incapacidades permanentes
e Procesos de control de las incapacidades temporales
e Procesos de valoracion realizados por las Unidades Médicas
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3.2. CUMPLIMIENTO DEL PRINCIPIO DE TRANSPARENCIA: EL
DERECHO DE INFORMACION EN LA RECOGIDA DE LOS DATOS
PERSONALES.

El RGPD regula el derecho de informacion en sus articulos 13 y 14, distinguiendo
entre la informaciéon que se debe facilitar al titular de los datos dependiendo si los
datos personales se han obtenido del mismo o no.

Este derecho de informacion, en aras de la transparencia en el tratamiento de los
datos personales, se amplia considerablemente, de tal forma que, entre otros, se
debera informar sobre los siguientes extremos:

e Los datos de contacto del Delegado de Proteccién de Datos;

La base juridica o legitimacién del tratamiento;

e El plazo o criterios de conservacion de la informacién;

e Laexistencia de decisiones automatizadas o elaboracion de perfiles;

e Laprevisiéon de transferencias de datos a terceros paises;

e El derecho a presentar una reclamacion ante las autoridades de control.

La informacion se proporcionara de forma concisa, transparente, inteligible y de facil
acceso, con un lenguaje claro y sencillo. Es por ello por lo que en el INSS se ha
procedido a revisar todos los formularios de prestaciones y tramites administrativos
competencia de esta entidad para adecuarlos tanto en formato papel como electronico
a las nuevas exigencias normativas.

Esta obligacion de informar se debe cumplir sin necesidad de requerimiento alguno, y
el responsable debera poder acreditar con posterioridad que ha sido satisfecha.

Ademas, en el caso de que los datos no se obtengan del propio afectado, habria que
informar a este de una serie de extremos referidos a su origen, categoria, uso...No
obstante, el RGPD también regula una serie de supuestos que excepcionan la
mencionada obligacion de informar al interesado de la recopilaciéon y uso de sus datos
cuando se hayan obtenido indirectamente:

e Cuando el afectado ya disponga de la informacion;

e Cuando la comunicacién resulte imposible o suponga un esfuerzo
desproporcionado;

e Cuando la obtencién o la comunicacién esté expresamente establecida por
el Derecho de la Unidn o de los Estados miembros; o

e Cuando los datos deban seguir teniendo caracter confidencial por un deber
legal de secreto.
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Los procedimientos de recogida de informacion pueden ser muy variados y, por tanto,
los modos de informar a los afectados deben adaptarse a las circunstancias de cada
uno de los medios empleados para la recopilacion o registro de los datos.

Las caracteristicas de cada uno de los medios varian en cuanto a extension,
disponibilidad de espacio, legibilidad, posibilidad de vincular informaciones, etc.

Para facilitar este cumplimiento, se recomienda adoptar un modelo de informacién por
capas o niveles, que consiste en lo siguiente:

. En un primer nivel, presentar una informacion basica (identificacion del
responsable, finalidad del tratamiento, ejercicio de derechos, origen de los datos,
realizacion de perfiles), de forma resumida, en el mismo momento y medio en que se
recojan los datos.

o En un segundo nivel, la informacion adicional, presentando de forma detallada
el resto de informaciones.

Datos de contacto del responsable

RESPONSABLE Identidad del responsable del

DEL TRATAMIENTO +ratamiento Identidad y datos de contacto del representante
Datos de contacto del delegado de proteccion de datos
Descripcion ampliada de los fines del tratamiento
FINALIDAD Descripcion sen_mlla d_e los -
DEL TRATAMIENTO fines del tratamiento, incluso Plazos o criterios de conservacion de los datos

elaboracion de perfiles
Decisiones automatizadas, perfiles y Idgica ampliada

Detalle de |a base juridica del tratamiento, en los casos de obligacion legal,

LEGITIMACION .. . s publico o interés legiti
gLy Base juridica del tratamiento interés publico o interés legitimo
Obligacion o no de facilitar datos y consecuencias de no hacerlo
DESTINATARIOS Prevision o no de cesiones Destinatarios o categorias de destinatarios
DE CESIONES O . . L .. . . .
TRANMSFERENCIAS Prevision de transferencias, o no, | Decisiones de adecuacion, garantias, normas corporativas vinculantes o
aterceros paises situaciones especificas aplicables
Como ejercer los derechos de acceso, rectificaciones, supresion y
DERECHOS portabilidad de sus datos, y la limitacién u oposicion a su tratamiento
DELAS PERSONAS Referencia al ejercicio de derechos : .
INTERESADAS Derecho a retirar el consentimiento prestado
Derecho a reclamar ante la autoridad de control
Informacion detallada del origen de los datos, iIncluso si proceden fuentes
de acceso publico
PROCEDENCIA Fuente de los datos (cuando no P
DELOSDATOS proceden del interesado)

Categorias de datos que se traten

FUENTE: AEPD

21




£~

47 SEGURIDAD SOCIAL

EJEMPLOS DE INFORMACION SUMINISTRADA POR EL INSS:

INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES

RESPONSABLE DEL ¢ Quién es el responsable del tratamiento de sus datos personales?
TRATAMIENTO Instituto Nacional de la Seguridad Social

C/ Padre Damidn, 4

CP 28036 Madrid, ESPANA

https://sede.seg-social.gob.es

DELEGADO DE ¢ Cémo puede contactar con el Delegado de Proteccidn de Datos?
PROTECCION DE DATOQS | Direccidn del Servicio Juridico de la Seguridad Social

C/Sagasta, 13 - 6" Planta _

CP 28004 Madrid, ESPANA

https://sede.seg-social.gob.es

FINALIDAD DEL ¢ Para qué utilizaremos sus datos?

TRATAMIENTO Sus datos serdn tratados con la finalidad principal de resolver esta solicitud y de gestionar, en su
caso, la prestacion reconocida.

El tratamiento de sus datos de contacto tendrd como finalidad la realizacion de comunicaciones y
remision de informacion en materia de Seguridad Social.

Los datos personales proporcionados se conservardn mientras sean necesarios para gestionar su
prestacion o las de sus posibles beneficiarios asi como para otros fines de archivo y estadistica
piiblica.

LEGITIMACION DEL ¢Cudl es Ia legitimacidn para el tratamiento de sus daios?

TRATAMIENTO El rratamiento de los datos se realizard sobre la base del ejercicio de poderes piiblicos autorizado
por una norma legal (Arts. 66, 71, 72, 77 y concordantes Real Decreto Legislativo 8/2015, de 30
de octubre, por el que se aprueba el texto refundido de la Ley General de la Seguridad Social, en
adelante, TRLGSS).

Por lo que respecta a las comunicaciones y envio de informaciones en materia de Seguridad
Social, el tratamiento vendrd legitimado por su consentimiento. La negativa a otorgarlo supondra
que no podra recibir este tipo de envios, si bien, no impedira que le podamos informar por dichos
canales del estado de sus solicitudes. También le informamos de que no estd obligado a facilitar su
direccidn de correo electronico y mimero de teléfono mévil y que, en caso de no facilitarlos, no
impedira el trdmite de su solicitud.

DESTINATARIOS DE ZA quién comunicaremos sus datos?
CESIONES O Los datos personales obtenidos por el Instituto Nacional de la Seguridad Social en el ejercicio de
TRANSFERENCIAS sus funciones tienen cardcter reservado y solo se utilizardn para los fines encomendados

legalmente, sin que puedan ser cedidos o comunicados a terceros, salvo que la cesién o
comunicacion tenga por objeto alguno de los supuestos previstos expresamente en el articulo 77
del TRLGSS asi como en los supuestos indicados en cualquier otra norma de rango legal.

Si se trata de una solicitud basada en normativa internacional, sus datos podrén ser cedidos a los
organismos extranjeros competentes para el tramite de su solicitud.

DERECHOS DE LAS ¢ Cules son sus derechos cuando nos facilita sus datos personales?

PERSONAS INTERESADAS | Respecto de los datos personales proporcionados, puede ejercitar en cualquier momento y en los
términos establecidos por la normativa de proteccion de datos los derechos de acceso,
rectificacién, supresién, limitacién y oposicién, o bien retirar el consentimiento prestado a su
fratamiento en los casos que hubiese sido requerido, todo ello mediante escrito presentado en un
Centro de Atencidén e Informacién de la Seguridad Social (CAISS) o, por correo postal o a través
de la sede electronica de la Seguridad Social, ante el Delegado de Proteccion de Datos cuyos datos
se encuentran en el segundo apartado de esta tabla.

Le informamos de que en caso de considerar que su requerimiento no ha sido atendido
oportunamente, tiene la posibilidad de presentar una reclamacién ante la Agencia Espaiiola de
Proteccidn de Datos.

PROCEDENCIA ¢ Como obtenemos sus datos personales?

Ademas de los datos facilitados por usted en su solicitud recabamos otros datos personales de otras
administraciones y entidades en cumplimiento de la normativa y con el fin de agilizar y facilitar la
actuacién administrativa. Estos accesos a datos estin amparados en normas con rango de ley.

www.seg-social.es https://sede.seg-social.gob.es
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INFORMACION BASICA SOBRE PROTECCION DE DATOS PERSONALES
RESPONSABLE Tuttuto Nacioeal de la Seguridad Social INSS)
FINALIDAD Gestion de s prestaciones del Sistema de l Seguridad Social competencia del INSS

LEGITIMACION Ejercicio de poderes piblicos
DESTINATARIOS Silo se efectuardn ceslones y tramsferenclas previstas legalmente o aulorizadas medianie su consentimiento

DERECHOS Acceder, rectificar y suprimir hos dalos, asf como otrus derechos, como se explica en la informacidn adicional
PROCEDENCIA Recabamos datos de olras administraciones y entidades en los iérmincs legalmente previstos

INFORMACION Puede: consultar informcioa adicionl y detallada en La hoja informativa que se acompaiia al presente formulario en ¢l
ADICIONAL apartado “INFORMACION ADICIONAL SOBRE PROTECCION DE DATOS PERSONALES”

IMPORTANTE: Dentro de su ambito competencial, las direcciones
provinciales pueden establecer nuevos tratamientos para mejorar la
gestiéon ordinaria de su actividad prestacional y administrativa. En la
recogida de datos personales de los ciudadanos o de los empleados,
deberan dar cumplimiento al derecho de informacion

3.3. La transicion del registro de ficheros SIGLA al registro de

actividades de tratamientos (RAT).

Con el RGPD desaparece la obligacion de notificar e inscribir los antiguos ficheros
SIGLA, tanto de responsables publicos como privados, en el Registro de Ficheros de
la AEPD, o registro de la autoridad autonémica competente. A cambio, surge la
obligacion de implementar la creacion del Registro de Actividades de Tratamiento.

Los responsables y encargados de tratamientos de las Administraciones Publicas
deben mantener este Registro de Actividades de Tratamiento por escrito, incluso en
formato electronico, el cual estara a disposicion de la Autoridad de Control (AEPD), y
en el que se ha de incluir una descripcion de los tratamientos de datos que se realicen
con la siguiente informacion:

e Actividad de Tratamiento.

e Nombrey datos de contacto del Responsable

e Fines del Tratamiento

e Nombrey Datos de contacto del Delegado de Proteccién de Datos

e Categorias de Datos Personales

e Categorias de Afectados

e Descripcion de las Medidas Técnicas y Organizativas de Seguridad

e Categorias de destinatarios de comunicaciones, incluidos terceros paises

U organizaciones internacionales.

23




47 SEGURIDAD SOCIAL

e Transferencias internacionales: Documentacion de Garantias
e Plazos previstos para las supresion de las diferentes categorias de datos

Tras la entrada en vigor de la LOPDGDD el nuevo Registro de Actividades de
Tratamientos, no solo ha pasado a ser una obligacién impuesta a las AA.PP, sino que
ademas, conforme el articulo 31 de la mencionada ley: “Los sujetos enumerados en el
articulo 77.1 (sector publico) de esta ley organica haran publico un inventario de sus
actividades de tratamiento accesible por medios electrénicos en el que constara la
informacion establecida en el articulo 30 del Reglamento (UE) 2016/679 y su base
legal’.

En la Administracion de la Seguridad Social, se ha utilizado la herramienta informética
ASSI-RGPD disefiada por el Ministerio de Trabajo, Migraciones y Seguridad Social,
para la elaboracion del Registro de Actividades de Tratamientos (RAT), a fin de
lograr una homogeneizacion en la publicidad de la los tratamientos de actividades
realizados por las distintas entidades gestoras y servicios comunes de la Seguridad
Social.

LUIS VILAR MUNOZ (Responsable TDP)

e o

Tratamientos de Datos Personales (TDF) +

Gestion del Responsable de Tratamientos de Datos P dades de T

Reqistro de Actividades de Tratamiento
Biblioleca de ayuda al Responsable TDP

ENTO
Informes de Tratamientos
+ Criterios de Blsgueda
Fecha Alta Desde Fecha Alta Hasta
& &
Unidad Nombre del tratamiento

EA0021203 - Secretaria General (EAD021202 - Direccion General del Institulo Nacional de la v

Tratamientos dados de Baja

S “ Q, Buscar

+ Resultado de la Bisqueda

PUBLICABLE
NOMBRE USUARIO FIRMA T:IIEI;:I:I: EN
INTERNET
@

ATENCION E INFORMACION MULTICANAL. RELACIONES EXTERNAS. MEJORA DE LOS SERVICIOS. W
PARTICIPACION DE LOS INTERESADOS EN LA GESTION I~ o
PROCESOS AUTOMATIZADOS DE GESTION DOCUMENTAL W [
PROCESOS DE LUCHA CONTRA EL FRAUDE I~ o
PROCESOS INTERNOS DE INSPECCION W [
Pdgina 1 de 2 (6 registros) K «« n 2w N

El INSS, siguiendo la definicion de tratamiento ofrecida por el RGPD y la posibilidad de
disefiar el RAT atendiendo a las finalidades perseguidas por los distintos ficheros,
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bases de datos y sistemas de informacién responsabilidad de la Entidad, ha realizado
una ardua tarea de analisis y sistematizacion de los mismos, de tal forma que se ha
logrado aglutinar los mas de 1300 ficheros existentes en el conjunto de nuestra
Entidad, en los 43 tratamientos de actividades publicados en la web y sede electrénica
de la Seguridad Social, asi como en la intranet de la Seguridad Social:

Seguridad Social
http://www.seg-social.es \ pestafia Proteccion de Datos: Proteccion de datos

Para ello, se decidio centralizar la mencionada labor de andlisis y agrupacién de todos
los ficheros y bases de datos de las 52 de las Direcciones provinciales y los Servicios
Centrales, en la Secretaria General, dado su caracter coordinador dentro de la
Entidad, y en concreto, en la Inspeccién de servicios del INSS, por ser la unidad
encargada de los programas de proteccion de datos y de los programas de auditorias
de accesos.
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REGISTRO ACTIVIDADES TRATAMIENTOS DEL
INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL
(RAT —INSS)

AUXILIO POR DEFUNCION
CONTROL DE PENSIONES
PLATAFORMA "TU SEGURIDAD SOCIAL"
VIUDEDAD NACIONAL
PARTICIPACION DE LOS INTERESADOS EN LA GESTION
FAVOR DE FAMILIARES INTERNACIONAL
TARJETA SOCIAL UNIVERSAL (TSU)
PENSIONES EXTRAORDINARIAS DERIVADAS DE ACTOS DE TERRORISMO
ORFANDAD NACIONAL
. ORFANDAD INTERNACIONAL
. JUBILACION NACIONAL
. JUBILACION INTERNACIONAL
. PROCESOS AUTOMATIZADOS DE GESTION DOCUMENTAL
. PROCESOS DE LUCHA CONTRA EL FRAUDE
. PROCESOS INTERNOS DE INSPECCION
. PROCESOS NO AUTOMATIZADOS DE GESTION DOCUMENTAL
. ATENCION E INFORMACION MULTICANAL. RELACIONES EXTERNAS. MEJORA DE SERVICIOS.
. GESTION Y PROCESOS DE UNIDADES MEDICAS
. EJERCICIO CORRESPONSABLE DEL CUIDADO DEL LACTANTE
. SINDROME TOXICO
. SEGURO ESCOLAR
. RIESGO DURANTE EL EMBARAZO/LACTANCIA NATURAL
. PROCESOS RELATIVOS AL FONDO ESPECIAL
. PRESTACIONES FAMILIARES
. INCAPACIDAD TEMPORAL
. INGRESO MiNIMO VITAL
. CONTROL DE LA INCAPACIDAD TEMPORAL Y OTRAS PRESTACIONES DE CORTA DURACION
. AYUDA Y CUIDADO DE MENORES A CARGO (CANCER Y OT. ENF)
. NACIMIENTO Y CUIDADO DE MENOR
. FAVOR DE FAMILIARES NACIONAL
. GESTION DEL DERECHO A LA ASISTENCIA SANITARIA NACIONAL
. INCAPACIDAD PERMANENTE NACIONAL
. INCAPACIDAD PERMANENTE INTERNACIONAL
. GESTION DEL DERECHO ASISTENCIA SANITARIA INTERNACIONAL
. VIUDEDAD INTERNACIONAL
. PROCESOS DE GESTION ECONOMICA-PRESUPUESTARIA Y ESTUDIOS ECONOMICOS
. GESTION DE CONSULTAS, RECURSOS, INDEMNIZACIONES A TANTO ALZADO Y OTROS
SUPUESTOS DE RESPONSABILIDAD
38. VIDEOVIGILANCIA Y SEGURIDAD
39. ELIMINACION DE SERIES DOCUMENTALES
40. FORMACION
41. GESTION DE LOS RECURSOS HUMANOS
42. PROCESOS DE REGISTRO Y ARCHIVO
43. SALUD LABORAL Y PREVENCION DE RIESGOS LABORALES

O Ol
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El resultado, como ya se ha dicho, ha sido la confluencia de los 1300 ficheros y bases
de datos declaradas, en los 43 tratamientos de datos personales inventariados a
través del aplicativo ASSI-RGPD. Asi mismo, y para un mejor seguimiento de esa
transicion entre ficheros SIGLA y tratamientos actividades RAT, se ha elaborado y
enviado a cada Direccion provincial su correspondiente tabla de equivalencias para
que puedan localizar facilmente los tratamientos en los que han quedado englobados
sus respectivos ficheros.

EJEMPLO TABLA EQUIVALENCIA FICHEROS SIGLA -
TRATAMIENTOS RGPD

Actuaciones del EVI para Entidades Ajenas GESTIOMY PROCESOS DE UNIDADES

Archivolenpedientes PROCESOS DE REGISTROY ARCHIVO
s e e
Bases de cotizacién mineria del carbén maﬂ? :J'«_UTDNMTIZADDS OE GESTICN
Basesreguladoras de mineris del cabén PFIDCESﬁf ;._U'rmunznu:ns DE GESTION

Control de acceso a expedientes sartido, CAE PROCESOS INTERNOS DE INSPECCION

Santido
CONTROL DE LA INCAPACIDAD TEMPORAL Y

Cambio de Contingencia de IT OTRAS PRESTACIONES DE CORTA

CIAG. Fondo Especial PROCESOS RELATIVOS AL FONDO ESPECIAL

CIAG. MEICO ER0CES0S DEECE TR0 AR IO

3.4. SEGURIDAD EN EL TRATAMIENTO DE LOS DATOS
PERSONALES

La protecciéon de los derechos y libertades de los ciudadanos en relacion con el
tratamiento de sus datos personales que lleve a cabo el INSS, exige la adopcion de
medidas técnicas y organizativas con la finalidad de garantizar el cumplimiento de lo
dispuesto en el RGPD y la LOPDGDD.

3 PLANIFICACION ) INPLANTACION )

Identificacion de Analisis de Evaluacion de
Riesgos Riesgos Riesgos

Tratamiento de Riesgos

Identificacion Activos e r pacinte Propuesta de Controles
Identificacion Riesgo Riesgos
Amenazas o Evaluacion Controles Existentes
Identificacion Dimensllones
Tiempos o Nivel de Riesgo Residual
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Asimismo, la norma europea introduce el analisis de riesgos con la finalidad de evaluar
el riesgo que implica el tratamiento de datos personales, y regula las comunicaciones
de quiebras de seguridad, tanto respecto a los ciudadanos afectados como a la AEPD.

3.4.1. Andlisis de Riesgos

El RGPD obliga a que los responsables lleven a cabo una valoracion del riesgo de los
tratamientos que realicen, con el fin de establecer las medidas a aplicar. Este andlisis
del riesgo variara en funcion de:

e Los tipos de tratamiento.

e Lanaturaleza de los datos.

e El nimero de afectados.

e La cantidad y variedad de tratamientos que realice una
misma organizacion.

A través de este andlisis de riesgo, se logra determinar las medidas a aplicar para que
los tratamientos de datos sean respetuosos con lo dispuesto en el RGPD, ademas de
adoptar las correspondientes medidas de seguridad.

El RGPD no establece medidas de seguridad estéticas, por lo que corresponde al
responsable determinar aquellas medidas de seguridad que son necesarias para
garantizar la confidencialidad, la integridad y la disponibilidad de los datos personales.

El Titulo VIII del Real Decreto 1720/2007 (que sigue vigente) establece unos
controles minimos de obligado cumplimiento para garantizar la seguridad de los datos,
controles que se han de incorporar a las medidas de seguridad a tener en cuenta con
el RGPD dentro de los procesos de andlisis de riesgos, es decir, las medidas de
seguridad ya existentes se deben de mantener y revisar en el marco de dichos
procesos.

Asi, segun el articulo 32 del RGPD las medidas técnicas y organizativas apropiadas
para garantizar el nivel de seguridad adecuado al riesgo se definen en funcién del
estado de la técnica, los costes de aplicacién, y la naturaleza, el alcance, el contexto y
los fines del tratamiento asi como los riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas.

En definitiva, el primer paso para determinar las medidas de seguridad sera la
evaluacion del riesgo a la que anteriormente nos hemos referido. Una vez evaluado el
riesgo, sera necesario determinar las medidas de seguridad encaminadas para reducir
o eliminar los riesgos para el tratamiento de los datos.

Por otra parte, lo previsto en el Esquema Nacional de Seguridad es aplicable a
cualquier informacion de las Administraciones Publicas sin distincion del soporte en el
gue se encuentre, por lo que en cuanto a las medidas de seguridad se refiere, este
esquema es acorde al enfoque de riesgo del RGPD y se constituye en una
herramienta valida para la gestion del riesgo y la adopcién de las medidas de
seguridad en las citadas Administraciones.
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3.4.3. Comunicacién de una Brecha de Seguridad de los Datos
Personales

Conforme el Esquema Nacional de Seguridad (ENS) y la Directiva NIS, se puede
definir un “incidente de seguridad” como aquel evento o serie de eventos,
inesperados 0 no deseados, con consecuencias negativas para la seguridad del
sistema de informacién, y que, con una gran probabilidad, van a comprometer las
operaciones de la organizacion y a amenazar la seguridad de la informacion, teniendo
efectos adversos en la seguridad de las redes y sistemas de informacion.

No obstante, a efectos de proteccion de datos, solo resultan de interés aquellos
incidentes de seguridad que deban considerarse como una “brecha de seguridad”.

Un incidente de seguridad constituira una brecha de seguridad cuando cumpla todas
las condiciones siguientes:

1. Afecte a la seguridad de informacion, es decir, ocasione la destruccion,
pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos.

2. Afecte a datos personales.

3. Suponga un riesgo para los derechos y libertades de las personas fisicas
titulares de los datos.

Las brechas de seguridad pueden producirse tanto en sistemas informaticos
(aplicativos informéticos, bases de datos, ficheros informaticos, tabletas, PCs,
teléfonos moviles, cds, memorias de almacenamiento, etc.), como en tratamientos en
papel (formularios o expedientes en papel, carpetas o archivadores a-z, radiografias,
pruebas médicas, titulaciones académicas ...).

29




47 SEGURIDAD SOCIAL

EJEMPLOS DE BRECHAS DE SEGURIDAD

Acceso por persona no autorizada a expedientes o datos personales:

e Acceso por parte de un funcionario a sistemas de informacién titularidad del
INSS (SARTIDO, Registro de Prestaciones Sociales Publicas, ATRIUM, INCA,
etc.) para visualizar los datos personales de un ciudadano cuyo tramite
administrativo no nos corresponda.

e Acceso por parte de un funcionario a sistemas de informacion titularidad de
otras Administraciones Publicas (ATT61, Fichero General de Afiliacion,
Historias clinicas de los Servicios publicos de salud, sistema de informacion
del SEPE, Sistema de Verificacion de Identidad y Residencia (SVIR), etc.)
para visualizar los datos personales de un ciudadano cuyo tramite
administrativo no nos corresponda.

e Acceso por particulares a informacion con datos personales pertenecientes a
terceros (envio postal de documentacibn a un tercero, entrega de
documentacion clinica a otro ciudadano, etc.

Pérdida o destruccion de informacion con datos personales:

e Sustraccion de un portatil o tablet corporativa.

¢ Olvido de un expediente en la cafeteria, juzgado o metro.

¢ Inutilizacion de un dispositivo por inundacion o incendio.

e Perdida de un dispositivo electronico o de documentacion en una mudanza.

Alteracion accidental o ilicita de datos personales:

e Cambio de la fecha de nacimiento en una base datos o aplicativo de tramite
de prestaciones.

¢ Rehabilitacion de una pension de persona fallecida constando su muerte.

¢ Inclusion consciente de miembros de la unidad familiar que no existen.

La normativa vigente impone al responsable del tratamiento (INSS) la obligaciéon de
notificar a la autoridad de control (AEPD) toda brecha de seguridad que se haya
producido en el ambito de su competencia, en el plazo maximo de 72h desde que
haya tenido conocimiento de ello.

Asi pues, todo trabajador adscrito o dependiente del INSS que se encuentre ante una
brecha de seguridad, deberd comunicarlo a la mayor brevedad posible, conforme
el siguiente procedimiento:

1. Informard a la persona titular de la Subdirecciéon provincial y a la persona
responsable en materia de proteccion de datos de la Direccion provincial, de la
situacion producida. En el caso de haberse producido en los Servicios
Centrales, deberd comunicarselo a la persona titular de la Subdireccion
general, asi como al representante designado por la Subdireccién general para
participar en el Grupo de Trabajo de Proteccion de Datos en el INSS.

2. Una vez comunicados lo hechos o situacion producida a los responsables
sefialados en el punto anterior, estos deberan confirmar que el incidente en
cuestion se trata de una brecha de seguridad.
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3. Tras la confirmacién de que la situacion producida constituya (o pueda
constituir) una brecha de seguridad, en el caso de que la misma afecte a bases
de datos, ficheros o sistemas de informaciéon de caracter informatico, el
responsable en materia de proteccién de datos de la Direccién provincial o de
la Subdireccion general avisard a la UPI provincial o bien al Centro de
Desarrollo del INSS (CDINSS) de los hechos para que adopte las medidas
oportunas para poner fin a la brecha de seguridad. y para corregir y paliar los
efectos nocivos que se hayan podido producir.

4. En el caso de que la brecha de seguridad afecte a bases de datos, ficheros o
sistemas de informacibn no automatizados, o automatizados pero no
supervisados por la UPI o el CDINSS, el responsable en materia de proteccién
de datos de la Direccién provincial o de la Subdireccion general, en
coordinacion con la persona responsable funcional de los mismos, adoptara las
medidas necesarias para poner fin a la brecha, y para corregir y paliar los
efectos nocivos que se hayan podido producir.

5. Todo lo expuesto en los puntos anteriores, se debera comunicar a la mayor
brevedad posible, y siempre antes del transcurso de 48 horas desde que se
produjo o se tuvo conocimiento de la incidencia, a la Subdelegada de
Proteccion de Datos del INSS a través del buzén de consultas de proteccion de
datos (consultas.inss-sscc.proteccion-de-datos@seg-social.es) o al
buzén de la Inspeccién de Servicios (inspeccion.inss-sscc.sg@seq-
social.es), en ambos casos del INSS. Dicha comunicacién se realizara por
parte de la persona titular de la Direccion provincial o del responsable en
materia de proteccién de datos de la misma. En el caso de los SS.CC, la
comunicacion se realizard por parte del responsable en materia de proteccion
de datos de la Subdireccién general correspondiente.

6. La comunicacién expuesta en el punto anterior, debera contener la siguiente
informacion:

1. Naturaleza de la brecha de seguridad:
¢ Brecha de confidencialidad (acceso no autorizado)
e Brecha de integridad (modificacién no autorizada)
e Brecha de disponibilidad (desaparicion o pérdida)
2. Categorias de afectados:
¢ Menores o discapacitados.
¢ Empleados publicos.
¢ Ciudadanos.
3.  Medio por el que se ha materializado la brecha:
¢ Dispositivo perdido o robado.
e Documentacion perdida, robada.
e Correo perdido o abierto.
¢ Datos personales mostrados al individuo incorrecto.
¢ Revelacion verbal no autorizada de datos personales.
e Eliminacion incorrecta de datos personales formato papel.
e Datos personales residuales en dispositivos obsoletos.
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4, N° aproximado de afectados.

5.  Categorias de datos comprometidos:

¢ |dentificativos, DNI, NUSS, NIE.

¢ Credenciales de acceso o identificacion.

e Datos de contacto o residencia.

e Datos econémicos o financieros.

¢ Datos de salud.
N° registros de datos personales afectados.
Posibles consecuencias de la brecha de seguridad sufrida.
Medidas adoptadas o propuestas para remediar la brecha.
Si se le ha comunicado la brecha al afectado.

10. Fechas en las que han sucedido todos los hechos.

© © N

IMPORTANTE: Es fundamental que las brechas de seguridad se
comuniguen al buzén indicado en el plazo maximo de 48h. Si no se
dispone de toda la informacion, es posible su ampliacion con
posterioridad. Las notificaciones a la AEPD solo se realizaran por
parte de la Subdelegada de Proteccién de Datos.

3.5. PRIVACIDAD DESDE EL DISENO Y POR DEFECTO

El RGPD contiene dos principios para la implementacion efectiva de la responsabilidad
proactiva, como son los de proteccién de datos desde el disefio y proteccién de datos
por defecto.

El principio de proteccién de datos desde el disefio supone que la proteccion de
datos ha de estar presente en las primeras fases de concepciéon de un proyecto y
formar parte de la lista de elementos a considerar antes de iniciar las sucesivas etapas
de desarrollo.

Por supuesto, estos requisitos se van a traducir en medidas técnicas y organizativas
con el objeto de aplicar de forma efectiva los principios de proteccion de datos e
integrar las garantias necesarias en el tratamiento.

Un ejemplo de dichas medidas, que se establece de forma expresa en el RGPD, es
gue el propio tratamiento incorpore medidas para la seudonimizacion de los datos
personales o la minimizacion de datos.

¢QUE ¢QUEBASEDE ¢(QUEDATOS ¢COMOVOYA  ¢QUE RIESGOS ¢QUE
NECESIDAD LEGITIMACION PERSONALES REALIZAR EL CONTRAE EL MEDIDAS DE
TENGO? ME HABILITA? NECESITO? TRATAMIENTO? | TRATAMIENTO? SEGURIDAD
APLICARE?
Fin Obligacion Recabar solo Tanto la Riesgos en la Establecer las
perseguido legal, potestad los datos obtencidn de confidencialidad medidas
con el publica, estrictamente los datos, como  disponibilidad e adecuadas
tratamiento consentimiento necesarios en  su utilizaciony integridad de los para evitar los
etc. relacién al fin archivo datos personales riesgos
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| previstos |

Ordenar Obligacion legal Datos Envio de sms al Envio de sms a Asegurar la
citacion y identificacion, movil del otra persona, exactitud del
revisiones Consentimiento n? teléfono ciudadano a violacién de la n? tifn. indicar
médicas movil citar confidencialidad en el sms solo
los datos de la
cita, no
exponer datos
personales...

Por su parte, la proteccion de datos por defecto estriba en que sélo sean objeto de
tratamiento los datos personales que sean estrictamente necesarios para cada uno de
los fines de tratamiento. Es decir, independientemente del conjunto de datos recogidos
por el responsable con el objeto de implementar los distintos servicios que se
proporcionan al sujeto de los datos, el responsable ha de compartimentar el uso del
conjunto de datos entre los distintos tratamientos, de tal forma que no todos los
tratamientos accedan a todos los datos, sino que actlen solo sobre aquellos que sean
necesarios y en los momentos en que sea estrictamente necesario.

En particular, se destaca como uno de los principios de proteccion de datos por
defecto que los datos no sean accesibles a un niumero indeterminado de personas
fisicas.

Ademas, debe tenerse en cuenta lo siguiente respecto a la proteccion de datos por
defecto:

e Recogida de datos: analizar los tipos de datos que se recaban con un
criterio de minimizacion en funcién de la actividad administrativa.

e Tratamiento de los datos: analizar los procesos asociados a dichos
tratamientos para que se acceda a los minimos datos necesarios.

e Conservacion: implementar una politica de conservacion de datos que
permita, con un criterio restrictivo, eliminar aguellos datos que no sean
estrictamente necesarios.

e Accesibilidad: limitar el acceso por parte de terceros a dichos datos.

IMPORTANTE: recuerda pensar siempre en términos de proteccién de
datos. Busca asegurar la confidencialidad, disponibilidad e integridad de los
datos personales. Minimiza los datos recabados/utilizados

3.6. EL DELEGADO DE PROTECCION DE DATOS (DPD) EN LA

ADMINISTRACION DE LA SEGURIDAD SOCIAL
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1

El RGPD introduce como obligatoria en el ambito de las Administraciones Publicas la
figura del denominado Delegado de Proteccion de Datos (DPD), quien serd una
persona con conocimientos especializados en Derecho y en la practica en materia de
proteccién de datos personales.

La funcion del Delegado es informar, asesorar y supervisar, siempre bajo la tutela
de la Agencia Espafiola de Proteccion de Datos.

Por otra parte, y dadas las funciones del DPD, su adscripcion dentro de la estructura
de la organizacién debe hacerse a érganos o unidades con competencias y funciones
de caracter horizontal.

En el &mbito de la Administracion de la Seguridad Social, la Resolucion de 17 de abril
de 2018 de la Secretaria de Estado de la Seguridad Social ha designado como DPD
para el conjunto de las Administracién de la Seguridad Social, a la persona titular de la
Direccion del Servicio Juridico de la Administracién de la Seguridad Social, creando
ademas la Comision de Proteccion de Datos de la Administracion de la Seguridad
Social, integrada por todos los Subdelegados de Proteccion de Datos que se han
designado en cada entidad gestora y servicio comun, y cuya principal misiéon es dar
apoyo a la DPD en el ejercicio de sus funciones.

En el caso concreto del INSS, la condicién de Subdelegada de Proteccién de Datos
ha recaido en la persona titular de la Secretaria General, la cual esta asistida dentro
de la entidad por:

e El Grupo de Trabajo de Proteccion de Datos del INSS, constituido por
representantes de todas las Subdirecciones generales y de la Secretaria
general.

e El Area de la Inspeccion de Servicios, con el apoyo directo de:

- La Jefa de la Inspeccién.

- Un Jefe de Agrupacion.

e Un responsable provincial en materia de proteccion de datos, junto con
el/la directora/a provincial.

DELEGADA DE PROTECCION DE DATOS

COMISION DE PROTECCION DE DATOS DE LA
ADMINISTRACION DE LA SEGURIDAD SOCIAL

= ]| 2

SUBDELEGADA SUBDELEGADA SUBDELEGADA SUBDELEGADO
PROTECCION DE  PROTECCION DE  PROTECCION DE PROTECCION DE
DATOS DGOSS DATOS ISM DATOS INSS DATOS GISS
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1

GRUPO DE TRABAJO DE INSPECCION DE SERVICIOS DEL AMBITO DE LAS DIRECCIONES
PROTECCION DE DATOS DEL INSS INSS PROVINCIALES DEL INSS

(Representantes de todas las (La Jefa de la Inspeccidn y (El/la Responsable en materia
Subdirecciones generales) un jefe de Agrupacion) de proteccién de datos)

Como funciones materiales mas destacables llevadas a cabo bajo la responsabilidad
de la Subdelegada de Proteccion de Datos del INSS destacan:

¢ Informar y asesorar a los responsables o encargados del tratamiento y a los
empleados que se ocupan del tratamiento, de las obligaciones que les
incumben en materia de proteccién de datos;

e Supervisar el cumplimiento de lo dispuesto en materia de proteccién de
datos, incluida la asignacion de responsabilidades, la concienciacion y
formacion del personal que participa en las operaciones de tratamiento y las
auditorias correspondientes;

e Actuar como punto de contacto con la Delegada de Proteccion de Datos y
con la Agencia Espafiola de Proteccion de Datos para cuestiones relativas al
tratamiento.

Asimismo, la DPD de la Administracién de la Seguridad Social es competente para
llevar a efecto aquellas otras actividades de informacién, coordinacion, supervision,
formacion o consulta que, en materia de proteccién de datos, considere procedentes
para el debido cumplimiento de la normativa de proteccion de datos en el &mbito del
conjunto de las Entidades Gestoras y Servicios Comunes.
IMPORTANTE: Todas las comunicaciones o consultas que se
realicen a la Delegada de Protecciéon de Datos o a la AEPD, deberan
realizarse a través de la Subdelegada de Proteccion de Datos.
Recuerda utilizar el buzén especifico del INSS en materia de
proteccion de datos para toda comunicacion o consulta:
consultas.inss-sscc.proteccion-de-datos@seg-social.es

Cuando los datos personales se envian fuera del &mbito del Espacio Econdmico
Europeo, que comprende todos los Estados miembros de la Unidbn Europea, mas
Noruega, Islandia y Liechtenstein, se produce una transferencia internacional de datos.

Aunque podria parecer que las transferencias internacionales son poco habituales en
el ambito la Administracién de la Seguridad Social, el uso cada vez mas frecuente de
tecnologias de la informacion y la comunicacion y la movilidad y translacion de
derechos en materia laboral y sanitaria de los ciudadanos, supone que aumenten las
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posibilidades de que se transfieran estos datos fuera del mencionado Espacio
Econdmico Europeo.

En este sentido, el RGPD contiene una serie de supuestos (articulos 45 y 46), que
permiten realizar dichas transferencias internacionales sin necesidad de solicitar una
autorizacioén previa por parte de las autoridades de proteccion de datos.

Dependiendo del tipo de prestacion, los responsables del respectivo tratamiento de
datos en el ambito del INSS, deberan tener en cuenta esas posibles implicaciones
internacionales y la necesidad de que esas transferencias se lleven a cabo sobre la
base de los adecuados instrumentos normativos.

IMPORTANTE: La salida del Reino Unido de la Uniébn Europea ha
supuesto importantes cambios en materia de intercambio de
informacion. Recuerda que en el ambito internacional, las Consejerias
laborales de las Embajadas de Espafia son las intermediarias en
materia de prestaciones competencia del INSS.

3.8. Confidencialidad y Secreto profesional. Responsabilidades de

los usuarios.

Los responsables (INSS) y encargados (GISS) del tratamiento de datos, asi como
todas las personas que intervengan en cualquier fase de este (empleados publicos y
privados), estan sujetos al deber de confidencialidad. Dicha obligacién general se ve
complementada a su vez con los deberes de secreto profesional de conformidad con
su normativa aplicable (Letrados, médicos inspectores, interinos, etc.)

Estas obligaciones se mantendran aun después de finalizar la relacion del obligado
con el responsable o encargado del tratamiento.

IMPORTANTE: EI fin de la relacion laboral de los empleados con el
INSS (por jubilacién, fin de la interinidad, traslado a otro organismo, etc.)
no supone el fin de la obligacion de guardar el secreto de la
informaciones que haya conocido durante el tiempo que hayan
trabajado en el mismo, subsisten el deber de confidencialidad y las
responsabilidades por su incumplimiento.

Todos los usuarios que accedan a datos de caracter personal, asumen una serie de
responsabilidades:

e Comunicar diligentemente cualquier incidente que pueda afectar a la
seguridad de los datos de caracter personal que maneje.

e Utilizar el puesto de trabajo habitual de forma adecuada para los fines
relacionados con sus funciones, evitando otros usos que puedan
ocasionar dafos en el propio equipo o en los datos que manejen.

e Custodiar los elementos de identificacion y autenticacion que le son
proporcionados para el acceso a los sistemas informaticos (contrasefias,
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tarjetas, claves, etc.) de forma que no puedan ser conocidos ni utilizados
por personal ajeno.

IMPORTANTE: Las tarjetas identificativas, claves de acceso,
contrasefas, etc. son de uso privativo y solo deben ser conocidas y
utilizadas por el usuario de las mismas. No deben facilitarse a otros
compafieros. Bloguea tu pc cuando no lo estés utilizando. Protege la
documentacion fisica que estés manejando.

4. DERECHOS DE LOS AFECTADOS

Los afectados, como titulares de sus datos, pueden ejercitar ante el INSS, los
derechos de acceso, rectificacion, supresién (“derecho al olvido”), oposicion y
limitacion al tratamiento de los mismos.

El responsable del tratamiento (el INSS) debera responder en el plazo maximo de un
mes. Este plazo puede prorrogarse otros dos meses en caso necesario, teniendo en
cuenta la complejidad y el numero de solicitudes, si bien se deberd informar al
ciudadano de la citada prorroga en el plazo de un mes a partir de la recepcion de la
solicitud, indicando los motivos de la dilacion. Si el ciudadano presentase la solicitud
por medios electrénicos, la informacion se facilitard por medios electrénicos cuando
sea posible, a menos que el ciudadano solicite que se facilite de otro modo.

Como hemos visto, el RGPD introduce nuevos derechos. De ellos, el que puede
ejercerse mas frecuentemente en el &mbito del INSS es el de acceso y limitacion del
tratamiento: debiendo suspenderse el tratamiento de datos cuando los ciudadanos
soliciten la rectificacién o supresion al responsable hasta que se resuelva su solicitud.

4.1. Caracteristicas generales

Se trata de derechos cuyo ejercicio es personalisimo, es decir, que s6lo pueden ser
ejercidos por el titular de los datos, por su representante legal o por un representante
acreditado, de forma que el responsable del tratamiento puede denegar estos
derechos cuando la solicitud sea formulada por persona distinta del afectado y no se
acredite que actla en su representacion.

Estos derechos se caracterizan por lo siguiente:

e Su ejercicio es gratuito.

e Si las solicitudes son manifiestamente infundadas o excesivas (caracter
repetitivo) el responsable podra cobrar un canon o negarse a actuar.

e Deben responderse en el plazo de un mes, pudiéndose prorrogar otros dos
meses mas, teniendo en cuenta la complejidad y namero de las solicitudes.

e El responsable esta obligado a informar sobre los medios para ejercitar
estos derechos. Estos medios deber ser accesibles, no pudiéndose
denegar este derecho por el solo motivo de que se opte por otro medio.
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Si el responsable no da curso a la solicitud, informara a mas tardar en un
mes, de las razones y la posibilidad de reclamar ante la AEPD.

Se pueden ejercitar directamente o por medio de representante legal.

Cabe la posibilidad de que por cuenta del responsable, sea el encargado el
gue atienda la solicitud, si ambos lo han establecido en el contrato o acto
juridico que les vincule.
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A que el afectado sea informado de:

* Loz fines del tratamients; categonas de datos personalss que se traten y de las posibles
comunicaciones de datos y sus destinatanios.
* D ser posible, & plazo de conservacion de tus datos. De no serlo, los oriterios para determinar

(=] esie plazo.
.TI - Dl derecho a solicitar |a rectificacion o supresion de los datos, la limitacion al ratamiento, u
oponerss al mismo.
Derecho de acceso * Dl derechn a presentar una reclamacion ante la Autoridad de Convtrol.

* Qbtener una copia da los datos objsto del tratamienti.

* 5i sa producs una transferencia imemacional de datos, recibir informacicn de lzs garantias
adecuzdas.

* De |z existencia de decisiones automatizadas (incluyends perfiles), |a logica aplicada y
COnSecUencias de este tratamiento.

* Debe distinguirse del deracho de scceso de los interesados a los expedientes administrativos
que ragulz la Ley 39/2015, de 1 de octubrs, dal Procedimients Administratio Corman de las

Administracionaes Plblicas, aﬂmﬂmdﬂdﬁeﬁud&mmmguladnmla Ley 1972013, da G de
diciernbre, de transparencia, acceso a |s informacion plblica y buen gobismo.

* Rectificar los datos inexactos, y & que 5= completen los datos personales incompletos, inclusive

o, mediants una declaracion adicional.
Derecho de rectificacion
Con su gjercicio el afectado puede solicitar:
D - L& supresion de los datos personales sin diacion debida cuando concurra alguno de los
supuesios comtemplados. Por gjamplo, tratamiento iicito de datos, o cuando haya desapamecide
Derecho de supresién Ia finalidad qua motivo ol ratamiento o recogida.
{"Derecho al ohvida™) 'MMEHF@EHUMMWMEESMMMHEMMW
sjernplo, cuands deba prevalecer &l deracho a la libertad de expresion & informacion.
Permite &l afectada:
1. Zolicitar al responsable que suspenda el tratamiento de datos cusndo
@ * Se impugne |3 exactitud de los datos, mientras se verifica dicha exactitud por el resoonssble
ﬂ 'E#ﬁ&h@eﬁaﬁmdﬁeﬂudﬂm%altﬁm%d&daﬂmiﬂtﬁmm

o 5i los mativos legitimos del responsable prevalecen sobre & afectade.
Derecho a la limitacion del 2 Solicitar al responsable que conserve tus datos personales cuando:

ratamients * El tratamisnto de datos sea iicito y ¢l afectade se oponga a la supresion de sus datos y
solicite 2n su lugar |a limitacion de su uss;
* El responsable ya mo mnecesita los datos para los fines del tratamiento pero el afectado silos
macasite para la formulacion, sjercicio o defensa de reclamaciones,

El afertado puede oponerse al tratamiento:

@ * Cuando por motives relacionacos con su situscian personal, debe cesar el tratamisnto de s
dateos =ahvo que se acradits un interés legitima, © sea necesario para 2l ejercicio o defensa de
reclamaciones.
Derecho de oposicidn

* Cuando el tratamiento tenga por objeto la mercadotecnia directa,

Fuente: AEPD

4.2. DERECHO DE ACCESO (Articulos 15 RGPD y 13 LOPDGDD)

Supone el derecho a dirigirse al responsable del tratamiento para conocer si se estan
tratando o no datos de caracter personal y, en caso de que se esté realizando dicho
tratamiento, obtener informacion sobre:
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e Los fines del tratamiento
o Obtener copia de los datos personales que son objeto de tratamiento
e Las categorias de datos personales de que se trate

e Los destinatarios o las categorias de destinatarios a los que se comunicaron o
seran comunicados los datos personales, en particular destinatarios en terceros
paises u organizaciones internacionales

e De ser posible, el plazo previsto de conservacion de los datos personales o, si
no es posible, los criterios utilizados para determinar este plazo

e Cuando el responsable trate una gran cantidad de datos relativos al afectado y
este ejercite su derecho de acceso sin especificar si se refiere a todos 0 a una
parte de los datos, el responsable podra solicitarle, antes de facilitar la
informacion, que el afectado especifique los datos o actividades de tratamiento a
los que se refiere la solicitud.

e EIl derecho de acceso se entendera otorgado si el responsable del tratamiento
facilitara al afectado un sistema de acceso remoto, directo y seguro a los datos
personales que garantice, de modo permanente, el acceso a su totalidad. La
comunicacion por el responsable al afectado del modo en que este podra
acceder a dicho sistema bastara para tener por atendida la solicitud de ejercicio
del derecho.

e Se podréa considerar repetitivo el derecho de acceso en mas de una ocasion
durante el plazo de seis meses, a menos que exista causa legitima para ello.

IMPORTANTE: No debe confundirse el derecho de acceso en
materia de proteccion de datos con el derecho de acceso al
expediente administrativo, el derecho de acceso a la informacion
publica o el derecho de acceso a la historia clinica; son derechos
de acceso diferentes, con legitimaciones e interesados distintos.

En las solicitudes de acceso a informacion debe prestarse una especial atencion al
motivo o finalidad invocada por el peticionario de la solicitud para poder distinguir cual
es la base legal que habilita dicha cesion de informacion.

Ver esquema siguiente:
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SOLICITUD DE DMT?S (INFORMACION)
Y

- o FINAUDAD————

PROCEDIMIENTO
ADMINISTRATIVO:

TRANSPARENCIA, ACCESO
INFORMACION PUBLICA:

Cuando el solicitante es parte
interesada en el procedimiento
donde se estidn utilizando los
datos  (independientemente de
que haya concluido el
procedimiento)

® Real Decreto  Legislativo
8/2015, de 30 de octubre, por
el que se aprueba el texto
refundido de la Ley General de
la Seguridad Social, o

+ Ley reguladora especifica del
procedimiento concreto:  Ley
General Tributaria, Ley de
Extranjeria, Ley Acceso Historia
Clinica, etc.

s Ley 39/2015, del Procedimiento
Administrativo Comun.

+ Reglamento (UE} 2016/679,
General de Proteccion de Datos.

e ley Orgnica 3/2018, de
Proteccion de Datos de Caracter
Personal y garantia de los
derechos digitales.

Cuando el solicitante sea una
persona fisica o juridica, y se trate
de datos que se encuentren en
contenidos o documentos,
cualquiera que sea su formato o
soporte, que obren en poder de
alguna AAPP. que hayan sido
elaborados o adquiridos en el
ejercicio de sus funciones.

+ ley 13/2013, de 9 de
diciembre, de transparencia,
acceso a la informacion publica
y buen gobierno.

* Reglamento (UE) 2016/679,
General de Proteccion de Datos
(RGPD).

e ley Orgdnica 3/2018, de
Proteccidn de Datos de Cardcter
Personal y garantia de los
derechos digitales.

PROTECCION DATOS
PERSONALES

Cuando el solicitante es una AA.PP.
y los datos se van a utilizar en la
planificacion y  elaboracion de
estadisticas para fines estatales.

® Ley12/1989, de 9 de mayo, dela
Funcion Estadistica Pdblica.

Cuando el solicitante sea el
titular de los datos, y se refiera
de forma expresa a la normativa
de proteccion de datos (RGPD o
LOPDGDD) y para suministrar tan
solo la  informacion  que
establece el art. 15 del RGPD

" Reghmento [UE] 2016/679, -Regiama"lto {UE} 2016/679,
General de Proteccion de Datos ~ ©eneral de Proteccidn de Datos
(RGPD) (RGPD).

® ley Organica 3/2018, de
Proteccion de Datos de Cardcter ~ *ley  Organica  3/2018, de

Proteccidn de Datos de Cardcter
Personal y garantia de los
derechos digitales.

Personal y garantia de los
derechos digitales.

mmJ

1. Los servicios que reciban los
datos desarrollen  funciones e Texto refundido de la Ley
estadisticas. General de la Seguridad Social.

2. El destino de los datos sea la
elaboracion de las estadisticas que

* Lley reguladora especifica del
procedimiento  concreto:  Ley

dichos sarvicios tengan General Tributaria, Ley de
encomendadas. Extranjeria, Ley Acceso Historia
3.Disponga medios necesarios para Clinica, etc..

preservar el secreto estadistico.

4.3. DERECHO DE RECTIFICACION (Articulos 16 de RGPD y 14 de

LOPDGDD)

Al ejercer el derecho de rectificacion el interesado deberd indicar en su solicitud a qué
datos se refiere y la correccion que haya de realizarse.

Deberd acompafar, cuando sea preciso,

la documentacion justificativa de la

inexactitud o caracter incompleto de los datos objeto del tratamiento.

4.4. DERECHO DE SUPRESION (Articulos 17 del RGPD y 17 de

LOPDGDD)

Se podra ejercitar este derecho ante el responsable solicitando la supresion de los
datos de caréacter personal cuando concurra alguna de las siguientes circunstancias:

Si los datos personales ya no son necesarios en relacién con los fines para los que
fueron recogidos o tratados de otro modo

Si el tratamiento de los datos personales se ha basado en el consentimiento que se
presto al responsable y, se retira el mismo, siempre que el citado tratamiento no se
base en otra causa que lo legitime
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Este derecho no es ilimitado, de tal forma que puede no llevarse a cabo la supresién
cuando el tratamiento sea necesario para el ejercicio de la libertad de expresion e
informacion, para el cumplimiento de una obligacién legal, para el cumplimiento de una
mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable, por razones de interés publico, en el &mbito de la salud publica, con fines
de archivo de interés publico, fines de investigacién cientifica o histérica o fines
estadisticos, o para la formulacion, el ejercicio o la defensa de reclamaciones.

IMPORTANTE: En el ambito del INSS este derecho solo tendra lugar
ante tratamientos que se hayan basado en el consentimiento del
ciudadano (p.ej. obtener el teléfono movil o el correo electronico). En el
resto de tratamientos, no se pueden suprimir los datos, tan solo
procedera su bloqueo para limitar el acceso a los mismos.

4.5. DERECHO DE OPOSICION (Articulos 21 del RGPD y 18 de la

LOPDGPD)

Este derecho supone que el interesado se puede oponer a que el responsable realice
un tratamiento de los datos personales en los siguientes supuestos:

Cuando sean objeto de tratamiento basado en una mision de interés publico o en el
interés legitimo, incluido la elaboracion de perfiles. El responsable dejara de tratar los
datos salvo que acredite motivos imperiosos que prevalezcan sobre los intereses,
derechos y libertades del interesado, o para la formulacién, el ejercicio o la defensa de
reclamaciones.

Cuando el tratamiento tenga como finalidad la mercadotecnia directa, incluida también
la elaboracion de perfiles. Ejercitado este derecho para esta finalidad, los datos
personales, dejaran de ser tratados para dichos fines

4.6. DERECHO A LA LIMITACION DEL TRATAMIENTO (Articulos 18

del RGPD y 16 de |la LOPDGPD)

Este nuevo derecho consiste en obtener la limitacion del tratamiento de los datos que
realiza el responsable, si bien su ejercicio presenta dos vertientes:

Se puede solicitar la suspension del tratamiento de los datos:

e Cuando se impugne la exactitud de los datos personales, durante el plazo que
permita al responsable su verificacion;

e Cuando el interesado se haya opuesto al tratamiento de los datos personales
qgue el responsable realiza en base al interés legitimo o mision de interés
publico, mientras aquel verifica si estos motivos prevalecen sobre los del
interesado.

Solicitar al responsable la conservacion de los datos:
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e Cuando el tratamiento sea ilicito y el interesado se ha opuesto a la supresién
de sus datos y en su lugar solicita la limitacién de su uso;

e Cuando el responsable ya no necesite los datos personales para los fines del
tratamiento, pero el interesado los necesite para la formulacion, el ejercicio o la
defensa de reclamaciones.

4.7. DERECHO A LA PORTABILIDAD DE LOS DATOS (Articulos 20
del RGPDy 17 de la LOPDGPD)

La finalidad de este nuevo derecho es reforzar aun més el control de los datos
personales, de forma que cuando el tratamiento se efectlie por medios automatizados,
el interesado pueda recibir los datos personales en un formato estructurado, de uso
comun, de lectura mecénica e interoperable y pueda transmitirlos a otro responsable
del tratamiento, siempre que el tratamiento se legitime en base al consentimiento o en
el marco de la ejecucién de un contrato.

Este derecho no ese puede aplicar cuando el tratamiento sea necesario para el
cumplimiento de una misién de interés publico o en el ejercicio de poderes publicos
conferidos al responsable.

IMPORTANTE: Este derecho no es aplicable a los tratamientos
realizados por el INSS con independencia de las bases de
legitimacion de los mismos. No debe confundirse con el derecho de
acceso al expediente administrativo o a la historia clinica.

4.8. DERECHO A NO SER OBJETO DE DECISIONES INDIVIDUALES
AUTOMATIZADAS (Articulos 22 del RGPD y 18 de la LOPDGPD)

Este derecho pretende garantizar que una persona no sea objeto de una decision
basada unicamente en el tratamiento de sus datos, incluida la elaboracion de perfiles,
gue produzca efectos juridicos sobre ella o le afecte significativamente de forma
similar.

La elaboracién de perfiles consiste en cualquier forma de tratamiento de los datos
personales que evalle aspectos personales, en particular aquellos que analicen o
predigan aspectos relacionados con el rendimiento en el trabajo, situacién econémica,
salud, preferencias o intereses personales, fiabilidad o el comportamiento.

Este derecho no sera aplicable cuando:

e Sea necesario para la celebracion o ejecucion de un contrato entre una
persona y el responsable.

e EIl tratamiento de los datos se fundamente en el consentimiento prestado
previamente.
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En estos dos supuestos, el responsable debe garantizar el derecho a obtener la
intervencion humana, a expresar el punto de vista e impugnar la decision.

IMPORTANTE: Este derecho no es aplicable a los tratamientos
realizados por el INSS, ya que siempre se garantiza la intervencion
humana en las decisiones que se adoptan por la entidad. Toda
resolucion, reclamacion o demanda realizada por la entidad se lleva a
cabo bajo la supervision de una persona fisica.

4.9. PROCEDIMIENTO DE ACTUACION ANTE SOLICITUDES DE
EJERCICIO DE DERECHOS

Instrucciones comunes

1. Cuando un ciudadano desee ejercitar alguno de los derechos, se le facilitara
el modelo correspondiente (ver anexo |: Modelos de solicitud derechos). Una
vez cumplimentado se registrard y se enviara al responsable provincial en
materia de proteccion de datos para su tramitacion, quien recabara el apoyo
de la unidad competente. La unidad competente se determinara por la
ubicacion del fichero, base de datos o sistema de informacion, y tramite
afectado.

Ademas del modelo oficial, los usuarios podran presentar su propia solicitud
siempre que cumpla, como minimo, los siguientes requisitos:

e Nombre y apellidos del interesado

e Fotocopia del DNI, pasaporte, o NIE. También la de la persona que lo
representa cuando se actle en representacion. Si la solicitud se realiza por
medios telematicos, se acreditara a través de la firma electronica

¢ Direccion a efectos de notificaciones

e Peticién en que se concreta la solicitud

e Fechay firma

2. Una vez presentada, se entregara al interesado una copia sellada de la
solicitud.

3. Si la solicitud no reune los requisitos especificados en el apartado 1, se
debera solicitar la subsanacién de los mismos. El plazo fijado para la
subsanacion sera de 10 dias. De no presentarla en el citado plazo, se
considerara como desistida su peticion, conforme establecen los articulos 68 y
69 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comaun de las Administraciones Publicas.

4. Si la solicitud se refiere a ficheros o bases de datos personales que no son
responsabilidad del INSS, deber&a remitirse a la institucion u organismo
competente, comunicando al interesado dicha circunstancia y la fecha del
traslado.
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5. La Direccién provincial donde se haya presentado la solicitud para el ejercicio
de los derechos, resolvera en el plazo de un mes.

6. En caso de dudas sobre como tramitar la solicitud, se recabara el
asesoramiento de la Subdelegada de Proteccion de Datos a través del buzdn
de consultas corporativo: consultas.inss-sscc.proteccion-de-datos@seg-
social.es

7. Sila peticion se desestima, se informara al interesado de su derecho a recabar
la tutela de la Agencia Espafiola de Proteccion de Datos (AEPD).

En el caso de que el responsable del fichero no haya atendido su solicitud en los
plazos marcados por la Ley, tanto el RGPD como la LOPDGDD contemplan la
posibilidad de que el ciudadano pueda reclamar la asistencia de la Agencia Espafiola
de Proteccién de Datos (AEPD) para que el ejercicio de sus derechos sea efectivo,
mediante la presentacién de una Reclamacién de Tutela de Derechos.

El Reglamento (UE) 2016/679, de 27 de abril de 2016, General de Proteccion de Datos
(RGPD), pone a disposicion varios mecanismos para la resolucion de las cuestiones
relativas al tratamiento de los datos personales y al ejercicio de los derechos.

Si una persona alberga dudas acerca de dicho tratamiento puede dirigirse
directamente al responsable del tratamiento (INSS), a través de los canales de
contacto previstos por este, donde puede asimismo ejercitar sus derechos, los cuales
deben ser atendidos de forma gratuita, segun lo previsto en el articulo 12 del RGPD.

En el caso de que el responsable no haya resuelto las cuestiones planteadas, se
puede alcanzar una soluciébn amistosa, contemplada en el articulo 38 del RGPD,
poniéndose en contacto con el Delegado de Proteccion de Datos (DPD) que, en su
caso, haya designado el responsable o el encargado de tratamiento, entre cuyas
funciones figura la de supervisar el cumplimiento de la normativa de proteccién de
datos.

También se puede hacer uso de los mecanismos de mediacién, procedimientos
extrajudiciales y otros procedimientos de resolucién de conflictos, previstos en el
articulo 40 del RGPD, para resolver las controversias surgidas con los responsables
del tratamiento.

Finalmente y sin perjuicio de las acciones ejercitables ante los Tribunales de Justicia,
contempladas en el articulo 79 del RGPD, se puede presentar una reclamacién ante
una Autoridad de control, de acuerdo con lo sefialado en el articulo 77.

Si la reclamacion se refiere a un asunto competencia de alguna de las Autoridades
autonémicas de Proteccion de Datos (Pais Vasco, Catalufia o Andalucia), la AEPD da
traslado de la misma e informa al interesado.

El plazo maximo de resolucion de la reclamacion es de tres meses.
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5.1. TRATAMIENTO DE DATOS EN EL MARCO FUNCIONARIAL Y LABORAL

e (Se pueden comunicar a los representantes de los trabajadores datos de
caracter personal del personal que presta sus servicios en el INSS?

Como se ha expuesto anteriormente, uno de los supuestos que habilitan el tratamiento
de datos personales es en el cumplimiento de una obligacion legal impuesta al
responsable del tratamiento (INSS).

Si se tratan de datos referidos a personal funcionario, la comunicacion vendria
habilitada de la siguiente forma:

El Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico, en su articulo 39.1
establece que “Los érganos especificos de representacion de los funcionarios son los
Delegados de Personal y las Juntas de Personal”, segun proceda.

Por otro lado, en el articulo 40 enumera las funciones atribuidas a las Juntas de
Personal y a los Delegados de Personal:

a. Recibir informacién, sobre la politica de personal, asi como sobre los datos
referentes a la evolucion de las retribuciones, evolucién probable del empleo
en el &mbito correspondiente y programas de mejora del rendimiento.

b. Emitir informe, a solicitud de la Administracién Publica correspondiente, sobre
el traslado total o parcial de las instalaciones e implantacion o revisién de sus
sistemas de organizacion y métodos de trabajo.

c. Ser informados de todas las sanciones impuestas por faltas muy graves.

d. Tener conocimiento y ser oidos en el establecimiento de la jornada laboral y
horario de trabajo, asi como en el régimen de vacaciones y permisos.

e. Vigilar el cumplimiento de las normas vigentes en materia de condiciones de
trabajo, prevencion de riesgos laborales, Seguridad Social y empleo y ejercer,
en su caso, las acciones legales oportunas ante los organismos competentes.

f. Colaborar con la Administracion correspondiente para conseguir el
establecimiento de cuantas medidas procuren el mantenimiento e incremento
de la productividad.

A la vista de la prevision legal que se acaba de citar, las funciones atribuidas a las
Juntas de Personal por el Real Decreto Legislativo 5/2015, de 30 de octubre, pueden
llevarse con un adecuado desarrollo sin necesidad de proceder a una cesion masiva de
los datos referentes al personal que presta sus servicios en el Organo o Dependencia
correspondiente, salvo que hubieran dado su consentimiento, y ello derivado de que,
con caracter general, la cesién de datos no esta contemplada especificamente en el
Estatuto Basico del Empleado Publico.

No obstante lo anterior, en el supuesto en que un empleado publico haya planteado una
gueja ante su seccion sindical, comité o junta correspondiente, relativa a sus
condiciones de trabajo, sera posible la cesion del dato especifico de dicha persona.
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Si se trata de datos referidos al personal laboral, la comunicacién vendria habilitada
de la siguiente forma:

El articulo 64 del Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, en materia de
informacion y consulta de los trabajadores y en materia de proteccion de los
trabajadores asalariados en caso de insolvencia del empresario, recoge las
competencias del Comité de Empresa y dispone en su numero 1 que: “El comité de
empresa tendra derecho a ser informado y consultado por el empresario sobre aquellas
cuestiones que puedan afectar a los trabajadores, asi como sobre la situacion de la
empresa y la evolucién del empleo en la misma, en los términos previstos en este
articulo.

Se entiende por informacién la transmision de datos por el empresario al comité de
empresa, a fin de que éste tenga conocimiento de una cuestion determinada y pueda
proceder a su examen. (....)"

Y su numero 7 apartado a) atribuye a dicho 6érgano: “Ejercer una labor:

1° De vigilancia en el cumplimiento de las normas vigentes en materia laboral, de
Seguridad Social y empleo, asi como el resto de los pactos, condiciones y usos de
empresa en vigor, formulando, en su caso, las acciones legales oportunas ante el
empresario y los organismos o tribunales competentes;

2° De vigilancia y control de las condiciones de seguridad y salud en el desarrollo del
trabajo en la empresa, con las particularidades previstas en este orden por el articulo 19
de esta Ley.

3° De vigilancia del respeto y aplicacion del principio de igualdad de trato y de
oportunidades entre mujeres y hombres.

b) Participar, como se determine por convenio colectivo, en la gestion de las obras
sociales establecidas en la empresa en beneficio de los trabajadores o de sus
familiares. (...)

Y segun el apartado 9 del citado precepto:

Respetando lo establecido legal o reglamentariamente, en los convenios colectivos se
podran establecer disposiciones especificas relativas al contenido y a las modalidades
del ejercicio de los derechos de informacion y consulta previstos en este articulo, asi
como al nivel de representacién mas adecuado para ejercerlos.”

Por otra parte, también debe tenerse presente que segun el articulo 8.4 del Estatuto de
los Trabajadores:

4° El empresario entregard a la representacion legal de los trabajadores una copia
basica de todos los contratos que deban celebrarse por escrito, a excepcion de los
contratos de relacion laboral especial de alta direccion sobre los que se establece el
deber de notificacion a la representacion legal de los trabajadores.
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Con el fin de comprobar la adecuacion del contenido del contrato a la legalidad vigente,
esta copia basica contendra todos los datos del contrato a excepcion del nimero del
documento nacional de identidad o del niumero de identidad de extranjero, el domicilio,
el estado civil, y cualquier otro que, de acuerdo con la Ley Organica 1/1982, de 5 de
mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar y a la
propia imagen, pudiera afectar a la intimidad personal. El tratamiento de la informacion
facilitada estar4 sometido a los principios y garantias previstos en la normativa aplicable
en materia de proteccion de datos.

La copia béasica se entregara por el empresario (INSS), en plazo no superior a diez dias
desde la formalizacion del contrato, a los representantes legales de los trabajadores,
guienes la firmaran a efectos de acreditar que se ha producido la entrega.

De la norma expuesta podemos concluir, al igual que en el apartado anterior, que existe
habilitacion legal suficiente para comunicar a la representacion legal de los trabajadores
los datos necesarios para que puedan ejercer sus funciones, sin necesidad de proceder
a una informacion masiva. S6lo en el supuesto en que la vigilancia o control se refieran
a un sujeto concreto, que haya planteado la correspondiente queja ante el Comité de
Empresa, sera posible la cesion de datos especificos de dicha persona.

En los demés supuestos, la funcidn de control quedara plenamente satisfecha, mediante
la comunicacion de la informacién debidamente disociada, de forma que permita al
Comité conocer las circunstancias cuya vigilancia le ha sido encomendada sin
referenciar la informacién en un sujeto concreto.

5.2. VIDEOVIGILANCIA

e (;Como se realiza el cumplimiento de la normativa de videovigilancia en la
instalacion de camaras de seguridad en los edificios del INSS?

La imagen es un dato de caracter personal que permite la identificacién de personas
fisicas. La videovigilancia con fines de preservar la seguridad de bienes y personas,
supone un tratamiento de datos, y por tanto, estd sometida al RGPD.

En lineas generales, los elementos mas destacados a efectos de cumplimiento son los
siguientes:

e Elaborar el registro de actividades del tratamiento que se realice a través
de videovigilancia.

e Cumplir con el derecho de informacion mediante un cartel en el que se
indigue, al menos, la existencia del tratamiento, la identidad del
responsable y la posibilidad de ejercitar los derechos de acceso y
supresion que regula el RGPD (ver anexo II).

e Adoptar las correspondientes medidas de seguridad.

e ¢(Se pueden instalar camaras de videovigilancia que graben la via publica?

49



PROTECCION DE DATOS
g / I |

La instalacion de videocamaras en lugares publicos, tanto fijas como moviles, es
competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, rigiéndose el
tratamiento de dicha imagenes por su legislacion especifica, contenida en la Ley
Organica 4/1997, de 4 de agosto, y su Reglamento de desarrollo, sin perjuicio de que
les sea aplicable, en su caso, lo previsto por el RGPD, en aspectos como la adopcion de
las medidas de seguridad que resulten de aplicacion y la elaboracion del registro de
actividades en relacion con el tratamiento de videovigilancia que se realice.

Su utilizacion en lugares publicos tienen una finalidad especifica de seguridad en
beneficio de la convivencia ciudadana, la erradicacion de la violencia y la utilizacion
pacifica de las vias y espacios publicos, asi como de prevenir la comisién de delitos,
faltas e infracciones relacionados con la seguridad publica.

La instalacion de este tipo de dispositivos de las imagenes grabadas, esta sujeta a
requisitos muy estrictos ya que, en primer lugar, la autorizacion de instalacion de
videocdmaras fijas y la utilizacién de camaras moviles se otorga por la Delegacién del
Gobierno previo informe preceptivo y vinculante de la Comisiébn de Garantias de la
Videovigilancia de la Comunidad Auténoma correspondiente.

5.3. ACCESO A EXPEDIENTES ADMINISTRATIVOS Y LEY DE TRANSPARENCIA

e Cuando una unidad administrativa del INSS recibe una denuncia de un
ciudadano ¢es posible comunicar sus datos al denunciado?

En el supuesto de que el denunciante haya manifestado expresamente su deseo de
confidencialidad o a juicio del departamento que tramita ese expediente se considere
necesario garantizar la identidad del denunciante en condiciones de confidencialidad,
podrd denegarse al denunciado el acceso a los datos personales del citado
denunciante.

En todo caso, esta comunicacion al denunciante deberia producirse previa ponderacion
de si la misma resulta necesaria a los efectos de que las personas denunciadas en el
expediente puedan ejercer en plenitud sus derechos, conforme a lo requerido por el
articulo 5 del RGPD, no debiendo tener dicha comunicacion un caracter genérico ni
extenderse a la totalidad de los datos que figuren en la denuncia presentada
voluntariamente o en el correspondiente boletin de denuncia.

e ¢(Se puede facilitar a un tercero el DNI o nUmero de teléfono existente en un
expediente administrativo?

Respecto al acceso a los expedientes administrativos, debemos distinguir lo siguiente:

a) Si el procedimiento administrativo no ha finalizado, en virtud de lo establecido en la
Ley 39/2015, s6lo podran acceder a los datos contenidos en los expedientes quienes
ostenten la condicion de interesado.

b) Si el procedimiento administrativo ha finalizado, el acceso a los datos obrantes en los
expedientes se tramitaria conforme a la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion y buen gobierno, cuya regla general es conceder
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el acceso a la informacion obrante en la Administracién a la cual se ha dirigido la
peticion.

Ahora bien, dicho derecho no es ilimitado, estableciendo la propia Ley diversos limites
en sus articulos 14 y 15, de los que interesa analizar aqui los establecidos en el articulo
15, relativos a la proteccién de datos de caracter personal.

En cuanto a los datos de DNI o nimero de teléfono, cabe efectuar la ponderacién
exigida por el articulo 15, pero también puede acudirse a lo previsto en el nUmero 4 del
articulo. De este modo, si se eliminan tales datos de las copias de los documentos que
se faciliten, de modo que no pueda saberse quien es la persona cuyos datos personales
han sido tratados, no resultaria de aplicacién la normativa de proteccion de datos.

e (Y podrian facilitarse datos tributarios obrantes en los expedientes
administrativos?

La Ley 19/2013, dispone que “Se regiran por su normativa especifica, y por esta Ley
con caracter supletorio, aquellas materias que tengan previsto un régimen juridico
especifico de acceso a la informacién.”

Este seria el caso de los datos tributarios obrantes en el INSS, en aplicacion del articulo
95 de la Ley 57/2003, de 17 de diciembre, General Tributaria, que declara que tales
datos tienen caracter reservado y permite ceder los mismos solamente en los casos que
taxativamente enumera, por lo que fuera de tales supuestos no cabe su comunicacion.

e ¢(Se puede notificar la resolucion de un procedimiento administrativo de
forma conjunta a todos los interesados incluyendo todos sus datos de
contacto?

En este caso no resulta adecuado que los datos de contacto (domicilio, direccion de
correo electrénico, numero de teléfono) de los interesados sean comunicados al resto
aunque figuren en documentos que les deban ser trasladados, ya que podria ser
contrario al principio de minimizacién de datos del RGPD.

e ¢Quéinformacidn se puede publicar en relacién ala Transparencia?

La Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica y
buen gobierno, regula en su Capitulo Il la denominada “Publicidad activa”, estableciendo
una serie de supuestos de publicacion obligatoria a través de los denominados Portales
de Transparencia.

En la medida que pudiese afectar la publicacion a datos de caracter personal, la
legitimacion para dicha publicacion vendria dada por el articulo 6.1.c) del RGPD, es
decir, el cumplimiento de una obligacion legal.

No obstante, debe tenerse en cuenta lo siguiente:

e Seran de aplicaciéon, en su caso, los limites al derecho de acceso a la
informacion publica previstos en el articulo 14 y, especialmente, el derivado de
la proteccion de datos de caracter personal, regulado en el articulo 15 de la Ley
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19/2013, de 9 de diciembre. A este respecto, cuando la informacién contuviera
categorias especiales de datos, la publicidad sélo se llevard a cabo previa
disociaciéon de los mismos.

Los afectados por la publicacion podria ejercitar el derecho de oposicién a la
publicacion de sus datos, y suponer la supresion de los mismos. Por ejemplo,
una persona victima de violencia de género, que si bien de acuerdo a lo
indicado anteriormente se podria realizar la publicacion de sus datos
meramente identificativos, alega dicha condicion en aras de garantizar su
seguridad para que esta publicacion no se realice.

¢Se pueden publicar los datos de los licitadores y actas de las mesas de
contratacion? ¢Y los miembros de las mesas de contratacién y comités de
expertos?

El articulo 63 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por
la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, determina
una serie de supuestos de publicacion obligatoria, que en la medida que afecte a datos
de caracter personal, la legitimacién se fundamentaria en el articulo 6.1.c) del RGPD
relativo al cumplimiento de una obligacion legal.

Asimismo, debe considerarse lo siguiente:

Para la publicaciéon del niumero e identidad de los licitadores participantes,
respecto a personas fisicas, ademas de su nombre y apellidos, sera suficiente
con publicar las tltimas cuatro cifras del NIF.

Respecto al a publicacién de las actas de la mesa de contratacion relativas al
procedimiento de contratacion, no sera necesario que en el contenido de las
actas objeto de publicacion figure las firmas del Presidente y Secretario de la
mesa.

Respecto a la publicacién de los miembros de las mesas de contratacion y
comités de expertos, sera suficiente con publicar nombres y apellidos, y cargos
de los mismos.

Al igual que en la pregunta-respuesta anterior, seria posible el ejercicio del
derecho de oposicion por los afectados.

¢Puede el INSS facilitar a un Ayuntamiento o Comunidad Auténoma los
datos de las personas que reciben una pensiéon no contributiva o con
complementos a minimos para que ese Ayuntamiento o Comunidad
Auténoma pueda ofrecer a esas personas sus servicios publicos de
caracter social?

Ambas Administraciones, tanto la de caracter autondmico como la de caracter local,
ostentan competencias en materia de servicios sociales, es decir, llevan a cabo, a
efectos de la legitimacion para el tratamiento de datos contemplada en el RGPD, una
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mision de interés publico o poder publico, por lo que aparentemente se le podrian
comunicar esos datos personales.

No obstante, los datos obtenidos y custodiados por el INSS tienen el caracter de
reservados conforme el art. 77.1 del TRLGSS, que establece que solo podran ser
cedidos para:

e La investigacion o persecucion de delitos publicos por los érganos
jurisdiccionales, el Ministerio Publico o la Administracion de la Seguridad
Social.

e La colaboracion con las Administraciones tributarias a efectos del
cumplimiento de obligaciones fiscales en el ambito de sus competencias.

e La colaboracion con la Inspeccion de Trabajo y Seguridad Social, en el
ejercicio de sus funciones de inspeccién y control interno o con las demas
entidades gestoras de la Seguridad Social distintas del cedente y demas
organos de la Administracion de la Seguridad Social y para los fines de
estadistica publica en los términos de la ley reguladora de dicha funcion
publica.

e La colaboracion con cualesquiera otras Administraciones publicas para la
lucha contra el fraude en la obtencibn o percepcion de ayudas o
subvenciones a cargo de fondos publicos, incluidos los de la Union
Europea, asi como en la obtencion o percepcion de prestaciones
incompatibles en los distintos regimenes del sistema de la Seguridad
Social .

e La colaboracién con las comisiones parlamentarias de investigacion en el
marco legalmente establecido.

e« La proteccion de los derechos e intereses de los menores o
incapacitados por los 6rganos jurisdiccionales o el Ministerio Publico.

e La colaboracion con el Tribunal de Cuentas en el ejercicio de sus
funciones de fiscalizacion de la Administracion de la Seguridad Social.

* La colaboracion con los jueces y tribunales en el curso del proceso y para
la ejecucion de resoluciones judiciales firmes. La solicitud judicial de
informacion exigira resolucion expresa, en la que, por haberse agotado
los demas medios o fuentes de conocimiento sobre la existencia de
bienes y derechos del deudor, se motive la necesidad de recabar datos
de la Administracion de la Seguridad Social.

e Lainspeccion médica de los servicios publicos de salud podra solicitar la
remision de datos médicos, necesarios para el ejercicio de sus
competencias, que obren en poder de las entidades gestoras de la
Seguridad Social.
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e ¢(Puede una Mutua colaboradora de la Seguridad Social solicitar la
documentacién contenida en un expediente de incapacidad, sin
consentimiento del trabajador, para la determinacién de la contingencia?

El INSS deberé facilitar a las mutuas, si asi lo solicitan, la documentacion e informes
contenidos en el expediente de determinacién de la contingencia causante de los
procesos por incapacidad temporal, incluidos los informes y pruebas médicas realizadas
al trabajador, asi como el informe preceptivo del EVI/CEI, sin necesidad de solicitar el
consentimiento expreso del trabajador.

e ¢Puede e INSS usar el numero de teléfono movil de los ciudadanos para
enviar comunicaciones através de sistemas de mensajeria instantanea?

Uno de los principios relativos al tratamiento que recoge el RGPD es el referente a que
los datos personales seran recogidos con fines determinados, explicitos y legitimos, no
siendo tratados ulteriormente de manera incompatible con dichos fines.

De esta forma, si el INSS hubiese recabado el dato del teléfono moévil para una finalidad
determinada (por ejemplo, para obtener cita previa), el uso de este dato para enviar
dichas comunicaciones seria incompatible, por lo que para realizar el citado envio seria
necesario el consentimiento previo de los ciudadanos, ademas de informarles del
tratamiento que se va a realizar respecto a ese dato de caracter personal.

e (Se debe dar cumplimiento al derecho de informacién cuando se recaban
datos personales a través de Illamadas y correos electronicos?

El RGPD regula el derecho de informacién en sus articulos 13 y 14, ademas de que uno
de los principios relativos al tratamiento que recoge la norma es el relativo a la
transparencia.

Por tanto, en ambos supuestos se debe dar cumplimiento al derecho de informacion.
Asi pues, en el caso telefonico se puede facilitar la informacién basica mediante una
locucién clara y concisa, y el resto del contenido de este derecho a través de otro medio
adicional que se ponga a disposicién del afectado.

En el supuesto del correo electrénico, en la primera comunicacion respecto al ciudadano
gue haya remitido el mismo, se le podria facilitar la informacion basica y un enlace en el
cual pueda obtener el contenido de la informacién de la segunda capa.
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FORMULARIO DE SOLICITUD DE EJERCICIO DE DERECHOS
Reglamento General de Proteccion de Datos - RGPD

RESPONSABLE DEL TRATAMIENTO AL QUE DIRIGE LA SOLICITUD

Indique el responsable del tratamiento.

INTERESADO

DNI

APELLIDOS Y NOMBRE

Por medio de la presente sclicitud ejerce el derecho seleccdonado, de conformidad conlo previsto en los articulos 15 a 22 del
Reglamento (UE) 2016/679 del Parlamento Europeo v del Consejo, de 27 de abril de 2016, relativo a la proteccidn de las
personas fisicas en lo que respecta al watamiento de sus datos personales v a la libre circulacion de estos datos

REPRESENTANTE

DNI

APELLIDOS Y NOMBRE

EJERCICIO DEL DERECHO

Seleccione el derecho a ejercer:

El interesadotendra derecho a obtener del responsable del tratamiento confirmacidn de si se
estan tratando o no datos personales que le conciemen v, en tal caso, derecho de acceso a los

ACCESO datos personales v ala informacion establecida en el art. 15 del Reglamento (UE) 2016/679.

El interesadotendra derecho a obtener sin dilacién indebida del responsable del tratamiento la
rectificacion delos datos personales inexactos que le conciernan. Teniendo en cuenta los fines
del ratamiento, el interesado tendra derecho a que se completen los datos personales que sean
incompletos, incdusive mediante una declaracién adicional, de acuerdo a lo establecido en el art
16 del Reglamento (UE) 2016/679.

RECTIFICACION

El interesadotendra derecho a obtener sin dilaciénindebida del responsable del tratamiento la
supresion de los dalos personales quele conceman, el cual estard obligado a suprimir los datos
personales cuando concurra alguna de las circunstancias previstasen el art. 17 del Reglamento
(UE) 2016/679.

SUPRESION

El interesadotendra derecho a oponerse en cualquier momento, por motivos relacionados con
OPOSICION su situacion particular, a que datos personales quele conciernan sean objeto de un tratamiento
en base a lo establecido en el art. 21 del Reglamento (UE) 2016/679.

El interesado tendra derecho a obtener del responsable del tratamiento la limitacion del
tratamiento de los datos cuando se cumpla alguna de las condiciones establecidas en el art. 18
del Reglamento (UE) 2016/679.

LIMITACION DEL
TRATAMIENTO

El interesadotendra derecho a recibir los datos personales que le incumban, que hava facilitado
PORTABILIDAD DE | aunresponsable del tratamiento, en un formato estructurado, deuso comin v lectura mecanica,
LOSDATOS v a transmitirlos a otro respensable del ratamiento sin que lo impida el responsable al que se
los hubiera facilitado, cuando se cumplan algunos de losrequisitos establecidos en el art. 20 del
Reglamento (UE) 2016/679.

El interesadotendra derecho a no ser objeto de decisiones individuales automatizadas, incluida
TRATAMIENTOS la elaboracion de perfiles, que produzcan efectos juridicos sobre €l o le afecten
AUTOAMATIZADOS | significativamente de modo similar, de acuerdo con lo previsto en el art. 22 del Reglamento
(UE) 2016/675.
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TEXTO DE LA SOLICITUD

MEDIO DE NOTIFICACION

ELECTRONICOEMATIL

POSTAL (Cumplimente los datos de domicilio a efectos denotificacion)

2
DNI ‘ ‘ APELLIDOS Y NOMBRE ‘ o
VIA PUBLICA ‘
NUMERO ‘ESCALERA ‘ PISO | PUERTA ‘
MUNICIPIO ‘ PROVINCIA C.POSTAL ‘ ‘
FIRMA

EN N | oE | | oE |

Firma:

Antes de firmarla solicitud debe leer la signiente informacién sobre proteccion de datos personales:

INFORMACION SOBRE PROTECCION DE DATOS PERSONALES
Le informamos que el INS5 como responsable del tratamiento, incluiri los datos personales que nos ha aportado, en el
tratamiento de datos “Atencién e Informacion Multicanal. Mejora delos servicios™ Puede ejercer sus derechos en materia de
Proteccion de Datos en cualquier momento. Para mas informacién consulte la web: www .seg-social es (apartado de proteccidn
de datos).

))) Formulario descargable en el apartado de proteccion de datos
de laintranet del INSS
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8

Cartel editable(PDF) en: www.aepd.es/es/areas-de-actuacion/videovigilancia

ZONA VIDEOVIGILADA

RESPONSABLE:

SUBDIRECCION GENERAL DE RECURSOS HUMANOS Y MATERIALES DEL
INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL.

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

DELEGADA DE PROTECCION DE DATOS:
Calle Sagasta 13, sexta planta, 28004, Madrid.
Correo electrénico: delegado.protecciondatos@seg-social.es

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:

Podra obtener una informacién mas amplia en materia de proteccion de datos
personales en la web: . :
http://www_seg-social.es (apartado Proteccion de Datos: ‘:’ b
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DECALOGO DE PROTECCION DE
DATOS PARA EL PERSONAL
SANITARIO Y ADMINISTRATIVO DE
LAS UNIDADES MEDICAS DEL INSS

Trata los datos personales de los interesados como querrias que tratasen
los tuyos. Piensa en términos de proteccion de datos.

¢Estas seguro de que tienes que acceder a la historia clinica del Servicio
Publico de Salud? Consulta solo los informes o pruebas necesarios para la
evaluacion de la incapacidad laboral que estés valorando.

Recuerda: todos los accesos a la documentacion clinica quedan
registrados en el sistema y aplicativos (hora de acceso, documentacion
consultada, etc.). Los accesos son continuamente auditados.

Recuerda que no debes informar a terceros sobre los datos de salud de
los interesados (salvo en caso de menores de edad o incapacitados).

Cuando salgas de la consulta o el despacho, bloquea la sesiéon de tu
ordenador. Nunca facilites las claves de acceso, contraseiias, etc.

Evita enviar informacion con datos de salud por correo electrénico o por
cualquier red publica inalambrica de comunicacion electrdnica. En caso
contrario, cifra la informacion.

Los documentos con datos personales deben ser destruidos conforme el
procedimiento establecido en la Direccion provincial. Nunca los tires a la
papelera.

Cuando finalices la consulta, cierra con llave los armarios o archivadores
qgue contengan documentacion clinica.

Nunca dejes las historias clinicas, y demas documentacion con datos de
salud a la vista de terceras personas o sin supervision.

No crees tus propios ficheros o bases de datos referidos a la salud de los
interesados. En caso de resultar necesario, debes obtener el
consentimiento previo de la Direccion provincial

=
o
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DECALOGO DE RECOMENDACIONES

PARA COMPAGINAR EL TELETRABAIO Y a Seguridad Social | \] Sa

Frotecown dedalas
LA PROTECCION DE DATOS PERSONALES

El acceso a los Sistemas de Informacion de la Seguridad Social (S1S5) solo s producira por motivos
laborales. Tan solo & accedera a los expedientes, ficheros o bases de datos que sean imprescindibles
para el tramite administrativo que se esté realizando Esta prohibido el uso para cualguier otro fin.

Recuerda que tienes la obligacion de custodiar v no comunicar los elementos de identificacion v
autenticacion que te han sido proporcionados para acceder a los sistemas informaticos (contrasefias,
tafu, etc.), de forma que no puedan ser conocidos ni utilizados por terceros. Esta prohibido que se
utilicen accesos o credenciales de terceros, aungue dispongan de la autorizacion de su titular.

En caso de que sospeches que tu contrasefa ha podido ser conocida fortuita o fraudulentamente por
personas no autorizadas debes abrir una incidencia mediante la hemamienta corporativa de registro de
incidencias (REGISS) y proceder a su inmediata modificacion.

En caso de que se te extravie (o sufras el robo de) un soporte de identificacion y autenticacion (tafu,
cerificado digital, etc.), debes dingirte a la Unidad expendedora (UPl o GISS) para proceder a la
revocacion de las credenciales asociadas y obtener unas nuevas.

El uso seguro del dispositive electronico es responsabilidad del usuario autorizado, por ello debes
garantizar en todo momento que la informacion que se muestra en los mismos no sea visible a
personas no autorizadas. Por ello debes bloguear la sesion o activar el salvapantallas cuando no estés
en tu ordenador y apagar 2l ordenador v resto de dispositivos utilizados cuando finalice tu jornada.

Si el INSS te ha facilitado un dizpositivo de movilidad para el teletrabajo, sigue las instrucciones
facilitadas por la GISS, realizando un uso exclusivamente profesional de los portatiles o cualguier otro
dizpositivo tecnoldgico facilitado. No se recomienda, manipularios o prestarselos a otras personas.

Si vas a utilizar un dispositivo personal para desempefar tus funciones laborales, es de vital
importancia que pongas a punto tu dispositivo para trabajar con €l (Instala un antivirus para protegerlo
de las posibles amenazas, actualiza el sistema operativo asi como el resto de programas que tengas
instalados en &l a su Uitima version, crea una cuenta de usuario diferente en el dispositivo para separar
tu ezpacio de trabajo personal del profesional).

Salvaguarda la informacion (Realiza periodicamente copias de seguridad de la informacion que vayas
generando en el dispositivo para no perderla, protege la informacion que tengas almacenada cifrando
el disco duro, carpetas o ficheros que consideres que contienen informacion mas critica y confidencial ).

En caso de que se te extravie (o sufras el robo) de un dispositive electronico (tanto si es corporativo
como si es personal) comunicalo a la mayor brevedad posible a la persona titular de tu Direccion
provincial o de tu Subdireccion general.

Reviza la configuracion del router wifi de tu casa para asegurarte de que todas las medidas basicas de
seguridad estan establecidas. Evita conectarte a redes wifi abiertas yio pablicas, ya que no conoces
gué medidas de seguridad, guien puede estar conectado a ella, ni cuales son sus intenciones.

Activa tu sentido comin y presta mucha atencion a las noficias, mensajes, comeos electronicos o
cualguier ofra informacion gue puedas recibir a través de los diferentes senvicios que utilices para evitar
ser victimas de fraudes online o descargar mabware aprovechandose de técnicas de engano. Mo te
creas cualguier noticia gque recibas. Contrasta la informacion y no reenvies mensajes participando en la
difusion de noticias falsas y bulos.

Sitienes cualquier duda o problema, contacta con tu UPl o la GISS. Adicionalmente, te recordamos
gue el Instituto Nacional de Ciberseguridad (INCIBE) tiene establecido el teléfono 047, linea de ayuda
en ciberseguridad (lamada gratuita y confidencial) vy la Oficina de Seguridad del Intemauta:
www.incibe.esicibercovid1g y www.osi.esles/cibercovid19
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1

1.) Con minimizacién de datos (sin que aparezca nimero de DNI)

1.

2.

2.) Sin

PN PE

Busca en la Intranet del INSS la aplicacion “Mapa de Aplicaciones” (la que es
un librito al lado del mapa).

Selecciona “Por orden alfabético” y después en la letra E, la aplicacion
“‘ePortafirmas Local”.

Una vez que se te haya cargado el programa, donde pone “Documentos”,
clica en “Examinar” y buscas el documento en la carpeta o unidad de tu pc
donde lo tengas guardado y lo seleccionas.

En el apartado de “Datos huella de firma”, selecciona la hoja donde quieres
firmar en la pestafia “Pagina”, y a continuacién clica sobre “Refresh”, y te
aparecera la imagen de esa hoja en la pantalla lateral.

En la pantalla lateral donde se visualiza la hoja concreta que vas a firmar, clica
sobre el rectangulo “Huella de Firma” y lo arrastras hasta situarlo en el lugar
donde quieres que aparezca la firma, a continuacion clica la pestafia “Firmar”
y te saldran los distintos certificados que tengas en tu pc (si vas a firmar con la
TAFU debes tenerla introducida en el lector de tarjetas del teclado).

Por dultimo, tras firmar te aparecera el mensaje “Documento firmado
correctamente”, y debajo la pestafa “Descargar”, clica sobre esta y ya lo
guardas con el nombre y en la unidad que ta quieras.

Firmado electronicamente por: LUIS VILAR
MUNOZ

En la fecha (hora GMT): 2020.03.03 y 13:19:52
CET

minimizacion de datos (si queremos que aparezca el numero de DNI)

Busca en la columna lateral la pestafia “Mas herramientas”.

De las distintas opciones que te aparecen, selecciona “Certificados”.

En el centro de la columna superior, selecciona “Firmar digitalmente”

En la parte del documento donde quieres que aparezca la firma, haz un
recuadro arrastrando el ratén y manteniendo pinchado el botén principal.

A continuacion te saldra el certificado electrénico que tengas en el pc, pendrive,
tafu... clica en “Continuar”, te aparecera la imagen de tu firma electrénica con
tus datos, clica “Firmar”.

Te aparecera el desplegable de “Guardar como”, pues ya elijes en que
unidad lo vas a guardas y fin, ya tienes tu documento firmado digitalmente.

Firmado

LUIS VILAR Sigmimente por
MUNOZ - I:l2JIS VILAREAUNOZ

2D F<cha: 202003.03

13:21:25 +01'00'
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