LA GESTION DE LA
PRIVACIDAD EN EL INSS:
Haciendo realidad el enfoque 360°
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EJEGUTIVO

El Instituto Nacional de la Seguridad
Social es una entidad gestora dotada de
personalidad juridica propia, dependiente
de la Secretaria de Estado de la Seguridad
Social y Pensiones, que basa practicamente
la totalidad de su actividad en el tratamiento
de datos personales como forma de cumplir
con la mision y competencias encomendadas.

Desde que se tuvo conocimiento de
la existencia de trabajos orientados a la
adopcion de un nuevo marco normativo,
de alcance europeo, de garantia de la
protecciéon de la privacidad de los datos
personales, la Entidad llevé a cabo una tarea
de acercamiento y estudio de las principales
novedades avanzadas por la doctrina y la
prensa especializada. Y una vez publicado el
Reglamento (UE) 2016/679, de 27 de abril de
2016 (RGPD), el periodo de la demora de su
aplicacion directa en Espafia se aprovecho
para llevar a cabo una intensa actividad de
analisis y ponderacion de las actuaciones a
las que la Entidad venia obligada.

En el marco del PLAN ESTRATEGICO DEL INSS
PARA EL PERIODO 2016-2018, y de acuerdo con el
MODELO DE EXCELENCIA en el que este Insituto se

apoya para la mejora constante de sus procesos
y servicios, el conocimiento de la nueva filosofia
europea de la proteccién de la privacidad, y de las
nuevas exigencias para los sujetos responsables,
condujeron a la determinacién de los resultados
que se debian alcanzar en las distintas parcelas en
las que el INSS vertebra su actuacién, a la adopcion
del enfoque que se consideré mas adecuado para
lograr los resultados pretendidos, y al despliegue
de las actividades de adaptacion en todas las areas
relevantes. El resultado de estas actuaciones,
coordinadas por la Secretaria General de la Entidad,
fue y es objeto de evaluacion y revision constante,
dando lugar a un modelo circular de actuacion, al que
se ha dado en llamar: enfoque 360°, al que se alude
en el titulo de este trabajo. Tener "ojos" y "manos"
en toda la organizacion e interiorizar la filosofia del
RGPD y pensar en términos de protecciéon de datos
a la hora de acometer nuestra actividad, de forma
transversal.

En efecto, la adopcion de este paradigma, no
es solo el trasunto del modelo de excelencia,
antes citado, sino una apuesta necesaria por la
especificidad de la materia y por las peculiaridades
de la organizacion. La garantia de que se cumple
con lo establecido, de que respetamos la privacidad
de las personas a quienes pertenecen los millones
de datos personales que manejamos, pasa por
articular una dinamica “de barrido” constante,
mediante la que, como si de un faro se tratase, se
controla sin angulos muertos el cumplimiento de las
previsiones sobre privacidad.

A través de las paginas que siguen se efectia
una exposiciéon de la proactividad de la Entidad, de
como hainteriorizado el principio de responsabilidad
activa, preconizado por el RGPD, de las buenas
practicas adoptadas, y de los mecanismos de control
establecidos. Todo ello, siguiendo un relato en el
que se escenifica la superacion de distintas fases o
etapas. La multitud de implicaciones e interacciones
de los distintos elementos en juego hace que algunas
fases sean presupuesto de la siguiente, en tanto que
otras se desarrollen en paralelo con actuaciones



que en la exposicién parecen precederlas. Esta
es la dificultad y el atractivo de un reto como el
que se describe.

Asi, tomando como punto de partida lo que
se ha dado en llamar FASE EXPERIENCIA, que
incorpora el conocimiento y la practica adquiridos
en el periodo anterior a la entrada en vigor del
RGPD, y con apoyo en los que se consideran
los pilares de la organizacién y los valores que
impregnan nuestra cultura, la exposicion recorre
las actuaciones llevadas a cabo en este camino
sin fin.

La FASE DE ANALISIS DEL IMPACTO DEL
RGPD y 1a FASE NORMATIVA, estd dedicada

fundamentalmente al analisis del impacto en
las actividades de nuestra organizacién del
RGPD y la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD)
asi como al disefio y regulacion de las
estructuras y soportes organizativos en que se
sustentan: Delegado de Proteccién de Datos
(DPD), Comision de Protecciéon de Datos y
Subdelegado de Proteccion de Datos (SPD). La
FASE DE PLANIFICACION ESTRATEGICA Y OPERATIVA,
destaca fundamentalmente por la constitucion
y el comienzo de las actividades del Grupo de
Proteccién de Datos del INSS. En la FASE DE
ACCION, se fijaron las concretas actuaciones a
llevar a cabo para cumplir con los requerimientos

del RGPD, y se operacionalizaron en un
diagrama que permitia conocer en cada
momento el grado de consecucion de las

tareas identificadas. La FASE DE GESTION DEL
CONOCIMIENTO, FORMACION Y CONCIENCIACION
comprende todas las actuaciones dirigidas a
ensefar, a concienciar, a formar e ilusionar al
personal con el nuevo marco normativo. La FASE
GESTION DE LA SEGURIDAD Y PRIVACIDAD engloba
todas las actividades articuladas para cumplir
los requerimientos del Esquema Nacional de
Seguridad, que constituyen el presupuesto de la
garantia de la privacidad.

El circulo se cierra con la FASE DE CONTROL Y
REVISION, ltimo punto de este “barrido” constante,
de este enfoque 360° que se constituye, a su
vez, en punto de partida de planificaciéon de
nuevas actuaciones.

Por ultimo, al final de esta memoria, como
muestra de la proactividad y compromiso con la
proteccion de la privacidad de nuestro Instituto,
se destacan TRES BUENAS PRACTICAS en tres areas
clave de la gestion de la Entidad con especial
impacto en la proteccion de datos personales.

Nos resistimos a concluir este resumen
ejecutivo del trabajo que se presenta al PREMIO
A LA PROACTIVIDAD Y BUENAS PRACTICAS en el
cumplimiento del RGPD y la LOPDGDD, sin citar
unas palabras de Norbert Bilbeny, catedratico
de ética en la Universidad de Barcelona y

ensayista espanol:

“CUANDO “CONSIDERAMOS” PRESTAMOS ATENCIGN A
UNA COSA, NOS CONCENTRAMOS EN ELLA, Y PONEMOS,
POCO 0 MUCHO, TODOS NUESTROS SENTIDOS EN ESTA
OPERACION... . EL INDIVIDUO “DESCONSIDERADO” NO
HA APRENDIDO A PONDERAR, REACCIONA DE MANERA
IMPULSIVA 0 ABRUPTA, 0 SIMPLEMENTE SIN PRESTAR
ATENCION A LOS SERES IMPLICADOS EN SU CONDUCTA".

El INSS en su relaciéon con todos los actores
implicados en el ejercicio de sus competencias y,
especificamente, en lo que afecta a la privacidad
de los datos, trata de actuar como un individuo
“considerado”, atento a las consecuencias de su
actividad, vy dispuesto a adoptar con agilidad las
medidas necesarias para garantizar los derechos
reconocidos por el marco normativo. En ese
COMPROMISO se instalan las actuaciones que se
describen a continuacion.
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EN EL AMBITO DEL INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL

Para entender la relevancia de la proteccion
de datos en el ambito de la Seguridad Social y,
en particular, en el que concierne al INSS, y con
ello contextualizar la importancia del proceso
de adaptacion acometido, hay que tener en
cuenta que nuestra Entidad Gestora basa
practicamente la totalidad de su actividad en
un tratamiento intensivo de datos personales
para hacer efectivas las competencias que
tiene conferidas:

RECONOCIMIENTO Y GESTION
DE PENSIONES Y SUBSIDIOS DEL
SISTEMA DE SEGURIDAD SOCIAL,

GESTION DEL DERECHO A LA
ASISTENCIA SANITARIA NACIONAL E
INTERNACIONAL, Y

LAS NECESARIAS PARA EL
FUNCIONAMIENTO INTERNO Y
GESTION DE NUESTRO PERSONAL.

Todo ello supone que debe gestionary tener
a su disposicién una cantidad ingente de datos
durante un prolongado periodo de tiempo.

Para ilustrarlo, de forma sucinta, podemos

destacar los siguientes aspectos:

En las bases de datos gestionadas directa y
exclusivamente por el INSS, se alojan datos
personales relativos a MAS DE 56 MILLONES DE
PERSONAS que se relacionan con el INSS a lo
largo de toda su vida.

Por tanto, su conservacion, custodia vy
tratamiento se realiza durante el ciclo de vida
de los datos mas amplio posible desde el punto
de vista de una persona, ya que supera de
media los 82 ANOS POR INDIVIDUD (estimacion
realizada segun datos de esperanza de vida
media en Espafia).

Otra importante consecuencia de lo anterior
es que los datos tratados durante ese amplio
lapso temporal comprenden los momentos y
hechos mas relevantes que se producen en
la VIDA DE LAS PERSONAS, comenzando desde
el momento del nacimiento, el desarrollo de la
vida laboral, todo lo relativo a la esfera familiar,
las vicisitudes vitales que pueden afrontar
tales como la enfermedad, la discapacidad,
la incapacidad para el trabajo, la pérdida del
empleo, el envejecimiento, la propia muerte
o la de sus allegados, las derivadas de la

carencia de ingresos o de su situacion
econdémica y laboral u otros supuestos
como ser victima de violencia de género o
de actos de terrorismo...

Todos estos datos personales, ademas, se

enriquecen con multitud de INTERACCIONES E
INTERRELACIONES de bases de datos de otras
entidades publicas y privadas. Lo que implica
que, considerados en conjunto, pueden llegar
a configurar un completo y pormenorizado
perfil que engloba casi todos los aspectos
fundamentales de un individuo, maxime si

PREOCUPACION

AMENAZAS Y

RIESGOS
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tenemos en cuenta que esa informacion es el resultado
de la confluencia de dos tipos de fuentes:

« Las FUENTES DIRECTAS ligadas con el cumplimiento
de las competencias que nuestro Instituto tiene
encomendadas.

El reconocimiento y gestion de las prestaciones
de incapacidad permanente, que implica el
tratamiento de datos que desde la perspectiva
de su proteccion, requieren de las maximas
garantias, en particular: la salud pasada,
presente y futura.

e Por otra, de FORMA |ND|REBTA, se puede tener
conocimiento de aspectos que van a ser facilmente
deducibles y que, aunque lejos de ser el objeto de
tratamiento, se van a derivar del propio y necesario

n procesamiento de los datos para otras finalidades.

La orientacion sexual de una persona puede
conocerse, no siendo objeto de tratamiento
como tal, al ser deducible a partir de los
datos necesarios para llevar a cabo el
reconocimiento y tramite de un expediente
administrativo de la prestacién por nacimiento
y cuidado de menor de dos interesados del
Mismo sexo.

Aparte de la variedad y especial naturaleza de los
datos personales tratados por nuestra Entidad, tal
y como se ha expuesto en los puntos anteriores, otro
factor muy relevante que debemos destacar es la
complejidad afiadida para la gestion de la proteccion de
datos derivada de la forma organizativa de este Instituto,
ampliamente descentralizada y que ejerce su actividad a

A
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través de una distribucién de centros de trabajo y
oficinas de atencién al publico muy capilarizada a
lo largo y ancho de todo el territorio nacional.

Esto implica que la DISTRIBUCION GEOGRAFICA DE
LOS ACCESOS a Ia citada informacion y la ubicacion
fisica de los ficheros en los que estos datos
personales se conservan y tratan van a tener un
impacto muy importante en materia de proteccion
de datos afiadiendo un plus de complejidad.

Concretamente, hay que tener en cuenta que
nuestra Entidad tiene una estructura compuesta
de una serie de unidades funcionales distribuidas
por todo el territorio nacional, como se muestra en
el mapa de la pagina siguiente (CUADRO 2).

Esta organizacion, no solo geografica sino
también funcionalmente descentralizada, plantea
grandes retos, por ejemplo, a la hora de conseguir:

= una actuacion homogénea en materia de
proteccion de datos,

= una comunicacion interna plenamente eficaz,

una adecuada conservacion de los datos

personales o

una correcta auditoria y control del acceso a éstos
por parte de una plantilla propia de mas de 10.000
efectivos distribuidos por todo el territorio o,

de su consulta por parte de personal de otras
entidades del ambito de la Secretaria de Estado
de la Seguridad Social y Pensiones (SESSP)
(Tesoreria General de la Seguridad Social
(TGSS), Instituto de la Marina (ISM),...) o fuera de
ella (AEAT, administracion autonémica y local,...),

otras interrelaciones con o sin acceso a datos
personales con entidades privadas (entidades
bancarias y cajas de ahorros,...),

Contratacion publica, encomiendas de gestion,
encargos a medios propios personificados,
convenios y acuerdos de colaboracién, etc.

RETOS para la proteccion de los datos que no paran
de aumentar si se tiene en cuenta la apuesta por lo
digital:

Los SERVICIOS CENTRALES UBICADOS EN VARIOS EDIFICIOS EN MADRID.

2 DIRECCIONES PROVINCIALES UBICADAS EN LAS CAPITALES DE PROVINCIA.

Awpuia reo capiLar oE 430 oricinas pe ATencion £ INFormAcion (CAISS)

UNIDADES DE VALORACIGN MEDICA DE INCAPACIDADES

Naves £ INSTALACIONES DESTINADAS AL ARCHIVO DE DOCUMENTACION EN PAPEL, CINTAS, MICROFILMS Y OTROS
SOPORTES MAGNETICOS DE ALMACENAMIENTO MASIVO

Un Centro o Atencion Tereronica v Tecemdrica (CATT) ATENDIDO POR MEDIOS PROPIOS, SITO EN

Lecanes (Maorin).

- Ia INTERCONEXION DE LAS BASES DE DATOS de

las Administraciones Publicas (AAPP) y las
crecientes  comunicaciones  electronicas
entre administraciones y con los propios
interesados,

- los ESPACIOS DE AUTOGESTION DISPONIBLES 24X7

que permitenalos ciudadanos accederatravés
deinternetasus datos y realizar tramites, como
por ejemplo el proyecto Tu Seguridad Social, u
otros grandes proyectos como la Tarjeta Social
Digital, que progresivamente va incorporando
datos de otras prestaciones externas a la
Seguridad Social y situaciones personales
de los ciudadanos, proporcionados y a la vez
accesibles por numerosas administraciones,

Sin olvidar en este analisis otros aspectos que se
derivan de cuestiones como la implantacion de la

ADMINISTRACION ELECTRONICA:

la creciente automatizacion y robotizacion de
procesos o

e el uso del almacenamiento en la nube,

* la aplicacion de técnicas de big data y mineria
de datos aplicadas a nuestro ambito,

« El crecimiento de la ciberdelicuencia,
* el auge del teletrabajo, o

* la dependencia de operadores privados
radicados en paises con una regulacion en
materia de proteccion de datos mas laxa que
la europea.
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CONTEXTO, MISION, VISION, VALORES Y SU COMPROMISO CON LA PRIVACIDAD

El INSS es una Entidad Gestora dotada
de personalidad juridica propia, dependiente
del Ministerio de Inclusién, Seguridad Social y
Migraciones, a través de la SESSP.

Para desarrollar adecuadamente su mision, el
INSS cuenta con una importante infraestructura
de gestion y ofrece a los ciudadanos servicios de
atencion e informacion multicanal, sometidos al
principio de libre eleccion:

PRESENCIAL, gracias a una amplia red
periférica de 52 Direcciones Provinciales
[DDPP] y CAISS 430 a junio de 2020

TELEFONICA, mediante el CATT y varias
unidades  provinciales de atencion
telefonica

TELEMA“CA, através dela Sede Electronica,
la plataforma de autogestion Tu Seguridad
Social, Registro Electronico, diversos
servicios de intermediacion e interconexion,
la pagina web, el Buzdn de Consultas y la
aplicacion movil.

El presupuesto de gastos de la Entidad en

[LA MISION DEL INSS

transferencias corrientes por pago de prestaciones
a los sujetos protegidos por el Sistema de
Seguridad Social, asciende para el ano 2020 a

, practicamente un tercio
del presupuesto total nacional.

de 2020 habia mas de
protegidos por la
temporal y se

A finales de julio

prestacion de incapacidad
encontraban en vigor mas de
reconocidas y gestionadas por la entidad.

En datos anuales, tomando como referencia el
afio 2019, cabe destacar las siguientes magnitudes:

71.442.353 Clientes atendidos presencialmente
1.020.883 Consuiltas telefonicas atendidas
61.908 Consultas telematicas formuladas
1.170.468 Tramites por Registro Electrénico
10.379 Empleados a 31 de diciembre 2019

VISION
DE REFERENCIA
EXPECTATIVAS

VALORES

COMPROMETIDO CON LA MEJORA CONTINUA



COMPROMISO CON LA GONFIDENCIALIDAD:
LA CARTA DE SERVICIOS DEL INSS

<< EL DERECHO A LA PROTECCION DE SUS DATOS
PERSONALES, Y ENPARTICULARELDERECHO ALASEGURIDAD
Y CONFIDENCIALIDAD DE LOS DATOS QUE FIGUREN EN LOS
FICHEROS, SISTEMAS Y APLICACIONES DEL INSS >»>

CUADRO 3

Como ejemplo de este compromiso, en la

Carta de Servicios para el periodo 2019-2021
se explicita, entre los DERECHOS CONCRETO0S

DE LOS CIUDADANOS Y USUARIOS EN RELACION
CON LOS SERVICIOS una mencion especifica a
la proteccidon de datos y la confidencialidad,
como se destaca en el GUADRD 3.

El volumen y diversidad de interacciones
que realiza nuestra Entidad con los
ciudadanos cada afo [CUADRO 4] da
fundamento y refuerza el compromiso de la
organizacion con la privacidad.



VOLUMEN DE INTERACCIONES Y ACTOS INFORMATIVOS
GCON LOS CIUDADANOS

‘2.353 CONSULTAS ATENDIDAS EN OFICINA
&0.883 CONSULTAS ATENDIDAS POR TELEFONO

‘08 CONSULTAS TELEMATICAS ATENDIDAS
. 0.468 1rimiTes Por REGISTRO ELECTRONICO




PROCESO DE ADAPTACION

Dentro del complejo contexto descrito, la
adaptacion al nuevo RGPD ha supuesto un
gran RETO0 para nuestra Entidad, ya que no
se trataba de una modificacion normativa
al uso sino de un verdadero cambio de
filosofia que suponia un GIRO DE 1802, desde
un esquema estandarizado y rigido basado
en la verificacion del cumplimiento de una
bateria de medidas preestablecidas con
independencia de las circunstancias de
la organizacion, con un enfoque pasivo y
reactivo; hacia otro flexible y en permanente
adaptacion para responder a las nuevas
necesidades propias de la modernidad
liquida, como la describia Bauman, y de un
universo digital en constante y vertiginosa
evolucion.

Un nuevo esquema MAS EXIGENTE a efectos de su
aplicacion efectiva en las organizaciones y que supone
un considerable incremento de la responsabilidad,
respecto al esquema anterior, al fundamentarse en
el analisis, ponderacion y ajuste permanente a un
entorno cambiante, y apoyarse en dos conceptos

clave: LA PROACTIVIDAD Y LA DILIGENCIA, aspectos poco

habituales hasta la fecha en nuestra legislacion.

De forma simultanea, también ha supuesto una gran
OPORTUNIDAD para revisar, reorganizar, estructurar,
racionalizar y mejorar todos nuestros procesos y la
estructura que les da soporte desde la perspectiva de
la proteccion de los datos personales, la seguridad
de la informacion y del refuerzo de las garantias de
los derechos y libertades de los ciudadanos en esta
materia.

De esta forma, el nuevo RGPD ha sido el IMPULS0
necesario para acometer una labor titanica de revision
y cambio de enfoque, con una bateria de todo tipo de
medidas que afectan a todos los ambitos de gestion
para dar cumplimiento a la norma, imbuir de su espiritu

a todos los estamentos de la Entidad e implicar a toda
la organizacion en ese proposito.

La filosofia aplicada a esta adaptacion se ha
apoyado fundamentalmente en:

Tres PILARES: experiencia, implicacion vy
racionalizacion, que han sido la base sobre la
que se ha construido nuestro nuevo modelo de
privacidad.

Tres VALORES: homogeneidad, eficiencia y
agilidad que han orientado nuestra actuacion.

Una consolidada dinamica de ciclos de
analisis, enfoque, desarrollo y mejora continua
ampliamente consolidados fruto de nuestra

experiencia en la aplicacion del MODELO EFQM
DE EXCELENCIA.

Seis PRINCIPIOS INSPIRADORES que han guiado

el andlisis y la toma de decisiones, segun se
plasma en el diagrama siguiente [CUADRO 5.



FACTORES CLAVE EN EL PROCESO DE ADAPTACION
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>> RACGIONALIZL

Gracias a la experiencia atesorada, al enfoque practico-
pragmatico y el ENFOQUE DUAL (centralizado/descentralizado)
adoptados, se ha podido acometer, en un breve plazo de tiempo,
una profunda revisién de todos y cada uno de nuestros procesos
con impacto en proteccién de datos (comenzando por aquellos
procesos principales para ir descendiendo y profundizando
progresivamente hacia procesos secundarios o especializados).

Esto ha supuesto que, basandonos en el aprendizaje y
experiencia acumulada, a través de situaciones que previamente
habiamos identificado como susceptibles de mejora y del
seguimiento de los resultados mas y menos satisfactorios de
actuaciones e iniciativas anteriores, tanto propias como ajenas,
hayamos podido racionalizar, de forma agil, exitosa y con buenos
resultados, muchos de nuestros procesos.

Para ello hemos aplicado técnicas propias de la gestion de la
calidad y el enfoque de la excelencia (segun el modelo EFQM
seguido por nuestra organizacion), la gestion por objetivos y
por procesos o la planificacion estratégica. Priorizando siempre
valores esenciales durante todo el proceso, como son la agilidad
y la eficiencia.

Uno de los ejemplos mas significativos para ilustrar lo anterior,
es el que afecta al
(ANEXO 1] y, en consecuencia, al

(IAT) publicado en nuestra pagina web (www.seg-
social.es).

7z

En este caso, como se muestra en el CUADRO 6, se ha pasado de:
Gestionar el registro y actualizaciéon de mas de 1450 ficheros
distribuidos por todo el territorio nacional,

determinados segun un criterio algo dispar y lastrado por una consideracion
limitada del concepto de fichero,

a un registro con 43 tratamientos (0 macrotratamientos coincidentes con los
procesos fundamentales de la gestion del INSS, [CUADRO 20] aplicando Ia filosofia
de la reingenieria radical de procesos tras verificar que el esquema de que se
disponia no daba respuesta a las necesidades de la Entidad, ni desde el punto de
vista organizativo y de la gestion ni desde el mas relevante, desde la perspectiva de
la mejor garantia de la proteccion de los derechos y libertades de los ciudadanos
en el ambito de la privacidad.

De tal forma que se comprobd que el esquema no cumplia con un criterio
de HOMOGENEIDAD, necesario en una organizacién, que aunque ampliamente
descentralizada, ejerce su actividad con unidad de accion en todo el ambito estatal.

Tampoco respondia a las necesidades de mantenimiento y actualizacion en
momentos en los que la organizacion debe centrar mas que nunca sus esfuerzos
en un uso eficiente de sus limitados recursos.

La ATOMIZACION Y MULTIPLICACION DE FICHEROS también se comprobo que no

representaba ninguna ventaja desde el punto de vista de la proteccién de los
datos pues, por una parte se descendia al detalle de microoperaciones y tareas
englobadas en los procesos ordinarios de la gestion, pero por otra no se prestaba
atencidon a aquellas otras operaciones y tareas que, aunque se realizaban con
caracter habitual en todos los puntos de la organizacion, no se realizaban a traves
de una aplicacién informatica ni se apoyaban en bases de datos tradicionales, con
lo que se obviaba su declaracion y existencia, con independencia de lo relevante
del tratamiento o de la sensibilidad de los datos personales a los que afectaba, y
por tanto, no eran objeto de aplicacién y revision al mismo nivel que las registradas.



Asi que, basandonos en_ la experiencia
acumulada, se tomé una DECISION PROACTIVA que
huia del conformismo, desechando la idea de
crear el Registro de Actividades de Tratamiento
como una mera traslacion del antiguo esquema
de ficheros al de tratamientos, mediante la
equiparacion directa de unos a otros. Ya que,
aunque suponia un costoso proceso de analisis

y racionalizacion era un ESFUERZO NECESARIO en

aras de:

representar nuestro COMPROMISO con 1a
privacidad,

cimentar una ESTRUCTURA SOLIDA que Ie

daria soporte a esta nueva etapa, y

dar paso decidido para hacer realidad
una transformacion de la filosofia de
proteccion de datos de la organizacion

hacia un ENFOQUE 360° COMPROMETIDO,
EFECTIVO Y REAL.

RACIONALIZACION COMO UN VALOR DE LA TRANSFORMACION
DE NUESTRO ESQUEMA DE PRIVACIDAD

ESQUEMA ESQUEMA
DE PARTIDA AGTUAL

AGILIDAD

EXPERIENCIA
RACIONALIZACION
ENFOQUE DUAL

GESTION POR PROCESOS
SISTEMATICIDAD
REINGENIERIA
PRAGMATISMO
EFICIENCIA

+1450 43 wmacro
FICHEROS TRATAMIENTOS

CUADRO 6




>> EXPERI

La experancia acumulada durante una
década de andadura en la vigilancia de la
aplicacién de la normativa de proteccion de
datos personales por parte de la Inspeccion
de Servicios del INSS a través de:

e un consolidado programa de
inspeccion de proteccion de datos

(CUADRO 8)

* laresolucion de consultas formuladas
por parte de las distintas unidades y

» |a gestion de peticiones de ejercicio
de derechos ARCO

« el control centralizado de Ia
realizacion de las auditorias de
proteccion de datos en todo el
territorio nacional

ha sido muy valiosa y ha constituido una
soélida base en la que se ha apoyado todo el
proceso de adaptacion.

Durante este periodo, se profundizo
en el conocimiento tedrico-juridico de la

materia, sin duda necesario, pero también en
su enfoque mas practico: al permitir comprobar
la efectividad real y vicisitudes en su aplicacion
en los procesos de nuestra Entidad, asi como
conocer de primera mano su impacto real
en nuestra gestion (tiempos de resolucion,
recursos necesarios para su implantacion, ...).

Esta experiencia ha aportado un interesante
enfoque técnico-juridico a la par que practico,
que ha orientado el proceso de adaptacion
de nuestros procesos y organizacion al nuevo
Reglamento.

Todo ello, sin dejar de tener en cuenta algo
crucial: el impacto de estas decisiones en la
compleja gestion que tiene encomendada
nuestro Instituto. En momentos en los que
existe un importante déficit de recursos
personales y en los que, ademas, se
estan acometiendo profundas y relevantes
modificaciones normativas en Seguridad Social
y en otros ambitos, como el procedimiento
administrativo y la Administracion Electrénica,
que obligan a compatibilizar el avance en la
adaptacion normativa en todos esos campos
y el cumplimiento con los plazos legales
establecidos para su implantacion, sin por ello
menoscabar la gestion de las prestaciones de
Seguridad Social, razén de la existencia de
esta Entidad.
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CONTENIDO DEL PROGRAMA DE INSPECCIGN DE PROTECCION DE DATOS PERSONALES

1.1.- Organigrama de la Direccién Provincial.

1.2.- Idoneidad de la plantilla y especializacién en materia de proteccion

de datos. Existencia de responsables encargados de supervisar el cum-

glir?ieB‘lté) de la normativa de proteccion de datos por parte del personal
e la DP.

2.1.- Equipamiento material y equipamiento informatico. o
2.2.- Sistemas de informacion y aplicativos informaticos. Verificacion de
tratamientos y registro.

3.1.- Consentimiento del afectado.

3.2.- Acceso a los datos personales por personal externo, contratos y

clausulas de confidencialidad.

3.3.- Cesion y Transferencia Internacional de datos.

3.4.- Registro de actividades de tratamientos de datos.

3.5.- Responsable/s {Encargados del tratamiento de datos.

3.6.- Alta usuarios SILCON: administradores, usuarios, nivel de

autorizacién, adecuacioén de las autorizaciones a las funciones

desempefadas, formacién especifica en proteccion de datos.

3.7.- Medidas de seguridad de los tratamientos automatizados y no

automatizados.

3.8.- Auditorias.

3.9.- SARTIDO. Administrador, usuarios y adecuacion de los permisos a

las funciones, proporcion en relacién a la plantilla y distribucion por areas

funci%rllales, carpeta documentacién médica y carpeta de documentacion

sensible.

3.10.- Copias de respaldo y recuperacion.

3.11.- Reconocimientos medicos de empleados. Responsables internos /

externos, conservacion de documentaciéon con datos sensibles.

3.12.- Accidn social y expedientes del personal.

3.13.- Destruccion de documentacion: expurgo.

3.14.- Actuaciones y formacion del personal en materia de protecciéon de
atos.

3.15.- Protocolo ejercicio derechos ARCO vy otros.

3.16.- Unidades médicas de evaluacion y valoracién de incapacidad

(UMEVI). Medidas de seguridad, gestion de los procedimientos de

identificacion y llamamiento de los usuarios, documentacién médica,

, autorizaciones para el acceso al historial médico, sesiones EVI,

aplicativos informaticos.

3.17.- Videovigilancia.

4.1.- Transparencia y Acceso a la Informacion Publica.
4.2.- Buzodn de Opinion y Quejas y Sugerencias.




>> |MPLICA

Entendemos que para una efectiva proteccion
de los datos personales es necesaria la implicacion
de todas las personas de la organizacion e, incluso,
de aquellas otras que, sin formar parte de ésta,
interaccionan con ella a través de la prestacion de
servicios en nuestras instalaciones o fuera de ellas,
o0 mediante la puesta a disposicion de acceso a sus
bases de datos o que tienen acceso a las nuestras.

De esta forma, siendo conscientes de las
grandes dificultades que supone llegar a todas las
personas de dentro y fuera de la organizacion con
acceso habitual o puntual a datos personales, se
ha optado por un doble enfoque que combina la
centralizacion y la descentralizacion en funcién del
objetivo perseguido:

®  Por una parte, de , para
asegurar la homogeneidad, coherencia y unidad
de accién asi como la eficiencia de los procesos, y

X Por otra, de , para
ampliar la eficacia de las medidas tomadas y que
éstas lleguen a todos los puntos de la organizacion,

También se ha aplicado este enfoque para
incrementar y mejorar la capacidad de deteccion y
analisis de riesgos y oportunidades.

De esta forma, este PATHON DUAL se concreta
en:

X en la responsabilidad
de aplicar tanto las medidas y criterios adoptados
como de efectuar la vigilancia mas cercana de
su cumplimiento todo ello articulado a través de
una red de contactos con representacion en cada
una de las provincias del ambito nacional, para
maximizar asi nuestra capacidad de actuacion y
control en todo el territorio.

O] de la toma de decisiones,
resolucion de consultas y peticiones, la
canalizaciéon de las comunicaciones y elevacion de
propuestas al DPD (SPD y equipo de apoyo) y de
todo lo concerniente a la comunicacion interna e
institucional sobre esta materia, como la edicion de
materiales y gestion de contenidos en la Intranet y
en la web, entre otros.

Asi como, del control vy vigilancia del
cumplimiento de las instrucciones impartidas a
través del programa de Inspeccion y del correcto
desarrollo del plan de auditorias.

X , asi mismo, en la
identificacion de focos de riesgo de proteccion
de datos y de rastreo de oportunidades de
adaptacion, revision y mejora de procesos internos,
aplicaciones y documentos, desde la perspectiva
de la proteccion de datos (grupo de trabajo de
proteccién de datos con representantes de todas
las Subdirecciones Generales y comunicaciones
recogidas a través de la red de responsables de
proteccion de datos en el ambito provincial).

Como consecuencia de la experiencia adquirida
en la ultima década, hemos confirmado el valor
crucial que constituye la homogeneidad de
criterio y unidad de accién. Esto es clave en una
organizacion ampliamente descentralizada para
evitar que se pueda imponer la disparidad de
actuacion y proliferen distintas interpretaciones
y enfoques en las actuaciones con impacto en la
proteccién de datos personales.

Por ello, todas las actuaciones e iniciativas que
se hanllevado a cabo en este proceso de adaptacion
han tenido como hilo conductor la COORDINACION Y
LA CENTRALIZACION de todas aquellas cuestiones
que se consideran estratégicas, mientras que se
ha optado por la descentralizacién en su aplicacion
operativa, pero siempre bajo las directrices del
SPD y su equipo de apoyo, con el refuerzo de
otros instrumentos para asegurar su cumplimiento
como son: los objetivos institucionales, el plan
de auditorias y las inspecciones de servicio
presenciales o ahora telematicas. De esta forma
se asegura la capacidad de actuar sobre un
amplio territorio y una numerosa plantilla asi como
la eficacia de las medidas aplicadas, sin por ello
menoscabar la unidad de criterio y la homogeneidad
en nuestra actuacion.



Otra de las preocupaciones a la hora de disefar las medidas necesarias
para la adaptacion al RGPD ha sido el que ésta sea agil sin por ello renunciar
al rigor juridico ni a las maximas garantias técnicas, ponderando en todo caso
los recursos disponibles, el enfoque del riesgo y el impacto en la gestién de
las prestaciones del sistema de Seguridad Social.

En este sentido, en algunos supuestos se ha tomado la determinacién de
acometer MEDIDAS DE EXIGENCIA INCREMENTAL, priorizando aquellas cuestiones
que tenian mayor impacto en los derechos y garantias de los ciudadanos,
para luego ir desarrollando las medidas aplicadas, en fases sucesivas,
ampliando, reforzando y, en su caso, elevando el nivel de exigencia de las
garantias que ofrecen.

De esta forma se consigue una primera actuacion agil que asegura una
cobertura basica en todos los focos de interés en materia de proteccion
de datos, en un periodo de tiempo reducido y, posteriormente, a través de
CICLOS DE ITERACIONES se desarrollan para incrementar su efectividad y radio
de accion.

De forma simultanea, en estos procesos reiterativos se revisan y evaluan
los resultados obtenidos, las incidencias que han surgido en ese proceso
y se detectan nuevos riesgos y areas de mejora sobre las que actuar
y se implementan las mejoras y actualizaciones necesarias. Incidiendo
positivamente en el proceso de aprendizaje y adquisicion de EXPERIENCIA
que refuerzan la eficacia de nuestra actuacion.

El tercer valor fundamental de este proceso ha sido la eficiencia. En el
dificil contexto planteado es crucial invertir todos nuestros esfuerzos en que
los procesos y actuaciones se disefien bajo el prisma de la eficiencia y la
promuevan en todos los ambitos. Ademas de las obvias ventajas de este
enfoque hay que afadir una relacionada con la motivacion e implicacion de
todos los actores que intervienen en la puesta en marcha de esta adaptacion.

Esto es asi porque hay que admitir que la proteccién de datos, durante
mucho tiempo ha sido percibida como una sobrecarga para la gestion propia
de las organizaciones, seguramente por un ENFOQUE BUROCRATICO en su
aplicacion y un planteamiento mejorable en la concienciaciéon y comunicacion
tanto de las medidas de seguridad como del resto de obligaciones que
implicaba esta normativa, por lo que no se consiguié una plena interiorizacién
por parte de todos aquellos que tenian que tenerla en cuenta a la hora de
ejercer su actividad.

Por ello, asumiendo esa situacién de partida, era necesario que los
actores implicados percibieran que esta adaptacién no iba a suponerles una
carga adicional de trabajo, como en ocasiones anteriores, sino que iba a ser
aprovechado por la Entidad como una oportunidad para ELIMINAR CARGAS
BUROCRATICAS que nada aportaban a la efectiva proteccion de los datos
personales y para centralizar todo aquello que hasta el momento se venia
haciendo de forma repetida y repartida por todo el territorio, consumiendo
muchos recursos, cuando en realidad podia realizarse una unica vez a
nivel centralizado, liberando los limitados recursos de que disponen. Esta
estrategia ha sido muy bien acogida y ha coadyuvado también a otro de los
valores ya mencionados, la HOMOGENEIDAD.



EL CAMINO SEGUIDO PARA LLEVAR A CABO LA ADAPTACION DE NUESTRA
ORGANIZACION A LOS NUEVOS REQUERIMIENTOS Y EXIGENCIAS DEL RGPD HA
SUPUESTO LA SUPERACIGN DE DISTINTAS FASES SUCESIVAS O SIMULTANEAS, SI
BIEN, ESTE PROCESO DE ADAPTACIGN NUNCA TERMINA Y ESTA EN PERMANENTE
REVISIGN. A CONTINUACIGN SE DESTACAN LAS ACTUACIONES MAS RELEVANTES E
ILUSTRATIVAS DEL PROCESO SEGUIDO QUE SE ENGLOBAN EN CADA UNA DE ELLAS.

EXPERIENCIA

Esta fase comprende todas las actuaciones realizadas
hasta la aprobacion del RGPD y que han servido de
base para:

atesorar el conocimiento teérico-juridico y practico,

conocer nuestras debilidades y fortalezas en esta
materia

saber identificar tanto los puntos fuertes como
las areas de mejora en materia de proteccion de
datos en nuestros procesos y en la aplicacion real y
efectiva de medidas a nivel de toda la organizacion,

predecir de manera fiable el impacto real que puede
tener cada medida implantada en todos los ambitos
de la gestion

y, en suma, mejorar nuestra capacidad
organizacional de analisis, desde una

Dentro de esta etapa, destacan:

Por su especial relevancia, y como fuente
indispensable de conocimiento practico
y herramienta de homogeneizacion y
concienciacion, las 84 VISITAS DE INSPECCION
realizadas en el programa de proteccion de
datos, desde 2010 hasta el afio 2017, con
cobertura de todo el territorio nacional, a
resultas de las que se han emitido:

440 instrucciones de obligado cumplimiento

239 propuestas de mejora

La creacion de la UNIDAD NACIONAL DE AUDITORIAS
DELINSS, responsable de la coordinaciony control
de los procesos de adecuaciéon a la normativa
de proteccion de datos y de realizacion de las

Y ADAPTACION

auditorias bienales de los ficheros LOPD de la
entidad, asi como del control de la idoneidad de
los accesos a los datos personales [CUADRO 10].

ADECUACION Y AUDITORIA DE FICHEROS LOPD

En cumplimiento de las previsiones de la
Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, y
su Reglamento de desarrollo, aprobado por el
Real Decreto 1720/2007, de 21 de diciembre,
se llevaron a cabo, periddicamente, planes de
adecuacién con el objetivo de que la Entidad
cumpliera con la legislacion de proteccion de
datos, y -en colaboracién con la Gerencia de
Informatica de la Seguridad Social (GISS)-
auditorias bienales de los ficheros que contienen
datos de caracter personal con exigencia de
nivel de seguridad medio y alto. [Ver ANEX0
2 donde se recogen los cuestionarios de
adecuacion y auditoria general y el modelo de
informe de Auditoria provincial remitidos a las
DDPP para el desarrollo de esta actividad].



Fases del proceso de adaptacion

Control y revision

A I R G P D Gestion de la seguridad ..., S

Gestion del conocimiento, . .
AUDITORIAS DE CONTROL DE ACCESOS: formacion y concienciacion

Se efectuan las siguientes auditorias periddicas:

Accion .
Mediante la Circular de este Instituto Num. 6/97, de Planificacion estra tegica ...
16 de octubre, sobre control y seguimiento de accesos Y op erativa
a los ficheros automatizados del Instituto Nacional de la
Seguridad Socialatravésdelsistemade confidencialidad Normativa ...

(SILCON), se establecio que se vigilaria el estricto uso
de las autorizaciones de acceso otorgadas, adoptando
las medidas correctoras oportunas y exigiendo Andlisis cal impnctn Lo
las responsabilidades pertinentes. Asimismo, se del RGPD :
establecié que con una periodicidad no superior a un
mes se procederia a la revision y analisis de los datos
de la auditoria proporcionados por el sistema a través
de las transacciones de auditoria. Con posterioridad,
la Circular 2/2010, actualiz6 en ciertos aspectos la
anterior.

Experiencia «.....




Através de las que se controla que los accesos de
los empleados publicos del INSS a las aplicaciones
del entorno informatico PROS@ se adecuen a lo
establecido

Esta auditoria se lleva a cabo de forma
descentralizada desde las DDPP del INSS por
parte de los auditores provinciales, respecto de los
accesos realizados por organismos externos en cada
provincia a los servicios de intercambio de ficheros
institucionales de los que dispone el INSS (IFIWEB)
a los que acceden a través de la pagina Web.

A través de las que se controla la correccion de
los accesos realizados por organismos externos a
los datos que el INSS pone a su disposicion a través
de la plataforma.

La Unidad Nacional de Auditorias, asimismo,
coordina las actuaciones necesarias para atender
los requerimientos de organismos ajenos, como
el Instituto Nacional de Estadistica (INE), en las
auditorias que efectua respecto de los accesos
efectuados por el INSS al Servicio de Verificacion de
Datos de Residencia (SVDR) o la Policia Nacional,
en relacion con los accesos al Servicio de Verificacion
de datos de Identidad. (SVDI). [ANEXO0 3. MODELO DE
INFORME DE AUDITORIAS]

LA IMPLANTACION DE CICLOS DE OBJETIVOS INSTITUCIONALES CON IMPACTO EN PROTECCION DE DATOS.

Desde el afio 2013, el INSS, de acuerdo con su planificacion estratégica, ha establecido
objetivos provinciales en materia de proteccién de datos, cuyo grado de cumplimiento se valora
semestralmente y se refleja en el nivel de productividad alcanzado:

>»

Persigue garantizar la adecuacion de los accesos realizados a los datos incluidos en los sistemas
de informacion. Se establece como objetivo que las DDPP auditen el 100% de los accesos cargados
por la GISS en las transacciones de auditorias.

»

Persigue salvaguardar la proteccion de los datos personales a través del control de la realizacion
de auditorias bienales a los ficheros con nivel de seguridad medio y alto. Se establece como objetivo
que las DDPP auditen los ficheros respecto de los que venza en el semestre el periodo de dos afios
desde la auditoria anterior.

Establece como objetivo la realizacion por las DDPP de una accion de comunicacion dirigida a
todo su personal, con la finalidad de informar del contenido de las normas" Politica de uso seguro
de los sistemas de informaciéon de la Seguridad Social” y “Revision del uso de los sistemas de
informacion y tratamiento de evidencias electronicas”, adoptadas por el Comité de Seguridad de los
Sistemas de Informacién de la Seguridad Social, y del “Curso de concienciacién” disponible en la
Intranet.

»

Persigue garantizar el uso seguro de los sistemas de informacion de la Seguridad Social. Para
ello se impone a las DDPP, habilitar un espacio especifico en la INTRANET provincial, destinado a
la Politica de uso seguro de los sistemas de informacién de la Seguridad Social, asi como elaborar
un cuadro—resumen de los derechos y obligaciones de los usuarios, y de los usos no permitidos.
Deben, asi mismo, difundir la novedad.

>>

El objetivo persigue sensibilizar y recordar a los empleados de la Entidad las prescripciones de
la LOPD. Para ello, las DDPP deben publicar una novedad mensual en la Intranet provincial, referida
a los derechos y obligaciones de los usuarios de la Seguridad Social en materia de proteccion de
datos de caracter personal. Deben, asi mismo, difundir la novedad.



GESTION DE LA INSCRIPCION, MODIFICACION Y
SUPRESION DE FICHEROS MEDIANTE EL APLICATIVO SIGLA

También debe mencionarse la gestion de la
inscripcion, modificacion y supresion de ficheros
mediante el aplicativo SIGLA. Asi, de acuerdo
con la legislacién anterior, la Entidad llevé a cabo
una importante tarea de identificacion y analisis
de los conjuntos organizados de datos personales
estructurados en forma de ficheros, y de las medidas
de seguridad exigibles, para su adecuada inscripcion
y mantenimiento en el Registro de ficheros de la
AEPD.

LA TRAMITACION DE_DENUNCIAS, RESOLUCION DE
EII%ISEHII-IT\AS E IMPARTICION DE INSTROCCIONES EN ESTA

Entre los anos 2010 y 2018 se han tramitado 7
relacionados con denuncias por accesos
indebidos a datos personales, 5 expedientes sobre
cesion, y se han atendido numerosas consultas sobre
proteccién de datos personales. Paralelamente, en
distintos momentos, se han emitido instrucciones
sobre esta materia.

AR[I}'(? GESTION DE PETICIONES Y EJERCICIO DE DERECHOS

En cumplimiento de las previsiones de la anterior
legislacion de Proteccion de Datos, el INSS, a través
de la Secretaria General a nivel Central, y de las
DDPP, en el ambito periférico, ha venido atendiendo
las solicitudes de los interesados, en relacion con
sus datos de caracter personal, y facilitando a estos
el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion reconocidos por la normativa.

Asi, en satisfaccion del derecho de acceso se
proporcionaba a los interesados la informacion,
recabada de las Subdirecciones Generales
responsables de los distintos ficheros y sistemas
de informacién, respecto de sus concretos datos

personales obrantes en poder de la entidad, finalidad para la que fueron recabados, periodo de
conservacion de los mismos, cesiones, en su caso, previstas, y autoridad de control ante la que
formular reclamaciones en esta materia.

0 IIjI‘\\TCélSLABURACI['lN INSPECTORA EN LOS EXPEDIENTES DISCIPLINARIOS POR VULNERACION DE LA PROTECCION

La Inspeccién de Servicios de la Entidad da traslado a la Subdireccion General de Recursos
Humanos y Materiales, unidad competente para la instruccion de los expedientes disciplinarios, de
todos aquellos supuestos en los que se detectan indicios de actuacion irregular del personal del
Instituto, en relacion con la proteccion de los datos personales de los ciudadanos y del resto de los
funcionarios o personal laboral.

Para ello, en los casos en que se recibe una DENUNCIA de acceso indebido a datos personales
de un ciudadano o de cualquier empleado del INSS, se solicita de la Gerencia de Informatica

de la Seguridad Social (GISS) que realice una ACTIVIDAD DE ANALISIS FORENSE DE ACCESO A DATOS

consistente en:
una relacion de los datos accedidos,

junto con los cadigos de identificacion de los funcionarios que han llevado a cabo el acceso,
en el periodo sobre el que se formula la denuncia o, de no concretarse éste, en el afo anterior
a la fecha de formulacién de la misma.

Una vez obtenidos de la GISS los rastros solicitados, se pide al superior jerarquico del personal
denunciado, un informe acerca de la idoneidad de los accesos - adecuacién o correspondencia
de los accesos con las funciones y competencias desempenadas-. En caso de no quedar
acreditada la correspondencia, se ponen los hechos en conocimiento de la Subdireccion General
de Recursos Humanos que, de considerarlo necesario solicita a la Inspeccion la realizacion
de una informacién reservada (actuacion inspectora de investigacion), con caracter previo a la
incoacion del expediente disciplinario correspondiente.

De la misma manera, cuando el presunto acceso indebido se deduce de las AUDITORIAS que
realiza mensualmente la UNIDAD NAClﬁNAL DE AUDITORIAS, se recaba informe del superior jerarquico
del empleado cuyo resultado de auditoria no ha sido a priori favorable, y una vez se constata que
se mantiene el criterio de que el acceso de que se trate ha sido indebido, se ponen los hechos en
conocimiento de la citada Subdirecciéon General, competente en esta materia.

Como resultado de lo anterior, desde 2010 se han tramitado en el INSS 18 EXPEDIENTES
DISCIPLINARIOS relacionados con accesos indebidos a datos personales, lo que representa un
porcentaje minimo en relacion con el total de la plantilla de la Entidad.Concretamente un 0,18% de
la plantilla en un periodo de 10 afios y que, puesto en relacién con el volumen de movimientos que
se auditan, se traduce en una incidencia aislada y residual.



Ello es debido, sin duda, a una larga labor de
divulgacion, formacion y otras actuaciones llevadas a
cabo para conseguir la progresiva concienciacion del
personal sobre la importancia de preservar los datos
personales y del cumplimiento mas escrupuloso de
la normativa de proteccion de datos. Sin olvidar,
los efectos disuasorios del sistema de auditorias,
conocido por todo el personal, y la rotundidad de las
actuaciones disciplinarias que se derivan de los usos
indebidos en caso de incumplimiento.

ACCIONES PARA LA CONCIENCIACION EN MATERIA DE
PROTECCION DE DATOS (PD)

La elaboracion de documentos divulgativos para
la concienciacion sobre PD de los trabajadores del
Instituto. Entre la documentacion que se entrega al
personal que se incorpora a prestar servicios en el
INSS, se han venido incluyendo folletos informativos
en materia de proteccion de datos. [CUADRO 22]

FORMACION Y CHARLAS

La formacién y charlas impartidas (entre 2000 y
2018 se han impartido 175 EDICIONES de cursos sobre
la materia, con las siguientes denominaciones:

“Proteccion de datos de caracter personal”
“Atencién al publico y Proteccion de datos”

"Ley Organica de Proteccion de Datos para
empleados publicos”

con 3.802 ASISTENTES en el conjunto de Ia Entidad.

PROGRAMA DE INSPECCION INSTRUCCIONES DE OBLIGADO INSTRUCCIONES DE OBLIGADO
CONSOLIDADO CUMPLIMIENTO CUMPLIMIENTO

- 182, 380

AUDITORIAS ORGANISMOS  MIL ACCESOS
NTERNASYEXTERNAS  AUDITADOS AUDITADOS

PERMANENTES

694.292.081

ACCESOS A LAS PRINCIPALES BASES DE DATOS CORPORATIVAS

w2019
4 BRECHAS DE SEGURIDAD NOTIFICADAS DESDE 2018

—
CUADRO 10



ANALISIS DEL IMPACTO DEL RGPD

A la vista de la publicacion del RGPD, la Inspeccién
de Servicios, a través de su personal especializado en
proteccién de datos, realizd un analisis pormenorizado
del impacto de esta modificacion normativa en el ambito
de nuestra actividad y procedié a identificar las areas de
actuacion y acciones necesarias para llevar a cabo esa
adaptacion de manera efectiva y exhaustiva.

En este analisis se aplicd, como venimos poniendo de
manifiesto a lo largo de esta memoria, no sélo un ENFOQUE
JURIDICO, sino tambien PRACTICO, teniendo en cuenta:

la situacién de partida,
los recursos disponibles, y

la diversidad de casuistica dentro de toda la red
de centros de nuestra organizacion,

asi como las particularidades de las distintas areas
de especializacién y ambitos de competencia.

Como fruto de esa costosa labor, se publicd un
informe titulado

(ANEXO0 4).

En él se abordan todas y cada una de las materias de
nuestra esfera competencial que se ven afectadas por las
modificaciones normativas y por el GAMBIO DE FILOSOFIA en
este ambito. Siempre manteniendo el enfoque basado en
la experiencia, a través de notas sobre la realidad practica
verificada en las actuaciones inspectoras con el fin de

evitar situaciones y errores pasados. En estos
apuntes se identifican y se llama la atencion
sobre areas de mejora que deben abordarse
y puntos débiles que necesitan reforzarse o
corregirse en el proceso de adaptacion.

El citado informe también recopila todas
esas areas en un listado que alcanza un total

de 65 GRANDES CUESTIONES Y ACTUACIONES
CONCRETAS IDENTIFICADAS como actividades
clave para la completa adaptacion a la nueva
normativa, teniendo en cuenta también el,
entonces, proyecto de nueva LOPD.

Adicionalmente, en el documento se efectla
una PRIORIZACION del listado de actuaciones,
plasmado en un primer cronograma que figura
como anexo al Informe. El resto de anexos hace
referencia a aspectos importantes como:

el modelo de doble capa para dar
cumplimiento al deber de informacion;

un modelo de contrato de encargo de
tratamiento adaptado a la realidad de
nuestra Entidad, tomando como base el
publicado en la guia publicada por la AEPD
sobre esta cuestion;

o el informe-propuesta que se realizé desde
nuestra Entidad sobre la figura del Delegado

de Proteccion de Datos y las consideraciones
sobre la forma de su configuracién a nivel
de la SESSP.

Este informe se DIFUNDIO entre los maximos
responsables de la organizacion para su
conocimiento y consideracion. EI documento
recibié buenas valoraciones por su contenido
y enfoque juridico practico centrado en la
casuistica real de la organizacion.

Para completar la D|FUS|0N Y CUNUC|M|ENTU,

se convoco a los 52 secretarios provinciales,
muy vinculados con la aplicacion de la norma
en diversas areas clave y representantes de
los maximos responsables de cada direccion
provincial, junto con otros responsables de las
distintas areas de los Servicios Centrales, en
una jornada informativa en Madrid con el fin
de explicar las cuestiones mas importantes de
ese informe tanto a nivel general como desde
la perspectiva de su impacto en la esfera
competencial provincial, ademas de aprovechar
la ocasién para trasladar la nueva filosofia de la
norma y el enfoque que el INSS habia decidido
tomar de cara a la necesidad de adaptacion al
nuevo Reglamento.



“PRINCIPALES ASPECTOS A TENER EN CUENTA'EN LA
ADAPTACION DE ESTE INSTITUTO AL NUEVO RGPD"

DEFINICIONES
NOTAS DE "REALIDAD PRACTICA"

CONSECUENCIAS PARA LA GESTION
Y ACTUACIONES A REALIZAR

CRONOGRAMA DE ACTUACIONES
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NORMATIVA

Unavezrealizado el analisis preliminary culminada
la planificacion de las actuaciones a realizar, se
comenzo con la fase normativa que dio estructura

y soporte organizativo a la figura del DELEGADO DE
PHUTEC[HUN DE DATOS, subdelegados de proteccion

de datos y a la Comisién formada por ellos.

Los articulos 37 a 39 del RGPD, y 34 y siguientes
de la LOPDGDD, regulan la figura del DPD, que en el
caso de nuestra entidad reviste caracter obligatorio.
El RGPD prevé la posibilidad de designar un unico
DPD para varias autoridades u organismos cuando
asi parezca adecuado en atencion a su estructura.

En base a este precepto, el GCONSEJO GENERAL DE
ADMINISTRACION ELECTRONICA DE LA SEGURIDAD SOCIAL,
en su sesion de 31 de enero de 2017, adoptd el
acuerdo de que exista un unico DPD en el ambito
de la SESSP, designacion que recayo en la persona
titular de la Direccion del Servicio Juridico de la
Administracién de la Seguridad Social.

Posteriormente, la Resolucion de 17 de abril
de 2018, de la SESSP [VEASE ANEX0 51, regulo
las funciones del DPD cre6 la figura de los
SUBDELEGADOS DE PRUTECGIUN DE DATOS (SPD), en
cada Entidad dependiente de la citada Secretaria
de Estado, asi como la COMISION DE PROTECCION
DE DATOS DE LA ADMINISTRACION DE LA SEGURIDAD
SOCIAL, constituida por los SPD de cada Entidad, con

funciones de apoyo al Delegado y contribucion
al cumplimiento de las previsiones en materia de
proteccién de Datos.

El SPD del INSS es la persona titular de
la Secretaria General, en la que, ademas
concurre la competencia de coordinacion de
las Subdirecciones Generales de la Entidad,
encomendada a esta unidad en las normas
sobre estructura y competencias del INSS.

Consecuencia de su doble condiciéon de
SPD y Secretaria General de la Entidad, y en
desarrollo de las competencias atribuidas por la
mencionada Resolucion de 17 de abril de 2018,
de la Secretaria de Estado de la Seguridad
Social, y Real Decreto 2583/1996, de 13 de
diciembre, de estructura organica y funciones
del INSS y de modificacion parcial de la TGSS,
cuyo articulo 6 le reconoce de forma expresa,
entre otras, las facultades para la planificacion
estratégica y la promocion e implantacion de
procesos de mejora continua de la Entidad,
ha venido a actualizar y dictar unas nuevas

INSTRUCCIONES EN MATERIA DE PROTECCION DE
DATOS PERSONALES, de obligado cumplimiento
para el conjunto de la Entidad y los empleados
publicos adscritos a la misma [VEASE ANEXO0 61.

Asimismo, se ha procedido a implementar las
obligaciones derivadas de la interrelacién entre
la normativa de proteccion de datos personales
y la contratacion publica, y en especial las
modificaciones operadas por el articulo 5 del
Real Decreto-ley 14/2019, de 31 de octubre,

T INSS

INSTRUCCIONES EN MATERIA DE
PROTECCION DE DATOS PERSOMALES
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por el que se adoptan medidas urgentes por
razones de seguridad publica en materia de
administracion digital, contratacion del sector
publico y telecomunicaciones, por el cual se ha
modificado la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico, por la que se
transponen al ordenamiento juridico espariol
las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de
febrero de 2014, en virtud de la cual pasa a ser
contenido minimo del contrato la referencia ala
normativa de protecciéon de datos, asi como se
establece la obligada inclusion en los pliegos
de clausulas administrativas particulares de



“CONTRATACION PUBLICA EN EL INSS Y
(PCAP) la obligacion del futuro contratista de respetar _ PRIVABIDAD"

la normativa vigente en materia de proteccion de
datos, entre otras medidas.

Para ello se ha procedido a la actualizacion y
aprobacion por parte de la Directora General de los L

diferentes MODELOS DE PLIEGOS TIPO CONTRACTUALES AR SRS T
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elaborados por los servicios centrales de la Entidad, s s 2o ST et
informando de ello a las distintas unidades del
Instituto con competencia en materia contractual,

debiéndose destacar la clausula 13.7 referida a las i L
obligaciones genéricas del contratista en materia e~ h;__ o s W """"":'%?:-.'f':
de proteccion de datos personales, y sobre todo, el - :
anexo XXV del PCAP referido a la clausula especifica
de proteccion de datos, donde se han establecido dos
tipos diferentes de clausula n® 18 (A 'y B) en funcion
de que la prestacion objeto del contrato implique o
no el acceso a datos personales custodiados por la

entidad (VER ANEXO 7 Y CUADRO 13)
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PLANIFICACION ESTRATEGICA Y OPERATIVA

Para llevar a cabo las actuaciones que se habian
identificado durante la FASE DE ANALISIS DEL IMPACTO
DEL RGPD, dentro de un enfoque 360° era fundamental
que se actuase a todos los niveles organizacionales,
de forma que consiguiéramos mayor agilidad en la
adaptacion y maximizaramos la efectividad de ésta.
Por ello el plan de accién se articulé en dos ambitos
que han operado de forma simultanea: el estratégico
y el operativo.

PLANIFICACION ESTRATEGICA

La planificacion estratégica, la coordinacién de
actuaciones al maximo nivel entre las Entidades
Gestoras y Servicios Comunes que integran la
Seguridad Social y el control y revision de las
medidas adoptadas, recae en:

el Delegado de Proteccion de Datos de la
SESSP

La Comision de Proteccion de Datos de la
Administracion de la Seguridad Social

todo ello se completa mediante la participacion en
los grupos de trabajo y las reuniones de alto nivel
de diversa indole donde se toman decisiones con
impacto en proteccion de datos y seguridad de los

sistemas de informacion [VER CUADRO 14].
PLANIFICACION OPERATIVA

Por otra parte, para hacer realidad lo
planificado a nivel estratégico e impulsar
la ejecucion  efectiva de las actuaciones
identificadas y planificadas a nivel estratégico, se
consider6 imprescindible reforzar la capacidad
de actuacion de la figura del SPD del INSS.

Este apoyo se articula, por una parte, de
forma permanente a través del asesoramiento
especializado y colaboracién de la INSPECCION DE
SERVICIOS, que centraliza todas las actuaciones
en la materia a nivel de la Entidad, y por otra,
de forma descentralizada, mediante el GRUPO DE
TRABAJO DE PROTECCION DE DATOS (GTPD) a través
del cual, se amplia y ramifica su capacidad de
analisis, actuacion, control y revision en todas
las areas de la gestion de la Entidad, con lo que
se favorece la eficacia y aplicacion homogénea
a nivel de todas las subdirecciones.

De esta forma, cada Subdireccion General
propuso un interlocutor-representante
que, ademas de desempenar distintas

responsabilidades en el concreto ambito
competencial de la Subdireccion General de
pertenencia, tuvieran conocimiento y experiencia
en materia de proteccion de datos.

La estructura del GRUPO DE TRABAJO DE
PROTECCION DE DATOS (GTPD) es Ia que se refleja
en el CUADRO 14.

En la SELECCION DE SUS MIEMBROS ha primado
que aunen perfiles juridicos y técnicos, que
tengan experiencia en distintos ambitos, incluido
el provincial, y que las responsabilidades
que desempeien respalden la eficacia en la
implantacién de las medidas adoptadas.

La apuesta y preocupacion de la Entidad por
la proteccion de datos también se ve reflejada
en el perfil de sus integrantes, con experiencia
como Subdirectores Generales, directores
provinciales, jefes de area y servicio de un
amplio abanico de materias.



GRUPO DE TRABAJO DE

Cooromacion JEFA DE LA INSPECCION DE SERVICIOS
Secreranin  JEFE DE AREA ESPECIALIZADO EN EL PROGRAMA DE
PROTECCION DE DATOS

GRUPODE
TRABAJO DE
REPRESENTANTES DE LAS AREAS PROTECCION DE
SECRETARIA GENERAL

SG e GesTION DE PRESTACIONES

SG o Gestion oe INcapacipap TEMPORAL Y
O1ras Prestaciones A Gorto PLazo

SG e Oroenacion Y AsisTencia Juripica
SG e Cooroinacion o Unipapes Mepicas

SG e Gestion Economico-PRESUPUESTARIA

CUADRO 14



Este grupo se reune, como minimo mensualmente, y tiene
como misiones principales:

Apoyar al SPD en todo lo que les encomiende.

Elevar propuestas al SPD para su consideracion en la
Comision de PD de la SESS.

Ser interlocutores en sus respectivas subdirecciones
generales.

Impulsary efectuar el seguimiento de las actuaciones de
adaptacion al RGPD en cada una de las subdirecciones
generales.

Revisar los procesos de su respectiva subdireccion e
identificar de areas de mejora en PD a través de cada
uno de sus miembros.

Aportar la vision practica y conocimientos desde la
perspectiva de su ambito de competencias.

Centralizar la recepcién y analisis de las consultas e
incidencias en materia de PD para dar una respuesta
homogénea a éstas en toda la organizacion.

Participar en las reuniones de los proyectos de sus
respectivos ambitos de competencia para aportar la
vision de la proteccion de datos desde el disefio.

Realizar una actividad pedagogica y de concienciacion
respecto de la PD en sus respectivas unidades.

En las reuniones del GTPD se establecen
las actuaciones concretas que cada uno de sus & _
miembros debe realizar para dar cumplimiento —_
a la planificacion y cronograma de actuaciones
programadas. Estos compromisos y su
cumplimiento quedan reflejados en las actas
que se confeccionan de cada reunion (véase
imagen contigua). En el periodo entre reuniones
se mantiene una comunicacién fluida entre sus
miembros, con la coordinacién de la Inspeccion
de Servicios.
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En la reunion siguiente, se revisa el grado :
de ejecucidon de las tareas encomendadas en -
las anteriores y se resuelven las cuestiones e
que se plantean. Se realizan las deliberaciones
necesarias sobre los asuntos de la orden del dia
para adoptar decisiones, establecer criterios o
presentar propuestas, y se fijan los objetivos y actuaciones siguientes a realizar por parte
de sus miembros y el reparto entre éstos.
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El GTPD, ademas, funciona como un foro de debate y reflexion donde confrontar
ideas y puntos de vista en materia de proteccion de datos y constituye un importante
nucleo de deteccion y analisis de nuevas areas de mejora y desarrollo de la privacidad
en nuestro ambito competencial de gestion.

ACTUACIONES PLANIFICADAS, GRADO DE EJECUCION Y RESULTADOS OBTENIDOS

Las actuaciones planificadas vienen recogidas en el GRONOGRAMA resultante tras

realizar la fase de ANALISIS DEL IMPACTO DEL RGPD [ANEXO 4].

En la actualidad practicamente se han completado en su totalidad de actuaciones
previstas en el plazo establecido [TABLA DE RESUMEN DE ACTUACIONES], con buenos
resultados desde el punto de vista de la calidad de la proteccion de la privacidad, y un alto
grado de satisfaccion por la parte de las unidades de gestion que han acogido de forma
muy positiva la reduccién de cargas y proceso de racionalizacion a través del enfoque
dual centralizacion-descentralizacion.



ACCION

Como ya se explicaba en el apartado
dedicado a la FASE DE ANALISIS DEL IMPA[}TU DEL
RGPD se elaboré un documento que analizaba
minuciosamente cada aspecto de la norma y
sus implicaciones en nuestra gestién, tomando
en consideracion todas las actuaciones, sélida
infraestructura construida y el vasto conocimiento
atesorado, a través de buenas practicas y la
identificacion de las areas de mejora, durante la
FASE EXPERIENCIA, que representaba un punto de
partida ideal en este camino de adaptacién y de
hacer realidad un enfoque 360° que llegue a todos
los puntos y actores de la organizacion.

A la vista de ello, se recopilaron todas las
actuaciones que habia que llevar a cabo para
completar la adaptacion y adoptar plenamente la
nueva filosofia en la que se inspira el RGPD.

Esa serie de actividades se priorizaron y
programaron dentro de un CRONOGRAMA que
ha guiado la actuacion de los distintos 6rganos
y grupos de trabajo durante la fase de accion.
De esos trabajos, la mayor parte se han llevado
a término o estan proximos a completarse.
Es importante subrayar que estas actividades
no se consideran como de un sdélo acto o
ejecucion unica sino que, como ya se indicaba

en el apartado dedicado al valor AGILIDAD, son
procesos iterativos que buscan una actuacion
rapida inicial y un perfeccionamiento posterior
ciclo a ciclo mediante la revision y permanente
desarrollo, muy en la linea de la filosofia del
Reglamento que entiende la labor de velar por
la privacidad como un PROCESO CONTINUO que
implica la permanente evaluacion y ponderacion
de riesgos y la busqueda incansable de nuevas
formas de mejorar la proteccién y salvaguarda
de los datos personales.

En estos momentos, el citado GRONOGRAMA
muestra el amplio grado de ejecucion alcanzado
junto con aquellas otras actividades que son de
ejecucion continuada, como se muestra en la

TABLA RESUMEN DE ACTUACIONES.

Si bien, son muchas las actuaciones
acometidas durante este periodo, se considera
que de todo el conjunto de actuaciones, deben
destacarse como principales hitos las que se
desarrollan a continuacion:

1. Imparticion de
sobre diversos aspectos de gran
relevancia en materia de proteccion de

datos [ANEXO0 6]

Para que todo lo analizado y aprendido se lleve
a efecto de manera adecuada, la SPD elabord

el documento “INSTRUCCIONES EN MATERIA DE
PROTECCION DE DAT0S” que se encuentra recogido
en la INTRANET del INSS.

Este documento, orientado tanto a Ia
actividad prestacional como a las actividades

de régimen interno de la Entidad, tiene un
contenido eminentemente practico y establece
las directrices en materia de privacidad de
los datos a seguir en materias fundamentales
como la gestion documental, el bloqueo de
acceso a datos de personas especialmente
protegidas, el traslado de documentacién a otros
organismos, los requisitos para la seguridad de
las comunicaciones, las clausulas contractuales
de confidencialidad, la identificacion de los
ciudadanos y de los empleados publicos o la
comunicacion de brechas de seguridad. Por su
importancia se reproduce en ANEX0 6.

2. Disefio de para
reforzar las actuaciones en materia de PD
en la red provincial [ANEX0 7].

Como ya se indicaba al principio de esta
memoria, nuestra Entidad funciona a través de
un sistema consolidado y exitoso de GESTION
POR OBJETIVOS para hacer efectiva la M|S|UN
de la organizacion, en plena alineaciéon con la
estrategiay que dirige los pasos de laorganizacion
hacia el alcance de nuestra VISION. Este sistema
apuntala otras actuaciones como en el caso de
la desarrollada en el punto anterior: la imparticién
de instrucciones, ya que con la visidn y objetivos
estratégicos se marca el lugar al que dirigirnos,
las instrucciones muestran su concrecidon mas
pormenorizada y clarificadora pero la gestion
por objetivos pone el acento en la ACCION, siendo
el motor indispensable para que ese movimiento
necesario se produzca en la direccién y con la
velocidad adecuadas para hacer realidad todo lo
anterior.



Asi, con la incorporacion de objetivos que
respaldan la POLITICA DE PRIVACIDAD se sitta a
ésta a la misma altura que a aquellas actividades
fundamentales para hacer posible y garantizar
el cumplimiento de los objetivos estratégicos
de la organizacion, como es el OBJETIVO DE NO
INTERRUPCION DE RENTAS. Ademas de situarle en esa
posicion preminente de maxima relevancia, con ello
se refuerza la concienciacion a todos los niveles de
la organizacion y se le da visibilidad y se favorece,
con todo ello, la interiorizacién del enfoque 360°.

Tras la entrada en vigor del RGPD se ha
continuado con el establecimiento de 0BJETIV0S

DIRIGIDOS A GARANTIZAR LA PRIVACIDAD DE LOS DATOS
PERSONALES DESDE ESE ENFOQUE 360, aunando
ambicién, operatividad y maximo impacto en la
mejora de la proteccion. Para el afio 2020 se ha
establecido el objetivo: Analisis de la adecuacién
de las autorizaciones de acceso a los aplicativos y
bases de datos corporativas a través de los cuales
se accede a los datos personales de los interesados,
asignadas a un porcentaje de la plantilla. Con

él se persigue ASEGURAR LA CORRESPONDENCIA Y
PERMANENTE ACTUALIZACION DE LAS AUTORIZACIONES DE

ACCESO a los aplicativos que tienen datos personales,
con las competencias desempefiadas en cada
momento por el autorizado [CUADRO 15].

Todo ello muy ligado con las medidas de

seguridad que se explican en la FASE DE GESTION DE
LA PRIVACIDAD Y LA SEGURIDAD y Ios ciclos iterativos
de CONTROL Y REVISION, que también se explican en

la respectiva fase.

74 %

OBJETIVOS INSTITUCIONALES DEL INSS:
EL COMPROMISO ESTRATEGICO CON LA PRIVACIDAD




DEBER DE INFORMACION:
EJEMPLO DE INFORMACION EN DOBLE CAPA
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Dentro del enfoque 360° que orienta nuestra
actuacion, es fundamental realizar una ambiciosa
planificacion de la PHUGRAMANUN DE LOS CURSOS
FORMATIVOS de proteccion de datos para asegurar
la progresiva formacién de todo el personal en esta
materia, y apoyar ese esfuerzo formativo con otro
divulgativo a través de la edicion de materiales
didacticos.

Desde mayo de 2018, fecha de entrada en vigor
del RGPD hasta la actualidad, se han desarrollado
52 EDICIONES del Curso Proteccion de datos de
caracter personal, con un total de 863 ASISTENTES.
La ambiciosa programacion que se esta realizando
persigue culminar en 2022 la formacion de la
TOTALIDAD DE LA PLANTILLA. Para asegurar el
cumplimiento de este objetivo se promovera el
establecimiento de nuevos objetivos institucionales
en esta linea de actuacion.

4. Implementacion de la
en los proyectos
de desarrollo de aplicaciones corporativas del
INSS (base de datos de gestion documental
-SARTIDO-, Registro electrénico centralizado,
Tarjeta Social Digital e IMV).

mediante
la revision y refuerzo de los protocolos de
identificacion para la atencion telefénica vy
telematica. Para ello se esta desarrollando
un proyecto que, una vez culminado, permitira
relacionarnos con los ciudadanos en idénticas

condiciones y con las mismas garantias que por la via presencial a través del resto de
canales de atencion.

Para ello se esta trabajando sobre todos los niveles de acceso a la informacién actuales y se
estan sentando las bases para poder ampliarlos en el futuro de forma paralela al refuerzo de los
sistemas de identificacion fehaciente

Dentro de todos los mecanismos de identificacion que incluye ese proyecto, destacan por el
grado de avance de su desarrollo, la integracion de los sistemas OTP (one time password o
contrasefa de un soélo uso mediante mensaje SMS) en las herramientas de gestion de apoyo a la
atencion telefénica (CRM) o el uso de medios de videollamada.

Ademas, el protocolo e instrucciones de identificaciéon para la informacion personalizada de
nivel basico esta en permanente revision y adecuacion. Un ejemplo de ello ha sido la puesta en

marcha y aplicacién de lo anterior a la NUEVA LINEA DE ATENCION E INFORMACION ESPECIFICA (L900)
PARA LA NUEVA PRESTACION DEL INGRESO MiNIMO VITAL (IMV).

En este sentido debe destacarse la complejidad que conllevaba la asuncién de este proyecto
en el marco y plazos que debié acometerse (mayo 2020). Durante ese breve espacio de tiempo
se trabajo a contrareloj para hacer posible la atencién de una previsible demanda desbordante,
por ello debid recurrirse a un encargo a medios propios. Para articular ese servicio, ademas
de otras actividades necesarias, se prest6 especial atencién a la relativa a la GARANTIA DE
LA PRIVACIDAD EN TERMINOS IDENTICOS a los que aplicamos para la labor informativa cotidiana
prestada por personal funcionario. El resultado de esa labor de andlisis y disefio del servicio se
plasmo en el GLAUSULADO DEL ENCARGO y en una serie de actuaciones adicionales (instrucciones
y pautas) para reforzar y garantizar la proteccion de la privacidad en el caso de una prestacion
que tiene en cuenta situaciones personales que requieren de la maxima proteccion (tales como
la condicion de ser victima de violencia de género o de trata de seres humanos o encontrarse
en una situacion de exclusion social) ANEX0 8.

Por ello, se reforz el PROTOCOLO DE IDENTIFICACION y se dedicé una

parte importante de la FORMACION al personal informador sobre

la materia, ademas de facilitar distintos materiales de apoyo y

soporte. También merecen especial atencion las INSTRUCCIONES ;

impartidas por la SPD concretando y especificando de forma __v{
pormenorizada los aspectos incluidos de forma sucinta en la

redaccion del Encargo y su clausulado de proteccion de datos | INGRESO MINIMO VITAL
[ANEXO0 6] Call Center L900
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Con motivo de la PRORROGA del servicio, se decidié
reorientarlo para ampliar la tipologia de atenciones
e informaciones que se podian prestar, incluyendo
las de caracter personalizado.

La puesta en marcha de ese servicio supuso revisar
nuevamente el protocolo, actualizarlo, establecer
un perfilado muy riguroso basado en el PRINCIPI0 DE
MINIMIZACION DE DATOS y adaptar el clausulado para

incorporar garantias adicionales.

Por ultimo, también se establecié un PROCEDIMIENTO
REFORZADO DE ATENCION A PERSONAS CON DATOS
PROTEGIDOS, llevado a cabo exclusivamente por
funcionarios autorizados (que ejercen cargos de
responsabilidad en el centro de trabajo donde se
prestan estos servicios). Con ello se consigue que
estos interesados puedan acceder al servicio sin
reducir la especial protecciéon que éstos, por sus
especiales circunstancias, requieren en un contexto
en el que el acceso a los servicios presenciales es
mas limitado debido a las medidas de contencién
de la pandemia.

6. Elaboracion de un
identificando todas las
tareas y puntos a revisar en caso de ulteriores
modificaciones de la normativa de proteccion de
datos.

Toda la revisidn que se ha realizado con motivo de
la adaptacion al RGPD vy la adopcién del enfoque
360° ha servido para detectar todos los ambitos
en los que un cambio normativo de calado como
este puede afectar. De esta forma se ha adoptado
una medida proactiva para recopialr y "cartografiar"
todos esos puntos para crear un mapa de la
proteccion de datos de la Entidad que facilite
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Durante la fase de accion se procedio, en primer lugar, a
adaptar el MODELO DE DOBLE CAPA propuesto desde la AEPD
a las especialidades de nuestro ambito y, posteriormente, a q l"
aplicar este formato de doble capa a todos los formularios }.{ TU
y modelos en los que era aplicable, empezando por los ..1 .. SEGLRIDAD SOCIAL
que se utilizan por parte de los ciudadanos, concretamente : s e e
101 FORMULARIOS EN FORMATO DIGITAL Y PAPEL, para afiadir
después los de consumo interno en materia de RRHH
fundamentalmente.

8. Deber de informar y videoconferencias.

Debido a la actual situacion de crisis sanitaria se ha IMFCHIBAN A AHEIOMAL SOSEE PROTIOCMN DI DATES.

adaptado la funciéon inspectora mediante el uso de medios s
telematicos (videoconferencia). Por este motivo entre la
informacién que se envia a las DDPP que van a ser objeto
de inspeccion se incluye la clausula informativa en materia
de proteccién de datos (ANEX0 10).

Ademas, también se han adaptado las VERSIONES
ELECTRONICAS de los formularios y las aplicaciones que
registran datos personales (plataforma Tu Seguridad Social
y aplicacion movil, [CUADROS 17 Y 18] para que se adecuen
a las exigencias actuales. Del mismo modo se ha procedido
con la adecuacion de las locuciones automatizadas de
nuestros servicios de atencion telefonica.

Por ultimo, también se ha participado en la revision y
actualizacién del apartado de informacién de proteccion
de datos en la WEB con motivo de la adaptacién al RGPD y
revisado y ampliado el contenido relativo a la privacidad en
nuestra INTRANET corporativa.
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ACTUACIONES DE ADAPTACION REALIZADAS

Designacion del DPD

Acuerdo del perfil mas apropiado para dar apoyo al DPD o y constituciéon de la unidad de apoyo

Regulacion de su funcionamiento

Férmulas de colaboracién y comunicacion entre unidades

Creacion del Grupo de Trabajo de PD. Regulacién de su composicién y funcionamiento

Delimitacion del concepto «tratamiento»

Establecimiento de criterios homogéneos para la identificacion de las bases legales para el tratamiento

Andlisis del alcance juridico del Considerando 43

Estudio especial de los casos basados en el consentimiento

Estudio de aquellos consentimientos que no cumplan con la nueva norma, su posible sustitucién por otra base juridica u obtencién de los nuevos con-
sentimientos. Determinar y desarrollar los mecanismos para acreditar que se ha otorgado el consentimiento

Estudio especial de los casos en los que los datos no se obtienen directamente de los interesados (cesion legitima de datos)

Estudio de los tratamientos relativos a la gestidon de los recursos humanos, con especial atencion a las infracciones y sanciones administrativas y si se
cumplen las condiciones para dicho tratamiento

Analisis del alcance juridico del régimen de proteccion de datos en caso de tratamientos de datos de menores y el posible impacto de éste en nuestra
gestion

Verificacion y, en su caso, adaptacion —técnica, instrucciones, modificaciones en los procesos que sea necesario- a lo establecido en la LO respecto de
la identificacion de los interesados en las notificaciones por medio de anuncios y publicaciones de actos administrativos

Realizar los analisis de riesgos de los tratamientos existentes y que puedan realizarse en el futuro

Determinacion de las medidas de seguridad a aplicar previa valoracion de las medidas aplicadas hasta la fecha, desde el nuevo enfoque del riesgo
para los derechos y libertades de los interesados (diligencia, autolimitacion, valoracién del mantenimiento o supresion de los documentos de seguridad,
auditorias bienales, objetivos institucionales, aplicabilidad de la medida de seguridad de seudonimizacién en nuestro ambito

Articulacion del sistema para demostrar la eficacia de las medidas implantadas y determinar la forma en que se garantizara que quienes acceden a los
datos sélo pueden hacerlo conforme a las instrucciones impartidas por el responsable.

Llevar a cabo las EIPD (agrupandose, en su caso) cuando el analisis de riesgos sobre el tratamiento determine la existencia de un alto riesgo desde la
perspectiva de los derechos vy libertades de los interesados.

Determinacion de medidas de seguridad aplicables o elevacion de consulta, en su caso.

Seguimiento de las decisiones institucionales relativas a la consideracion como tratamientos de alto riesgo a efectos de EIPD

Implantacion de las medidas que se hayan determinado segun el resultado del analisis de riesgo y, en su caso, de la EIPD

Definicion de qué constituye una violacion o quiebra de seguridad.

Protocolos de actuacion (posible edicién de instrucciones o guias para la casuistica mas frecuente) y, en su caso, notificacion.

Establecer la forma de documentacioén y registro de las violaciones o quiebras de seguridad detectada




Analisis de la situacion previa existente: ficheros declarados ante la AEPD a nivel centralizado y descentralizado, a los efectos de la regularizacion y
depuracion de los ficheros declarados y, en su caso, en proceso de inscripcion

Determinacion del nivel de agregacion/desagregacion (funcional y geografica) que va a aplicarse.

Aplicacion de este criterio y obtencion de un listado de tratamientos: Registro de actividades de tratamientos

Elaboracion y publicacién por medios electronicos del Inventario de actividades de tratamiento

Comunicar las modificaciones que se produzcan en el registro de actividades de tratamiento al DPD.

Establecimiento correspondencias entre ficheros SIGLA-tratamientos RGPD.

Adaptacion (principio de transparencia e informacion) y redisefio (a efectos de ubicacion y visibilidad de la informacion), en su caso, de todos los formu-
larios de captacion de datos en sus multiples y diversos formatos: papel, electronicos, telefénicos, aplicaciones y entorno web. A efectos tanto de clausu-
las informativas (doble capa) como de obtencion de consentimiento

Aplicacion, en su caso, a los tratamientos de datos internos respecto de nuestro personal

Articular los mecanismos para acreditar que se ha cumplido con el deber de informar

Comprobacién de que se cumple con el deber de informar en el caso de videovigilancia

Estudio de los nuevos derechos ARCO+ y su régimen de ejercicio

Desarrollo de mecanismos para su ejercicio, en caso de ser de aplicacion

Elaboracion de un Protocolo de derechos ARCO+

Edicion de formularios para el ejercicio de derechos ARCO+

Publicacién en la Intranet corporativa y en el aplicativo CAISSGestiona de los formularios de ejercicio de derechos ARCO+

Difusién del Protocolo de derechos ARCO+ entre el personal de la Entidad

Informacion y formularios del Protocolo de derechos ARCO+ por medios electronicos

Edicién de un diptico informativo sobre el ejercicio de derechos ARCO+ para los interesados

Contratacion administrativa. Adaptacion de las clausulas de confidencialidad

Deteccion de la existencia de encargos de tratamiento no regularizados

Revision o elaboracién, en su caso, de los contratos de encargo de tratamiento (o acto administrativo, cuando proceda) en funcion de la aplicabilidad de
la nueva LOPD

Adaptacion a las premisas del contenido y regulacion del encargo de tratamiento de la norma reguladora de las competencias de la GISS

Dictado de instrucciones para la seleccién de encargados de tratamiento que ofrezcan las garantias establecidas en la norma

Revision del clausulado y pliegos tipo especificos para los contratos en los que haya encargos de tratamiento

Implementacion de la Proteccion de Datos desde el Disefio y por Defecto en los proyectos de la entidad

Emision de instrucciones generales (ambito centralizado y descentralizado)

Acciones de comunicacion interna

Imparticion de formacion

Imparticion de instrucciones y habilitacion de los procesos necesarios, en su caso, para la verificacion de datos personales que obren en poder de las
AAPP declarados en por los interesados

Creacion de un buzén corporativo Unico (interno y externo) para los asuntos y consultas relacionadas con la PD a nivel de toda la organizacion

Difusién e instrucciones del nuevo procedimiento centralizado de PD

Elaboraciéon y mantenimiento de un repositorio de consultas de PD

Publicacién en la intranet corporativa del repositorio de consultas y difusion de la medida entre el personal

ACTUACIONES
DE

EJECUCION
PERMANENTE




EVOLUCION DEL UNIVERSO DE LA PROTECCION DE
ATLAS DE LOS TRATAMIENTOS DE DATOS PERSONALES

Como ya se mencion6 brevemente para ilustrar
el valor EFICIENCIA, una de las primeras y mas
importantes actuaciones dentro de la adaptacién
a la nueva norma de nuestro Instituto fue la
transformacion del antiguo esquema de 1450
ficheros registrados ante la Agencia Espanola de
Proteccion de Datos (AEPD) al actual Registro de
Actividades de Tratamiento [RAT] (e IAT publicado
en la pagina web de la Seguridad Social).

Para asegurar el éxito del

transformacion fue clave:

proceso de

por una parte, un analisis pormenorizado,
respaldado con la experiencia inspectora
acumulada a través del programa de inspeccion
de proteccion de datos, de todos y cada uno de
los 1450 ficheros provinciales y centralizados
registrados hasta el cierre del Registro de la
Agencia, asi como,

por otra, un estudio de todos los procesos
relacionados con datos personales efectuados
por la Entidad tanto a nivel central como
periférico, tomando como base el mapa de
procesos del INSS [CUADRO 20], y

la definicion y delimitacion del contenido
de los conceptos afines a “tratamiento de
datos personales” que ibamos a aplicar en la
transformacién en aras de la racionalizacion de
su contenido y estructura, considerando pros
y contras de ese enfoque y las consecuencias
de su adopcion en su posterior gestion y
actualizacién permanentes.

En la primera fase de analisis, procedimos a
cuestionarnos si la estructura actual basada en un
esquema de ficheros vinculados principalmente a
aplicaciones informaticas y bases de datos que
daban apoyo auxiliar a algunos de los tratamientos
principales que se realizan en la organizacion
respondia a las siguientes cuestiones:

si existia una correspondencia entre los
antiguos ficheros y el concepto vigente de
tratamiento

si daba cobertura a todos los tratamientos
que se derivan de los procesos que dan
soporte a la actividad gestora competencia del
INSS y si esta cobertura era plena

si la atomizacion de ficheros incidia en
una mejor proteccion de los datos personales
que se tratan, en mayores garantias de los
derechos vy libertades de los ciudadanos
en esta materia y en el cumplimiento de las
obligaciones que se derivan del Reglamento

si esa organizacion incidia positiva o
negativamente en los posteriores flujos de
control, revision y actualizacion

De ese andlisis se concluyé que la estructura
anterior no respondia a las nuevas necesidades
ni a los principios rectores de este proceso de
transformacion, por lo que se desechd y se
construy6 un nuevo esquema.

Para ello se ha aplicado la FILOSOFIA DE LA
REINGENIERIA RADICAL DE PROCESOS. De tal forma

que el registro:

se ha construido desde cero para prescindir
de conceptos desactualizados y otros
lastres conceptuales

se ha organizado de forma centralizada
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DATOS DEL INSS:

para asegurar la HOMOGENEIDAD y EFICIENCIA

en este proceso

+ sehabasadoenlaaplicacion de unconceptode
tratamiento transversal e integrador orientado
por la filosofia de la gestion por procesos.

Asi, se tomo como punto de partida el MAPA DE

PROCESOS de la Entidad, y se procedié a analizar y
estudiar pormenorizadamente :

+ cada uno de los macrotratamientos que se
realizan en la organizacion,

* los microtratamientos que incluian,

+ la forma en que se organiza la gestion de
unos y otros vy,

+ su distribucion y organizacion geografica y
funcional.

- ElI esquema de responsabilidades de
cada tratamiento en los dos circuitos,
el centralizado y el periférico, asi como
su posible solapamiento y supuestos de
corresponsabilidad. e
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Una vez finalizado ese proceso, se ha revisado
el acomodo de cada uno de los ficheros y
microtratamientos, previamente registrados ante la
Agencia, en su macrotratamiento correspondiente
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MAPA DE PROCESOS

DEL INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL
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y, posteriormente, se ha trasladado esta informacion,

en formato de TABLA DE CORRESPONDENCIAS, a cada

una de las unidades responsables de dichos ficheros,
para su seguimiento y control [CUADRO 21].

Este costoso proceso de racionalizacion tiene
numerosas VENTAJAS a efectos de:

Facilitar su gestion y actualizacion posterior,
estableciendo un CRITERIO SISTEMATIZADO para
incorporar posibles nuevos tratamientos futuros
(como ha ocurrido en 2020 con la aprobacion del
IMV)

Hacer mas COMPRENSIBLE, tanto a nivel interno
como externo, su estructura, al alinearse los
tratamientos con los procesos fundamentales de
nuestra gestion, tanto prestacionales como de
caracter interno de la organizacion incluyendo los
orientados al personal de la Entidad.

Asegurar que el modelo construido abarca la
TOTALIDAD de los tratamientos realizados por
nuestro Instituto en todos sus ambitos de gestion
y distribucion geografica, pues a través de este
enfoque no queda ningun tratamiento, por pequefio
o poco frecuente que sea y con independencia del
ambito geografico y funcional en el que se realice
dentro de la organizacion, que no esté identificado
y respaldado por su correspondiente registro.

Todo ello de forma EFICIENTE pues sustituye
los costosos procesos iterativos y exhaustivos
de deteccion, analisis, mantenimiento, control
y auditoria enfocados a cada microproceso
(ficheros) considerado de forma aislada vy
descontextualizada, por la identificacion de
macroprocesos suficientemente amplios para dar
cabida a todos los posibles microprocesos que

se efectian pero a la vez lo suficientemente
acotado como para hacer de cada uno
un conjunto manejable, comprensible,
sistematico, légico y de facil estructura e
identificacion de responsabilidades.

Como resultado de ello se disend
un esquema de 43 MACROTRATAMIENTOS que
aglutina todas y cada una de las operaciones de
tratamiento y subtratamientos (antiguos ficheros
declarados) que se llevan a cabo en este Instituto

[CUADRO 61.

Gracias a ello, se ha pasado de gestionar y
actualizar un conjunto registrado en SIGLA de
mas de 1450 ficheros radicados a nivel provincial
y, por tanto, distribuidos por todo el territorio
nacional, que se caracterizaban por:

haber sido creados segun un criterio algo
dispar y heterogéneo y

encontrarse lastrado por la consideracion
limitada y restrictiva del concepto de fichero
mas propia de normativas anteriores

a un Registro de Actividades de Tratamiento
l6gico y sistematico, con 43 tratamientos (o
macrotratamientos coincidentes conlos procesos
fundamentales y facilmente identificables de la

gestion del INSS). (CUADRO 20)
El SISTEMA DE REPARTO DE RESPONSABILIDADES

también aplica unaldgica facil y clara que permite
identificar el responsable de cada operacion de
tratamiento en funcién del ambito funcional y
geografico en que se haya realizado. Por una
parte, en funcién de la materia que corresponde
segun el reparto competencial que rige nuestra

actividady, porotra, enfuncién de siesaoperacion
ha sido llevada a cabo por personal destacado
en los servicios centrales o en los periféricos. De
tal forma que si la operacion de tratamiento que
deba analizarse ha sido realizada como parte de
una actuacion centralizada, la responsabilidad
de ésta recaera en el responsable de la unidad
que haya realizado ese tratameinto centralizado
o de aquel del que dependa el funcionario que lo
haya llevado a cabo. Por su parte, sila operacién
en cuestiéon ha sido llevada a cabo por parte del
personal de la red periférica, sera responsable
el que ostenta ese cargo en el ambito provincial.

Para poder comprender la APARENTE
SIMPLICIDAD DE LA  ESTRUCTURA  DE
MACROTRATAMIENTOS es preciso ahondar en
su complejidad intrinseca que parte de un
conocimiento profundo y preciso de los procesos
y las operaciones y tareas que las componen.

El esquema que se ha disefado parte de una
diseccion de cada proceso en cada una de las
suboperaciones y subtareas que implica para
determinar cudles estaran englobadas dentro de
un tratamiento y cuales dentro de otro. Asi, por
ejemplo, si utilizamos el PROCESO DE JUBILACION
(prestacion clave de nuestro sistema) debemos
entender que el inicio del proceso de jubilacion
se produce:

en el momento de la primera informacion
al ciudadano y que luego va acumulando
todas las operaciones de:

captura de la solicitud,
escaneado de documentacion,
recopilaciéon de los datos de bases de
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< notificacion,
+ reclamacion administrativa y/o judicial,
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+ control y mantenimiento de la prestacion

+ asi como todos los contactos informativos que
se produzcan durante su amplio ciclo de vida,
incluso una vez se ha tramitado la pension.

Todas esas operaciones van a corresponder al
tratamiento jubilacion que estemos analizando.
Cuando, en cambio, analicemos los procesos de,
por ejemplo, ATENCION E INFORMACION EN SU CONJUNTQO,
— entonces hablaremos del tratamiento de atencién
o multicanal. De ta forma que el esquema funciona
como una TABLA DE DOBLE ENTRADA, en funcion del
enfoque y perspectiva del analisis que le necesitemos
dar, cubriendo_tanto los PROCESOS CENTRALIZADOS
COMO LOS PERIFERICOS.

En algunos casos, se decidié DESDOBLAR algunos
procesos por dar mayor relevancia a algun aspecto
diferenciador, como es el de las prestaciones
internaconales.
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Por ultimo, agunos tratamiento, por su especificidad
se decidi6 establecer como un tratamiento
independiente por su singularidad y relevancia como

es el caso de la plataforma TU SEGURIDAD SOCIAL o 1a
TARJETA SOCIAL DIGITAL.




GESTION DEL CONOCIMIENTO, FORMACION Y

CONCIENCIACION

LA PROTECCION DE DATOS PERSONALES: UN ESPACIO
DESTACADO EN LA INTRANET DEL INSS

La INTRANET institucional cuenta con un espacio
especifico que pretende ser un punto de informacién
de facil acceso, en el que poder encontrar respuesta
y ayuda ante las diversas dudas o inquietudes que
puedan surgir al personal de la entidad, en materia de
proteccion de datos personales.

Este apartado se estructura en los siguientes
epigrafes:

En ella se vincula la proteccion de los datos
personales con los articulos 18.4 de la Constitucién
Espafiola, 81 de la Carta de los Derechos
Fundamentales de la Unién Europea y 16.1 del Tratado
de Funcionamiento de la Union Europea, y se cita el
RRGPD, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos, y la LOPDGDD,
como disposiciones reguladoras de este materia.

Se incluye en este apartado un triptico [CUADRO
22] sobre protecciéon de datos que se entrega junto
con el resto de documentacion bienvenida al personal

de nuevo ingreso en el INSS, como medida
de concienciacion e informacion del nivel de
responsabilidad que supone para los nuevos
usuarios que van a acceder de forma intensiva
a una ingente cantidad de datos personales
entre los que se incluyen datos especialmente
sensibles.

Donde se establecen enlaces a los diarios
oficiales y boletines en los que se publican las
principales disposiciones reguladoras de esta
materia.

Este epigrafe incluye:

La Guia de proteccion de datos del
INSS

Las instrucciones impartidas por la SPD.

Un repositorio de las consultas
efectuadas y de las respuestas adoptadas en
esta materia.

La documentacion relacionada con las
auditorias.

Un enlace al procedimiento e

instrucciones comunes para toda la Seguridad
Social.

El procedimiento de confidencialidad
(bloqueo/marcaje de datos).

Se incluyen instrucciones especificas para la
gestion de las brechas de seguridad en el INSS,
asi como un enlace al documento “DETECCION Y

COMUNICACION DE BRECHAS DE SEGURIDAD EN LA
SEGURIDAD SOCIAL".

Esta integrado por:

Instrucciones para la tramitacion de los
derechos de proteccién de datos en el INSS.

Instrucciones de tramitacion en el
ambito de la Seguridad Social.

Formularios para el ejercicio de los
derechos.

En él se explica la normativa que sustenta
la obligacién de llevar a cabo el Registro y se
incluyen los siguientes enlaces:
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Al inventario de actividades de tratamiento del INSS
publicado en la web de la Seguridad Social [ANEX0 1]

A la tabla de equivalencias entre los ficheros SIGLA
del INSS v los nuevos tratamientos [CUADRO 21].

Se explican las, funciones y competencias de ambas
figuras, asi como las estructuras articuladas para
darles soporte, y se incluye un indice de las consultas
formuladas a la DPD y de las respuestas adoptadas
por la misma.

Se indica cuales son las funciones de la AEPD, y se
incluye:

Una relacion de las RESOLUCIONES DE INTERES
DE LA AEPD sobre Proteccion de Datos Personales
relacionados con las AAPP

Una relacion de INFORMES DE LA AEPD
relacionados con los tratamientos de datos de las
AA.PP.

Este apartado contiene:

El material didactico del "CURSO DE PROTECCION DE
DATO0S" impartido por el INSS.

El apartado “RECURSOS PEDAGOGICOS”, donde

se incluye una tabla informativa en la que se
diferencian los distintos tipos de solicitudes de
datos que puede recibir el INSS, y una serie de
recomendaciones aplicables al teletrabajo, a las
actividades desarrolladas en las Unidades Médicas
y para la prevencioén de delitos en materia de PD.

Por el caracter especialmente sensible de los datos personales de las personas afectadas
por violencia de género y la importancia de informar y concienciar de las especiales medidas de
seguridad que deben aplicarse para garantizar los derechos de estas victimas, se decidid incluir un
apartado especifico sobre este tema en la Intranet. En él se contienen los siguientes DOCUMENTOS:

La Guia de Proteccion de Datos y Prevencion de Delitos (AEPD)

La Guia de derechos de las mujeres victimas de violencia de género, de la Delegacién del
Gobierno para la violencia de Género.

Responsabilidad Administrativa, Disciplinaria, Civil y Penal por la difusién/revelacion de
contenidos-datos sensibles (AEPD)

La proteccion de datos como garantia en las politicas de prevencion del acoso (AEPD).

Y ENLACES a Ios siguientes contenidos:

Solicitud de retirada de contenidos distribuidos en la red.

Delegacion del Gobierno para la violencia de género.

Policia Nacional.

Guardia Civil.

Web de recursos de apoyo y prevencién ante casos de violencia de género (WRAP).
Servicio telefénico de atencion y prevencion a las victimas de violencia de género.
Instituto de la Mujer y para la igualdad de oportunidades.

Linea de ayuda en ciberseguridad.

BUZON DE CONSULTAS

En pleno siglo XXI y ante una sociedad altamente digitalizada e interconectada, el uso de las
tecnologias de informacion y comunicacion deviene en una obligacion para el conjunto de las
administraciones publicas.

Precisamente en base a ello, y con el fin de lograr una mayor eficiencia y eficacia en la gestion
de los tiempos de respuesta y las soluciones dadas a las dudas, consultas o problemas surgidos
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en la gestién ordinaria del INSS, se acordé crear un buzoén centralizado
destinado en exclusiva a la resolucidn de las consultas planteadas
por el conjunto de las 52 direcciones provinciales y las distintas
subdirecciones generales que integran esta entidad.

consultas.inis-ssce.proteccion-de-datos @ seg-social.es

Con ello se ha logrado establecer un mecanismo agil y eficaz a
través del cual dar una respuesta rapida y comun a las dudas surgidas
en la interpretacion y aplicacién de la normativa de proteccién de datos,
dotando de uniformidad a la implementacion practica de la misma en
los distintos procedimientos de gestion administrativa competencia
de la entidad, y muy especialmente, en aquellos relacionados con los
datos personales y los derechos de los ciudadanos que mantienen
algun tipo de relacion con el INSS.

Este buzdn esta asignado en cuanto a su llevanza y supervision a
la Inspeccién de servicios de la entidad, encargandose del mismo de
forma directa un jefe de area y una inspectora de servicios, siempre
bajo la supervision directa de la Jefa de la inspeccion de servicios, y
contando con el apoyo del GTPD del INSS, foro ante el cual se plantean
las consultas de mayor complejidad, acordando por el conjunto de sus
integrantes las respuestas o soluciones a implementar.

Como referencia hay que mencionar que a lo largo del 2019 se han
atendido formuladas por las Direcciones Provinciales,
en relacién con la aplicacion de la normativa de proteccién de datos.
Asimismo se han atendido
ante la Agencia Espafiola de Protecciéon de Datos.



GUIA DE PROTECCION DE DATOS

Entre la informacion que se incluye en el apartado “Proteccion de
datos en el INSS” [ANEX0 11), en Ia INTRANET institucional, la

compendia las directrices y orientaciones

fundamentales sobre la materia:

Se trata de un documento de 66 paginas a través del que se trata
de ofrecer a todos los trabajadores de la entidad la informacién mas
relevante y con un enfoque practico para facilitar la aplicacién real y
comprension de esta materia.

A continuacion se reproduce el

en el que se

listan las cuestiones que se abordan en el cuerpo del documento:

PRESENTACION
CONCEPTOS Y DEFINICIONES

»
»

»

»

¢ QUE ES UN TRATAMIENTO DE DATOS PERSONALES?
¢QUIEN ES EL RESPONSABLE DEL TRATAMIENTO DE
DATOS

¢QUIEN ES EL ENCARGADO DEL TRATATAMIENTO DE
DATOS

(CUALES SON LOS PRINCIPIOS APLICABLES AL
TRATAMIENTO DE DATOS

ADECUACION AL RGPD DE LOS TRATAMIENTOS DEL INSS

»

»

»

»

»

IDENTIFICACION DE LA LEGITIMACION EN EL
TRATAMIENTO DE DATOS PERSONALES
CUMPLIMIENTO DEL PRINCIPIO DE TRANSPARENCIA:
EL DERECHO DE INFORMACION EN LA RECOGIDA DE
DATOS PERSONALES

LA TRANSICION DEL REGISTRO DE FICHEROS AL
REGISTRO DE TRATAMIENTOS

SEGURIDAD EN EL TRATAMIENTO DE LOS DATOS
PERSONALES

PRIVACIDAD DESDE EL DISENO Y POR DEFECTO

NUMERD DE CONSLILTA

CONSIATA 1

CONALATA 2

CONSIALTA G

COMNSIATA S

COMNSLATA &

CONSLATA 7

CONGALTA B

CONSULTA 9

CONSLLTA 10

COMSULTA 11

CONSIRLTA T2

HESUMILN DE LA COMNSULTA
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infermiehdn ger o Fuesroid v Cuerpes de Seguridesd del Eateds,
o ; il




N\\NNNNN\\

»

»
»

EL DELEGADO DE PROTECCION DE DATOS (DPD) DE
LA SEGURIDAD SOCIAL

TRANSFERENCIAS INTERNACIONALES DE DATOS
CONFIDENCIALIDAD 'Y SECRETO PROFESIONAL.
RESPONSABILIDADES DE USUARIOS

DERECHOS DE LOS AFECTADOS

»
»
»
»
»
»
»
»

»

»

CARACTERISTICAS GENERALES

DERECHOS DE ACCESO

DERECHO DE RECTIFICACION

DERECHO DE SUPRESION

DERECHO DE OPOSICION

DERECHO A LA LIMITACION DEL TRATAMIENTO
DERECHO A LA PORTABILIDAD DE LOS DATOS
DERECHO A NO SER OBJETO DE DECISIONES
INDIVIDUALES AUTOMATIZADAS

PROCEDIMIENTO DEACTUACIONANTE SOLICITUDES
DE EJERCICIO DE DERECHOS

TUTELA DE DERECHOS ANTE LAAGENCIA ESPANOLA
DE PROTECCION DE DATOS

PREGUNTAS FRECUENTES

»

»
»

TRATAMIENTO DE DATOS
FUNCIONARIAL'Y LABORAL
VIDEOVIGILANCIA

ACCESO A EXPEDIENTES ADMINISTRATIVOS Y LEY
DE TRANSPARENCIA

EN EL MARCO

REPOSITORIO

Con el fin de facilitar la aplicaciéon practica y homogénea (otro de
los valores que ha regido este proceso de adaptacion) de la vigente
normativa de proteccion de datos personales en el ambito concreto
de la gestion del INSS, se decidié la creacion y configuracion de un

planteadas por distintos centros y

funcionarios que integran la Entidad.

En este espacio centralizado comun para toda la organizacion,

se ha procedido a almacenar, organizar, actualizar y difundir aquellas cuestiones de
caracter mas significativo, estructurando las mismas en un para
facilitar con ello su comprensién y aplicacion practica ante situaciones iguales o
semejantes, difundiendo con ello la importancia de la proteccién de datos personales
en el ambito de la Seguridad Social y los tramites de gestién asociados a nuestra
administracion.

Para ello se ha disefiado y adoptado un formato de en las
que de forma breve se pueda difundir la cuestion practica planteada, la respuesta
acordada y el fundamento juridico de la misma, destacando las palabras clave sobre
las que versa la cuestion [CUADRO 23].

Asi pues, este repositorio de caracter se va incrementando periédicamente
con la incorporacion de nuevas fichas informativas y la revision de las ya publicitadas
con el fin de mantener actualizados los conocimientos de los empleados de la Entidad,
y orientar a los mismos ante las diversas situaciones reales que se pueden encontrar
en sus unidades de gestién a la hora de compaginar las funciones propias de su
actividad de administrativa y la implementacion de las normas y politicas de proteccién
de datos vigentes y establecidas por el INSS.

Como mas significativos de las fichas informativas que en la actualidad
integran el repositorio destacan las que se incluyen en el CUADRO 24 como resumen de
consultas en materia de proteccioén de datos planteadas por las DDPP.

CURSOS DE PROTECCION DE DATOS Y PONENCIAS CURSO SELECTIVO

Como se ha indicado, el INSS incluye en sus cursos de
proteccion de datos dirigidos a todo el personal de la Entidad. A través de esta oferta
se pretende concienciar a los empleados acerca de la importancia del conocimiento
y cumplimiento de la normativa reguladora de esta materia y dotarles de los recursos
necesarios para desarrollar sus competencias dentro de este marco normativo.

CURSOS PRESENCIALES

Estos cursos, de 15 horas de duracion, estan configurados de una manera
eminentemente practica. Estos cursos estan orientados a la aplicacion de los
conocimientos impartidos en el entorno del INSS, y se desarrollan por expertos en la
materia. En ellos se abordan las siguientes cuestiones:



Normativa reguladora de la proteccion de datos personales
Ambitos subjetivo y objetivo de aplicacién

Conceptos mas importantes

Principios establecidos en el RGPD

Derechos de las personas y su ejercicio

Obligaciones de los responsables y encargados del tratamiento

Funciones y competencias del Delegado de Proteccion de Datos
CURSOS EN LA INTRANET

Ademas, en la INTRANET comun a toda la Seguridad Social, se
incluye de manera permanente el curso:

, Cuyo objetivo es concienciar

a los usuarios de una forma practica y amena, con un enfoque cercano

y un toque desenfadado, para acercar una materia tracidionalmente

considerada compleja y poco amable [ejemplo de contenidos de uno

de estos cursos en el CUADRD 25], de la necesidad de utilizar de modo
seguro los sistemas de informacién, conforme se indica en la
aprobada de acuerdo a lo especificado por el

Esta dirigido al personal funcionario y laboral perteneciente a la
Secretaria de Estado de la Seguridad Social, y a él se puede acceder,
sin necesidad de requisitos previos, por todo el personal, a través de un
enlace habilitado de forma permanente.

PONENCIAS DE LOS CURSOS SELECTIVOS

Enlos cursos selectivos de ingreso a los cuerpos de Gestiony Superior
de Técnicos de la Administracion de la Seguridad Social, se imparten
ponencias sobre proteccion de datos personales, que se complementan
con ejercicios practicos sobre la materia. Una vez concluido el curso, se
efectia una evaluacién dirigida a comprobar que se acredita el nivel de
conocimiento exigido.

~ CONFIDENCIALIDAD Y SECRETO PROFESIONAL

RESPONSABILIDADES DE LOS USUARIOS

SEGURIDAD DEL
TREATAMIENT

RESPONSABILIDADES
DILIGENCIA INDEBIDA
Y ACTUACIONES
DOLOSAS/CULPOSAS
VIA ADMINISTRATIVA:
Expediente  disciplinario:
Amonestacidn, Suspension
empleo y sueldo, Expulsion
de la funcidn piblica.

~ OBLIGACIONES DEL RESPONSABLE

EL ANMALISIS DE RIESGD
(Art.32): sendonimizacidn y cifrade
de datos personales, cepacidad de
garantizar  la  confidencialidad,
integridad,  disponibilidad ¥
resilencia  permanente  de  los
s bemas :-l.-n-l.nl:r: de tratamienio,
capaci de  restaurar |la
dasp-uuﬂ:ihdﬁdg el acceso 'd-'l' los
datos en caso de incidente fisico o
técnico, establecer un procese de

acién, evaluacién y valoracién
regulares de la eficacia de las
medidas técnicas v organizativas
para garantizar la seguridad del

trafamisnia,



A través de estos recursos formativos se persigue que todos los
funcionarios que ingresan en entidades dependientes de la SESSP
dispongan del conocimiento y concienciacidén necesarios para garantizar
la proteccion de los datos personales que maneja la Seguridad Social.

PILDORAS INFORMATIVAS

Atendiendo a la proactividad que propugna el RGPD y a aprovechando la
cultura formativa que el INSS tiene establecida respecto sus empleados,
se ha decidido potenciar la difusion de contenidos educativos/formativos
en el ambito de la proteccidén de datos personales.
Asi pues, ademas de los cursos de formacion continua en proteccion
de datos planificados tanto por las direcciones provinciales como por la
Subdireccién General de Recursos Humanos y Materiales, tal como se
ha expuesto en el punto anterior, se ha considerado acertado elaborar
fichas educativas denominadas “Pildoras Informativas” que de forma
breve y esquematica vienen a informar de aspectos concretos en materia
de proteccion de datos.
Como ejemplos pueden citarse las siguientes pildoras informativas
(CUADRO 26):

Decalogo de recomendaciones para el Teletrabajo y la Proteccién de

Datos Personales.

Comunicacién de Brechas de Seguridad de Proteccion de Datos

Personales.

Decéalogo de Proteccion de Datos para el personal sanitario y

administrativo de las Unidades Médicas del INSS.

Tipos de Derecho de Acceso — Solicitudes de Datos en el INSS.

COMUMICACION DE
BRECHAS DE SEGURIDAD DE

DATOS PERSONALES
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GESTION DE LA SEGURIDAD Y PRIVACIDAD

1. PARTICIPACION DEL INSS EN EL COMITE DE
SEGURIDAD DE LOS SISTEMAS DE INFORMACION:

La gestion de la privacidad y de la seguridad
son entidades distintas con objetivos comunes:
salvaguardar los derechos y libertades de las personas
y garantizar la seguridad de la informacion.

La disposicién adicional primera de la LOPDGDD
establece que los responsables enumerados en el
articulo 77.1 de la ley (entre los que se encuentran las
entidades gestoras de la Seguridad Social y el resto
de organismos adscritos a la Secretaria de Estado
de la Seguridad Social y pensiones) deberan aplicar
a los tratamientos de datos personales las medidas
de seguridad que correspondan de las previstas en el

asi como impulsar un
grado de implementacion de medidas equivalentes en
las empresas o fundaciones vinculadas a los mismos
sujetas al Derecho privado. Y que en los casos en
los que un tercero preste un servicio en régimen de
concesiéon, encomienda de gestion o contrato, las
medidas de seguridad se corresponderan con las de
la Administracién publica de origen y se ajustaran al
Esquema Nacional de Seguridad.

Con anterioridad a la publicacién de esta disposicion,
varios han marcado el desarrollo del proceso de
seguridad en el ambito de la Seguridad Social:

La Orden de 28 de octubre de 2011 creo el
(CUADRO 28] del Ministerio de Trabajo e Inmigracion, como
organo colegiado de caracter transversal, adscrito a la Subsecretaria de Trabajo e Inmigracion, al
que le corresponde determinar y coordinar el mandato contenido en el Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad (ENS) y, por tanto, la politica
de seguridad que se ha de implementar en el Departamento para la utilizacion de los medios
electrénicos de forma que se garantice una adecuada proteccion de la informacion.

Posteriormente, la Orden de 30 de julio de 2012, del Ministerio de Empleo y Seguridad Social
aprobo la del citado Departamento, con la
finalidad de proteger adecuadamente todos los sistemas, y garantizar que prestaran sus servicios
y custodiaran la informacion, de acuerdo con sus especificaciones funcionales, sin interrupciones
o modificaciones fuera de control, y sin que la informacién pueda llegar al conocimiento de
personas no autorizadas.

Finalmente, la Orden de 7 de mayo de 2014, del Ministerio de Empleo y Seguridad Social
creo el , con
la funcion de coordinar todas las actividades relacionadas con la seguridad de los sistemas de
informacion en el ambito de la Secretaria de Estado y de comunicarse con el

Especificamente se le atribuyeron las siguientes

1. Definir y elevar para su aprobacién al CSTIC los planes estratégicos, lineas de actuacion
y objetivos en materia de seguridad en la Secretaria de Estado de la Seguridad Social,
siempre alineados con la misién y objetivos de la organizacion.

2. Garantizar la divulgacion de la politica de seguridad en el ambito de la Secretaria de Estado
de la Seguridad Social.



DE LA SEGURIDAD SOCIAL

SECRETARIO DE ESTADO DE LA SEGURIDAD
SOCIAL Y PENSIONES 0 EL GERENTE DE GISS

UNREPRESENTANTE DESIGNADO POR LOS TITULARES
DE CADA UNO DE LOS SIGUIENTES ORGANGOS:

GABINETE DE LA SECRETARIA DE ESTADO DE LA SEGURIDAD
SOCIAL'Y PENSIONES.

DIRECCION GENERAL DE ORDENACION DE LA SEGURIDAD
SOCIAL.

INTERVENCION GENERAL DE LA SEGURIDAD SOCIAL.
INSTITUTO NACIONAL DE LA SEGURIDAD SOCIAL.
TESORERIA GENERAL DE LA SEGURIDAD SOCIAL.
INSTITUTO SOCIAL DE LA MARINA.

SERVICIO JURIDICO DE LA ADMINISTRACION DE LA
SEGURIDAD SOCIAL.

GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL.

CUADRO 27



La aprobacion y seguimiento de las normas vy
procedimientos en materia de seguridad que afecten
transversalmente a la Administracion de la Seguridad
Social.

Establecer, cuando sea posible, criterios comunes
de actuacion en todos los o¢rganos directivos de la
organizacion para el cumplimiento de las normas o
procedimientos en materia de seguridad de la informacion
que sean de aplicacion.

Revisar el estado global de la seguridad en cada uno
de los organismos adscritos y organos y unidades
dependientes organicamente de la Secretaria de Estado,
y elevar los informes pertinentes al CSTIC cuando sea
necesario.

Trasladar las directrices que sean establecidas desde el
CSTIC a cada uno de los 6rganos directivos y garantizar
su cumplimiento.

Actualizar y asignar las funciones y obligaciones de
cada uno de los responsables definidos en la politica de
seguridad en la utilizacion de medios electrénicos en la
Administracién de la Seguridad Social.

Promover las lineas de trabajo para una adecuada
concienciacion y formacion en materia de seguridad para
el personal de la Secretaria de Estado de la Seguridad
Social.

Ser informado, deliberar e intercambiar informacion
con los organismos adscritos y organos y unidades
dependientes organicamente de la Secretaria de Estadoy
gue sean responsables de ficheros con datos personales
para tratar y asesorar sobre las medidas de seguridad
técnica aplicables en los sistemas y servicios que les
afecten y que utilicen tecnologias de la informacion y
comunicaciones.

El CSSISS se compone de los miembros que se sefialan en el CUADRD 27.

A través de la integracion en este 6rgano colegiado, el INSS ha en la
adopcién de diversas normas, guias y procedimientos, entre los que destacan:

“Politica de uso seguro de los sistemas de informacién de la Seguridad Social”
(por su especificidad se desarrolla en el apartado siguiente).

“‘Revision del uso de los sistemas de informacion de la Seguridad Social y
tratamiento de evidencias electronicas”

“Gestion de la Seguridad”

“Gestion de incidentes de seguridad”

“Comunicacion de incidentes de seguridad”

“Brechas en tratamientos con datos personales”
“Apertura de interfaces de datos en ordenadores.
"Normas, procedimientos y guias de gestion de usuarios”.
“Asignacioén de perfil especial de Internet”

“Control de acceso a servicios electronicos”

“Seguridad fisica en oficinas”

Estas normas y procedimientos se encuentran alojados en el apartado
de la INTRANET comun a todas las entidades, y se accede a
ellos desde el apartado de la INTRANET del INSS,

a través de enlaces establecidos al efecto.

[ PRIVAGIDAD

. SEGURIDAD DE LA
INFORMACION

]
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2. POLITICA DE USO SEGURO

En esta exposicion de las medidas desplegadas en la fase de
seguridad, merece especial atencion, por su funcién divulgativa
y de concienciacion, el documento

Se ftrata de un documento que establece instrucciones vy
recomendaciones encaminadas a alcanzar la mayor seguridad y
eficiencia en el uso de los recursos y sistemas de informacién de
la Seguridad Social, describiendo qué usos se consideran correctos
y cuales indebidos; Informar de las medidas implantadas para el
registro del uso y de la finalidad del mismo, y advertir a los usuarios
de las consecuencias del incumplimiento de la norma.

Afecta a todo el personal que preste sus servicios para la Seguridad
Social entendiendo por “personal” o usuario, a efectos de esta norma,
a: los empleados publicos pertenecientes a la Seguridad Social y a
los empleados no pertenecientes a la Seguridad Social que utilicen
recursos de los sistemas de informacion de la Seguridad Social.

El documento se estructura en nueve titulos. A continuacion se
resefia lo mas destacable de cada uno de ellos:

Se expone cual es la finalidad de los sistemas de informacion de la
Seguridad Social, el ambitro y alcande de la norma, asi como las
principales siglas, definiciones y referencias.

que aborda, la finalidad del uso de los recursos y sistemas de
informacion, la asignacion y retirada de recursos; los principios de
sigilo y uso adecuado en la utilizacion de los recursos, la gestion
de la configuracion de los ordenadores portatiles, tabletas vy
teléfonos inteligentes, el deber de colaboracion de los usuarios en
la comunicacion de incidentes de seguridad, asi como en facilitar
al personal de la unidad TIC competente el cumplimiento de sus

SIS S,

obligaciones. Se regulan asimismo las obligaciones de custodiar y no comunicar los
elementos de identificacidn y autenticacion que son proporcionados a los usuarios para
el acceso a los sistemas informaticos, la obligacién de identificacion y autenticacion de
los usuarios, y los que se consideran usos prohibidos.

En este apartado se establece que los usuarios deben garantizar que la informacion
que muestran los recursos del puesto de trabajo no sea visible a personas no
autorizadas y las medidas -bloqueo de la sesion, activacion del salvapantallas y
apagado- que deben adoptar. Se regulan, también, las caracteristicas de los soportes
de almacenamiento de informacién, con especial atencién a los que contienen datos
personales, las actuaciones a seguir en caso de pérdida o sustraccion, y la utilizacion
de soportes fuera de las instalaciones de la Seguridad Social. Cémo debe producirse
la entrada y salida de datos de las instalaciones de la Seguridad Social, y el control
y procedimiento de autorizacion del uso de interfaces y dispositivos para la entrada o
salida de informacion.

Ademas de cuestiones generales relativas al almacenamiento en red, se aborda
el uso de las unidades o discos locales, el uso que debe realizarse cuando existen
unidades de almacenamiento en red compartidas por todos los usuarios (J). Dénde
debe almacenarse la informacién exclusiva del usuario, con diferenciacién de si se
trata de “uso profesional de la unidad de red exclusiva (H)” o “uso personal de la
unidad de red exclusiva” (P), y los usos prohibidos de almacenamiento local o en red.

Se abordan los principios generales bajo los que debe realizarse el acceso a
INTERNET, la prohibicion del uso de anonimizadores o cualquier otro tipo de software,
que pretenda ocultar la navegacion del usuario, asi como la utilizacién de dispositivos
USB, teléfonos méviles, tabletas (tethering) u otros elementos como acceso alternativo
a Internet; el acceso a Internet empleando otro navegador distinto del suministrado
y configurado por la GISS en los puestos de usuario. La prohibicion de descargar
programas informaticos o de ficheros con contenido dafiino que supongan una fuente
de riesgos para la Seguridad Social, asi como el acceso a recursos y paginas web,
o la descarga de contenidos que vulneren la legislacion en materia de propiedad
intelectual o industrial.




En lo referente al uso del correo electrénico se estara a lo dispuesto

en la Resoluciéon de 15 de febrero de 2011, de la Secretaria de Estado
de la Seguridad Social. Esta disposicién regula:

las figuras que intervienen en el sistema de correo,

los servicios que comprende el sistema, los procedimientos
aplicables para el uso y gestion de los servicios,

las recomendaciones de buenas practicas en el uso del sistema
del correo, y

los mecanismos de seguridad adoptados por la GISS en la
gestiéon del uso del mismo.

Como RECOMENDACIONES DE BUENAS PRACTICAS destacan:

la utilizacion de los sistemas de correo corporativo para fines
laborales,

la diferenciacion de la cuenta de correo corporativo de la de uso
personal,

no facilitar la direccion de correo corporativo en webs de dudosa
confianza,

evitar dar a conocer la direccion de correo de terceras personas,
cuando se envien copias de un correo a varias personas, con
advertencia de que la direccion de correo, al igual que el teléfono
es un dato personal.

Especialmente destacable es el apartado dedicado a lo que se

considera ABUSO DEL CORREQ ELECTRONICO, en el que se distingue entre

la difusién de contenido inadecuado y la difusiébn masiva no autorizada.

Se establece la diferenciacion entre equipos de movilidad
personales y corporativos, los principios de acuerdo con los que la
GISS lleva a cabo la administracién de los equipos y recursos de
movilidad, las obligaciones de los usuarios y los usos prohibidos en
este tipo de equipos.

Se explicita en este apartado que las actividades de vigilancia y

control del uso de los recursos se realizan por la GISS de acuerdo a los principios
de idoneidad, necesidad y proporcionalidad. Se especifica bajo qué condiciones
se llevara a cabo la revision del uso: conforme se indica en el “PROCEDIMIENTO
DE REVISION DEL USO DE LOS SISTEMAS DE INFORMACION DE LA SEGURIDAD SOCIAL’. se
regula el bloqueo o suspensién de los recursos, en caso de que se detecte un uso
contrario a lo estipulado en la normativa o cuando no se cumplan los requisitos
minimos de seguridad, y se especifican los recursos cuyo uso se registra, asi
como los principios que deben regir esta revision: privacidad y salvaguarda de los
derechos fundamentales de los usuarios.

Se advierte, como clausula de cierre del documento, de la obligacion de respetar
las medidas de la POLITICA DE USO SEGURD, y de las consecuencias del incumplimiento
de las mismas. Y se regula la vigencia y la necesidad de difundir el documento a
todo el personal.

Constituye el mejor exponente de uno de los dos pilares (seguridad de los
sistemas de informacion y privacidad) a los que se aludia al comienzo de este
apartado, concretamente el de la gestion de la seguridad, necesario para que la
privacidad de los datos personales manejados por el INSS quede garantizada.

A través de él se consigue llevar a la realidad practica las politicas y medidas
contenidas en el ENS, guiando a través de instrucciones concretas y precisas a
todos los usuarios de los sistemas de informacién de nuestra Entidad hacia un
correcto uso de los mismos para salvaguardar no sélo su seguridad sino también la
privacidad de los datos personales.

Este documento se encuentra situado en un lugar destacado de la INTRANET,
se difunde especificamente al personal de nuevo ingreso en la Entidad y, como se
ha sefialado en el apartado relativo a la FASE EXPERIENCIA, al hablar de los objetivos
institucionales adoptados por la Entidad, ha sido objeto de especial atencion en los
anos 2015 y 2016, en los que se establecid un objetivo directamente relacionado
con su difusion.

Otro aspecto de seguridad que merece la pena destacarse dentro del amplio
abanico de medidas que contemplan nuestros protocolos técnicos es el perfilado de



usuarios. En particular, porque en una organizacion
tan ampliamente descentralizada con una amplia
plantilla que trabaja intensivamente con datos
personales que incluyen varias categorias especiales
de datos, es fundamental e imprescindible prevenir

y aplicar la FILOSOFIA DE MINIMIZACION Y PRIVACIDAD

ENCOMIENDAS DE GESTION Y LAS MEDIDAS PARA ASEGURAR
LA PRIVACIDAD EN LOS ENCARGOS DE TRATAMIENTO

BBE  oourTis ofciaL DEL ESTADD

il ¥ e e S W 3]

POR DEFECTO. De tal forma que esta medida es una

pieza fundamental de nuestro sistema sirviendo de
garantia de origen para asegurarnos que cada uno
de los usuarios soélo pueda acceder a aquello que
realmente necesita porlas funciones que desempena.

Todas las bases de datos y herramientas de
gestion disponen de un médulo que permite realizar

un PERFILADO GRANULAR para poder descender a los

niveles mas concretos y poder determinar, si fuera
necesario, un perfilado fino basado en la adecuacion
a la actividad de cada trabajador y su actualizaciéon
permanente cuando estas funciones cambien o se
produzca una modificacion en su adscripcion.

El sistema funciona aplicando un PERFIL DE
USUARIO BASICO por defecto que puede enriquecerse
con nuevos accesos mediante un sistema de
autorizacién por su superior jerarquico, que ademas
queda acreditada documentalmente. De forma
complementaria a todo lo anterior, de todos los
movimientos se guarda un historial (log de accesos
y movimientos) que permite rastrear y realizar

7! re

labores de INVESTIGACION INFORMATICA FORENSE si es

necesario. Adicionalmente, como se ha explicado
ya en otros apartados, se realizan auditorias que
seleccionan distintos movimientos a auditar en
funcion de una serie de criterios determinados a
nivel estratégico y aplicados por nuestro encargado
de tratamiento con competencia en seguridad de los
sistemas de informacion, la GISS.
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Y SUS INTERRELACIONES




En este cuadro [CUADRO 30] sintetizamos los PRINCIPALES ACTORES que
hacen efectiva la privacidad en el INSS a través de las aportaciones en sus
respectivos ambitos: el estratégico, el operativo, el centralizado y el periférico,
el centrado en la seguridad de los sistemas y los que aportan el enfoque
normativo y el de procesos aplicados a la privacidad. Unos deciden, otros
impulsan, hacen o revisan. A través de su perfecto encaje con una relacién
fluida y bien engrasada armonizada por la persecucion de un objetivo comun.

Ademas, a través de la PARTICIPACION EN EL CSSISS, y gracias a la
instrumentacion de la permanente comunicacion de todos sus integrantes,
los incidentes que afectan a la seguridad de la informaciéon o a la imagen
y reputacién de la Entidad, son trasladados, de manera coordinada por la
GISS, a las correspondientes Unidades de Comunicacién para su difusion,
en su caso, a todos los ciudadanos.

Asimismo, la Entidad, a través de la Inspeccion de Servicios, pone en
conocimiento de la SECCION DE INVESTIGACION DE LA SEGURIDAD SOCIAL (sisS),
todos los supuestos en los que se detecta la posible comision de un delito
en materia de Seguridad Social, entre otros, aquellos en los que puede
verse comprometida la seguridad de los sistemas de informacién de la
entidad — extraccion no autorizada de datos- por la intervencion maliciosa de
terceros. La SISS, cuando en atencion a la naturaleza de la actividad delictiva
detectada lo considera necesario, da traslado de los hechos a la UNIDAD DE

CIBERDELINCUENCIA.



3. MEDIDAS DE SEGURIDAD ESTABLECIDAS EN LOS
NEGOCIOS JURIDICOS LLEVADOS A CABO POR EL INSS:
Conforme el articulo 32 del RGPD:

< Teniendo en cuenta el estado de la técnica,
los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como riesgos
de probabilidad y gravedad variables para los derechos
y libertades de las personas fisicas, el responsable y el
encargado del tratamiento aplicaran medidas técnicas
y organizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo >.

Es decir, el INSS en su calidad de RESPONSABLE de
los 43 tratamientos de datos personales en los que se
integran la totalidad de los datos, ficheros y sistemas
de informacion en los que se utiliza y custodia los datos
personales de los ciudadanos que se realizan con
el mismo, esta obligado a disehar e implementar las
medidas de seguridad adecuadas para la salvaguarda
de la privacidad de los datos personales. Obligacién
que se extiende a los encargados de tratamientos que
en su caso utilice para la gestidén de los tratamientos
en los que se incluyan los datos.

Para ello, en cada uno de los distintos negocios
juridicos suscritos por el INSS para el adecuado
ejercicio de sus competencias, se ha prestado una
especial atencion al acceso y utilizacion de los
datos personales que se podian ver afectados para
establecer las adecuadas cautelas juridicas en forma
de obligaciones juridicas de obligado cumplimiento,

concretizandose las mismas en los siguientes TIPOS DE

NEGOCIOS JURIDICOS:

En virtud de las cuales, sin producirse cesion alguna
de las competencias atribuidas a este Instituto, se
acuerda la colaboracidon con otra administracion,

incluyéndose las correspondientes clausulas de proteccion de datos en la resolucion por la que se
formalizaban las mismas.

Como se expone en la FASE NORMATIVA y FASE DE GESTION DE LA SEGURIDAD Y LA PRIVACIDAD, en Ia
formalizacion de los diferentes negocios juridicos promovidos por este Instituto se ha prestado una
especial atencion a las CLAUSULAS 0 DISPOSICIONES DE PROTECCION DE DATOS PERSONALES, contenidas
como parte del contrato de encargo de tratamiento, definiendo las medidas y actuaciones
necesarias a realizar tanto por el INSS en su calidad de responsable del tratamiento como por la
otra parte compareciente en el negocio juridico en su calidad de encargada de tratamiento. No
obstante, estas medidas que derivarian de la aplicacion practica del principio de privacidad desde
el diseno son objeto de una continua revision y actualizacién, con el fin de comprobar su adecuada
implantacién, y analizar si con su implantacién se logran los fines perseguidos en cuanto a la
proteccion de datos personales o requieren una nueva reformulacion que complementen las
disposiciones ya establecidas.

Ejemplo de esta aplicacién practica del principio de privacidad por defecto, es el ANEXO EN
MATERIA DE PROTECCION DE DATOS establecido para el encargo a medio propio personificado
formalizado con la empresa publica TRAGSATEC para la tramitacién de la prestacion del INGRESO
MINIMO VITAL y su consiguiente tratamiento de datos personales, documento en el que se amplian
y desarrollan las medidas establecidas en las clausulas de proteccion de datos de la resolucion
por la que se formaliza el mencionado encargo a medio propio [ANEX0 9].

Otro ejemplo seria el I-\N[\US|S DE RIESGO realizado con posterioridad a la evaluacién de impacto
en la proteccion de datos del tratamiento de datos referido al ingreso minimo vital, ante la

necesidad sobrevenida de contratar posteriormente un SERVICIO DEALMACENAMIENTO DE SOLICITUDES
ELECTHUMCAS EN LA NUBE [CUADRO 31]. En el mismo se ha profundizado en los riesgos inherentes
a la utilizacion de dicha tecnologia y se han establecido, en colaboracion con el responsable de
seguridad del INSS a efectos del Esquema Nacional de Seguridad (la Gerencia de Informatica
de la Seguridad Social), los requisitos de seguridad y privacidad necesarios tanto desde el punto
de vista técnico como obligacional, requisitos que han sido incorporados en el correspondiente
PCAP como en el pliego de prescripciones técnicas (PPT) del contrato por el cual adjudicar dicho
servicio.

Donde de forma similar al caso anterior, se incluyen la correspondiente clausula de proteccion
de datos en el texto del convenio acordado:

S



ANALISIS DE RIESGO Y EVALUACION
En v_ir‘Fud de los cuales se contrataba_ la ejecuc,:ic')n de una obra, se_ryicio DE IMPACTU EN I.A PRUTEGCIUN DE DATUS
encargado do tratamionto de datos personales, contrlos on ouyos plogos ASOCIADOS AL INGRESO MINIMO VITAL
de clausulas administrativas particulares se han incluido las respectivas
clausulas en materia de proteccién de datos (Clausulas 13.7 y 18 del PCAP)

[VEASE ANEX0 71.

En virtud de los cuales el INSS ejecuta de forma directa (es decir, sin ceder
la titularidad de la competencia) una prestacion propia de los contratos de
obras, suministros, servicios, concesion de obras y concesion de servicios,
a cambio de una compensacion tarifaria, valiéndose de otra persona juridica
distinta integrada o dependiente del sector publico, incluyéndose en la
resolucion de formalizacion de los mismos las preceptivas clausulas de

proteccion de datos [VEASE CUADRO 29].

4. DESARROLLO DE PROYECTOS ESTRATEGICOS DE LA ENTIDAD: PROTECCION DE
DATOS DESDE EL DISENO Y POR DEFECTO.

Conforme el PRINCIPIO DE PROTECCION DE DATOS DESDE EL DISEND cualquier

tratamiento de datos personales tiene que cumplir con los requisitos definidos -
en el RGPD vy, por tanto, los derechos de los interesados. Es por ello por lo ey DE IMPAC IO EN
que debe buscarse que la proteccion de datos se encuentre presente en . g ’ N D .;'-F.f.;-;T-_.,.
las primeras fases de concepcion de todo proyecto en el que de soporta al

tratamiento de datos.

Estos requisitos se traducen en MEDIDAS TECNICAS Y ORGANIZATIVAS que

persiguen aplicar de forma efectiva los principios de proteccion de datos e
integrar las garantias necesarias en el tratamiento.

La obligacion de que se adopten los principios de PRIVACIDAD DESDE EL
DISENO recae en el responsable del tratamiento, con independencia de cual
sea la forma de implementacion, contratacion o adquisicion de los medios y
técnicas de implantacion del tratamiento.

En base a lo anterior, en los distintos proyectos gestados por el INSS
se ha prestado una especial atencion a la proteccion de datos personales

I




LA EVALUACION DE IMPACTO DE PROTECCION
DE DATOS DEL IMV

~RESULTADO DELAEIPD REALIZADA CON LA APLICACION GESTIONA EIPD
Resultadas EIPD
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y la implementacion del principio de PROTECCION DE DATOS DESDE EL
DISENO Y POR DEFECTO, buscando compaginar de la mejor manera
posible las necesidades de gestiéon y finalidades administrativas
a las que el proyecto viene a dar repuesta, con los derechos y
obligaciones en materia de proteccion de datos que se podrian ver
afectados a la hora de materializar y ejecutar el mismo.

Como ejemplos mas recientes y significativos pueden citarse:
- lacreacion de la TARJETA SOCIAL DIGITAL

El sistema “Tarjeta Social Universal” (denominado hoy Tarjeta
Social Digital, TSU/TSD) es un proyecto destinado a MEJORAR Y
COORDINAR LAS POLITICAS DE PROTECCION SOCIAL impulsadas por las

diferentes administraciones publicas.

Setratade un SISTEMADEINFORMACION que integralas prestaciones
econdmicas de caracter social gestionadas por las Administraciones
Publicas (Estado, Comunidades Auténomas, Entidades Locales),
ya sean pensiones basicas o complementarias, contributivas, no
contributivas o asistenciales, prestaciones temporales como los
subsidios de incapacidad temporal, nacimiento y cuidado del menor,
riesgo durante el embarazo y la lactancia, proteccion familiar,
ingreso minimo vital, rentas de integracion, o prestaciones o ayudas

de pago unico; en definitiva TODA PRESTACION SOCIAL DESTINADA A
PERSONAS 0 FAMILIAS.

En atencion a la naturaleza, fines y alcance de este sistema, y en
cumplimiento de lo dispuesto en el articulo 35 del RGPD, se realizd
una EVALUACION DEL IMPACTO de las operaciones de tratamiento
necesarias para la articulacion de TSU-TSD, en la privacidad de los
datos personales.

+ yespecialmente, el de la prestacion econémica no contributiva

del INGRESO MINIMO VITAL.

En concordancia con el articulo 35.1 del RGPD: “Cuando sea
probable que un tipo de tratamiento, en particular si utiliza nuevas
tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un
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alto riesgo para los derechos y libertades de las personas fisicas, el responsable
del tratamiento realizara, antes del tratamiento, una evaluacién del impacto de las
operaciones de tratamiento en la proteccion de datos personales”, por tanto, es
el responsable del tratamiento de datos quien debe garantizar que la evaluacion
de impacto relativa a la proteccion de datos se realice de forma efectiva y previa
a su implantacion.

Asi pues, para la implantacién de esta nueva prestacion del Sistema de
Seguridad Social creada por el del Real Decreto-ley 20/2020, de 29 de mayo, por
el que se establece el ingreso minimo vital, se realizé la preceptiva

del tratamiento de datos que da soporte a dicha
prestacion (EIPD-IMV).

Para ello se constituyé un GRUPO DE TRABAJO con los siguientes integrantes:

1. La Direccion General, como responsable organica maxima de la
Entidad.

2. La Subdireccion General de Gestion de Incapacidad Temporal,
prestaciones econdémicas del sistema de la Seguridad Social en su
modalidad no contributiva y otras prestaciones a corto plazo, como
responsable funcional del tratamiento y de la prestacion.

3. LaSecretaria General, dada su doble condicidon de coordinadora de
todas las Subdirecciones Generales, y de SPD del INSS, y en consecuencia,
representante y apoyo directo de la DPD de la Seguridad Social.

4. La DPD de la Administracion de la Seguridad Social.

Se procedié, de forma previa al inicio de las actividades de gestién, al ANALISIS

Y EVALUACION de:

el conjunto de actividades destinadas a la captura de datos,
la clasificacion/almacenamiento,
el uso de dicha informacion,

asi como de la cesidn/transferencia de los datos a un tercero para
su posterior tratamiento, y en su caso,

la destruccion de los mismos,

con la finalidad de poder realizar las actuaciones administrativas
necesarias para el reconocimiento, mantenimiento, extincién, control
y supervision del derecho a la prestacion del Ingreso Minimo Vital.

Para ello se hizo una exhaustiva identificacién de la totalidad y
tipologia de datos personales que iban a ser objeto del tratamiento,
prestando a una especial atencion a los datos personales de caracter
especial, y se detectaron los riesgos actuales y potenciales inherentes
al uso de los mencionados datos.

Igualmente se identifico a la PLURALIDAD DE SUJETOS que de una

forma u otra intervenian en la implantacion del tratamiento del IMV, para
analizar las medidas de seguridad a establecer para paliar los riesgos
segun el estado de la ciencia y medios razonables disponibles.

Para la evaluacion de impacto relativa a la proteccién de datos del

tratamiento del Ingreso Minimo Vital se ha utilizado la herramienta

de laAEPD, herramienta que guia a su usuario a través de

los elementos basicos que deben ser tenidos en cuenta en los analisis
de riesgos de los tratamientos y en las evaluaciones de impacto.

GESTIONA-EIPD aporta a responsables y encargados las bases
minimas para iniciar las actividades de analisis y gestion de riesgos en el
ambito del RGPD, incluyendo los requisitos de cumplimiento normativo
y medidas encaminadas a reducir o mitigar el riesgo del tratamiento.

GESTIONA-EIPD constituye pues una herramienta de ayuda y
soporte a la decision, cuya utilizacion genera la documentacion basica
sobre la cual hay que realizar un analisis y gestion del riesgo por parte
de responsables y encargados para cumplir con lo previsto en el RGPD
y la LOPDGDD.



Por otro lado, se ha utilizado como modelo para la

elaboracién del informe, el MODELD DE INFORME PARA LAS
ADMINISTRACIONES PUBLICAS elaborado de forma conjunta por
la AEPD vy la GISS, orientado a cumplir con las previsiones
del RGPD incluye, entre las obligaciones del responsable
del tratamiento, la necesidad de evaluar el impacto de
las actividades de tratamiento en la proteccion de datos
personales cuando resulte probable que el tratamiento
suponga un riesgo significativo para los derechos y
libertades de las personas.

Este modelo de informe para la EIPD en las AAPP se
basa en las siguientes guias y normas:

 La Guia practica para las Evaluaciones de Impacto
en la Proteccion de los Datos sujetas al RGPD de la
AEPD.

* Normas ISO-29134 “Directrices para la evaluacién
de impacto sobre la privacidad”, ISO-31000 “Gestion del
riesgo. Principios y directrices” e 1SO-31010 “Gestién
del riesgo. Técnicas de evaluacion de riesgos”.

Asimismo, se hatenidoencuentaellistadode tratamientos
en los que es obligatorio realizar una evaluacién de impacto
publicado por la AEPD, y conforme el cual resulta de

obligado cumplimiento el realizar la presente EVALUACION DE

IMPACTO PARA EL TRATAMIENTO DEL INGRESO MiNIMO VITAL. En
este caso los SUPUESTOS PRINCIPALES que han motivado su

realizacion han sido:

1. Tratamientos que impliquen el uso de GATEGORIAS
ESPECIALES DE DATOS a Ias que se refiere el articulo
9.1 del RGPD, datos relativos a condenas o infracciones
penales a los que se refiere el articulo 10 del RGPD o
datos que permitan determinar la situacion financiera o
de solvencia patrimonial o deducir informacién sobre las
personas relacionada con categorias especiales de datos.

EJEMPLO DE PRIVACIDAD POR DEFECTO

Y EL PRINCIPIO DE MINIMIZACION DE DATOS
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INFORME MEDICO DE SINTESIS CON
DATOS MEDICOS OCULTOS ACCESIBLE
PARA LA INTERVACION Y TERCERQS CON
DERECHO DE ACCESO AL EXPEDIENTE

INFORME_ MEDICO DE SINTESIS CON
DATOS MEDICOS COMPLETOS ACCESIBLE
PARA EL PERSONAL DEL EQUIPO DE
VALORACION DE INCAPACIDADES (EVI)
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Tratamientos que impliquen la ASOCIACION,
COMBINACION O ENLACE DE REGISTROS DE BASES DE
DATOS de dos o0 mas tratamientos con finalidades
diferentes o por responsables distintos.

Tratamientos de datos de SUJETOS VULNERABLES
0 EN RIESGO DE EXCLUSION SOCIAL, incluyendo

datos de menores de 14 afios, mayores con
algun grado de discapacidad, discapacitados,
personas que acceden a servicios sociales y
victimas de violencia de género, asi como sus
descendientes y personas que estén bajo su
guardia y custodia.

En cuanto a
se ha tenido en cuenta:

de obligado cumplimiento,

REGLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO Y DEL CONSEJO
de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos).

Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de
los derechos digitales.

Por ultimo, deben senalarse, ademas, las medidas
de
aplicadas al tratamiento del ingreso minimo vital,
implementadas en las distintas fases del tratamiento
donde se han tenido en cuenta, en particular, la
Guia de Privacidad desde el Disefo publicada por la

AEPD, y en general, las guias y notas publicadas
en la web de la AEPD en el apartado Innovacién
y tecnologia.

En cuanto a las se
han establecido las medidas establecidas por
la Gerencia de Informatica de la Seguridad
Social (GISS) para garantizar el cumplimiento
de los requisitos establecidos por el

, analizando los requisitos
necesarios para minimizar los riesgos para los
derechos y libertades sobre los dominios de
seguridad:

En resumen, teniendo en cuenta que quedan
salvaguardados en todo momento los derechos
y libertades de los ciudadanos afectados por
su implantacién, en el ambito de la proteccién
de datos personales, como de la proteccion
social, tanto en la via administrativa, como
jurisdiccional, se ha concluido un balance riesgo-
beneficio positivo a favor de la implantacién del
tratamiento del ingreso minimo vital, con las
medidas correctoras y de seguridad expuestas,
tal como ha concluido la EIPD realizada del
mismo, a través de la herramienta de la AEPD,

[CUADRO 32).

Por ultimo, debe destacarse que Ila
participacion en los proyectos de la entidad para
ver la incidencia de los mismos en el ambito
de la protecciéon de datos se hace desde una
perspectiva dinamica, realizandose una labor
continua de supervision y actualizacién de las
medidas de proteccion de datos en funcién de

las circunstancias de cada momento.

Como ejemplo puede referenciarse, lo ya
comentado en otra apartado, en relaciéon
al efectuado para la
contratacion del servicio de almacenamiento en
la nube de las solicitudes del ingreso minimo
vital, en el cual, se han detectado y analizado
los riesgos y se han disefiado en implementado
las medidas paliativas acordadas para evitar los
riesgos que contrae la contratacion y utilizacion
de dicho servicio de almacenamiento.

Como ejemplo del seguimiento por parte de la
Entidad del principio de privacidad por defecto
y materializando el principio de minimizacién
de datos, se muestra en el CUADRO 33 las dos
versiones del documento INFORME MEDICO
DE SINTESIS donde se recoge el diagnéstico
considerado en la evaluacién de la incapacidad
laboral del interesado, sélo en el supuesto de que
el destinatario del mismo tenga la condicion de
interesado en el procedimiento administrativo.



CONTROL Y REVISION

Como dltima parte del PROCESO DE
TRANSFORMACION que se describe a lo largo de
esta memoria, ocupa una posicion muy relevante
aquella que cierra cada ciclo de iteraciones para
conseguir una plena implantacion del ENFOQUE 360°
a todos los niveles de la organizacién, siendo la
pieza de cierre de cada ciclo y de apertura del
siguiente, a través del que se incrementa nuestro
aprendizaje y con el que continuamos identificando
oportunidades de mejora y buenas practicas que
mantener y exportar a otros ambitos de la gestion
0 nuevos proyectos, tal y como se mostraba
esquematicamente en el CUADRO 5 de Factores
clave del proceso de adaptacion.

Dentro de esa fase se engloban, entre otras, las
actuaciones que se desarrrollan a continuacion:

Las visitas de inspeccion son una importante
fuente de conocimiento real de como se traducen
en la practica las actividades que se encuadran
en la FASE NORMATIVA y permiten comprobar el
grado de exito y efectividad tienen aquellas otras
actividades incluidas en la FASE PLANIFICACION y en
la FASE DE ACCION.

También suponen una fuente de conocimiento
de cuales son las areas que hay que reforzar a
nivel de formacién e informacion, con lo que sirven
para nutrir la FASE DE GESTIGN DEL CONOCIMIENTO y
contribuyen a ella a través de la labor pedagdgica
que se realiza en estas visitas.

Por ultimo, hay que tener en cuenta que también
son un importante instrumento para TOMAR EL PULSO
DE LA EFECTIVIDAD DE LAS MEDIDAS DE SEGURIDAD
IMPLANTADAS y de cémo su implantacién impacta
en la gestion.

Por ello, este programa es una pieza clave en
el FLUJO DE CONTROL Y REVISION, que se proyecta
incluso en su propio ambito, pues el programa
de proteccion de datos se autoenriquece con la
experiencia y aprendizaje que se deriva de cada
visita y su contenido se encuentra en constante
revision y actualizacion, para mantener su
efectividad y ampliar su radio de accion alas nuevas
areas de actuacion que se van desarrollando.

En el caso de este programa, ya se han
completado en algun supuesto

, lo que permite hacer

seguimiento de la actividad provincial y conocer de

primera mano su evolucion en la materia [CUADRO

11.

Tal y como se apuntado en la descripcion
general del proceso de adaptacién llevado a
cabo por el INSS, la entidad ha actuado siguiendo
los principios y esquemas légicos del modelo
EFQM, que exigen, tras la planificacion de los
resultados a alcanzar, la determinacion del
enfoque que se considera mas apropiado para
ello, y la realizacion del despliegue en las areas
mas relevantes: la EVALUA[:IUN Y REVlSlUN de los
resultados alcanzados, en una constante tarea
de mejora continua en el cumplimiento de las
medidas de privacidad de los datos.

Siguiendo esta dinamica, la Secretaria
General, con el asesoramiento del GPTD que
asiste a la SPD, analiza y valora la oportunidad
de establecer nuevos objetivos institucionales
adecuados al nivel de desarrollo de la politica de
privacidad.

En esta linea, se esta trabajando en la

concrecion de un OBJETIVO PARA EL ANO 2021,



dirigido a garantizar que las instrucciones sobre
proteccion de datos enviadas por la Secretaria
General han sido objeto de actuaciones especificas
por las DDPP, con vistas a su conocimiento por
todo el personal de cada centro.

Cuando finaliza el periodo en el que ese objetivo
debe cumplirse, se procede a REVISAR SU GRADO DE
CUMPLIMIENTO, 1o que puede servir de una forma de
valoracion global a nivel de la entidad del "ESTADO DE
SALUD" de esa materia. Por otra parte, los objetivos
también se revisan y modifican para mejorar y
ampliar su ambito de accién, en funcion del grado
de efectividad de las actuaciones realizadas y el
grado de complejidad que haya supuesto para las
distintas provincias al realizarlas.

En este caso concreto, el ultimo objetivo
disefiado, como ya se ha desarrollado en otros
apartados anteriores, dada la importancia de esta
FASE DE CONTROL Y REVISION, tiene como finalidad
precisamente reforzar el proceso de control y
revision en el ambito periférico con la intencién de
completar un ciclo integro analisis de la adecuacion
del perfilado de acceso a transacciones de toda la
plantilla.

Otro pilar fundamental de esta fase son los
procesos de auditoria a todos los niveles en los
que tiene impacto la politica de privacidad.

De la misma manera, los principios de mejora
continua imprimen al proceso de auditorias, una

DINAMICA DE  CONTINUA REVISION, de manera que

se incorporan al sistema nuevos supuestos y
actuaciones dirigidas a verificar la adecuacion
de los accesos a los datos de la Entidad.

Asi, como ejemplo, en los convenios suscritos
recientemente por el INSS para la gestién
administrativa de la prestacion de ingreso
minimo vital (IMV) se establecen clausulas que
imponen al organismo que conviene con el
INSS, la obligacion de poner a su disposicion
toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas,
asi como para permitiry contribuir ala realizacion
de auditorias, incluidas inspecciones, por parte
del INSS o de otro auditor autorizado por dicho
responsable.

La Unidad Nacional de Auditorias, en
colaboracién con los responsables del
tratamiento IMV esta revisando el proceso de
auditorias a realizar en estos supuestos.

Por la importancia que se da a esta fase,
durante todo el proceso de transformacion se
esta recabando la informacion necesaria para
construir una verdadera cartografia de la priva-
cidad en nuestra entidad. Una vez completado
facilitara todos los procesos de revision, al tener
localizados todos los puntos que deberian ser
objeto de actualizacion en cualquier supuesto
de cambio normativo o cualquier otra actuacion
que asi lo requiriese, incluidos el analisis y la
toma de decisiones estratégicas.

Este gran mapa, asimismo también debera ser

objeto de actualizacién permanente para propor-
cionar datos precisos y fiables en todo momento.

El GTPD constituye no s6lo una pieza clave de
la fase de accién sino un auténtico INSTRUMENTO
DE CONTROL Y REVISION, a través de sus reunio-
nes periddicas y las actuaciones que en ellas se
acuerdan y revisan. Su labor es muy relevante
porque al contar con representantes de todos
los ambitos de la organizacion permite tener
una vision global y por areas, que redunda en el
avance hacia ese enfoque 360° que persegui-
mos. A través de su labor y la que realizan de
forma periférica los interlocutores o represen-
tantes provinciales de proteccion de datos se

consigue TENER "0J0S" Y CAPACIDAD DE ACCION en
todos los ambitos, también a efectos de los flu-
jos de control y revisién que ahora analizamos.
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TRES EJEMPLOS DE BUENAS PRACTICAS
EN LA PROTECCION DE DATOS




LA PRIVACIDAD Y LOS TRATAMIENTOS DE DATOS
DE VIOLENCIA DE GENERO EN EL INSS

La violencia de género y cualquier otra forma de
violencia contra la mujer se combate de manera integral
por el conjunto de los poderes publicos.

Es por ello por lo que en la Seguridad Social se han
dispuesto de una serie de medidas tendentes a paliar los
efectos sufridos por las victimas en estas situaciones de
violencia, ya sea por las propias mujeres como también
por sus hijos.

Entre esas medidas se encuentran:

Garantias en forma de consideracion de determinados

periodos como cotizados a efectos de acceso a

prestaciones, en materia de de pension de viudedad en

casos de separacion, divorcio o nulidad matrimonial, de

la forma de acceso al derecho a la asistencia sanitaria, a

la jubilacién anticipada involuntaria o respecto de la pensién

de orfandad para las hijas e hijos de victimas de violencia de
género y otras formas de violencia contra la mujer.

Asi como el impedimento para que el agresor sea beneficiario de
prestaciones o pueda serle abonada la pensién de orfandad a los hijos.

Como resultado de esa especial cobertura, el INSS debe tratar los datos
personales de las victimas para gestionar esas solicitudes y las posibles
prestaciones que de ellas se deriven. Asi, en la actualidad se gestionan mas de
6000 expedientes de muerte y supervivencia con un componente de violencia de
género en ellos.

ESPECIAL PROTECCION DE DATOS PERSONALES EN LOS SUPUESTOS DE VIOLENCIA DE GENERO

La Seguridad Social limita en todo caso el acceso y utilizacion de los datos personales, con especial atencion a las victimas de violencia de género o en el
ambito familiar. Ademas, las victimas de violencia contra la mujer pueden solicitar, a través de nuestras Oficinas de la Seguridad Social, asi como a través del

registro electrénico, que el acceso a sus datos quede especialmente limitado y controlado.
7/,



Para ello se aprob¢ el “Procedimiento de actuacion
conjunta entre las entidades:

 Tesoreria General de la Seguridad Social (TGSS),
* Instituto Nacional de la Seguridad Social (INSS), e
* Instituto Social de la Marina (ISM),

para la especial protecciéon de los datos de las
personas que asi lo hubieran solicitado”, en base

al cual se procede al BLOQUEO/OCULTACION de Ilos
expedientes y datos personales de las personas que
lo soliciten. En estos casos, esos datos sélo podran
ser consultados por los funcionarios que ostenten una
elevada responsabilidad en sus unidades y hayan
sido autorizados para ello. En el resto de casos, ni
siquiera por error (seguridad por defecto y principio
de minimizacion de datos), podrian ser consultados
por otros empleados de la organizacion.

Asi mismo, se recoge de forma expresa en la
Instruccion Segunda del documento “INSTRUCCIONES
EN MATERIA DE PROTECCION DE DATOS PERSONALES PARA
LA GESTION ORDINARIA DE LA ACTIVIDAD PRESTACIONAL
Y EL REGIMEN INTERNO DEL INSTITUTO NACIONAL DE LA
SEGURIDAD SOCIAL” donde se fijan unas

concretas pautas de actuacion para los empleados
de la Entidad en este supuesto particular.

Otra medida de seguridad adicional es que los
expedientes de esta naturaleza se conservan en

la denominada CARPETA DE DATOS SENS|B|.ES, con

especiales garantias en cuanto a su acceso, de
nuestra aplicacién de gestion documental SARTIDO.
De esta forma, nos aseguramos de que esa
informacién no sea accedida mas que por aquellos
funcionarios especialmente autorizados para ello,
extremando asi las garantias de seguridad para
estas personas.

OTRAS MEDIDAS DE CONCIENCIACION Y MEDIDAS
PARA EL CORRECTO TRATAMIENTO DE DATOS
RELACIONADOS CON LA “VIOLENCIA DE GENERD”.

En la Intranet de nuestra entidad se incluyen
contenidos destinados a concienciar e informar en
la materia, e incluso, facilitar otras herramientas
como las que se contienen en el apartado de

“Proteccién de Datos Personales” de la INTRANET
del INSS, donde se han indexado diferentes
documentos y enlaces seguros (no dejan
rastro de navegacion) a las principales web vy
administraciones de ayuda a las mujeres victimas
de este tipo de violencia para que tengan un facil
acceso a este tipo de informacion.

Por otra parte, en la PAGINAWEB de Ia Seguridad
Social se dedica un apartado especialmente
dedicado a la materia de la violencia de género
y las prestaciones asociadas a ellas que gestiona
este Instituto. Esta informacion tiene un acceso
destacado en el apartado "a un click" de la
pantalla inicial. N

v

Proteccion de datos

OTROS DATOS PERSONALES QUE RECIBEN UNA
ESPECIAL PROTECCION

Relacionado con lo anterior, también

disponemos de PROTOCOLOS DE ACTUACION FRENTE
ALACOSOLABORAL, SEXUAL Y PORRAZON DE SEXO0, que

ademas de recoger el compromiso institucional
de la Administracion para prevenir y en su caso
erradicar las situaciones de acoso que se pueden
desarrollar con ocasion del desempefo de la
actividad laboral, se tiene en cuenta la necesaria
proteccion de los datos personales que se deriven
de estas actuaciones.

En particular, la Subdireccion General de
Recursos Humanos de la Entidad presta una
especial atencion a dichas situaciones, siempre
con el auxilio de la Inspeccion de Servicios del
INSS, que realiza esta labor con la maxima
reserva y garantias de confidencialidad.
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EL TRATAMIENTO DE LU% DATOS PERSONALES DE
SALUDENELINSSYLASGARANTIAS PARASUPRIVACIDAD

il -
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T
\ %.669.33&9;&303 A DATOS MEDICOS A TRAVES DE ATRIUM EN 2019
4.115 USUARIOS APLICACIGN ESPECIFICA DE GESTION DE UNIDADES MEDICAS ATRIUM
946.925 PENSIONES DE INCAPACIDAD PERMANENTE ACTIVAS
8.019.281 paRTES MEDICOS TRANSMITIDOS
190.419 RECONOCIMIENTOS MEDICOS EFECTUADOS
889.550 procesos b IT acTivos
831 0TROS PROCESOS: RIESGOS DURANTE EL EMBARAZO/LACTANCIA Y CUIDADO DE
MENOR AFECTADO DE CANCER U OTRA ENFERMEDAD GRAVE
12.881 AFECTADOS DEL SiNDROME TOXICO

INCIDENCIA DE LOS DATOS DE SALUD EN LA
GESTION DEL INSS

Algunas de las competencias mas
destacables del INSS se basan en
los tratamientos intensivos de datos
personales de caracter médico en el
sentido amplio que dibuja el actual RGPD.

Es el caso de laINCAPACIDAD TEMPORAL y 1a
INCAPACIDAD PERMANENTE, principalmente,

si bien, existen otras prestaciones en las
que también deben tenerse en cuenta la
evaluacion de la situacion médica o de
salud de sus beneficiarios o causantes:
riesgo durante el embarazo o la lactancia
natural, cuidado de hijos o menores acargo
afectados de cancer u otra enfermedad
grave, prestaciones sanitarias del seguro
escolar, recargo por falta de medidas de
seguridad en el trabajo, sindrome toxico,
asistencia sanitaria en el extranjero,
algunos tipos de pensiones de orfandad e
incluso de jubilacion cuando se dan unos
supuestos especificos de discapacidad
derivados de una lista de enfermedades
tasadas reglamentariamente.

ACCESO AL HISTORIAL MEDICO DE LOS



SERVICIOS PUBLICOS DE SALUD

Para algunas de las prestaciones anteriores

se dispone de ACCESO AL HISTORIAL MEDICO DE LOS
SERVICIOS PUBLICOS DE SALUD de los interesados
para poder hacer las evaluaciones de su estado
de salud y su posible incapacidad laboral, en
otros casos, esta documentacion es aportada
por los propios interesados en diversos formatos
(fisicos, magnéticos, otros).

UNIDADES DE VALORACION MEDICA DE
INCAPACIDADES

En una parte de las prestaciones puede ser
necesaria una EVALUACION PRESENCIAL de Ios
solicitantes o perceptores de prestaciones,
lo que se efectia en unas dependencias

especificas, las UNIDADES DE VALORACION
MEDlCI-\ DE INCAPACIDADES (UvMI) que existen

en todas las direcciones provinciales salvo las
correspondientes a Cataluna que tienen un
régimen de gestion diferenciado en esta materia.

Un HITO de relevancia en estas UVMI es la
instalacion de sistemasinteligentes de esperaque
SALVAGUARDAN LA IDENTIDAD DE LOS INTERESADOS
que son citados para evitar tener que usar su
nombre y apellidos para ser llamados al despacho
del inspector médico, todo ello en cumplimiento
de la Ley 41/2002, de 14 de noviembre basica
reguladora de la autonomia del paciente y de
derechos y obligaciones en materia de informacién
y documentacion clinica y como resultado del
programa de inspeccion especifico que se realizd
sobre unidades médicas y proteccion de datos. En
estos momentos, en todas las dependencias de
las UVMI del Estado se garantiza el anonimato de
las personas que son llamados a cita.

EQUIPOS DE VALORACION DE INCAPACIDADES

Por otra parte, otra peculiaridad en el
tratamiento de estos datos personales, es la
celebracion periédica de reuniones de los EQUIPOS
DE VALORACION DE INCAPACIDADES (EVI o Comision
de Evaluacion de incapacidades, CEIl en el caso
de Catalufa). Estos equipos son multidisciplinares
e incluyen a personal externo a la organizacion,
como pueden ser inspectores de trabajo.

En estas sesiones, hasta hace unos afnos
todas las valoraciones se hacian basandose en
la documentacion obrante en papel, incluida la
que contenia datos médicos, lo que dificultaba
enormemente la gestiéon de la proteccién de
estos datos, al ser necesarias la implantacion de
medidas de seguridad que afectaban de forma
notable a la gestion restandole mucha agilidad.

Por ello, en las VISITAS DE |NSPECC|[’]N del

programa de protecciéon de datos se prestaba
especial atencion a esta circunstancia, a la forma
en la que se producian los desplazamientos de
documentacion y las garantias que ésta ofrecia.
A la vista de lo observado se considerd oportuno
promover formas alternativas de gestion de estas
sesiones que dejaran de lado el formato papel
para convertirse en SESIONES ELECTRONICAS que
se basaban en la consulta de las aplicaciones
o carpetas digitales donde se guardaba la
documentacion.

Con la progresiva implantacion de estas
nuevas tecnologias se ha ido mejorando de
forma notable la seguridad de esta informacion
especialmente sensible y los procesos asociados
a la gestion documental en formato no electronico,
reduciendo significativamente los tratamientos de

esta naturaleza que aun se realizaban en formato
papel. ) )
GESTION DOCUMENTAL ELECTRONICA

En cuanto a la GESTION DOCUMENTAL
ELECTRONICA, 1a herramienta corporativa del INSS
es SARTIDO, apliacion y modelo de gestion al que
dedicamos otro apartado monografico por su gran
importancia y trascendencia en el ambito de la
gestion, eliminacion de cargas burocraticas, pero
también, sin duda, de la adecuada protecciéon de
los datos personales, en particular, de aquellos
que se consideran mas sensibles, como son los
de salud.

En esta aplicacion, ademas de existir una
carpeta de documentacion sensible a la que ya
se hizo referencia en el apartado dedicado a la
proteccion de datos de las personas victimas de
violencia de género, existe otra CARPETA MEDICA
especifica para conservar los datos de salud de
forma diferenciada al resto de los documentos
qgue se conservan en la herramienta. Todo ello con
el propdsito de dispensar una mejor seguridad
al permitir el perfilado de acceso y aplicar otros
mecanismos de control a esa carpeta de forma
diferenciada del resto y la aplicacion de medidas
de seguridad de la informaciéon mas robustas que
en el resto de casos.

INSTRUCCIONES

Por dltimo, mencionar que para dar
cumplimiento a las mayores garantias de
seguridad también se dictan instrucciones sobre
el correcto manejo de estos datos.
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La privacidad por defecto requiere
el revisar y analizar las politicas de
privacidad implantadas, especialmente
en lo que se refiere al principio

de minimizacion de datos y la

confidencialidad y seguridad de los
datos personales. Ello supone el
compartimentar el uso del conjunto de
datos entre los distintos tratamientos,
de tal forma que no todos los
tratamientos accedan a todos los
datos, sino que actuen solo sobre
aquellos que sean necesarios y en los
momentos en que sea estrictamente
necesario. Por eso los empleados de
este Instituto sélo han de tener acceso

a los datos de caracter personal que son
ESTRICTAMENTE NECESARIOS para realizar su
actividad funcionarial/administrativa en la gestion
de los servicios y procedimientos ofertados por
el INSS a la ciudadania, asi como a sus propios
empleados.

Dentro de las posibles ESTRATEGIAS QUE PERMITEN
IMPLEMENTAR LA PRIVACIDAD POR DEFECT0 destacan:

Analizar los tipos de datos que se estan
recabando con un criterio de minimizacion
en funcién de los productos y servicios
solicitados por los ciudadanos;

Analizar los procesos asociados a dichos
tratamientos para que se utilicen los
minimos datos personales necesarios para
ejecutarlos;

Revisar la politica de conservacion de
datos desde un punto de vista restrictivo,
eliminando aquellos datos que no sean

estrictamente necesarios;

Limitar el acceso por parte de terceros a
dichos datos personales.

Actuaciones que se han traducido en medidas
tanto técnicas como organizativas.

Mediante Resolucionde 14 denoviembre de 2007,
del Instituto Nacional de la Seguridad Social, por la
que se aprueba la aplicacion informatica del sistema
de almacenamiento, recuperacion, tratamiento de
imagenes y documentos ofimaticos (SARTIDO), se
instauré dicha aplicacion informatica para efectuar
el tratamiento de la informacién necesaria para la
generacion y archivo de documentos electrénicos
a partir de la documentacién suministrada en
soporte papel, tanto por los ciudadanos, como
por las administraciones y resto de sujetos con los
que se interrelaciona este Instituto en su actividad
administrativa.

Este aplicativo informatico presenta tres grandes
funcionalidades en las que se pone de manifiesto la
privacidad por defecto, como son:

MODULO DE GESTION DOCUMENTAL:

genuino gestor documental (archivo electrénico)
que permite la digitalizacion de la documentacion
y su archivo electronico. Dada la complejidad
y pluralidad de tipologia documental que es
custodiada por el INSS (documentacion médica,
sentencias judiciales especialmente sensibles:
violencia contra la mujer, violencia en el ambito
doméstico, explotacion sexual, trata de seres
humanos, maternidad por subrogacién, etc.),
el mismo se ha estructurado bajo la premisa
de una arquitectura compartimental funcional
que permita minimizar al maximo los riesgos



inherentes a la utilizacion y custodia de la
informacion, sin entorpecer o imposibilitar la
gestion administrativa o los derechos sociales
de los ciudadanos.

Asi pues, para cada tipo de prestacion de
caracter social competencia de este Institutito,
se han establecido 19 compartimentos (carpetas
electrénicas) en las que indexar la documentacion
en funcién de la informacion que aporta, lo cual
permite controlar y restringir tanto el acceso
a las mismas, como las funcionales posibles
(visualizar, copiar, imprimir, indexar, eliminar). De
esas 19 carpetas electronicas, 3 son objeto una
ESPECIAL PROTECCION, restringiéndose al maximo
los controles de acceso (CUADRO 34):

03-Documentacion Médica y EVI.

documentacion médica del expediente, tanto
la aportada por el ciudadano como la generada
por las aplicaciones corporativas, tramite y su
gestion.

06-Sentencias:

Documentacioén relacionada con demandas y
sentencias para el tramite administrativo en
las que el INSS sea parte o interesado.

17-Documentacion sensible:

Documentos con datos de caracter personal
(porej.Denuncias, sentenciasodocumentacion
que acrediten la condicién de victima de
violencia de género, datos relativos a menores,
sentencias de divorcio, documentacion
relativa los tramites de adopcion o maternidad
por subrogacion, etc.) y que no se incluyan en
la carpeta 03-Documentacion médica y EVI, ni
06-Sentencias.

Dada la repercusion directa en la proteccion
de datos personales que los ciudadanos que
presenta esta funcionalidad del aplicativo
SARTIDO, es objeto prioritario de la politica de
privacidad de este Instituto, tal como lo demuestra
el que constituya la primera de las Instrucciones
en materia de proteccion de datos dictadas al
conjunta de las 52 Direcciones Provinciales del
INSS (INSTRUCCION PRIMERA. Digitalizacion
y archivo electrénico de la documentacion [ANEX0

6).
MODULO DE REGISTRO:

es una funcionalidad diferenciada del gestor
documental que permite asignar un registro
interno a la totalidad de la documentacion que
se indexa en el aplicativo SARTIDO, ya sea
con destino u origen en el mismo, estando
interconectada con el registro electrénico de la
Entidad y la Sede Electronica de la Seguridad
Social.

MODULO DE NOTAS:

se trata de una funcionalidad que permite el
envioyrecepcionde notas internas del Instituto,
adjuntandose a la mismas la documentacién
requerida a través de estas con plena validez
juridica en cuanto a formalidades de firma
electronica o requisitos similares.

Dadalaimportancia que tienen los documentos
y datos que a través de estas funcionalidades
se conservan o transmiten, los accesos ea
cualquiera de los 3 médulos funcionales descritos,
necesariamente se han estructura de forma que

se permita un correcto PERFILADO (CUADRO 34),

selectivo de las unidades y funcionarios adscritos

a las mismas.

Asimismo, en atencién a las distintas acciones
a las que los empleados de esta entidad quedan
autorizados en relacién a las funciones concretas
de supuesto de trabajo, se ha buscado el
potenciar al maximo la disponibilidad, integridad,
confidencialidad, accesibilidad y proteccion de
la informacion integrada en los documentos
utilizados por el aplicativo, REVISANDOSE Y
AUDITANDOSE de forma periodica los perfiles
atribuidos a los distintos usuarios, asi como la
arquitectura de unidades organicas establecidas,
minimizandose con ello los riesgos existentes.
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REFLEXION FINAL

El camino de la adaptacion que en esta memoria
describimos, empezdé mucho antes de que tomaramos
verdadera conciencia de ello, mucho antes de que el
nuevo Reglamento fuera siquiera un proyecto. Esa
andadura previa configurd nuestra forma de entender el
universo de la proteccién de datos desde la conciencia
del camino que teniamos por delante, el inconformismo
y el compromiso con los ciudadanos y los empleados
de la organizacion; buscando nuevos horizontes para
mejorar la privacidad de los datos de los ciudadanos y
empleados que los confian a nosotros. A partir del primer
esbozo del Reglamento, ese camino tomd un nuevo
rumbo mas exigente, proactivo y sabio, uno que es dificil
precisar donde comienza pero imposible determinar
dénde acaba pues la empresa que a los equipos que
colaboran en hacer realidad el enfoque 360° y una
privacidad efectiva y plena, se les ha encomendado es
una apasionante labor sin fin.

"Los limites son para aquellos que los necesitan”
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