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ASUNTO: Consulta Previa (Art. 36 RGPD)
e Ref. REGAGE25e00024730156

En virtud de las competencias atribuidas a la Agencia Espafiola de Proteccién de Datos
(AEPD) por el articulo 47 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de
Datos Personales y garantia de los derechos digitales, y en virtud de los poderes que el
articulo 58 del mismo otorga a este organismo, la Presidencia de la Agencia Espafiola de
Proteccién de Datos da respuesta escrita a la solicitud de consulta previa presentada, todo
ello en cumplimiento de lo previsto en el articulo 36 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccidon de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento
general de proteccién de datos o RGPD):

. RESUMEN DE LA SOLICITUD DE CONSULTA PREVIA

Con fecha 27 de marzo de 2025 tuvo entrada en esta Agencia solicitud de consulta
previa relativa al articulo 36 del RGPD, que afecta a un tratamiento de datos personales
que tiene por finalidad el control de accesos a la (...) Guardia Civil, (...). Las operaciones de
tratamiento que -segun se informa- se incluyen en la solicitud de consulta, afectan tanto
a visitantes al recinto como a trabajadores y a los residentes de las viviendas que se
encuentran dentro del recinto. Adicionalmente, en la documentacién aportada se pone de
manifiesto que se trata de un sistema de autenticacidn sin creacién de base de datos
centralizada, basado en informacién biométrica, con generacion biométrica en el tétem
de recogida de datos, y la plantilla biométrica conservada por el usuario.

En la consulta planteada se manifiesta que la base legal del tratamiento y el
levantamiento de la prohibicion legalmente requerida por tratarse los datos biométricos
de datos de categorias especiales pueda ser la prevista en la Ley 8/2011 de medidas para
la proteccién de infraestructuras criticas y en la Ley Organica 7/2021, de 26 de mayo, de
proteccién de datos personales tratados para fines de prevencién, deteccion, investigacion
y enjuiciamiento de infracciones penales y de ejecucién de sanciones penales.

En este caso, las instalaciones a las que se circunscribe el analisis es (...) la Guardia Civil,
el cual se compone de varios edificios e instalaciones de distinta naturaleza, que incluye
inmuebles que se consideran esenciales para las funciones a desempenar, (...). Asi las
cosas, si bien no existen dudas de la necesidad de proteccién de una infraestructura de tal
naturaleza, correspondia al propio consultante su distincidn y justificacién de necesidad
en cada caso o espacio especifico.

No hay que descartar que esta identificacion de zonas pudiera llevar a que haya
espacios que requieran una mayor proteccion y que justifiquen, mas si cabe, el uso de
tecnologias biométricas adecuadas. Del mismo modo, podria haber otros espacios con
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necesidades de seguridad menores, donde el control de acceso pudiera realizarse a través
de otros canales menos intrusivos con el derecho fundamental a la proteccién de datos
personales. Ahora bien, sin perjuicio de la posibilidad de estas diferenciaciones, hay que
abordar conjuntamente todo el espacio del que se trata, por cuanto como unidad contard
homogéneamente con unos minimos de seguridad necesarios. Esto es, una necesidad de
seguridad que se aplica al conjunto como infraestructura esencial para la seguridad
publica que sin duda merece una proteccién especifica. Todo ello, sin perjuicio y como se
ha sefialado de que pueda haber espacios que requieran de una necesidad mds intensa de
proteccién y, por tanto, de medidas adecuadas y proporcionales.

Es evidente que no toda instalacion publica justifica automaticamente el uso de
tecnologias biométricas, sino que debe justificarse dicha necesidad en un informe de
evaluacion de impacto en la proteccion de datos (EIPD), que analice el riesgo y la
proporcionalidad del tratamiento. Tal justificacion se ha recogido, en el presente caso, (...).

Il. ANALISIS DE LA PROPUESTA PLANTEADA

A. FINES

Como se indica en la documentacién aportada y como obra en el inventario de
actividades de tratamiento del Ministerio de Interior, el tratamiento denominado COSEIN-
ACCESQOS tiene por finalidad la de:

“Identificacion y control de personas ajenas, residentes, vehiculos que acceden o
autorizados a estacionar en el interior. Gestion sistemas acceso con identificacion
mediante tarjetas, biometria, u otro tipo que suponga tratamiento de datos
personales.”

En la consulta se afirma la finalidad de prevencién, deteccidn, investigacidon vy
enjuiciamiento de infracciones penales y de ejecucidn de sanciones penales asi como se
sostiene una relacién de hechos realizados contra este tipo de edificios de manera
genérica.

Asi las cosas y en principio, no se trataria de un nuevo tratamiento y la novedad
radicaria, exclusivamente, en la implementacién de un sistema de biometria para
automatizar el acceso de las personas a las zonas y el tiempo definidos en la autorizacion
previa.

B. BASE LEGAL Y CONTEXTO NORMATIVO

Procede abordar la base legal y para ello hay que tener en cuenta todo un conjunto
normativo concurrente. En el propio Inventario de tratamientos COSEIN-ACCESOS, se
sefiala que la base legal (legitimacion) es el cumplimiento de una obligacién legal; articulo
6.1.c del RGPD. Y el consentimiento del interesado; articulo 6.1.a del RGPD. Igualmente,
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en la consulta planteada se manifiesta que la base legal del tratamiento y el levantamiento
de la prohibicion legalmente requerida por tratarse los datos biométricos de datos de
categorias especiales pudiera ser la prevista en la Ley 8/2011 de medidas para la
proteccion de infraestructuras criticas. También se afirma la Ley Organica 7/2021, de 26
de mayo, de proteccidon de datos personales tratados para fines de prevencidn, deteccion,
investigacion y enjuiciamiento de infracciones penales y de ejecucidon de sanciones
penales. En la misma linea, la base legal tendria su fundamento en el articulo 11.1.c de la
Ley Organica 2/1986 de Fuerzas y Cuerpos de Seguridad, en la competencia que se asigna
a las Fuerzas y Cuerpos de Seguridad para “Vigilar y proteger los edificios e instalaciones
publicos que lo requieran”.

Pues bien, de una parte, cabe tener en cuenta la Ley Organica 7/2021, de 26 de mayo, de
proteccién de datos personales tratados para fines de prevencién, deteccidn, investigacion
y enjuiciamiento de infracciones penales y de ejecucidn de sanciones penales. En razén de
su objeto (articulo 1) y dambito de aplicacion (articulo 2.1) esta ley se aplicaria a
tratamientos de datos personales en una instalacién biométrica de seguridad instalada por
cuanto el fin del tratamiento sea la prevencidn de delitos o amenazas contra la seguridad
publica. Como luego se detalla, al tratarse de datos biométricos como categorias
especiales de datos en el sentido del articulo 13 Ley Organica 7/2021, de 26 de mayo,
segln su apartado 1 a), que contempla expresamente que este tipo de tratamiento sera
licito cuando “Se encuentre previsto por una norma con rango de ley o por el Derecho de
la Unidn Europea.” En este punto, la normativa aplicable que confiere la cobertura juridica
a este tratamiento es, esencialmente, la Ley Orgéanica 2/1986, de 13 de marzo, de Fuerzas
y Cuerpos de Seguridad. El articulo 11 de esta Ley Organica 2/1986 dispone en su apartado
primero que “Las Fuerzas y Cuerpos de Seguridad del Estado tienen como misidn proteger
el libre ejercicio de los derechos y libertades y garantizar la seguridad ciudadana mediante
el desempefio de las siguientes funciones:” [y por lo que ahora mas interesa...] c) Vigilary
proteger los edificios e instalaciones publicos que lo requieran.” También, con caracter
mas genérico “f) Prevenir la comision de actos delictivos.”

Por cuanto a la consideracion de las instalaciones a proteger como posibles
infraestructuras criticas, cabe tener en cuenta la Directiva (UE) 2022/2557 del Parlamento
Europeo y del Consejo de 14 de diciembre de 2022 relativa a la resiliencia de las entidades
criticas y por la que se deroga la Directiva 2008/114/CE del Consejo. Esta Directiva se
encuentra actualmente en transposicién al ordenamiento juridico espanol a través de un
borrador de anteproyecto de Ley. En tanto se materializa la transposicién, resulta de
aplicacion la Ley 8/2011, de 28 de abril y dicha ley exceptia de su aplicacion a las
infraestructuras dependientes de las Fuerzas y Cuerpos de Seguridad en el sentido
siguiente:

2. Se exceptuan de su aplicacion las infraestructuras dependientes del Ministerio de
Defensa y de las Fuerzas y Cuerpos de Seguridad, que se regirdn, a efectos de
control administrativo, por su propia normativa y procedimientos.
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Asi las cosas, la Ley 8/2011 no seria de aplicacién.

En cualquier caso, la eventual presencia de elementos o funciones calificables como
infraestructura critica en los términos de la Ley 8/2011 constituye un indicio objetivo de
una intensa necesidad de una adecuada proteccion fisica y légica de las instalaciones. Ello
coadyuva y refuerza la necesidad, en su caso, de las medidas biométricas proporcionales
de seguridad.

Asimismo y de otra parte, el anteproyecto de transposicion de la mencionada Directiva
es resefiable por cuanto incorpora una disposicién adicional séptima que lleva por titulo
el de “instalacion de sistemas de reconocimiento biométrico”, que permite el uso de
sistemas biométricos de la siguiente manera:

En virtud de lo dispuesto en el articulo 26 de la Ley Orgdnica 4/2015, de 30 de marzo,
de proteccion de la sequridad ciudadana, y teniendo en cuenta la Evaluacion Nacional de
Amenazas y Riesgos, las entidades criticas establecerdn sistemas de reconocimiento
biométrico de identificacion o autenticacion en todas o algunas de sus instalaciones con
objeto de garantizar el control de accesos y el desplazamiento con fines de prevencion de
delitos y seguridad fisica. La implantacion de estos sistemas, las caracteristicas que deben
reunir y su extension, se reqgulardn mediante orden del Ministro del Interior.

En la consulta formulada se hace también referencia a zonas en las que se maneja
informaciéon que estaria declarada como materia clasificada, sujeta -por tanto- a la Ley
9/1968 sobre secretos oficiales. De nuevo, se trata de otra circunstancia que hay que tener
en cuenta en general y en particular. La posibilidad de que hubiera materia clasificada en
las instalaciones no tendria por qué aplicar a todo el recinto, sino, en todo caso,
Unicamente a aquellas zonas en las que se ubique y custodie tal informacién. Pero sin
duda se trata de un referente objetivo de la necesidad general de proteger todas las
instalaciones. Ello, sin perjuicio de que la evaluacién de impacto y las medidas adecuadas
y especificas concretasen posibilidades especificas respecto de la proporcionalidad e
idoneidad en el tratamiento de datos personales para la finalidad del control de acceso a
través de biometria, aspecto que por otra parte se contempla en el Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, en su apartado 4.1.2
del Anexo Il relativo a las medidas de seguridad para proteger la operacidon de los sistemas.

En relacion con el conjunto normativo a tener en cuenta, cabe sefalar que la referida
Ley Orgénica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad queda también
complementada también con el Real Decreto 179/2005, de 18 de febrero, que establece
normas especificas sobre la prevencidn de riesgos laborales en la Guardia Civil, que implica
que se debe asegurar la proteccidn de sus instalaciones y del personal que opera en ellas
y que, en la practica, se traduce en la implementacién de medidas de seguridad y
protocolos de actuacion para la vigilancia de sus propias instalaciones al objeto de
garantizar la integridad del personal y la correcta ejecucién de sus funciones.

Al amplio conjunto normativo descrito cabe también afiadir el Real Decreto 2364/1994,
de 9 de diciembre, por el que se aprueba el Reglamento de Seguridad Privada, donde se
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incluyen medidas de seguridad en instalaciones y entidades que, aunque se centra mds en
la seguridad privada, este reglamento complementa la normativa de seguridad publica al
establecer requisitos y caracteristicas que deben cumplir las empresas de seguridad vy el
personal que opera en el ambito de la seguridad privada, los cuales deben colaborar con
las Fuerzas y Cuerpos de Seguridad del Estado. (...).

C. EL TRATAMIENTO DE DATOS BIOMETRICOS COMO CATEGORIAS ESPECIALES DE DATOS PERSONALES TANTO
PARA LA IDENTIFICACION Y LA AUTENTICACION

Los datos biométricos son una categoria especial de datos. Las Directrices 5/2022 del
Comité Europeo de Proteccion de Datos (CEPD), sobre el uso de reconocimiento facial en
el dmbito de las fuerzas de orden publico (véase Versién 2.0, de 26 de abril de 2023),
determinan, en su apartado 12, que el concepto de dato biométrico incluye tanto la
autenticacion como la identificacién, y que, si bien son conceptos distintos, ambos
implican el tratamiento de datos dirigidos a identificar a una persona fisica, por lo que
constituyen tratamientos de categorias especiales conforme al articulo 9 del RGPD.

Cabe recordar que la identificacion biométrica consiste en determinar la identidad de
una persona comparando sus datos biométricos (por ejemplo, una huella dactilar o un
patron facial) con los datos de un conjunto amplio de personas almacenadas en una base
de datos. Es decir, responde a la pregunta: ¢ quién eres tu entre todos los posibles? Se trata
de una operacidn uno-a-varios (1:N), y su principal implicacién desde el punto de vista de
la proteccion de datos es que implica una busqueda activa dentro de un conjunto de
identidades preexistentes, lo cual comporta mayores riesgos para los derechos
fundamentales, especialmente en contextos de vigilancia masiva, control social o de
seguridad. En cambio, la autenticacion biométrica se basa en confirmar que una persona
es quien dice ser, comparando sus datos biométricos con una plantilla Unica previamente
vinculada a su identidad. Es una operacidn uno-a-uno (1:1), que responde a la pregunta:
éeres tu realmente esta persona concreta? Suele utilizarse en el acceso a dispositivos o
servicios.

Desde las referidas Directrices 5/2022 del CEPD y con caracter general, tanto la
identificacién (1:N) como la autenticacién (1:1), cuando emplean datos biométricos para
confirmar de forma univoca la identidad de una persona, implica un tratamiento de
“categorias especiales de datos personales” del articulo 9.1 RPGD en general y en el caso
presente del articulo 13.1 Ley Orgéanica 7/2021, de 26 de mayo. Ello implica la activacién
en general de las garantias especiales que una y otra norma confieren respecto del
tratamiento de este tipo de datos especialmente protegidos. Debe especialmente tenerse
en cuenta en conjuncion la regulacidon de medidas de seguridad especificas para este tipo
de tratamiento en el articulo 37.

Ahora bien, sin perjuicio de que la autenticacién y la identificacién supongan un
tratamiento de datos especialmente protegidos, el riesgo para los derechos del interesado
serd menor, en funcién de como estructure el responsable el tratamiento, y sobre todo de
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las medidas adecuadas y especificas que adopte. Asi, la proyeccidon concreta de estas
garantias, no necesariamente habrd de serlo con la misma intensidad. No puede obviarse
gue -aun en el ambito de los datos especialmente protegidos- esta distincidon entre
autenticacion e identificacion sigue siendo un elemento relevante y distintivo del impacto
y riego que se genera y debe protegerse. EIl mismo CEPD en el apartado 17 del referido
informe recuerda respecto del reconocimiento facial que:

“El reconocimiento facial basado en una plantilla almacenada en un dispositivo
personal (tarjeta inteligente, teléfono inteligente, etc.) perteneciente a dicha persona,
utilizada para la autenticacidn y el uso estrictamente personal a través de una interfaz
especifica, no plantea los mismos riesgos que, por ejemplo, el uso con fines de
identificacidn, en un entorno no controlado, sin la participacién activa de los interesados,
en el que la plantilla de cada cara que entra en la zona de supervisién se compara con las
plantillas de una amplia seccién transversal de la poblacién almacenada en una base de
datos. Entre estos dos extremos existe un espectro muy variado de usos y cuestiones
conexas relacionadas con la proteccion de los datos personales.”

En consecuencia, la distincion entre identificacién o autenticacién y especialmente de
los elementos concretos de estos tratamientos tanto por sus fines como especialmente
por los medios son elementos esenciales para determinar la proporcionalidad del
tratamiento, la necesidad de realizar una evaluacién de impacto y la aplicabilidad de
excepciones al tratamiento de datos biométricos, especialmente en ambitos como el
laboral, la seguridad publica o la prestacién de servicios digitales.

Asi, la identificaciéon tiende a requerir justificaciones mucho mas sélidas, siquiera sea
porque un numero mayor de interesados se ven afectados. No todos los tratamientos
tienen la misma intensidad de impacto o requieren idénticas medidas de proteccion. La
norma general se mantiene: la prohibicién del articulo 9.1 puede exceptuarse solo
mediante las circunstancias especificas del articulo9.2, como por ejemplo el
consentimiento explicito del interesado, el interés publico relevante, o el que se hayan
hecho manifiestamente publicos. Sin embargo, cuando se emplean datos biométricos en
contextos de bajo riesgo o control restringido, el impacto sobre derechos y libertades
puede ser menor, lo que influye en la proporcionalidad de las salvaguardas exigidas. Cabe
mencionar expresiones de la voluntad legislativa de mantener diferencias respecto de
estos tratamientos diferentes. Asi, la Directiva (UE) 2024/2831 sobre trabajadores de
plataformas digitales prohibe expresamente el uso de datos biométricos con fines de
identificacion (1:N), es decir, mediante el cotejo de los datos de una persona con los de
una base de datos de multiples individuos. En cambio, permite la autenticaciéon o
verificacion univoca (1:1) con las garantias correspondiente a los datos especialmente
protegidos cuando esta se limita a cotejar los datos del interesado con los que él mismo
proporciond previamente, siempre que el tratamiento sea licito conforme al RGPD u otras
normas aplicables (Considerando 41). Esta directiva mantiene asi una distincion funcional
y juridica clara entre identificacién y autenticacién, reconociendo su diferente impacto
sobre los derechos fundamentales el tratamiento de estos datos sensibles. En un sentido
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similar, el Reglamento (UE) 2024/1684 sobre inteligencia artificial, mantiene esa distincion
operativa y juridica (considerandos 14 y ss.). En particular, el Anexo IIl. 12 distingue
claramente entre identificacién biométrica remota (varios-a-varios, M:N), considerada de
alto riesgo, y verificacidon biométrica (uno-a-uno, 1:1), que queda expresamente excluida
cuando su unica finalidad es confirmar la identidad declarada por una persona. Esta
distincién, de nuevo, refleja una diferencia en el nivel de impacto y riesgo sobre los
derechos fundamentales.

Asi las cosas y en el contexto de la normativa de proteccidon de datos que aqui interesa,
sin perjuicio de que nos encontramos ante datos especialmente protegidos del articulo 9,
no todos los tratamientos basados en el articulo 9 del RGPD comportan el mismo nivel de
riesgo ni exigen el mismo grado de salvaguardas. Desde una perspectiva de la legalidad v,
especialmente de la proporcionalidad y evaluacidn de riesgos, la identificacién (1:N) suele
presentar mayores riesgos para los derechos y libertades fundamentales, en especial por
su caracter invasivo y su tendencia a extenderse sin control en el caso de la identificacidon
remota. En cambio, la autenticacion biométrica localizada, bien disefiada y segiin toda una
serie de circunstancias a tener en cuenta en cada caso concreto, puede ser en muchos
contextos mds proporcionada y menos intrusiva, especialmente si existe regulacion o
consentimiento libre e informado y garantias adecuadas.

Por tanto, aunque desde el plano formal ambos usos pueden estar incluidos en el
articulo 9 del RGPD, el impacto real sobre los derechos y la intensidad de las medidas de
proteccién requeridas pueden variar sustancialmente, debiendo valorarse caso por caso
en funcion del contexto, la escala, la tecnologia empleada y el control efectivo que
conserve el interesado sobre sus datos biométricos.

Esta graduacion en la intensidad de las garantias se refleja también en los requisitos
para el levantamiento de la prohibicién general de tratamiento de datos biométricos
establecida en el articulo 9 del RGPD, asi como en la necesidad de contar con una base
juridica adecuada conforme al articulo 6. En sentido paralelo, cabe tener en cuenta la
exigencia de ley reguladora del referido articulo 13 Ley Organica 7/2021, de 26 de mayo,
apartado 1 a). El principio de legalidad impone no sélo una base juridica en abstracto, sino
un grado suficiente de precisién y previsibilidad en funcion del riesgo y del impacto del
tratamiento. No puede exigirse el mismo nivel de densidad normativa para una
identificaciéon masiva y automatizada sin conocimiento del afectado que para una
autenticacion puntual, consentida y localizada. No en vano el propio CEPD en las referidas
directrices subraya la maxima exigencia de legalidad con relacién a los “datos biométricos
tratados con el fin de identificar de manera univoca a una persona” (44).

Por lo que ahora corresponde, respecto del uso de sistemas biométricos por parte de las
Fuerzas y Cuerpos de Seguridad cuando se empleen para la necesaria vigilancia y
proteccién de edificios e instalaciones de los que se trata, es posible en cualquier caso
acudir a la regulacion actualmente existente para el uso de estos sistemas y sus
correspondientes tratamientos de datos para autenticacidon estricta local. En el caso
presente, cabe acudir al vasto conjunto normativo antes expuesto, el articulo 13 Ley
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Orgénica 7/2021 y el ejercicio de poderes publicos conferidos a las Fuerzas y Cuerpos de
Seguridad en la LO 2/1986.

Sin duda alguna, seria mas que adecuada una accidn del legislador para dotar de toda
la cobertura legal y correspondientes garantias con la densidad normativa exigible en
razén del impacto efectivo en el derecho de proteccion de datos y derechos concurrentes,
tal y como ha sefalado el Tribunal Constitucional (STC 292/2000) y reiteradamente esta
Agencia.

De existir una regulacién concreta, respecto de las garantias posibles que convendria
incorporar en razdn del uso concreto y de las circunstancias especificas de cada supuesto,
siempre en razén de la necesidad y proporcionalidad, puede incluirse la existencia de una
alternativa no biométrica, asi como la prevision de mecanismos no digitales que aseguren
la continuidad operativa ante situaciones de emergencia o fallo tecnolégico. Podrian en su
caso regularse prohibiciones especificas de tratamiento de datos biométricos en algunos
supuestos, respecto de algunos colectivos de personas o con relacidn a algunos sistemas
tecnoldgicos especificos y conexidn con diferentes tipos de bases de datos.

La regulacién podria expresar cautelas especificas respecto de tratamiento de iris, la
huella dactilar y el rostro, y el registro biométrico habria de realizarse de forma asistida
por personal cualificado, excluyendo procesos desasistidos o delegados en terceros. Los
datos biométricos deberian permanecer bajo el control exclusivo del interesado, evitando
su acceso o tratamiento por terceros, y garantizando su proteccion frente al fraude o la
suplantacién de identidad. Asimismo, se recomienda prohibir con caracter general el
almacenamiento centralizado de identificadores biométricos y exigir que tanto su
generacion como tratamiento se realicen localmente, en sistemas aislados, sin conexién a
redes ni posibilidad de interoperabilidad con otros sistemas. Los identificadores deberian
ser revocables y contar con una fecha de caducidad que limite su uso al tiempo
estrictamente necesario. Cada uso deberia ir acompafiado de informacidn clara sobre
alternativas disponibles, riesgos del tratamiento, derechos del interesado vy
procedimientos de destruccion de los datos.

La regulaciéon de garantias podria incluir que los datos personales no biométricos
asociados deberan conservarse solo durante 30 dias y luego bloquearse. Ademas, los
sistemas no habrian de almacenar informacion mas alld de lo necesario para cada
autenticacidn, ni permitir su transmisidon o conservacién indebida. Toda infraestructura
biométrica deberia instalarse en ubicaciones controladas dentro de las propias
dependencias de seguridad, en condiciones que garanticen la privacidad y la seguridad
técnica.

Finalmente, entre las posibles previsiones regulatorias, podria exigirse que cada sistema
esté precedido de una evaluacion de impacto en la proteccion de datos y, en su caso, una
consulta previa a la autoridad de control conforme al RGPD, con actualizaciones periddicas
al menos cada cuatro afos o cuando se produzcan incidentes relevantes o modificaciones
sustanciales del tratamiento. Ademads, deberia garantizarse el cumplimiento del nivel alto
del Esquema Nacional de Seguridad, incluyendo auditorias periddicas.
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D. MEDIDAS Y GARANTIAS DE DISENO DEL SISTEMA

En el caso presente y en razén de la informacién aportada se pone de manifiesto la
existencia de suficientes garantias y medidas de disefio orientadas a evitar riesgos para los
derechos vy libertades de las personas fisicas como, entre otros, los requisitos que se
establecen con relacién a los identificadores biométricos que:

()
()
(...).
- ()
(...).
()
()

E. NECESIDAD Y PROPORCIONALIDAD

En cualquier caso y como se ha advertido, respecto de los espacios e instalaciones a
proteger en este supuesto presente concurre una heterogeneidad de realidades
diferentes. Ello exige una valoracién diferenciada no solo desde la legalidad, sino
especialmente desde el principio de necesidad, idoneidad y proporcionalidad, ya que no
todas las instalaciones publicas vigiladas por las Fuerzas y Cuerpos de Seguridad requieren
necesariamente sistemas de autenticacion biométrica.

El sistema biométrico que se analiza se enmarca en un contexto especialmente sensible
y regulado como es el de la protecciéon de edificios e instalaciones concretos de la Guardia
Civil, lo que confiere legitimidad al objetivo legitimo perseguido, cumpliendo asi el primer
requisito la necesidad en el marco del test de proporcionalidad en los términos de nuestro
Tribunal Constitucional y del TJUE. El tratamiento seria idoneo (esto es, serviria para) la
finalidad pretendida, que es garantizar el control de accesos para conferir una intensa
seguridad, que es la necesaria para el acceso a las concretas instalaciones del ambito de
las Fuerzas y Cuerpos de Seguridad, algunas de las cuales incluso pueden albergar
informacion clasificada o ser consideradas infraestructuras basicas, lo que en su caso
refuerza el fundamento de necesidad reforzada que exige el articulo 13.1 a) Ley 7/2021 o
en términos del articulo 9.2.g del RGPD, el interés publico esencial. El sistema de
identificacién biométrica esta disefiado para ser apropiado al fin perseguido, ya que el
tratamiento biométrico permite verificar con mayor fiabilidad que otros mecanismos
quién accede a los espacios protegidos, evita suplantaciones de identidad y permite
restringir accesos no autorizados.

Bien es cierto que la documentacion remitida podria haber especificado la oportunidad
de mejorar los sistemas anteriores de seguridad por los que se someten a esta consulta,
asi como particularizar de modo mas concreto las bondades y mejoras que implica el
sistema elegido respecto de los anteriores u otras opciones. Como es bien sabido, la



Division de Innovacién Tecnoldgica
10/12

proporcionalidad también exige que, en caso de existir varias medidas igualmente
adecuadas, en el dmbito de conocimiento y decisién del responsable del tratamiento, se
opte por la menos gravosa.

En términos de la reciente Sentencia del Tribunal de Justicia (Gran Sala) de de 21 de
marzo de 2024, asunto C 61/22, RL y Landeshauptstadt Wiesbaden, si las medidas “se
limitan a lo estrictamente necesario, en el sentido de que tales objetivos no podrian
alcanzarse razonablemente de manera igualmente eficaz” (n. 84). Por tanto, cuando
existen varias medidas eficaces, el responsable puede optar por la mds eficaz, siempre que
se respete la proporcionalidad y se minimicen las injerencias en los derechos
fundamentales.

En cualquier caso, cabe sefialar que, en el ambito técnico, existen desarrollos recientes
en tecnologias biométricas que permiten reducir significativamente el impacto sobre los
derechos de los interesados, especialmente cuando se aplican condiciones como la
generacion local de identificadores, la no interoperabilidad, la ausencia de
almacenamiento centralizado, la imposibilidad de reversion y el control exclusivo por parte
del propio interesado. Estas caracteristicas, recogidas en el sistema analizado, reflejan una
evolucion hacia esquemas de autenticacién biométrica mds seguros y menos intrusivos,
gue pueden considerarse buenas practicas en el disefio de sistemas de control de accesos
con menor impacto.

En este sentido, el sistema implantado incorpora un conjunto relevante de garantias
técnicas orientadas a la minimizacion del impacto, con medidas como la generacidn local
de identificadores no reversibles, su validez limitada a los periodos autorizados, el control
exclusivo del interesado sobre sus datos y su no interoperabilidad. El disefio, ademas,
limita el reconocimiento a la persona situada directamente frente a la cdmara, reduciendo
el riesgo de tratamientos accidentales o masivos. Estas configuraciones permiten restringir
el alcance del tratamiento y previenen usos indebidos o accesos no autorizados.

Estas medidas muestran una respuesta especifica y proporcional al riesgo, frente a otras
medidas muy posiblemente menos eficaces, como el uso de tarjetas, contrasefias o
registros manuales, que podrian ser susceptibles de pérdida, cesion o manipulacion. La
biometria utilizada, aplicada con este disefio especifico, incrementa la eficacia del control
de accesos sin recurrir a almacenamiento centralizado y con estricta vinculacion entre
identificador y persona autorizada. En este caso, sin embargo, las medidas alternativas —
como tarjetas fisicas, PINs o control presencial— puede considerarse que no ofrecerian el
mismo nivel de eficacia ni garantia frente a suplantaciones, accesos indebidos o
vulneraciones de seguridad, especialmente en contextos con instalaciones sensibles. Por
tanto, no procede exigir su sustitucion por medidas menos intrusivas si estas no alcanzaran
un grado de eficacia equivalente.

También se exige la proporcionalidad en sentido estricto, que implica valorar si los
perjuicios causados por la medida son desproporcionados respecto al objetivo perseguido,
el sistema en cuestidon incorpora numerosas garantias técnicas y organizativas que
minimizan el impacto sobre los derechos de los interesados. La no centralizacion del
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almacenamiento, la caducidad de los identificadores, la imposibilidad de reversion, la
exclusividad en el uso por parte del propio interesado y el aislamiento de los terminales,
evidencian un disefio que busca mitigar riesgos desde su concepcidn. Estas caracteristicas
descritas técnicamente en la documentacion aportada refuerzan la evaluacién positiva del
sistema desde la perspectiva de proporcionalidad y minimizacién. Ademas, se plantea que
en casos particulares (...) pueda evaluarse con mayor detalle la proporcionalidad en la
EIPD, incluso valorando alternativas si resultaran igualmente eficaces y factibles. Esta
prevision evita soluciones uniformes alli donde el impacto pudiera ser mayor.

Asi las cosas, puede concluirse que el tratamiento biométrico previsto en este sistema
superaria en términos genéricos para este caso adecuadamente el juicio de
proporcionalidad. La existencia de un disefio orientado a la minimizacién de riesgos, unido
a la posibilidad de modulacién en determinados contextos, asegura que este tratamiento
no incurre en los defectos ldgicos identificados en otros enfoques que confunden
necesidad con menor intrusién o que omiten el andlisis técnico de idoneidad.

(..).

Segln se ha expuesto, hay que partir de la intensa necesidad de proteccion de todo
conjunto de estas instalaciones de las fuerzas y cuerpos de seguridad, si bien seria posible
haber distinguido mas precisamente estas necesidades de proteccidn, asi como la
posibilidad de adoptar ubicaciones o medidas mds concretas y adecuadas para casos
especificos (...). Podria ocurrir que no resultara ni idéneo ni proporcional ni necesario,
identificar biométricamente a todos (...) habiendo en su caso alternativas posibles de
puntos de acceso o mecanismos de identificacion excesivos. Con ser suficiente en términos
generales la documentacién aportada, hubiera sido mas adecuado que la Evaluacién de
Impacto en Proteccién de Datos perfilara mejor si la aplicacién del sistema biométrico en
estas zonas (...) cumple con los requisitos de idoneidad, si no existen alternativas menos
intrusivas igualmente eficaces, y si el equilibrio entre el objetivo de seguridad y los
derechos afectados no se rompe por una carga desproporcionada sobre los interesados

Ahora bien, no puede obviarse la necesidad general de vigilancia en el conjunto de estas
instalaciones de las fuerzas y cuerpos de seguridad y que estas particularidades sélo
impliquen la posibilidad de flexibilizar en algunos casos la necesidad de identificacion
biométrica concreta o de en su caso brindar alguna alternativa siempre que ofrezca las
mismas garantias de eficacia.

. CONCLUSION

Como resulta del art. 39.1 RGPD, el objeto de la consulta previa es proporcionar el
asesoramiento al responsable previsto en el articulo 58 del RGPD cuando una evaluacion
de impacto relativa a la proteccion de los datos en virtud del articulo 35 muestre que el
tratamiento entrafiaria un alto riesgo si el responsable no toma medidas para mitigarlo,
esto es, en aquellos casos en los que el riesgo residual para los derechos y libertades de
los ciudadanos pudiera resultar inaceptable.
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En el supuesto objeto de analisis, se concluye lo siguiente:
Las medidas adoptadas en el tratamiento mitigan los riesgos suficientemente.

El tratamiento biométrico proyectado cuenta con la base legal y regulaciéon suficiente
asi como cumple con los requisitos que exige el principio de proporcionalidad segun la
jurisprudencia del Tribunal Constitucional y el Tribunal de Justicia de la Unién Europea, al
responder a un objetivo legitimo —la proteccion de instalaciones sensibles y la gestion de
accesos en el dmbito de las competencias legalmente atribuidas a la Guardia Civil— vy
resultar adecuado para alcanzarlo. Las medidas técnicas adoptadas, como la generacion
local de identificadores no interoperables ni reversibles, su control exclusivo por el
interesado, la ausencia de almacenamiento centralizado y la limitacién estricta a los fines
de autenticacion, garantizan la idoneidad de la medida frente a otras opciones menos
eficaces.

Ademas, la evaluacion demuestra en términos razonables que no existe una alternativa
igualmente eficaz que permita alcanzar los mismos fines con menor impacto. En cuanto al
requisito de las garantias aplicadas —junto con la posibilidad de ajustes en espacios
residenciales o de menor criticidad— permiten afirmar que los perjuicios para los
derechos de los interesados no resultan desproporcionados en relaciéon con los fines
perseguidos.

Los datos de caracter personal seran tratados por la Agencia Espafiola de Proteccion de Datos e incorporados a la actividad de
tratamiento “Consulta Previa Articulo 36 del RGPD”, cuya finalidad es el registro y tramitacion de las consultas previas formuladas a
la de acuerdo a lo estipulado en el articulo 36 del RGPD. Finalidad basada en el cumplimiento de una misién de interés publico y en
el ejercicio de poderes publicos conferidos a la Agencia Espafiola de Proteccién de Datos por el Reglamento General de Proteccion
de Datos, la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, la Ley
34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electrénico, la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones y la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas. Los datos de caracter personal pueden ser comunicados a los interesados en los procedimientos, al Defensor del Pueblo,
otras autoridades de control, cuando el procedimiento sea de su competencia o a las autoridades de control pertenecientes a la
Uniodn Europea en el marco del desarrollo de las acciones conjuntas que se establecen en el Capitulo VIl del Reglamento General de
Proteccion de Datos y al Comité Europeo de Proteccion de Datos, a los érganos jurisdiccionales, la Abogacia General del Estado y
Ministerio Fiscal. Los datos serdn conservados durante el tiempo necesario para cumplir con la finalidad para la que se han recabado
y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de
aplicacién lo dispuesto en la normativa de archivos y patrimonio documental espafiol. Puede ejercitar sus derechos de acceso,
rectificacion, supresidn y portabilidad de sus datos, de limitacion y oposicidn a su tratamiento, asi como a no ser objeto de decisiones
basadas Unicamente en el tratamiento automatizado de sus datos, cuando procedan, ante la Agencia Espafiola de Proteccién de
Datos, C/Jorge Juan, 6, 28001- Madrid o en la direccién de correo electrénico dpd@aepd.es.



