AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 1/11

Procedimiento n°.: PS/00154/2016
ASUNTO: Recurso de Reposicién N° RR/00733/2016

Examinado el recurso de reposicion interpuesto por la entidad BANKINTER, S.A.
contra la resolucién dictada por la Directora de la Agencia Espafiola de Proteccién de
Datos en el procedimiento sancionador, PS/00154/2016, y en base a los siguientes,

HECHOS

PRIMERO: Con fecha 21 de septiembre de 2016, se dict6 resolucion por la Directora de
la Agencia Espafiola de Protecciéon de Datos en el procedimiento sancionador,
PS/00154/2016 , en virtud de la cual se imponia a la entidad BANKINTER, S.A., una
sancion consistente en multa de 50.000 € (cincuenta mil euros) por la infraccién del
articulo 6.1 de la LOPD, en relacién con el articulo 42 del RLOPD; infraccion tipificada
como grave en el articulo 44.3.b) de la LOPD y de conformidad con lo establecido en el
articulo 45. 2 y 4 de esa misma Ley Organica.

Dicha resolucion, que fue notificada al recurrente en fecha 23 de septiembre de
2016, fue dictada previa la tramitacion del correspondiente procedimiento sancionador,
de conformidad con lo dispuesto en el articulo 127 del reglamento de desarrollo de la
LOPD aprobado por el Real Decreto 1720/2007, de 21 de diciembre.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00154/2016, quedd constancia de los siguientes:

<<PRIMEROQO: Que con fecha 28 de abril de 2015 D. A.A.A. manifesto a esta
Agencia Espafiola de Proteccion de Datos que la entidad BANKINTER, S.A. habia
realizado una consulta indebida de sus datos personales en el fichero BADEXCUG sin
su consentimiento (folio 1).

SEGUNGO: Que, para acreditar estos hechos, el denunciante aporté adjunto al
escrito de denuncia copia de una carta del fichero comun de solvencia patrimonial y
crédito EXPERIAN-BADEXCUG de fecha 14 de abril de 2015, en la que se le
comunicaba que entre las entidades que habian consultado sus datos en los seis
ultimos meses se encontraba BANKINTER (folios 2 y 3).

TERCERO: Que con fecha 18 de febrero de 2016 se realizé por parte de la
Inspeccion de Datos de esta Agencia una inspeccion a la entidad EXPERIAN BUREAU
DE CREDITO, S.A. (fichero comun de solvencia patrimonial y crédito BADEXCUG), Acta
de Inspeccion E/3793/2015-1/1 (folios 29 a 59); constatandose que: “Se realiza una
busqueda por el DNI: B.B.B. correspondiente a D. A.A.A., comprobandose que existen
consultas realizadas por BANKINTER desde el 01/01/2012 hasta el 12/07/2015,
encontrandose entre ellas tres consultas de mayo de 2014, que dieron lugar a la
comunicacion errénea de la informacion al Sr. A.A.A.” (folio 30); y de manera concreta
gue se llevaron a cabo tres consultas realizadas por BANKINTER, S.A. con fechas 7 de
julio de 2015 con 7 registros; 8 de julio de 2015 con 3 registros y 12 de julio de 2015 con
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un solo registro de acceso a las 3:31:28 (folios 50 y 68).

CUARTO: Que BANKINTER, S.A. manifestd a esta Agencia que las tres
consultas de mayo de 2014 y las tres de julio de 2015 se debieron “a las investigaciones
llevadas a cabo por esta entidad para dar cumplida respuesta a los distintos
requerimientos” de la Agencia y que “se realizaron por el usuarios <<Bk *****>> que
corresponde a un empleado que desempefia sus funciones en el departamento de
riesgos, concretamente en la oficina de <<Control y Validacion de Riesgos>>" (folios 79

y 80).

QUINTO: Que BANKINTER, S.A. no ha acreditado ante esta Agencia que D.
A.A.A. mantuviese durante el periodo analizado con dicha entidad algun tipo de relacion
contractual que aun no se encontrara vencida,; que pretendiese celebrar con la entidad
un contrato que implicara el pago aplazado del precio o que pretendiera contratar la
prestacion de un servicio de facturacion periédica; asi como que no ha acreditado ante
esta Agencia que contase con el consentimiento del denunciante para el tratamiento de
sus datos personales, que se ha detallado en los puntos anteriores>>.

TERCERO: BANKINTER, S.A. ha presentado en fecha 24 de octubre de 2016, en esta
Agencia Espafola de Proteccién de Datos, recurso de reposicion fundamentandolo,
basicamente, en que se han vulnerado los principios de tipicidad y culpabilidad, asi
como la no existencia de la infraccién imputada; y que en cualquier caso no se ha tenido
en cuenta ninguna atenuacion., en especial, por aplicacion de lo previsto en el apartado
5 del articulo 45 de la LOPD.

FUNDAMENTOS DE DERECHO

Es competente para resolver el presente recurso la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 123 de
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (en lo sucesivo LPACAP).

En relacion con las manifestaciones efectuadas por BANKINTER, S.A.,
reiterAndose basicamente, en las alegaciones ya presentadas a lo largo del
procedimiento sancionador, debe sefalarse que todas ellas ya fueron analizadas y
desestimadas en los Fundamentos de Derecho del Il a IV, ambos inclusive, de la
Resolucion recurrida, tal como se transcribe a continuacion:

<<l
El articulo 6.1 de la LOPD dispone lo siguiente:

“El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa”.
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No obstante, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en aquel apartado 1, estableciendo que: “No
sera preciso el consentimiento cuando los datos de caréacter personal se recojan para el
gjercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por
el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.”

Por otra parte, el articulo 6 del Reglamento general de proteccion de datos,
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016, relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 94/46/CE, establece que el tratamiento de datos personales “solo sera licito si
se cumple la menos una de las siguientes condiciones”: "a) el interesado dio su
consentimiento para el tratamiento de sus datos personales para uno varios fines
especificos; b) el tratamiento es necesario para la ejecucion de un contrato en el que le
interesado es parte o para la aplicacién a peticion de este de medidas precontractuales”;
norma en vigor y aplicable a partir del 25 de mayo de 2018.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...
consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cuéles de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccién de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...).”

Son, pues, elementos caracteristicos del derecho fundamental a la proteccién de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

En consecuencia, corresponde siempre al responsable del tratamiento
comprobar que tiene el consentimiento del afectado cuando realiza algun tratamiento
con los datos personales de éste, asi, en este sentido la Audiencia Nacional, en
sentencia de fecha 31 de mayo de 2006 sefialaba: “Por otra parte es el responsable del
tratamiento (por todas, sentencia de esta Sala de 25 de octubre de 2002 Rec. 185/2001)
a quien corresponde asegurarse de que aquel a quien se solicita el consentimiento,
efectivamente lo da, y que esa persona que esta dando el consentimiento es
efectivamente el titular de esos datos personales, debiendo conservar la prueba del
cumplimiento de la obligacion a disposicion de la Administracion, encargada de velar por
el cumplimiento de la ley”.
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“Respecto al consentimiento — dice la sentencia de la Audiencia Nacional de 4 de
marzo de 2009 - , es de interés resefiar que el apartado 1 del Art. 6 LOPD exige el
consentimiento inequivoco del afectado para el tratamiento de sus datos de caréacter
personal. El adjetivo "inequivoco” que califica al consentimiento, significa segun el
Diccionario de la Real Academia Espafiola "que no admite duda o equivocacion" y, por
contraposicion, a equivoco, lo que no puede entenderse o interpretarse en varios
sentidos, o que no puede dar ocasion a juicios diversos.

La exigencia de que sea inequivoco esta relacionada con la forma de prestar el
consentimiento, pues el citado precepto no establece ni requiere que tenga que
prestarse de forma determinada, ni de forma expresa o por escrito. Esta Sala viene
considerando que no es necesario que dicho consentimiento se preste de forma
expresa, con base a que no tendria sentido la exigencia de consentimiento expreso para
el tratamiento de los datos especialmente protegidos a que se refiere el Art. 7 LOPD.

Ahora bien, el consentimiento, como ha dicho esta Sala de forma reiterada, entre
otras en la sentencia de 20 de septiembre 2006, tiene que ser inequivoco por parte del
titular de los datos pues es €l y no un tercero quien tiene el poder de disposicion y
control sobre sus datos personales, aun cuando no se requiere que se produzca de
forma expresa o por escrito pero si debe reunir los requisitos previstos en el articulo 3h)
y 6.1 de la LOPD”.

En relacion con los ficheros de solvencia patrimonial y de crédito, la Seccion
segunda del Capitulo | del Titulo IV del del Reglamento de Desarrollo de la LOPD,
aprobado por Real Decreto 1720/2007, de 21 de diciembre (RLOPD) establece un
régimen especifico, fijando una serie de requisitos previos que deberé tener la deuda
para su inclusioén en el fichero, los deberes de informacion de la entidad acreedora y del
titular del fichero comun en relacién con la inclusion del dato y los supuestos en los que
procederia el acceso por las restantes entidades a los datos contenidos en el fichero.

Concretamente, el articulo 37.3 de este Reglamento, al referirse a la finalidad de
estos ficheros, sefiala lo siguiente:

“3. De conformidad con el apartado 2 del articulo 29 de la Ley Organica 15/1999,
de 13 de diciembre, también podran tratarse los datos de caracter personal relativos al
cumplimiento o incumplimiento de obligaciones dinerarias facilitados por el acreedor o
por quien actue por su cuenta o interés.

Estos datos deberan conservarse en ficheros creados con la exclusiva finalidad
de facilitar informacion crediticia del afectado y su tratamiento se regira por lo dispuesto
en el presente reglamento y, en particular, por las previsiones contenidas en la seccién
segunda de este capitulo”.

Asi, el articulo 42 del RLOPD, “Acceso a la informacion contenida en el fichero”,
determina que:

“1. Los datos contenidos en el fichero comun sélo podran ser consultados por
terceros cuando precisen enjuiciar la solvencia econémica del afectado. En particular, se
considerara que concurre dicha circunstancia en los siguientes supuestos:

a) Que el afectado mantenga con el tercero algun tipo de relacién contractual
que aun no se encuentre vencida.

b) Que el afectado pretenda celebrar con el tercero un contrato que implique el
pago aplazado del precio.
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¢) Que el afectado pretenda contratar con el tercero la prestacion de un servicio
de facturacion periddica.

2. Los terceros deberan informar por escrito a las personas en las que concurran
los supuestos contemplados en las letras b) y ¢) precedentes de su derecho a consultar
el fichero.

En los supuestos de contratacion telefonica de los productos o servicios a los
que se refiere el parrafo anterior, la informacién podra realizarse de forma no escrita,
correspondiendo al tercero la prueba del cumplimiento del deber de informar”.

Hay que recordar también lo que estipula el articulo 29.3 de la LOPD en relacion
con lo que antecede, pues, “cuando el interesado lo solicite, el responsable del
tratamiento le comunicara los datos, asi como las evaluaciones y apreciaciones que
sobre el mismo hayan sido comunicadas durante los Gltimos seis meses y el nombre y
direccion de la persona o entidad a quien se hayan revelado los datos”.

En este caso concreto BANKINTER, S.A. no ha aportado prueba documental
suficiente que acredite que contara con el consentimiento inequivoco del denunciante
para poder llevar a cabo el tratamiento de datos personales realizado (un acceso a
BADEXCUG sin habilitacion legal para ello), antes bien, los documentos que obran en el
procedimiento evidencian que no contaba con dicho consentimiento.

En este sentido, con fecha 28 de abril de 2015 D. A.A.A. manifesté a esta
Agencia que la entidad BANKINTER, S.A. habia realizado una consulta indebida de sus
datos personales en el fichero BADEXCUG sin su consentimiento (folio 1).

Para acreditar estos hechos, el denunciante aporté adjunto al escrito de
denuncia copia de una carta del fichero comin de solvencia patrimonial y crédito
EXPERIAN-BADEXCUG de fecha 14 de abril de 2015, en la que se le comunicaba que
entre las entidades que habian consultado sus datos en los seis ultimos meses se
encontraba BANKINTER (folios 2 y 3).

En efecto, como consta acreditado en el expediente, con fecha 18 de febrero de
2016 se realizé por parte de la Inspeccion de Datos de esta Agencia una inspeccion a la
entidad EXPERIAN BUREAU DE CREDITO, S.A. (fichero comin de solvencia
patrimonial y crédito BADEXCUG), Acta de Inspeccion E/3793/2015-1/1 (folios 29 a 59);
constatandose que: “Se realiza una busqueda por el DNI: B.B.B. correspondiente a D.
A.A.A., comprobandose que existen consultas realizadas por BANKINTER desde el
01/01/2012 hasta el 12/07/2015, encontrandose entre ellas tres consultas de mayo de
2014, que dieron lugar a la comunicacion errénea de la informacion al Sr. A.A.A.” (folio
30); y de manera concreta que se llevaron a cabo tres consultas realizadas por
BANKINTER, S.A. con fechas 7 de julio de 2015 con 7 registros; 8 de julio de 2015 con
3 registros y 12 de julio de 2015 con un solo registro de acceso a las 3:31:28 (folios 50 y
68).

Por su parte, BANKINTER, S.A. manifestd a esta Agencia que las tres consultas
de mayo de 2014 y las tres de julio de 2015 se debieron “a las investigaciones llevadas
a cabo por esta entidad para dar cumplida respuesta a los distintos requerimientos” de
la Agencia y que “se realizaron por el usuarios <<Bk *****>> que corresponde a un
empleado que desempefia sus funciones en el departamento de riesgos, concretamente
en la oficina de <<Control y Validacion de Riesgos>>" (folios 79 y 80).

Y BANKINTER, S.A. no ha acreditado ante esta Agencia que D. A.A.A.
mantuviese durante el periodo analizado con dicha entidad algin tipo de relacion
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contractual que aun no se encontrara vencida,; que pretendiese celebrar con la entidad
un contrato que implicara el pago aplazado del precio o que pretendiera contratar la
prestacion de un servicio de facturacion periédica; asi como no ha acreditado ante esta
Agencia que contase con el consentimiento del denunciante para el tratamiento de sus
datos personales, que se ha detallado en los puntos anteriores.

El Grupo de Proteccion de Datos del Articulo 29, creado en virtud del articulo 29
de la Directiva 95/46/CE, como 6rgano consultivo europeo independiente en materia de
proteccion de datos y derecho a la intimidad (Comité Europeo de Proteccion de Datos,
de acuerdo con el considerando 139 y el articulo 68.1 del Reglamento General de
Proteccion de Datos de la Unién Europea), en su Dictamen 15/2011 sobre la definicion
del consentimiento adoptado el 13 de julio de 2011, dice en relacién al asunto que
estamos analizando que:

“Como se describe a continuacion, este requisito obliga a los responsables del
tratamiento a crear procedimientos rigurosos para que las personas den su
consentimiento; se trata de, o bien buscar un claro consentimiento expreso o bien
basarse en determinados tipos de procedimientos para que las personas manifiesten un
claro consentimiento deducible. EI responsable del tratamiento debe ademas
asegurarse suficientemente de que la persona que da su consentimiento es
efectivamente el interesado. Esto tiene especial importancia cuando el consentimiento
Se autoriza por teléfono o en linea.

La prueba del consentimiento plantea una cuestion relacionada con lo anterior.
Los responsables del tratamiento que se basen en el consentimiento pueden desear o
necesitar demostrar que el consentimiento se ha obtenido, por ejemplo, en el contexto
de un litigio con el interesado. Efectivamente, en algunos casos se les podra pedir que
aporten estas pruebas en el marco de medidas ejecutivas. Como consecuencia de ello y
como cuestion de buena practica los responsables del tratamiento deben crear y
conservar pruebas de que el consentimiento fue efectivamente dado, lo que significa
que el consentimiento deberia ser demostrable”.

El citado Reglamento General de Proteccion de Datos de la Union Europea
2016/679 en su articulo 7.1) sintetiza, por su parte, en relacion con el consentimiento del
interesado que “el responsable debera ser capaz de demostrar que aquel consintié el
tratamiento de sus datos personales”.

Cabe decir por tanto que, ante la falta de acreditacion por parte de la entidad
imputada del consentimiento inequivoco del denunciante para el tratamiento de sus
datos personales, y ante la ausencia de cobertura legal que amparase dicho tratamiento
sin consentimiento, se estima vulnerado por la entidad imputada el articulo 6.1 de la
LOPD, en este caso concreto, en relacion con el articulo 42 del RLOPD.

Abundando en este sentido, procede citar la sentencia de la Audiencia Nacional
de fecha 21 de diciembre de 2001 en la que se declaraba que “de acuerdo con el
principio que rige en materia probatoria (art. 1214 del Codigo Civil) la Agencia de
Proteccion de Datos probé el hecho constitutivo que era el tratamiento automatizado de
los datos personales de D. (...) (nombre, apellidos y domicilio), y a la recurrente
incumbia el hecho impeditivo o extintivo, cual era el consentimiento del mismo.

Es decir, (...) debia acreditar el consentimiento del afectado para el tratamiento
automatizado de datos personales, o justificar que el supuesto examinado concurre
alguna de las excepciones al principio general del consentimiento consagrado en el art.
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6.1 de la Ley Organica 5/1992. Y nada de esto ha sucedido”.

Reiterar que, en todo caso, BANKINTER, S.A. manifesto a esta Agencia que las
tres consultas de mayo de 2014 y las tres de julio de 2015 se debieron “a las
investigaciones llevadas a cabo por esta entidad para dar cumplida respuesta a los
distintos requerimientos” de la Agencia y que “se realizaron por el usuarios <<Bk *****>>
que corresponde a un empleado que desempefia sus funciones en el departamento de
riesgos, concretamente en la oficina de <<Control y Validacion de Riesgos>>" (folios 79

y 80).

Y ello sin que BANKINTER, S.A. haya acreditado que D. A.A.A. mantuviese
durante el periodo analizado con dicha entidad algun tipo de relaciéon contractual que
alin no se encontrara vencida; que pretendiese celebrar con la entidad un contrato que
implicara el pago aplazado del precio o que pretendiera contratar la prestacion de un
servicio de facturacion periddica; asi como que no ha acreditado ante esta Agencia que
contase con el consentimiento del denunciante para el tratamiento de sus datos
personales, que se ha detallado en los puntos anteriores.

En consecuencia, por todo lo que antecede, se considera infringido el articulo 6.1
de la LOPD, en relacion con el articulo 42 del RLOPD, por parte de BANKINTER, S.A. y
que es responsable de dicha infraccion al articulo citado, por lo que se desestiman sus
alegaciones al respecto.

1
El articulo 44.3.b) de la LOPD considera infraccién grave:

“Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo”.

En el presente caso, BANKINTER, S.A. ha tratado los datos personales del
denunciante sin su consentimiento y ha conculcado el principio de consentimiento
regulado en el articulo 6.1 de la LOPD que encuentra su tipificacion en el articulo 44.3.b)
de dicha norma, en el presente caso, en relacion con lo establecido en el articulo 42 del
RLOPD.

v

El articulo 45 de la LOPD, en sus aparatados 2 a 5, establece, segun también la
nueva redaccion dada por la Ley 2/2011, que:

«2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000
euros.

3. Las infracciones muy graves seran sancionadas con multa de 300.001
a 600.000 euros.

4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:
a) El caracter continuado de la infraccion.
b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos de caracter personal.

d) El volumen de negocio o actividad del infractor.
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e) Los beneficios obtenidos como consecuencia de la comisién de la infraccién.
f) El grado de intencionalidad.
g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a
terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion
la entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccién
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

f) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecerd la cuantia de la sancion aplicando la
escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado
o de la antijuridicidad del hecho como consecuencia de la concurrencia significativa de
varios de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.»

El nuevo apartado 5 del articulo 45 de la LOPD deriva del principio de
proporcionalidad de la sancién y permite establecer "la cuantia de la sancién aplicando
la escala relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate", pero para ello es
necesario la concurrencia de, o bien una cualificada disminucién de la culpabilidad el
imputado, o bien de la antijuridicidad del hecho, o bien de alguna otra de las
circunstancias que el mismo precepto cita.

Las citadas circunstancias no se dan en el presente caso, lo que impide apreciar
la existencia de motivos para la aplicacion de la facultad contemplada en el articulo
45.5, debido, por un lado, a que no obra en el expediente ningtn elemento que lleve a
apreciar la concurrencia de alguna de las circunstancias previstas del referido articulo y,
por otro, a la especial diligencia y conocimiento de la normativa de proteccion de datos
que se ha de exigir a las entidades profesionales cuando, como ocurre con la entidad
imputada, el tratamiento de datos personales constituye parte habitual y esencial de su
actividad. Las empresas que por su actividad estan habituadas al tratamiento de datos
personales deben ser especialmente diligentes y cuidadosas al realizar operaciones con
ellos y deben optar siempre por la interpretacion mas favorable a la salvaguarda del
derecho fundamental a la proteccion de datos (como de forma reiterada sostiene la

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 911

Audiencia Nacional, entre otras en sentencia de 26 de noviembre de 2008).

Asimismo, la sentencia de 21 de enero de 2004 de la Audiencia Nacional ha
sefialado que dicho precepto “...no es sino manifestacion del llamado principio de
proporcionalidad (articulo 131.1 de la LRJPAC), incluido en el mas general del
prohibicion de exceso, reconocido por la jurisprudencia como principio general del
Derecho. Ahora bien, la presente regla debe aplicarse con exquisita ponderacion y soélo
en los casos en los que la culpabilidad y la antijuridicidad resulten sustancialmente
atenuadas, atendidas las circunstancias del caso concreto. Lo cual insistimos puede
darse, por excepcion, en casos muy extremos (de aqui la expresion “especialmente
cualificada”) y concretos” (rec. nim. 1939/2001).

E incidiendo en este aspecto, la sentencia de la Audiencia Nacional de fecha 20
de noviembre de 2013, respecto a la solitud de aplicacién del apartado 5 del articulo 45
de la LOPD, dice que:

“Si ello lo relacionamos con que para aminorar la sancion, a tenor del apartado 5
del articulo 45 LOPD, deben concurrir dos 0 mas circunstancias del apartado 4 del
mismo articulo 45, y ademdas de manera “significativa”, concurrencia significativa que no
se da en el presente supuesto y que por otra parte, en el mismo apartado 4, se prevé
como circunstancia agravante la reincidencia, y es un hecho notorio la reiteracién de
conductas infractoras en materia de proteccion de datos por parte de (...), de todo ello
concluimos que el articulo 45.5 LOPD no puede ser aplicado en el caso” (R. num.
279/011).

Por lo que respecta a los criterios de graduacion de las sanciones que contempla
el articulo 45.4 de la LOPD, hay que considerar que en el presente caso concreto estan
presentes varias circunstancias que operan como agravantes, a saber:

1. En relacién con el caracter continuado de la infraccion (apartado 4.a), los
datos personales del denunciante fueron consultados, sin justificacion legal para ello, en
ficheros de morosidad, en varias ocasiones, en especial, tres consultas realizadas con
fechas 7 de julio de 2015 con 7 registros; 8 de julio de 2015 con 3 registros y 12 de julio
de 2015 con un solo registro de acceso a las 3:31:28 (folios 50 y 68). Asimismo,
recordar que con fecha 10 de agosto de 2016 el denunciante aportoé a esta Agencia un
informe del fichero comun ASNEF-EQUIFAX de fecha 10 de agosto de 2016, en la que
se le comunicaba que entre las entidades que habian consultado sus datos en los seis
ultimos meses se encontraba BANKINTER, en concreto, en fecha 5 de mayo de 2015,
12:50:49.1.

2. Por la vinculacion de la actividad del infractor con la realizacion de
tratamientos de caracter personal (apartado 4.c), pues la actividad empresarial de la
entidad imputada exige un continuo tratamiento de datos de caracter personal, tanto de
sus clientes como de terceros, que se traduce en un deber de extremar la diligencia a fin
de garantizar una tutela efectiva del derecho fundamental que nos ocupa.

La sentencia de la Audiencia Nacional de 17 de octubre de 2007 (Rec. 63/2006)
exige a estas entidades que observen un adecuado nivel de diligencia, e indica a este
respecto: “....el Tribunal Supremo viene entendiendo que existe imprudencia siempre
que se desatiende un deber legal de cuidado, es decir, cuando el infractor no se
comporta con la diligencia exigible. Y en la valoracion del grado de diligencia ha de
ponderarse especialmente la profesionalidad o no del sujeto, y no cabe duda de que, en
el caso ahora examinado, cuando la actividad de la recurrente es de constante y
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abundante manejo de datos de caracter personal ha de insistirse en el rigor y el
exquisito cuidado por ajustarse a las prevenciones legales al respecto”.

3. Por el volumen de negocio (apartado 4.d), toda vez que estamos ante uno de
los grandes bancos del pais.

4. En relacién con el grado de intencionalidad (apartado 4.f), recordar con la
Audiencia Nacional en su sentencia de 12 de noviembre de 2007 (Rec 351/2006), el
siguiente criterio: “Cuando concurre una falta de diligencia, como aqui acontece, existe
culpabilidad y la conducta merece sin duda un reproche sancionador sin que el hecho
de que no exista actuacion dolosa deba conllevar necesariamente una disminucién adn
mayor de la sancién cuando ésta ha sido impuesta en su grado minimo”. Por tal razon,
Si bien es cierto que no es posible sostener en el presente caso que la entidad hubiera
actuado intencionadamente o con dolo, no cabe ninguna duda de que incurrié6 en una
grave falta de diligencia. Extremo este que se evidencia del relato de hechos probados,
que pone de manifiesto que, de manera especial y concreta, se llevaron a cabo tres
consultas realizadas por BANKINTER, S.A. con fechas 7 de julio de 2015 con 7
registros; 8 de julio de 2015 con 3 registros y 12 de julio de 2015 con un solo registro de
acceso a las 3:31:28 (folios 50 y 68); sin haberse acreditado habilitacion legal para ello o
el consentimiento del denunciante.

5. Por las medidas adoptadas (apartado 4.i), no se acredita que en los hechos
concretos se hubieran tomado ninguna medida, que de haberse producido, habria
evitado los hechos como el denunciado. En el presente caso concreto hay que afiadir
que la ausencia de medidas se pone de manifiesto por el hecho de que la entidad fue
sancionada en su dia en otro procedimiento sancionador (el PS/00245/2014), a
instancias de una denuncia previa interpuesta por el mismo denunciante, por consultas
indebidas anteriores a las aqui analizadas.

Por todo ello, procede imponer una multa cuyo importe se encuentre entre
40.001 € y 300.000 €, en aplicacion de lo previsto en el apartado 2 del citado articulo 45,
al tener la infraccion imputada la consideracion de grave en cualquier caso.

En el presente caso, por tanto, teniendo en consideracion los criterios de
graduacion de las sanciones establecidos en el articulo 45.4, en particular, el caracter
continuado de la infraccion (apartado 4.a), la vinculacion de la actividad de la entidad
infractora con la realizacién de tratamientos de datos de caracter personal (apartado
4.c), el volumen de negocio de la misma, al tratarse de una gran empresa (apartado
4.d), el grado de intencionalidad (apartado 4.f) y en relacion con las medidas adoptadas
(apartado 4.i), procede imponer una multa de cuantia muy préxima al minimo de 50.000
€ por la infraccion cometida>>.

Por lo tanto, en el presente recurso de reposicion, BANKINTER, S.A. no ha
aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la validez de
la resolucién impugnada.

Vistos los preceptos citados y demas de general aplicacion,
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la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por BANKINTER, S.A.
contra la Resolucién de esta Agencia Espafiola de Proteccion de Datos dictada con
fecha 21 de septiembre de 2016, en el procedimiento sancionador PS/00154/2016.

SEGUNDO: NOTIFICAR la presente resolucion a la entidad BANKINTER, S.A.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa, se podra interponer
en el plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto
segun lo previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa, recurso contencioso administrativo ante la Sala
de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en
el articulo 25 y en el apartado 5 de la disposicion adicional cuarta del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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