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Procedimiento n°.: PS/00321/2013

ASUNTO: Recurso de Reposicion N° RR/00127/2014

Examinado el recurso de reposicion interpuesto por el representante legal de las
entidades NAVAS JOYEROS IMPORTADORES, S.L. y PRIVILEGIA LUXURY
EXPERIENCE, S.L. contra la resolucion dictada por el Director de la Agencia Espafiola
de Proteccién de Datos en el procedimiento sancionador, PS/00321/2013, y en base a
los siguientes

HECHOS

PRIMERO: Con fecha 14 de enero de 2014, se dict6 resolucion por el Director de la
Agencia Espafiola de Proteccibn de Datos en el procedimiento sancionador,
PS/00321/2013, en virtud de la cual se acord6 imponer las siguientes sanciones:

“PRIMERO: IMPONER a la entidad NAVAS JOYEROS IMPORTADORES, S.L., por
una infraccion del articulo 5.1 y 2 de la LOPD, tipificada como leve en el articulo
44.2.c) de dicha norma, una multa de 1.500 € (Mil quinientos euros), de conformidad
con los apartados 1 y 4 del articulo 45 de la citada Ley Organica.

SEGUNDO: IMPONER a la entidad NAVAS JOYEROS IMPORTADORES, S.L., por
una infraccion del articulo 22.2 de la LSS, tipificada como leve en el articulo 38.4.g)
de dicha norma, una multa de 3.000 € (Tres mil euros), de conformidad con lo
establecido en los articulos 39.1.c) y 40 de la citada LSSI.

TERCERO: IMPONER a la entidad PRIVILEGIA LUXURY EXPERIENCE, S.L., por una
infraccion del articulo 22.2 de la LSSI, tipificada como leve en el articulo 38.4.g) de
dicha norma, una multa de 500 € (Quinientos euros), de conformidad con lo
establecido en los articulos 39.1.c) y 40 de la citada LSSI.”

Dicha resolucién, que fue notificada a ambas sociedades (en adelante NAVAS
JOYEROS y PRIVILEGIA o entidades recurrentes) en fecha 14 de enero de 2014, fue
dictada previa la tramitaciébn del correspondiente procedimiento sancionador, de
conformidad con lo dispuesto en el articulo 127 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00321/2013, quedd constancia de los siguientes:

<<HECHOS PROBADOS
PRIMEROQO: NAVAS JOYEROS es responsable de los sitios web www.navasjoyeros.com,
WWW.Navasjoyeros.org, WWW.Navasjoyeros.es, WWW.Nnavasjoyeros.eu,
www.navasjoyeros.info, Wwww.navasjoyeros.net y

www.anillosdecompromisocondiamantes.com, cuyo desarrollo responde a una finalidad
informativa. Estos sitios estan desarrollados como blogs utilizando las herramientas de
la plataforma Wordpress. (folios 358 y 359)

SEGUNDO: EI sitio web www.joyeriaydiamantes.com, del que es responsable
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PRIVILEGIA y que permite la comercializacion on-line de los productos de dicha
empresa, ha sido desarrollado con la plataforma MAGENTO en virtud del contrato
firmado el 15 de febrero de 2010 entre NAVAS JOYEROS y KNOWCENTURY,
Soluciones Integrales, S.L. . (folio 371, 375 AL 382 )

TERCERO: Con fecha 12 de noviembre de 2012 se constata que los sitios web

WWW.navasjoyeros.com, WWW.Navasjoyeros.es, WWW.navasjoyeros.eu,

www.navasjoyeros.org, www.joyeriaydiamantes.com cuentan con formularios de
contacto que recaban el nombre, correo y teléfono de los usuarios sin facilitar la

informacion que el articulo 5.1 de la LOPD establece debe prestarse a los interesados a
los que se solicitan datos personales . (folios 34, 35, 68, 97, 127)

CUARTO: Con fecha 21 de diciembre de 2012 NAVAS JOYEROS manifiesta haber
insertado una clausula informativa en los formularios de los sitios web de la empresa.
Aporta impresion de captura del formulario de sitio web www.navasjoyeros.com que
contiene un enlace a la politica de privacidad en la que se indica que los datos se
incorporan a un fichero del que es responsable NAVAS JOYEROS, las finalidades para
las que se recaban los datos y la posibilidad de ejercitar los derechos ARCO previstos
en la LOPD. Se ha verificado que dicho contenido es coincidente con el del “Aviso
Legal” al que remite el enlace de “Politica de Privacidad” insertado en los formularios
de contacto de los sitios web de NAVAS JOYEROS. (folios 312y 313, 848 al 879)

QUINTO: NAVAS JOYEROS utiliza para la gestién, funcionamiento y seguimiento de
sus sitios web los servicios estadisticos de analitica web de GOGLE ANALYTICS de
la empresa GOOGLE INC, los servicios de analitica web del sitio www.wordpress.com
de la empresa AUTOMATTIC INC que proporcionan informacién agregada e
individualizada de los visitantes , los servicios de medicion de tendencias y de andlisis
estadistico de otros aspectos de la navegacién proporcionados por QUANTCAST vy los
servicios del dominio youtube.com You Tube LLC para insertar videos publicitarios en
los sitios web. (folios 269 al 270 , 358 al 365 y 401 al 430).

SEXTO: NAVAS JOYEROS también contratd con fecha 04/10/2010 los servicios de
monitorizacion y seguimiento de actividades en Internet de la entidad TradeDoubler
Espafia, SL para la insercion de sus anuncios entre los afiliados al “Servicio Programa
de Afiliacion TradeDoubler”. Segin NAVAS JOYEROS la citada relacion contractual ha
concluido. (folios 372 y 386 al 400).

SEPTIMO: PRIVILEGIA utiliza los servicios de las empresas ZOPIM TECHNOLOGIES
PTE LTD para gestionar el chat que dispone su sitio web, los servicios de
SEEVOLUTION INC para estudiar el comportamiento de navegacion de sus clientes en
la web, los servicios de de GOGLE ANALYTICS de la empresa GOOGLE INC para
monitorizar y analizar el comportamiento de navegacion los usuarios que visitan la web,
los servicios del dominio youtube.com de la empresa You Tube LLC para insertar
videos publicitarios en la web, habiendo utilizado en el pasado los servicios de
TradeDoubler Espafia, S.L. y los servicios de KNOWCENTURY, Soluciones Integrales,
S.L. que presta servicios informaticos a través de la plataforma MAGENTO dando
soluciones (folios 371 al 382, 386 al 400, 432 al 454).

OCTAVO: La utilizacion de los mencionados servicios por parte de NAVAS JOYEROS
y PRIVILEGIA origina la descarga de diferentes tipos de cookies no exentas del deber
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de informacion previa al usuario que accede a los sitios web de su titularidad. (folios 456
al 480 y 539 al 541, 771 al 776)

NOVENO: En el apartado 4.3 de las Condiciones Generales del contrato suscrito por
NAVAS JOYEROS con TradeDoubler consta que dicha entidad “ utiliza “cookies” para
el seguimiento de registros y ventas con una duracion minima de 45 dias.”(folio 393)

En el punto 7 de los términos y Condiciones del Servicio Google Analytics, relativo a
Privacidad, consta que “Usted debe contar (de forma accesible a los Visitantes ) con
una Politica de privacidad, debiendo esa Politica de privacidad advertir el uso por Su
parte de cookies para recoger datos de trafico y Usted tiene prohibido saltarse
cualesquiera elementos e privacidad (Ej., un opt-out)) que sean parte del servicio.” (folio
417)

La politica de privacidad de Automattic informa que utiliza cookies para identificar y
monitorizar a los visitantes, el uso que hacen del sitio web de Automattic y sus
preferencias de acceso al sitio web. (folio 424)

El apartado 1.2 de la politica de privacidad de ZOPIM informa sobre el uso de las
cookies“__zlcid"y “_zprivacy”. (folio 435)

DECIMO: Los sitios web de NAVAS JOYEROS instalan y utilizan cookies, tanto propias
como de terceros, no exentas del deber de informacién previa a su almacenamiento en
los terminales de los usuarios con las siguientes finalidades: Analitica web, Preferencias,
Publicidad, Servicios de video y Servicio de mapa interactivo. El sitio web de
PRIVILEGIA utiliza cookies con las siguientes finalidades: Analitica web, Preferencias
Publicidad, Servicios de video, Servicio de chat, Funcionamiento de la plataforma
MAGENTO y Refresco de datos. (folios 456 al 480 y 539 al 541)

UNDECIMO: NAVAS JOYEROS y PRIVILEGIA no informan a los visitantes de sus
sitios web de forma clara y completa sobre el uso de dichas cookies y las finalidades
pretendidas al recuperar los datos almacenados, condicion que constituye, a su vez, un
requisito al consentimiento informado requerido en el articulo 22.2 de la LSSI. (folios 481
al 528 y 539 al 541)

DUODECIMO: De la documentacion obrante en el expediente se comprueba que:

12.1 Con fecha 12 de noviembre de 2012 se constata gue los sitios web

WWW.navasjoyeros.com, WWW. navasjoyeros.es, WWW.navasjoyeros.eu,

www.navasjoyeros.org, www.joyeriaydiamantes.com  no ofrecen ningun tipo de
informacion sobre la instalacion, uso y finalidades de las cookies que se almacenan en

los equipos terminales de los visitantes al acceder a los mismos. (folios 24, 50, 54, 83,
84, 86105, 106, 109136, 137, 141, 179,180)

12.2 Con fecha 12 de noviembre de 2012 en la Politica de Uso del sitio web
www.joyeriaydiamantes.com, bajo la rabrica de “Reserva de Cookies”, se indicaba:

“PRIVILEGIA LUXURY EXPERIENCE SL se reserva el derecho de utilizar cookies en la
navegacion del usuario por su website para facilitar la personalizaciéon y comodidad de la
navegacion. Siguiendo la politica de proteccién de datos de la empresa, PRIVILEGIA
LUXURY EXPERIENCE SL informa que las cookies se asocian al usuario anonimo y a
su ordenador, y no proporcionan por si el nombre y apellidos del usuario.

El usuario tiene la posibilidad de configurar su navegador de modo que se le informe de
la recepcion de cookies, pudiendo, si asi lo desea, impedir que sean instaladas en su
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disco duro. No obstante, para el acceso a la website de PRIVILEGIA LUXURY
EXPERIENCE SL no sera preceptiva la instalacion de cookies.” (folios 245 y 246)

12.3 Con fecha 23 de enero de 2013 en las “Condiciones de Uso” o “Condiciones
Generales” de los sitios web www.navasjoyeros.com, WwWw.navasjoyeros.es,
Www.navasjoyeros.eu, WWWw.navasjoyeros.org y
www.anillosdecompromisocondiamantes.com aparecia la misma informaciéon sobre
“Reserva de Cookies” referida a NAVAS JOYEROS. Esta informacion se mantiene en
dicho documento con fecha 22 de agosto de 2013. (folios 328 al 347, 658 al 661, 665 al
667, 672 al 675, 680 al 682 )

12.4 Con fecha 12 de noviembre de 2012 y 23 de enero de 2013 se verifica que en
la “Politica de Privacidad y de Proteccion de Datos” del sitio web  www.joyeria
ydiamantes.com” bajo la ribrica de “Cookies” aparecia la siguiente informacion.

“Utilizamos cookies para mejorar la experiencia del usuario y para enviar contenidos
personalizados. Las cookies nos permiten ofrecerle informacion personalizada o
seleccionada por usted (sus favoritos), le evitan tener que volver a introducir la
contrasefia cada vez que visita nuestra pagina y llevan un seguimiento de su carrito de
la compra. Ademas, nos permiten analizar mejor el trafico de la pagina para mejorar
nuestra oferta.

Nuestra pagina web NO funcionara si desactiva las cookies en su navegador.”

Esta informacion continla apareciendo con fecha 22 de agosto de 2013 en dicho
documento. (folios 237 al 239, y 353 al 355, 698 al 700)

12,5 Se constata que NAVAS JOYEROS y PRIVILEGIA con fechas 30 de julio y 22
de agosto de 2013, respectivamente, introdujeron en los sitios web
Wwww.navasjoyeros.com y www.joyeriaydiamantes.com un sistema de informacion de
cookies por capas, de tal modo que al acceder a las mencionadas paginas web se
muestra una informacion minima esencial sobre dichos dispositivos mediante un aviso
gue contiene un enlace que dirige a una segunda capa, en la cual aparece informacién
adicional sobre las cookies. (folios 612 al 621, 637 al 640, 688 al 692, 703 y 722 al 731).
Este sistema no consta como generalizado para el resto de sitios web de NAVAS
JOYEROS hasta el 5 de septiembre de 2013. (folios, 768 al 789y 817 al 839)

DECIMOTERCERO: Con fecha 15 de noviembre de 2013 se comprueba que los sitios
web  www.navasjoyeros.es, = www.navasjoyeros.eu,  www.navasjoyeros.com Yy
www.navasjoyeros.org funcionan correctamente configurado el navegador de la
Instructora para no almacenar cookies. También se observa que el proceso de
compra de un articulo en la pagina web www.joyeria ydiamantes.com no puede
finalizarse, constatandose el 18 de noviembre de 2012 que la cookie frontend del
dominio www.joyeriaydiamantes.com resulta necesaria para la funcionalidad del “Carrito
de compras”. (folios 796 al 810 y 811 al 815 )>>

TERCERO: La representacion legal de las entidades recurrentes ha presentado en
fecha 12 de febrero de 2014 en esta Agencia Espafiola de Proteccion de Datos, recurso
de reposicion fundamentandolo, basicamente, en los siguientes argumentos:

Primero: Con caracter previo a los alegatos referidos a las sanciones recurridas se
indica que la denuncia formulada por el denunciante ante la AEPD, y que ha dado lugar
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al expediente sancionador ahora recurrido, trae causa de la querella presentada por las
recurrentes ante el Juzgado de Instruccion n® 12 de Madrid por un presunto delito por
calumnias e injurias, la cual tuvo entrada en el Decanato el 13/03/2012 y se tramita bajo
el n° de Previas 1437/2012.

Segundo: Respecto de las sanciones impuestas a NAVAS JOYEROS se alega:

-En cuanto a la infraccion al articulo 5.1 y 2 de la LOPD se defiende que en lugar de
haberse acodado la apertura de procedimiento sancionador por el incumplimiento al
deber de informacién deberia haberse aplicado el articulo 45.6 de la LOPD. Afirma que
se daban los dos presupuestos recogidos en dicho precepto para apercibir, al igual
gue se producia la concurrencia significativa de los criterios establecidos en el articulo
45.5 de dicha norma, ya que la recurrente corrigio la situacion en tan sélo 24 horas, no
cabiendo, por lo tanto, mayor diligencia para regularizar la situacién tan pronto como se
conocio.

- En cuanto a la infraccion al articulo 22.2 de la LSSI se sefiala que en la
resolucion recurrida consta reconocida la falta de intencionalidad de la recurrente en la
comision de la citada infraccidén, asi como su diligencia en la subsanacion de la
situacion, ya que desde el momento en que tuvo conocimiento de la posible infraccion
se adoptaron las medidas correctoras para la adaptacion de los sitios web a la LSSI.

- Subsidiariamente, se estima que ante la falta de dolo o culpabilidad en la
actuacion de la recurrente no procede la imposiciébn de sancién alguna por las
infracciones imputadas en aplicacion de los principios penales que resultan de
aplicables al procedimiento sancionador administrativo.

- En caso de desestimarse las anteriores alegaciones, se postula que las
sanciones impuestas deberian fijarse en la cuantia minima de 900 € para la infraccion al
articulo 5.1y 2 de la LOPD y en la cuantia de 500 € para la infraccién al articulo 22.2 de
la LSSI.

Tercero: Respecto de la sancion impuesta a PRIVILEGIA se alega:

- Se remiten a las alegaciones efectuadas respecto de la sancién impuesta a
NAVAS JOYEROS IMPORTADORES, S.L. por la infraccion al articulo 22.2 de la LSS,
haciendo hincapié en que en la resolucion recurrida consta reconocida la falta de
intencionalidad de la recurrente en la comisidn de la citada infraccion, asi como su
diligencia en la subsanacion de la situacién, puesto que desde el momento en que se
tuvo conocimiento de la posible infraccién se adoptaron las medidas correctoras para la
adaptacion de los sitios web a la LSSI.

- Se insiste en la falta de concurrencia en su actuacion de los requisitos de dolo o
intencionalidad para sancionar a la recurrente, de conformidad con los principios del
procedimiento penal aplicables al procedimiento sancionador administrativo, habida
cuenta que se desconocia el posible incumplimiento de norma alguna y en atencion a la
absoluta diligencia con que se procedié para subsanar la situacion.

Cuarto: Nulidad de pleno derecho de la sancion acordada en aplicacion del articulo
62.e) de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comudn (en lo sucesivo
LRJIPAC), por vulneracion de lo establecido en el articulo 131 de dicha norma. La
recurrente estima que aunque en la resolucién impugnada se reconoce la ausencia de
intencionalidad, de perjuicios econdmicos Y la inexistencia de reincidencia, sin embargo,
dichos criterios no se tienen en consideracion en el momento de sancionar.
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FUNDAMENTOS DE DERECHO
|

Es competente para resolver el presente recurso el Director de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 116 de
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun (en lo sucesivo LRIJPAC).

1l

En relacién con las manifestaciones efectuadas por la representacion de ambas
recurrentes, algunas de las cuales reproducen las alegaciones ya presentadas a lo
largo del procedimiento PS/00321/2013, debe sefialarse que éstas ya fueron analizadas
y desestimadas en los Fundamentos de Derecho del lll al V y VIII al X de la Resolucién
recurrida, tal como se transcribe a continuacion:

<<l

En lo que respecta a la infraccion en materia de proteccion de datos, la vigente LOPD
atribuye la condicion de responsables de las infracciones a los responsables de los
ficheros y a los encargados de tratamiento (Art 43 LOPD), por tanto ambas figuras estan
sujetas al régimen sancionador de la LOPD

El propio articulo 3 en su apartado c) delimita en qué consiste el tratamiento de datos,
incluyendo en tal concepto las “operaciones o procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias”.

Conforme al articulo 3.d) de la LOPD, el responsable del fichero o del tratamiento es “la
persona fisica o juridica (...) que decida sobre la finalidad, contenido y uso del
tratamiento”.

En el presente caso estamos ante un tratamiento de datos personales de los usuarios
que facilitaban su nombre, correo electronico y teléfono al cumplimentar los formularios
de contacto y/o de opinién alojados en los sitios web de los que NAVAS JOYEROS es
titular, por lo que dicha sociedad, en su condicion de responsable tanto del fichero
resultante como  del tratamiento de dichos datos ostenta una posicion juridica
susceptible de generar responsabilidad por incumplimiento de la LOPD.

En el supuesto examinado, se ha constatado que NAVAS JOYEROS recababa
directamente de los afectados los mencionados datos personales sin facilitarles
previamente, en el momento de la recogida, de modo expreso, preciso e inequivoco la
informacion preceptiva en materia de proteccion de datos personales que sefiala el
articulo 5 de la LOPD.

En el citado articulo 5 de la LOPD se establece lo siguiente:

“1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:
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a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

¢) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién
Europea y utilice en el tratamiento de datos medios situados en territorio espafiol,
debera designar, salvo que tales medios se utilicen con fines de transito, un
representante en Espafia, sin perjuicio de las acciones que pudieran emprenderse
contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los
mismos, en forma claramente legible, las advertencias a que se refiere el apartado
anterior.

3. No sera necesaria la informacion a que se refieren las letras b), ¢) y d) del apartado 1
si el contenido de ella se deduce claramente de la naturaleza de los datos personales
que se solicitan o de las circunstancias en que se recaban.(...)”

La obligacién que impone el apartado 1 del citado articulo 5 de la LOPD, por tanto, es la
de informar al afectado en la recogida de datos, pues sélo asi queda garantizado el
derecho del mismo a tener una apropiada informacion y a consentir o no el tratamiento
de datos, en funcién de aquélla. El apartado 2 del mismo precepto establece una regla
especial para los supuestos en que se utilicen formularios u otros impresos para la
recogida de la informacion exigiendo que “... figuraran en los mismos, en forma
claramente legible, las advertencias a que se refiere el apartado anterior”.

La Ley ha querido, por tanto, imponer una formalidad especifica en la recogida de datos
a través de cuestionarios u otros impresos que garantice el derecho a la informacioén de
los afectados. A tal efecto, impone la obligacion de que la informacion figure en los
propios cuestionarios e impresos y la refuerza exigiendo que conste de forma
claramente legible.

Asi, de acuerdo con lo establecido en el articulo 5 transcrito, NAVAS JOYERQOS debe
informar a los interesados de los que recabe datos a través de sus formularios sobre los
extremos establecidos en el aludido articulo 5.1. La informaciéon a la que se refiere dicho
precepto debe suministrarse a los afectados previamente a la solicitud de sus datos
personales, y debera ser expresa, precisa e inequivoca.

Por su parte el articulo 4.1 de la LOPD concreta las finalidades para las que pueden
recabarse y tratarse los datos personales exigiendo que las mismas sean
“determinadas, explicitas y legitimas”.

El Tribunal Constitucional en la STC 292/2000, de 30 de noviembre, que delimita el
contenido esencial del derecho fundamental a la proteccién de los datos personales, ha
considerado el derecho de informacién previa como un elemento indispensable del
derecho fundamental a la proteccion de datos al declarar que “son elementos
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caracteristicos de la definicién constitucional del derecho fundamental a la proteccion de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos. Y resultan indispensables para hacer
efectivo ese contenido el reconocimiento del derecho a ser informado de quién posee
sus datos personales y con qué fin, y, el derecho a poder oponerse a esa posesion y
uso requiriendo a quien corresponda que ponga fin a la posesion y empleo de los datos.
Es decir, exigiendo del titular del fichero que le informe de qué datos posee sobre su
persona, accediendo a sus oportunos registros y asientos, y qué destino han tenido, lo
que alcanza también a posibles cesionarios; y, en su caso, requerirle para que rectifique
o los cancele.

Igualmente, en dicha Sentencia se realiza el siguiente pronunciamiento sobre la
importancia del derecho a la informacién previa: “De suerte que, sin la garantia que
supone el derecho a una informacién apropiada mediante el cumplimiento de
determinados requisitos legales (art. 5 LOPD) quedaria sin duda frustrado el derecho del
interesado a controlar y disponer de sus datos personales, pues es claro que le
impedirian ejercer otras facultades que se integran en el contenido del derecho
fundamental al que estamos haciendo referencia”.

Es decir, la exigencia de la informacion requerida en el articulo 5.1 de la LOPD
constituye un derecho del afectado que, ademas, resulta un complemento previo para
el gjercicio de otros derechos que la LOPD reconoce, como el de la prestacion del
consentimiento.

En este caso, a través de las actuaciones efectuadas en la tramitaciéon del
procedimiento sancionador, se ha constatado que NAVAS JOYEROS incumplia el
deber de informacion previa que establece el articulo 5.1 de la LOPD, toda vez que
recogia datos personales de los interesados a través de los formularios habilitados en
los diferentes sitios web de su titularidad sin incluir en los mismos la informacion en
materia de proteccion de datos sobre la que se advierte en dicho precepto.

Igualmente, de lo actuado se desprende que con posterioridad a la recepcion del
requerimiento de informacion de esta Agencia dicha empresa procedio a insertar al pie
de los citados formularios una casilla en blanco asociada a la leyenda “He leido y
acepto la politica de privacidad”, la cual incluye un enlace que dirige a un “Aviso Legal”
en el que se identifica a NAVAS JOYEROS como responsable del fichero en el que se
incorporan los datos recogidos en los citados formularios. En dicho “Aviso Legal” se
indica que la finalidad de la recogida es “atender sus consultas y enviarle informacion
relacionada con la empresa que pudiera ser de interés”, proporcionandose la direccion
ante la que los titulares de los datos pueden ejercitar sus derechos de acceso,
rectificacion, cancelacion y oposicion.

En consecuencia, se considera que NAVAS JOYEROS modifico los formularios de
recogida de datos personales insertando la informacion requerida en el articulo 5.1 de la
LOPD a través del enlace que remitia al mencionado “Aviso Legal”, y cuyo acceso
podia realizarse por los usuarios con anterioridad a la cumplimentacion de los
formularios y a la aceptacion, en su caso, de la mencionada Politica de Privacidad a
través de la marcacion de la casilla asociada al enlace.

v
El articulo 44.2.c) de la LOPD considera infraccion leve: “El incumplimiento del deber de
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informacién al afectado acerca del tratamiento de sus datos de caracter personal
cuando los datos sean recabados del propio interesado”.

En este supuesto, ha quedado acreditado que NAVAS JOYEROS ha utilizado
en los diferentes sitios web de su titularidad formularios de recogida de datos personales
sin facilitar, previamente, a los afectados que cumplimentaban los mismos la
informacion exigida en el articulo 5.1 de la LOPD, por lo que debe considerarse que ha
incurrido en la infraccion leve descrita..

4

El articulo 45 de la LOPD, apartados 1 al 6, segun redaccion introducida por la Ley
2/2011, de 4 de marzo, de Economia Sostenible, establece:

“1. Las infracciones leves seran sancionadas con multa de 900 a 40.000 euros.
2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000 euros.

3. Las infracciones muy graves seran sancionadas con multa de 300.001 a 600.000
euros.

4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:
a) El caracter continuado de la infraccion.
b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacién de tratamientos de datos
de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

i) La acreditacién de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccién
consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El 6rgano sancionador establecera la cuantia de la sancion aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella
en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios
de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.
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c) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente.

6. Excepcionalmente el 6rgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo

dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

En el presente caso, con independencia de que se trate de una infraccion leve y el
infractor no haya sido sancionado o apercibido con anterioridad, debe rechazarse la
solicitud efectuada por la representacion legal de NAVAS JOYEROS de aplicar la
prevision contenida en el apartado 6 del articulo 45 LOPD que permite apercibir al
sujeto responsable en los términos fijados en dicho precepto en lugar de imponer al
mismo una multa. No hay que olvidar que  se trata de una medida de caracter
excepcional  cuya adopcion, en este supuesto, no se estima procedente en atencion
a la naturaleza de los hechos detectados, puesto que el incumplimiento del deber
de informacion a los interesados a los que se solicitaban datos personales  se venia
produciendo por parte de NAVAS JOYEROS, segun se detecto durante las actuaciones
previas de investigacion, en todos los sitios web de su titularidad, los cuales no
incluian  en los formularios de contacto contenidos en los mismos ninguna clausula
informativa que recogiera las advertencias a las que se refiere el articulo 5.1 de la
LOPD.

No obstante lo cual, teniendo en cuenta los criterios de graduacion de las sanciones
previstos en el articulo 45.4 de la LOPD, y en especial, la ausencia de intencionalidad,
conforme prueba la diligencia mostrada por NAVAS JOYEROS en orden a subsanar la
situacion irregular derivada de la falta de informacion a los interesados respecto del
tratamiento al que iban a ser sometidos los datos personales recogidos en los
formularios de los sitios web de su titularidad, la falta de vinculacion directa de la
actividad del infractor con la realizacion de tratamientos de datos de caracter personal y
la falta de reincidencia por la comision de infracciones de la misma naturaleza, se
estima procedente imponer a dicha sociedad una sancién en la cuantia de 1.500
euros €.

(..)
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viii

En el presente supuesto, a través de la valoracion conjunta de las pruebas practicadas
durante la tramitacion del procedimiento, ha quedado acreditada la instalacion y
utilizacion por parte de las entidades NAVAS JOYEROS y PRIVILEGIA de cookies en
los terminales de los usuarios que acceden a los sitios web titularidad de las mismas
sin haberles facilitado, previamente, informacion clara y completa sobre el uso y
finalidades de dichos dispositivos y sin contar, tampoco, con un consentimiento
vélidamente otorgado por no haberse obtenido mediando una informacion previa
correcta.

Aunque consta que ambas empresas adoptaron, después de recibir los requerimientos
de informacién efectuados durante las actuaciones previas de inspeccion 'y ser
notificados de la incoacién de procedimiento sancionador, una serie de medidas
tendentes a introducir, modificar y actualizar la informacion facilitada sobre cookies y
obtener el consentimiento informado para su instalacion y utilizacion, sin embargo, del
andlisis del contenido de la informacion facilitada se comprueba que tales
modificaciones no resultan suficientes para garantizar el cumplimiento de las
exigencias contenidas en el articulo 22.2 de la LSSI.

De esta forma con fecha 12 de noviembre de 2012, _momento gue coincide con el inicio
de las actuaciones inspectoras, se constata que los sitios web de NAVAS JOYEROS
no incluian ningun tipo de informacion relativa a dichos dispositivos de almacenamiento.
Igualmente, se comprueba que el sitio web www.joyeriaydiamantes.com, del que es
titular PRIVILIGEA, ofrecia la siguiente informacion:

En el documento de “Politica de Uso”, bajo la rubrica de “Reserva de Cookies”, se
indicaba:

“PRIVILEGIA LUXURY EXPERIENCE SL se reserva el derecho de utilizar cookies en la
navegacion del usuario por su website para facilitar la personalizacion y comodidad de la
navegacion. Siguiendo la politica de proteccion de datos de la empresa, PRIVILEGIA
LUXURY EXPERIENCE SL informa que las cookies se asocian al usuario anénimoy a
su ordenador, y no proporcionan por si el nombre y apellidos del usuario.

El usuario tiene la posibilidad de configurar su navegador de modo que se le informe de
la recepcidn de cookies, pudiendo, si asi lo desea, impedir que sean instaladas en su
disco duro. No obstante, para el acceso a la website de PRIVILEGIA LUXURY
EXPERIENCE SL no sera preceptiva la instalacion de cookies.” (folios 245 y 246)

En el documento de “Politica de Privacidad y de Proteccion de Datos”, bajo la rubrica de
“Cookies”, se indicaba:

“Utilizamos cookies para mejorar la experiencia del usuario y para enviar contenidos
personalizados. Las cookies nos permiten ofrecerle informacién personalizada o
seleccionada por usted (sus favoritos), le evitan tener que volver a introducir la
contrasefia cada vez que visita nuestra pagina y llevan un seguimiento de su carrito de
la compra. Ademas, nos permiten analizar mejor el trafico de la pagina para mejorar
nuestra oferta.

Nuestra pagina web NO funcionara si desactiva las cookies en su navegador.”

Mas adelante, una vez recibidos los requerimientos de informacién de la Inspeccion de
la Agencia, con fecha 23 de enero de 2013, se constata que la informacién sobre
“Reserva de Cookies” anteriormente citada pasé a insertarse también en las
“Condiciones de Uso” o “Condiciones Generales” de los sitios web de NAVAS
JOYEROS.
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Se observa gue la informacién contenida en los citados apartados no sélo no define las
cookies, sino que no detalla minimamente el tipo de cookies utilizadas en las citadas
paginas web ni identifica si son propias o de terceros, refiriéndose de forma vaga y
genérica a algunas de las finalidades a las que responde su instalacion. Tampoco
advierte sobre los mecanismos de desactivacion de cookies ni sobre el modo de revocar
el consentimiento. Ademas, teniendo en cuenta el disefio y mecanica de las paginas
web analizadas se considera que la informacion anteriormente sefialada se facilitaba de
forma poco accesible y sin suficiente visibilidad para el usuario, ya que estaba distribuida
en diferentes apartados de distintos documentos cuya denominacion (“Condiciones de
Uso”, “Politica de Uso” o “Politica de Privacidad”) no permitia su facil localizacion.

Finalmente, y con posterioridad a la notificacion del acuerdo de inicio de procedimiento
sancionador, con fechas 30 de julio y 22 de agosto de 2013 se verifica que las entidades
imputadas optan por utilizar el sistema de informacion por capas.

Resulta conveniente precisar que, con caracter general, dicho sistema opta por
ofrecer una informacién esencial en una primera capa, cuando se accede al sitio web
o aplicacién, y una informacién adicional contenida en una segunda capa a la que se
accede mediante un enlace. La primera capa deberia incluir la siguiente informacion
minima:

- Advertencia sobre el uso de cookies no exceptuadas que se instalan al navegar
por los sitios web o al utilizar el servicio solicitado.

- ldentificacion de las finalidades de las cookies que se instalan, con informacion
sobre si se trata de cookies propias o de terceros.

-Advertencia, en su caso, de que si se realiza una determinada accién se
entendera que el usuario acepta el uso de las cookies.

- Un enlace a la segunda capa informativa en la que se indica una informacién
mas detallada.

Esta informacién es necesaria para que el usuario conozca el uso de estos dispositivos,
su finalidad, los responsables de su utilizaciéon y la conducta de la que se inferira la
prestacion del consentimiento, asi como para que éste pueda obtener informacion
adicional.

En la segunda capa se deberia incluir la siguiente informacién:
- Definicién y funcién de las cookies.
- Tipo de cookies que utiliza la pagina web y su finalidad.

- Forma de desactivar o eliminar las cookies descritas y forma de revocacion del
consentimiento ya prestado.

- Identificacién de quienes utilizan las cookies, incluidos los terceros con lo que el
editor haya contratado la prestacion de un servicio que suponga el uso de cookies.

Asi, partiendo de la informaciéon que se entiende exigible para cada uno de los niveles
anteriormente indicados, _en la primera capa de informacion que se visualiza al acceder
a las paginas web de NAVAS JOYEROS se muestra un aviso sobreimpreso que indica
que : “Al continuar navegando entendemos que acepta el uso de las cookies en nuestro
sitio web. Mas informacién. Aceptar.” (folios 619 al 621, 637 al 655, 688 al 704 768 al
789)

A la vista de su contenido se observa que no indica si el uso de las cookies se realiza
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por el propio editor del sitio 0 por tercero y tampoco identifica las finalidades de las
cookies utilizadas, informacion que, como se ha sefialado, se considera minima y
esencial en este primer nivel.

A su vez, en la primera capa de informacion que se visualiza al acceder al sitito web
www.joyeriaydiamantes.com de PRIVILEGIA aparece un aviso sobreimpreso que
indica que: “Navas Joyeros le informa para cumplir fielmente con el Real Decreto-ley
13/2012 de 30 de marzo que nuestro sitio web utiliza Cookies tanto propias como de
terceros para recopilar informacion estadistica sobre su navegacion para poder
mostrarle publicidad relacionada con sus preferencias, pudiendo deshabilitar esta opcién
desde su navegador. Politica de cookies. Aceptar” (folio 688)

Estos avisos, que contienen la informacién minima exigible en la primera capa, se
mantienen visibles hasta que el usuario acepta la “Politica de Cookies” o realiza la
accion requerida a los efectos de la obtencion del consentimiento.

Se accede a la segunda capa de informacion a través de los enlaces contenidos en los
mencionados avisos bajo la rabrica de  “Mas informacion”, en el caso de NAVAS
JOYEROS, y “Politica de Cookies”, en el caso de PRIVILEGIA, los cuales redirigen a
un documento denominado “Politica de cookies”, que también resulta accesible desde
otros enlaces habilitados en las paginas de Inicio o0 en otros documentos como las
“Condiciones de Uso” o “Aviso Legal”.

El  sitio web www.joyeria ydiamantes.com de PRIVILEGIA ofrece la siguiente
informacion en la segunda capa (folios 688, 689, 691, 692, 703 y 704):

“Politica de cookies

PRIVILEGIA LUXURY EXPERIENCE sl por su propia cuenta o la de un tercero
contratado para la prestacion de servicios de medicién, pueden utilizar cookies cuando
un usuario navega por el sitio web. Las Cookies se asocian Unicamente a un Usuario
anonimo y su ordenador y no proporcionan referencias que permitan deducir datos
personales del Usuario

Las Cookies son archivos que el sitio web o la aplicacién, que utiliza el usuario, instala
en su navegador o en su dispositivo (Smartphone, tableta o television conectada)
durante su recorrido por las paginas o por la aplicacion, y sirven para almacenar
informacion sobre tu visita. Como la mayoria de los sitios en internet, los portales web
de PRIVILEGIA LUXURY EXPERIENCE sl utilizan Cookies para:

Asegurar que las paginas web pueden funcionar correctamente

Almacenar sus preferencias, como el idioma que ha seleccionado o el tamario de

letra.

Conocer tu experiencia de navegacion.

Recopilar informacion estadistica andénima, como qué paginas has visto o cuanto

tiempo has estado en nuestros medios.
Las Cookies, en funcién de su permanencia, pueden dividirse en Cookies de sesion o
permanentes. Las primeras expiran cuando el Usuario cierra el navegador. Las
segundas expiran en funcion de cuando se cumpla el objetivo para el que sirven o bien
cuando se borran manualmente.
Adicionalmente, en funcion de su objetivo, las Cookies puedes clasificarse de la
siguiente forma:
COOKIES DE RENDIMIENTO: Este tipo de Cookies recuerda sus preferencias para las
herramientas que se encuentran en los Servicios, por lo que no tiene que volver a
configurar el servicio cada vez que usted nos visita. A modo de ejemplo, en esta
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tipologia se incluyen:
Ajustes de volumen de reproductores de video o sonido.
Las velocidades de transmision de video que sean compatibles con su navegador.
Los objetos guardados en el “carrito de la compra” en los Servicios de E-
commerce tales como tiendas.
COOKIES DE GEO-LOCALIZACION: Estas Cookies son utilizadas para averiguar en
qué pais se encuentra cuando se solicita un Servicio. Esta Cookie es totalmente
anoénima, y solo se utiliza para ayudar a orientar el contenido a su ubicacion.

Mantener al Usuario identificado de forma que, si cierra un Servicio, el navegador o

el ordenador y en otro momento u otro dia vuelve a entrar en dicho Servicio, seguira
identificado, facilitando asi su navegacién sin tener que volver a identificarse. Esta
funcionalidad se puede suprimir si el Usuario pulsa la funcionalidad “cerrar sesion”, de
forma que esta Cookie se elimina y la proxima vez que entre en el Servicio, el Usuario
tendrd que iniciar sesion para estar identificado.
Adicionalmente, algunos Servicios pueden utilizar conectores con redes sociales tales
como Facebook o Twitter. Cuando el Usuario se registra en un Servicio con
credenciales de una red social, autoriza a la red social a guardar una Cookie persistente
que recuerda su identidad y le garantiza acceso a los Servicios hasta que expira. El
Usuario puede borrar esta Cookie y revocar el acceso a los Servicios mediante redes
sociales actualizando sus preferencias en la red social que especifica.

COOKIES DE ANALITICAS: Cada vez que un Usuario visita un Servicio, una
herramienta de un proveedor externo ( Omniture, Netscope, Comscore y similares
podréan afadirse a este listado en caso de que varien en relacion con los actuales)
genera una Cookie analitica en el ordenador del Usuario. Esta Cookie sirve para
identificar de forma andnima al visitante. Los objetivos principales que se persiguen son:

Permitir la identificacion andénima de los Usuarios navegantes a través de la
“Cookie” (identifica navegadores y dispositivos, no personas) y por lo tanto la
contabilizacion aproximada del nimero de visitantes y su tendencia en el tiempo.

Identificar, de forma andnima, los contenidos mas visitados y por lo tanto mas
atractivos para los Usuarios

Saber si el Usuario que esta accediendo es nuevo o repite visita.
COOKIES DE PUBLICIDAD: Este tipo de “Cookies” permiten ampliar la informacion de
los anuncios mostrados a cada Usuario anénimo. Entre otros, se almacena la duracion o
frecuencia de visualizacion de posiciones publicitarias, la interaccion con las mismas, o
los patrones de navegacion y/o comportamientos del Usuario ya que ayudan a
conformar un perfil de interés publicitario. De este modo, permiten ofrecer publicidad
afin a los intereses del Usuario.
COOKIES PUBLICITARIAS DE TERCEROS: Ademas de la publicidad gestionada por
las Webs de PRIVILEGIA LUXURY EXPERIENCE slen sus Servicios, las Webs
de PRIVILEGIA LUXURY EXPERIENCE sl ofrecen a sus anunciantes la opcion de servir
anuncios a través de terceros (“Ad-Servers”). Las empresas que generan estas Cookies
tienen sus propias politicas de privacidad.

Para nuestro servicio de chat utilizamos cookies de terceros, pueden ver su aplicacion y
politica de privacidad en la siguiente direccion:https.//www.zopim.com/privacy#tcookie

El uso de Cookies nos permite optimizar su navegacion y realizar estudios estadisticos y
analiticos, adaptando la informacion y los servicios ofrecidos a sus intereses, para
proporcionarle una mejor experiencia siempre que nos visite. Los sitios web de NAVAS
JOYEROS utilizan Cookies para funcionar, adaptar y facilitar al maximo la navegacion
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del Usuario.

PRIVILEGIA LUXURY EXPERIENCE sl utiliza Google Analytics, un servicio analitico de
web prestado por Google, Inc., una compafiia de Delaware cuya oficina principal esta en
1600 Amphitheatre Parkway, Mountain View (California), CA 94043, Estados Unidos
("Google"). Google Analytics utiliza "Cookies", que son archivos de texto ubicados en su
ordenador, para ayudar al website a analizar el uso que hacen los usuarios del sitio web.
La informacion que genera las Cookies acerca de su uso del website (incluyendo su
direccién IP) sera directamente transmitida y archivada por Google en los servidores de
Estados Unidos. Google usara esta informacion por cuenta nuestra con el propoésito de
seguir la pista de su uso del website, recopilando informes de la actividad del website y
prestando otros servicios relacionados con la actividad del website y el uso de Internet.
Google podra transmitir dicha informacion a terceros cuando asi se lo requiera la
legislaciéon, o cuando dichos terceros procesen la informacion por cuenta de Google.
Google no asociard su direccién IP con ningun otro dato del que disponga Google.
Puede Usted rechazar el tratamiento de los datos o la informacion rechazando el uso de
Cookies mediante la seleccion de la configuracién apropiada de su navegador.

Asi mismo PRIVILEGIA LUXURY EXPERIENCE sl informa a sus usuarios que:

- La captacién de la informacion sobre el uso de este sitio web por nuestros usuarios a
través de Google Analytics sélo la hace Google en su propio nombre (y no lo hace ni en
nombre ni por cuenta dePRIVILEGIA LUXURY EXPERIENCE sl, no
teniendo PRIVILEGIA LUXURY EXPERIENCE sl acceso en ningdn momento a tal
informacion (sino tan solo a informacién agregada que le facilita posteriormente Google
y que no esta asociada a ninguna direccién IP). Es Google quien determina la finalidad
del tratamiento y uso de la informacién captada, asi como el funcionamiento y duracién
de las Cookies.

- Google se compromete a mantener la informaciébn almacenada en sus sistemas
informaticos de forma segura. Es por ello que ha implementado una estrategia de
seguridad de Proteccidn de datos: principios de seguridad y privacidad de los datos del
usuario mediante la configuracion de su navegador.

Las Cookies utilizadas en este sitio web tienen caracter temporal. En ningln caso se
utilizaran Cookies para recoger informacion de caracter personal.
Al navegar y continuar en nuestro sitio web estara consintiendo el uso de las Cookies en
las condiciones contenidas en la presente Politica de Cookies. El usuario tiene la
posibilidad de configurar su navegador para ser avisado de la recepcion de Cookies y
para impedir su instalacion en su equipo.”
A continuacién, te indicamos los links de los principales navegadores y dispositivos para
gue dispongas de toda la informacién para consultar como gestionar las Cookies en tu
navegador.
: Firefox:http://support.mozilla.org/es/products/firefox/cookies
. Chrome:http://support.google.com/chrome/bin/answer.py?
hl=es&answer=95647

Explorer:http://windows.microsoft.com/es-es/windows7/how-to-manage-
cookies-in-internet-explorer-9

Safari: http://support.apple.com/kb/ph5042

Opera: http://help.opera.com/Windows/11.50/es-ES/cookies.html
Finalmente, puede usted dirigirse al portal Your Online Choices dénde ademas de
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encontrar informacién util, podra configurar, proveedor por proveedor, sus preferencias
sobre las cookies.”

Esta informacion también aparece insertada en la segunda capa de informacion de los
sitios web de NAVAS JOYEROS, aunque referido a esa empresa y excluyendo las
observaciones al servicio de chat. (folios 637 al 640, 768 al 789y 817 al 839)

Del analisis de la informacién incluida por ambas entidades en esta segunda capa se

observa que no precisa con suficiente claridad si la tipologia de cookies incluidas en el

documento se corresponde con las realmente utilizadas en los sitios web de dichas
sociedades y con las finalidades descritas en las mismas. Por lo tanto, no contiene una

informacion adecuada sobre el tipo de cookies que efectivamente se utilizany sus
finalidades que permita conocer al usuario de una forma apropiada el uso que se dara a
la informacion recuperada, tampoco se asocia claramente su uso con el propio editor
o con terceros que también deben ser identificados, habiéndose constatado que sélo se
hace referencia a las cookies del servicio Google Analytics de Google Inc  sin citar
otras cookies de terceros cuya descarga también se ha comprobado se realiza en los
terminales de los usuarios, como son, por ejemplo, las de Automattic Inc, Quantcast,
You Tube LLc, Zopim Technologies Pte Ltd, Seevolutién Inc.

De todo lo cual se concluye que el sistema de capas utilizado por ambas entidades no
contiene la informacion que se considera necesaria para estimar que resulta completa
y clara, en especial en cuanto a la tipologia de cookies realmente utilizadas, finalidad de
las mismas e identidad de quienes instalan y utilizan las cookies, lo que invalidaria el
consentimiento que pueda ser prestado por los usuarios al “Aceptar” la “Politica de
Cookies” o seguir navegando por los sitios web.

En resumen, tanto NAVAS JOYEROS como PRIVILEGIA infringian el articulo 22.2 de la
LSSI en el momento en gque se iniciaron las actuaciones de la Agencia, sin que las
modificaciones adoptadas cumplan el citado precepto en los términos expuestos en el
presente fundamento de derecho.

IX

El articulo 38.4.g) de la LSSI, considera infraccion leve: "g) El incumplimiento de las
obligaciones de informacion o de establecimiento de un procedimiento de rechazo del
tratamiento de datos, establecidas en el apartado 2 del articulo 22, cuando no constituya
infraccion grave.”

En el presente supuesto ha quedado acreditado que se producen las circunstancias que
tipifica el citado precepto, ya que tanto NAVAS JOYEROS como PRIVILEGIA utilizan
cookies propias y de terceros en los terminales de los usuarios que acceden a los sitios
web de su titularidad sin informarles, de forma clara y completa, sobre el uso de las
cookies que se instalaran y fines del tratamiento de la informacion recuperada a través
de las mismas.

Igualmente, ha quedado probado que el uso de cookies por las mencionadas entidades
se lleva a cabo sin mediar el consentimiento informado al que se refiere el articulo
22.2 de la LSSI, aungque la vulneracién de este requisito previo a la instalacion de
cookies no resulta sancionable en virtud de la redaccion del articulo 38.4.9g).

Hay que tener en cuenta que en ambito administrativo sancionador rigen los principios
de legalidad y tipicidad recogidos en los articulos 127 y 129 de la Ley 30/1999, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
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Procedimiento Administrativo Comun, que obligan a circunscribirse al sentido literal del
precepto y a la tipificacion contemplada respecto del mismo, sin que en ningln caso
quepa efectuar una interpretacion  en sentido amplio. Por lo tanto, no puede
sancionarse una conducta que no esta contemplada en el tipo sancionador fijado por
el articulo 38.4.g) de la LSSI, ya que este precepto hace referencia al establecimiento
de un procedimiento de rechazo del tratamiento de datos.

X

A tenor de lo establecido en el articulo 39.1.c) de la LSSI, las infracciones leves podran
ser sancionadas con multa de hasta 30.000 €, estableciéndose los criterios para su
graduacién en el articulo 40 de la misma norma que dispone:

“La cuantia de las multas que se impongan se graduard atendiendo a los siguientes
criterios:

a) La existencia de intencionalidad.

b) Plazo de tiempo durante el que se haya venido cometiendo la infraccion.

¢) La reincidencia por comisién de infracciones de la misma naturaleza, cuando asi haya
sido declarado por resolucion firme.

d) La naturaleza y cuantia de los perjuicios causados.

e) Los beneficios obtenidos por la infraccion.

f) Volumen de facturacion a que afecte la infraccion cometida”.

Tampoco puede ser atendida la solicitud  relativa a la aplicacion del articulo
45.6 de la LOPD en lo que se refiere a la infraccién derivada del incumplimiento de lo
dispuesto en el articulo 22.2 de la LSSI, toda vez que el régimen sancionador que
opera para las infracciones a los preceptos contemplados en la LSSI es el previsto
en el Titulo VII de la Ley 34/2002, de 11 de julio, el cual no contempla la posibilidad
recogida en el citado articulo de la LOPD de que el érgano sancionador pueda
acordar, de forma excepcional, un apercibimiento con medidas correctoras en
sustitucion de la imposicion de multa. A mayor abundamiento, dicho criterio se ajusta
al principio de tipicidad, habida cuenta que la accién imputada queda subsumida en
un tipo descrito y sancionado por la LSSI (principio de legalidad), produciéndose en este
caso la concurrencia de todos los elementos integrantes de la conducta descrita en
dicha Ley.

Sentado lo anterior, y a los efectos de la aplicacion del principio de proporcionalidad en
la graduacion de las sanciones a imponer recogidos en el articulo 40 de la LSSI, se
considera que en este caso concurren como circunstancias atenuantes los siguientes
criterios: supuesto a) ausencia de intencionalidad, como muestra que tan pronto
como NAVAS JOYEROS y PRIVILEGIA conocieron la irregularidad detectada
adoptaron, a fin de dar respuesta a las exigencias del articulo 22.2 de la LSSI, una
serie de medidas tendentes a incluir mecanismos de informacion previa sobre cookies
en los sitios web de su titularidad; y supuestos e) y f), toda vez que de lo actuado no
ha quedado probada la obtencion de beneficios por dichas entidades a raiz de la
infraccion descrita, al igual que tampoco se ha acreditado que la facturaciéon de
PRIVIGELIA generada por la venta on-line de su pagina web se encuentre vinculada
a la comision de la citada infraccion.

En consecuencia, en aplicacion del principio de proporcionalidad procede imponer una
sancién de 3000 € a NAVAS JOYEROS vy otra sancion de 500 € a PRIVILEGIA por
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vulneracién de lo previsto en el articulo 22.2 de la LSSI, habida cuenta que ha quedado
acreditada la instalacibn  de cookies no exentas en los equipos terminales de los
usuarios que visitan las paginas web titularidad de ambas entidades sin que éstas
proporcionen a los mismos una informacion clara y completa sobre el uso y finalidades
de las cookies que se descargan en sus terminales.>>

Asimismo, en cuanto a los argumentos esgrimidos por la representacion de
ambas entidades se significa lo siguiente:

En primer lugar, y en lo que respecta a los alegatos invocados por NAVAS
JOYEROS en cuanto a la infraccion del articulo 5.1 y 2 de la LOPD, se precisa que
en el Fundamento de Derecho V de la resolucién recurrida ya se justificaban los
motivos por los que esta Agencia entendia que no procedia aplicar la previsién de
apercibir contenida en el articulo 45.6 de la LOPD en relacion con dicha infraccion, y
gue no se sustentaban “en la comisién de la infraccién” como afirma la recurrente,
quien omite cualquier referencia a las consideraciones en virtud de las cuales se
rechazd su pretension. Asi, en la resolucion recurrida se indicaba que se trataba de
una medida de caracter excepcional que en atencion a la naturaleza de los hechos
detectados no procedia aplicar en el caso analizado, habida cuenta que el
incumplimiento del deber de informacion a los interesados a los que se solicitaban datos
personales se venia produciendo, hasta que se subsano la situacion, en todos los sitios
web titularidad de NAVAS JOYEROS. Téngase en cuenta que hasta el 21 de diciembre
de 2012 no consta, tal y como se refleja en el Hecho Probado Cuarto de la Resolucion,
gue en los formularios de contacto contenidos en los citados sitios web se incluyera
ninguna clausula informativa que recogiera las advertencias a las que se refiere el citado
articulo 5.1 de la LOPD.

En relacion con la aplicabilidad del apercibimiento la Audiencia Nacional, en su
sentencia de fecha 29 de noviembre de 2013, Recurso n° 455/2011 ha sefalado lo
siguiente: “En definitiva, nos encontramos ante una habilitacion legal y expresa a la
Agencia Espafiola de Proteccion de Datos para sustituir la sancion que corresponderia a
la conducta infractora apreciada por un mero requerimiento para la adopcion de
determinadas medidas correctoras, al que se denomina “apercibimiento”, que carece de
naturaleza sancionadora.

Consecuentemente, el articulo 45.6 de la LOPD confiere a la Agencia Espafiola
de Proteccion de Datos una potestad que difiere sustancialmente de la sancionadora y
que puede ejercer en lugar de esta cuando concurran las singulares y excepcionales
circunstancias que contempla el precepto.

A ello debe afadirse que el fundamento de la atribucion de tal potestad
administrativa no puede ser otra mas que la constatacion de que bajo ciertas
circunstancias que contempla el precepto, la cualificada disminucién de la culpabilidad
del imputado o de la antijuridicidad de hecho resulta tan extraordinaria que la conducta
no merece la imposicion de sancién ni, por ende, es objeto del reproche social que
acompafia a esta medida.”

En segundo lugar, y en lo que respecta a los alegatos esgrimidos por ambas
recurrentes en cuanto a la subsanacion de la situacion irregular derivada de la
infraccion del articulo 22.2 de la LSSI, efectivamente, en la resolucion recurrida se
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recogen detalladamente las diversas medidas correctoras adoptadas por NAVAS
JOYEROS y PRIVILEGIA a los efectos de informar sobre los dispositivos de
almacenamiento y recuperacion de datos que se instalaban en los equipos terminales de
los visitantes que accedian a los respectivos sitios web de su titularidad. Ahora bien,
también en el Fundamento de Derecho VIII de dicha resolucion se sefialaba que “del
andlisis del contenido de la informacion facilitada se comprueba que tales
modificaciones no resultan suficientes para garantizar el cumplimiento de las exigencias
contenidas en el articulo 22.2 de la LSSI". Todo ello sin que conste que dicha situacion
irregular haya variado y sin que deba confundirse el correcto funcionamiento de los
sitios web cuando se configura el navegador del usuario para rechazar la instalacion de
cookies con la obligacién del responsable de los mismos de facilitar informacion clara y
completa sobre su utilizacion, en particular sobre los fines del tratamiento.

En tercer lugar, debe rechazarse el alegato referente a la improcedencia de las
sanciones impuestas a ambas recurrentes por no concurrir en su conducta el requisito
indispensable de dolo o culpa en su actuacion. No cabe duda de que la culpabilidad
constituye nota esencial en materia sancionadora y que la llamada responsabilidad
objetiva no tiene cabida en Derecho administrativo sancionador, sefialandose en el
articulo 130.1 de la LRJPAC que “sélo pueden ser sancionadas por hechos
constitutivos de infraccion administrativa los responsables de los mismos, autn a titulo de
simple inobservancia”. Por lo tanto, tal y como se indica en la Sentencia de la Audiencia
Nacional dictada el 21 de septiembre de 2005, Recurso 937/2003, “(...) si el error es
muestra de una falta de diligencia, el tipo es aplicable, pues aunque en materia
sancionadora rige el principio de culpabilidad, como se infiere de la simple lectura del
art. 130 de la Ley 30/1992, lo cierto es que la expresion “simple inobservancia” permite
la imposicién de la sancion, sin duda en supuestos dolosos, y asimismo en supuestos
culposos, bastando la inobservancia del deber de cuidado”

Sobre esta cuestion, conviene recordar que el elemento de la exigibilidad de una
conducta diferente es considerado por el Tribunal Supremo como un elemento
delimitador de la culpabilidad de las conductas sancionables (TS de fecha 23 de octubre
de 2006 6 22 de noviembre de 2004), ya que desde el punto de vista material, la
culpabilidad consiste en la capacidad que tiene el sujeto obligado para obrar de modo
distinto y, por tanto, de acuerdo con el ordenamiento juridico. Por tanto, lo relevante es
la diligencia desplegada en la accion por el sujeto.

En este orden de ideas si bien, en el presente caso, no puede acreditarse una
conducta dolosa por parte de las entidades recurrentes, sin embargo, si se aprecia la
existencia de responsabilidad en la comisién de las infracciones imputadas a titulo de
culpa. No hay que olvidar que NAVAS JOYEROS como responsable del tratamiento
de los datos personales recabados a través de los formularios obrantes en los sitios
web de su titularidad debe asegurarse del cumplimiento de los requisitos de
informacion previa recogidos en el articulo 5.1 de la LOPD. No obstante lo anterior,
dicha empresa no ha acreditado haber actuado, con anterioridad a la recepcion del
requerimiento de informacion que le fue enviado por esta Agencia el 11 de diciembre de
2012, con el deber de cuidado que le era exigible al no proporcionar en sus sitios web
el tipo de informacion requerida en el mencionado articulo de la normativa de proteccion
de datos.

Asimismo, ambas empresas, como prestadoras de servicios de la sociedad de
la informacion, deben asegurarse del cumplimiento del requisito de informar, en forma
clara y completa, a los usuarios que acceden a sus respectivos sitios web sobre la
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utilizacién y finalidades de los dispositivos de almacenamiento y recuperacion de datos
gue se almacenan en sus terminales, tal y como establece el articulo 22.2 de la
LSSI. Sin embargo, ninguna de las recurrentes ha justificado haber actuado con la
diligencia y rigor que le eran exigibles para proporcionar en los citados sitios web la
informacion requerida en dicho precepto con el alcance previsto en el mismo. Tampoco
consta que se hayan subsanado las deficiencias observadas en la resolucion recurrida
en relaciéon con la informacién por capas sobre cookies actualmente ofrecida en los
sitios web titularidad de ambas sociedades. Por todo lo cual, la AEPD considera que a
las entidades recurrentes les era exigible otra conducta diferente de la que han
mantenido, y ello a fin de garantizar que los usuarios de los sitios web estén
adecuadamente informados acerca de las cookies utilizadas y las finalidades para las
gue éstas se tratan y dispongan de mecanismos que les permitan preservar su
privacidad.

En cualquier caso, sin perjuicio de la acreditada responsabilidad de NAVAS
JOYEROS y PRIVILEGIA en la comision de las citadas infracciones, y a los efectos de
graduar la cuantia de las sanciones a imponer, esta Agencia aprecié en la resolucion
recurrida, junto con el resto de criterios de los articulos 45.4 de la LOPD y 40 de la
LSSl que aparecen citados en la misma, la concurrencia de la ausencia de
intencionalidad en sus conductas a la vista de la rapidez con que adoptaron medidas
en orden a subsanar las situaciones irregulares derivadas de las infracciones cuya
posible comisién se imputaba.

Es por ello que, habiéndose razonado en los Fundamentos de Derecho V y X los
criterios con arreglo a los cuales se graduaban las cuantias de las sanciones a imponer
por la comision de las infracciones imputadas a cada una de las entidades recurrentes, y
encontrandose las multas acordadas por la comisién de las infracciones al articulo 5.1
de la LOPD y 222 de la LSSI, dentro del margen inferior de las escalas
correspondientes a las sanciones previstas para las infracciones leves de las citadas
normativas, esta Agencia rechaza el alegato consistente en que se ha vulnerado
el principio de proporcionalidad contemplado en el articulo 131 de la Ley 30/1992 por
considerar que las multas fijadas en la resolucion se ajustan a la gravedad de los
hechos constitutivos de dichas infracciones, desestimandose, consecuentemente, la
peticiébn de NAVAS JOYEROS de reducir las sanciones a las cuantias sefialadas por
ésta en el recurso de reposicion.

Al hilo de la anterior afirmacion debe recalcarse que la aplicaciéon del principio
de proporcionalidad en funcién de los criterios indicados en la resolucién no supone,
como afirman las entidades recurrentes, que la resolucion ahora recurrida sea nula de
pleno derecho de conformidad con lo dispuesto en el articulo 62.e) de la LRIPAC,
maxime cuando dicha resolucion se ha dictado de conformidad con el procedimiento
legalmente establecido en el Capitulo Il del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD, LA Ley
30/1992, de 26 de noviembre y el Real Decreto 1398/1993, de 4 agosto, por el que se
aprueba el Reglamento del Procedimiento para el Ejercicio de la Potestad
Sancionadora.

v

En consecuencia, en el presente recurso de reposicion, las entidades
recurrentes no han aportado nuevos hechos o argumentos juridicos que permitan
reconsiderar la validez de la resoluciéon impugnada.
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Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por NAVAS JOYEROS
IMPORTADORES, S.L. y PRIVILEGIA LUXURY EXPERIENCE, S.L. contra la
Resolucion de esta Agencia Espafola de Proteccion de Datos dictada con fecha 14 de
enero de 2014, en el procedimiento sancionador PS/00321/2013.

SEGUNDO: NOTIFICAR la presente resolucion a las entidades NAVAS JOYEROS
IMPORTADORES, S.L.y PRIVILEGIA LUXURY EXPERIENCE, S.L.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa, se podré interponer en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto segun
lo previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa, recurso contencioso administrativo ante la Sala
de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en
el articulo 25 y en el apartado 5 de la disposicién adicional cuarta del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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