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e Expediente n°.: EXP202206481
RESOLUCION DE RECURSO DE REPOSICION

Examinado el recurso de reposicion interpuesto por HERON CITY VALENCIA
MANAGEMENT, S.L. (en lo sucesivo, la parte recurrente) contra la resolucion dictada
por la Directora de la Agencia Espafiola de Proteccion de Datos de fecha 31 de
octubre de 2022, y en base a los siguientes

HECHOS

PRIMEROQ: Con fecha 31 de octubre de 2022, se dicto resolucién por la Directora de la
Agencia Espafiola de Proteccion de Datos en el expediente EXP202206481, en virtud
de la cual se imponia a HERON CITY VALENCIA MANAGEMENT, S.L., por una
infraccion del articulo 15 del RGPD, tipificada en el articulo 83.5 del RGPD, una multa
de 10.000 euros (diez mil euros).

Dicha resolucion, que fue notificada a la parte recurrente el 4 de noviembre de 2022,
de conformidad con lo dispuesto en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales (LOPDGDD), y
supletoriamente en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), en materia de
tramitacion de procedimientos sancionadores.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00368/2022, quedo constancia de los siguientes:

HECHOS PROBADOS

PRIMERO: El 6 de junio de 2022 el reclamante solicita el acceso a las imagenes
procedentes del sistema de videovigilancia ubicado en sus instalaciones, y la parte
reclamada le responde a su correo electrénico desde
marketing@heroncityvalencia.com de la siguiente manera:

“Le indicamos que las imagenes de las camaras de videovigilancia sélo se pueden
requerir por personal autorizado o la policia, y s6lo en el caso de que exista una
denuncia previa, por lo que | e recomendamos que ponga la denuncia.

No obstante, le indicamos que las camaras no estan continuamente grabando, graban
por periodos de tiempo.

En caso que nos lo solicite la policia, necesitariamos saber la fecha, ubicacion exacta
y tramo horario lo mas estrecho posible para es si existe una grabacion en ese
periodo.

También le indicamos que las grabaciones se autodestruyen a los 15 dias si no hay
ningun requerimiento policial.”
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SEGUNDO. Como consecuencia de lo anterior, esta Agencia considera que no fue
respetado el derecho de acceso de la parte reclamante a sus datos personales,
conforme establece el articulo 15 del RGPD.

TERCERO: La parte recurrente ha presentado en fecha 5 de diciembre de 2022, en
esta Agencia Espariola de Proteccion de Datos, recurso de reposicion, reiterando las
manifestaciones indicadas a lo largo del procedimiento sancionador objeto de este
recurso, que en esencia son las siguientes:

e No ser la entidad responsable, sino que la responsable seria HERON CITY
MEDITERRANEO, aunque afirma no poder aportar documento que asi lo
acredite, pese a ser esta entidad de su mismo grupo empresarial.

e Al reclamante se le deniega el acceso a las imadgenes grabadas requeridas por
este, porque la entidad reclamada considera que soélo tienen derecho de
acceso a las grabaciones personal autorizado o la policia.

FUNDAMENTOS DE DERECHO

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas (en lo sucesivo LPACAP) y el articulo 48.1 de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en adelante, LOPDGDD).

En relacion con las manifestaciones efectuadas por la parte recurrente, reiterandose
basicamente en las alegaciones ya presentadas a lo largo del procedimiento
sancionador, debe sefalarse que todas ellas ya fueron analizadas y desestimadas en
los Fundamentos de Derecho I, lll, IV y V, de la Resolucién recurrida, tal como se
transcribe a continuacion:

<<l

La imagen fisica de una persona, a tenor del articulo 4.1 del RGPD, es un dato
personal y su proteccion, por tanto, es objeto de dicho Reglamento. En el articulo 4.2
del RGPD se define el concepto de “tratamiento” de datos personales.

Las imagenes generadas por un sistema de camaras o videocamaras son datos de
caracter personal, por lo que su tratamiento esta sujeto a la normativa de proteccién
de datos.

Es, por tanto, pertinente analizar si el tratamiento de datos personales (imagen de las
personas fisicas) llevado a cabo a través del sistema de videovigilancia denunciado es
acorde con lo establecido en el RGPD.
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El articulo 6.1 del RGPD establece los supuestos que permiten considerar licito el
tratamiento de datos personales.

En cuanto al tratamiento con fines de videovigilancia, el articulo 22 de la LOPDGDD
establece que las personas fisicas o juridicas, publicas o privadas, podran llevar a
cabo el tratamiento de imagenes a través de sistemas de camaras o videocamaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como de sus
instalaciones.

El articulo 15 del RGPD, reconoce el derecho de acceso sefialando lo siguiente:

“1. El interesado tendra derecho a obtener del responsable del tratamiento confirma-
cién de si se estan tratando o no datos personales que le conciernen y, en tal caso,
derecho de acceso a los datos personales y a la siguiente informacion:

a) los fines del tratamiento;
b) las categorias de datos personales de que se trate;

c) los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros u organiza-
ciones internacionales;

d) de ser posible, el plazo previsto de conservacion de los datos personales o, de no
ser posible, los criterios utilizados para determinar este plazo;

e) la existencia del derecho a solicitar del responsable la rectificacion o supresiéon de
datos personales o la limitacion del tratamiento de datos personales relativos al intere-
sado, o a oponerse a dicho tratamiento;

f) el derecho a presentar una reclamacion ante una autoridad de control;

g) cuando los datos personales no se hayan obtenido del interesado, cualquier infor-
macion disponible sobre su origen;

h) la existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que
se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion signi-
ficativa sobre la logica aplicada, asi como la importancia y las consecuencias previstas
de dicho tratamiento para el interesado.

2. Cuando se transfieran datos personales a un tercer pais o a una organizacion inter-
nacional, el interesado tendra derecho a ser informado de las garantias adecuadas en
virtud del articulo 46 relativas a la transferencia.
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3. El responsable del tratamiento facilitara una copia de los datos personales objeto de
tratamiento. El responsable podra percibir por cualquier otra copia solicitada por el in-
teresado un canon razonable basado en los costes administrativos. Cuando el intere-
sado presente la solicitud por medios electrénicos, y a menos que este solicite que se
facilite de otro modo, la informacion se facilitara en un formato electrénico de uso co-
man.

4. El derecho a obtener copia mencionado en el apartado 3 no afectara negativamente
a los derechos y libertades de otros.”

v

De conformidad con lo expuesto, el tratamiento de imagenes a través de un sistema
de videovigilancia, para ser conforme con la normativa vigente, debe cumplir los
requisitos siguientes:

1.- La personas fisicas o juridicas, publicas o privadas, pueden establecer un sistema
de videovigilancia con la finalidad de preservar la seguridad de las personas y bienes,
asi como de sus instalaciones.

Se ha de valorar si la finalidad pretendida puede lograrse de otra forma menos
intrusiva para los derechos y libertades de los ciudadanos. Los datos personales solo
deben tratarse si la finalidad del tratamiento no pudiera lograrse razonablemente por
otros medios, considerando 39 del RGPD.

2.- Las imagenes obtenidas no puedan utilizarse para una finalidad ulterior
incompatible con la que motivo la instalaciéon del sistema de videovigilancia.

3.- Se debera cumplir con el deber de informar a los afectados previsto en los articulos
12y 13 del RGPD, y 22 de la LOPDGDD.

En tal sentido, el articulo 22 de la LOPDGDD prevé en relacion con la videovigilancia
un sistema de “informacién por capas”.

La primera capa ha de referirse, al menos, a la existencia del tratamiento
(videovigilancia), la identidad del responsable, la posibilidad de ejercitar los derechos
previstos en los articulos 15 a 22 del RGPD y dénde obtener mas informacion sobre el
tratamiento de los datos personales.

Esta informacién se contendra en un dispositivo colocado en un lugar suficientemente
visible y debe suministrarse por adelantado.

La informacion de la segunda capa debe estar disponible en un lugar facilmente
accesible al afectado, ya sea una hoja informativa en una recepcion, cajero, eftc...,
colocada en un espacio publico visible o en una direccion web, y ha de referirse al
resto de elementos del articulo 13 del RGPD.

4.- No pueden captarse imagenes de la via publica, puesto que el tratamiento de
imagenes en lugares publicos, salvo que concurra autorizacion gubernativa, soélo
puede ser realizado por las Fuerzas y Cuerpos de Seguridad.
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En algunas ocasiones, para la proteccion de espacios privados, donde se hayan
instalado camaras en fachadas o en el interior, puede ser necesario para garantizar la
finalidad de seguridad la grabacion de una porcién de la via publica.

Es decir, las camaras y videocamaras instaladas con fines de seguridad no podran
obtener imagenes de la via publica salvo que resulte imprescindible para dicho fin, o
resulte imposible evitarlo por razén de la ubicacion de aquéllas. Y, en tal caso
extraordinario, las camaras sélo podran captar la porcibn minima necesaria para
preservar la seguridad de las personas y bienes, asi como de sus instalaciones.

Las camaras instaladas no pueden obtener imagenes de espacio privativo de tercero
y/o espacio publico sin causa justificada debidamente acreditada, ni pueden afectar a
la intimidad de transeuntes que transiten libremente por la zona.

No esta permitida, por tanto, la colocacion de camaras hacia la propiedad privada de
vecinos con la finalidad de intimidarlos o afectar a su ambito privado sin causa
Justificada.

En ningun caso se admitira el uso de practicas de vigilancia mas alla del entorno
objeto de la instalacioén y en particular, no pudiendo afectar a los espacios publicos
circundantes, edificios contiguos y vehiculos distintos de los que accedan al espacio
vigilado.

No pueden captarse ni grabarse imagenes en espacios propiedad de terceros sin el
consentimiento de sus titulares, o, en su caso, de las personas que en ellos se
encuentren.

Resulta desproporcionado captar imagenes en espacios privados, tales como
vestuarios, taquillas o zonas de descanso de trabajadores.

5.- Las imagenes podran conservarse por un plazo maximo de un mes, salvo en
aquellos supuestos en que se deban conservar para acreditar la comision de actos
que atenten contra la integridad de personas, bienes o instalaciones.

En este segundo supuesto, deberan ser puestas a disposicion de la autoridad
competente en un plazo maximo de 72 horas desde que se tuviera conocimiento de la
existencia de la grabacion.

6.- El responsable debera llevar un registro de actividades de los tratamientos
efectuados bajo su responsabilidad en el que se incluya la informacion a la que hace
referencia el articulo 30.1 del RGPD.

7.- El responsable debera realizar un anélisis de riesgos o, en su caso, una evaluacion
de impacto en la proteccion de datos, para detectar los derivados de la implantacion
del sistema de videovigilancia, valorarlos y, en su caso, adoptar las medidas de
seguridad apropiadas.

8.- Cuando se produzca una brecha de seguridad que afecte a los tratamientos de
camaras con fines de seguridad, siempre que exista riesgo para los derechos y
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libertades de las personas fisicas, debera notificarlo a la AEPD en un plazo maximo de
72 horas.

Se entiende por brecha de seqguridad la destruccion, pérdida o alteracion accidental o
ilicita de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizado a dichos datos.

9.- Cuando el sistema esté conectado a una central de alarma, Gnicamente podra ser
instalado por una empresa de seguridad privada que retna los requisitos
contemplados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abril.

La Agencia Espafiola de Proteccion de Datos ofrece a través de su pagina web
[https://www.aepd.es] acceso a:

e la legislacion en materia de proteccion de datos personales, incluyendo el
RGPD y la LOPDGDD (apartado “Informes y resoluciones” / “normativa”),

e |a Guia sobre el uso de videocamaras para seguridad y otras finalidades,

e |a Guia para el cumplimiento del deber de informar (ambas disponibles en el
apartado “Guias y herramientas”).

También resulta de interés, en caso de realizar tratamientos de datos de bajo riesgo,
la herramienta gratuita Facilita (en el apartado “Guias y herramientas”), que, mediante
unas preguntas concretas, permite valorar la situacion del responsable respecto del
tratamiento de datos personales que lleva a cabo, y en su caso, generar diversos
documentos, clausulas informativas y contractuales, asi como un anexo con medidas
de seqguridad orientativas consideradas minimas.

%4

En el presente caso se deniega el derecho de acceso al reclamante, manifestando no
falta de competencia o de tratamiento de tales datos como ha expresado en las
alegaciones remitidas a esta Agencia, sino que le indica al reclamante que se le
deniega el acceso a las mismas porque segun la entidad reclamada sélo tienen
derecho de acceso a las grabaciones personal autorizado o la policia.

De tales afirmaciones se desprende que la entidad reclamada reconoce que lleva a
cabo grabaciones y por tanto es responsable del tratamiento de datos personales, en
concreto de la imagen, y que en este caso se le deniega el derecho de acceso al
reclamante.

A lo largo del procedimiento, la entidad reclamada alega no ser la entidad
responsable, y afirma no poder aportar el documento que lo constata pese a sefalar
que la responsable es otra entidad de su mismo grupo empresarial.

En este sentido sefalar, que los encargados del tratamiento tienen la obligacion de
asistir al responsable, teniendo en cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacion de responder a las solicitudes que tengan por objeto
el gjercicio de los derechos de los interesados establecidos en el capitulo I, segin
dispone el articulo 28.3.e) del RGPD. Esta obligacion incumbe a todos los encargados

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



719

o3 agencia

espafola s
proteccion | FjS
] 1

datos

formen parte o no del grupo empresarial del responsable y en el contrato se debe
estipular como el encargado del tratamiento prestara esa asistencia al responsable.

En este caso no conocemos que tipo de asistencia se ha pactado ni siquiera el
reclamado acredita que actue como encargado del tratamiento y aun en el caso de
actuar como encargado del tratamiento, la entidad reclamada debi6 al menos trasladar
la solicitud de acceso al responsable, ya que la evaluacion de si las solicitudes de los
interesados son admisibles o si se cumplen los requisitos establecidos por el RGPD
debe ser realizada por el responsable del tratamiento, como recogen las Directrices
07/2020 sobre los conceptos de responsable y encargado en el RGPD. Version 2.0.
adoptado el 07 de julio de 2021.

Asi las cosas, aunque la entidad reclamada fuera encargada seria responsable de la
infraccion ya que tomo la decision de no facilitar al reclamante el acceso a la
grabacion en lugar de trasladarla al responsable

Por lo tanto, se considera que los hechos expuestos, es decir, no dar acceso al
reclamante a las grabaciones que se realizaron sobre él y su vehiculo en las
instalaciones del demandado, y no poder acreditar su falta de responsabilidad, se
considera que se ha vulnerado el articulo 15 del RGPD, lo que supone la comision de
una infraccion tipificada en el articulo 83.5 del RGPD, que dispone lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo con el
apartado 2, con multas administrativas de 20 000 000 EUR como méaximo o,
tratandose de una empresa, de una cuantia equivalente al 4 % como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia:

b) los derechos de los interesados a tenor de los articulos 12 a 22; (...)".

A efectos del plazo de prescripcion de las infracciones, la infraccién sefialada en el
parrafo anterior se considera muy grave conforme al articulo 72.1 de la LOPDGDD,
que establece que:

“En funcién de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679 se
consideran muy graves y prescribirdn a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

(..)

k) El impedimento o la obstaculizacién o la no atencién reiterada del gjercicio de los
derechos establecidos en los articulos 15 a 22 del Reglamento (UE) 2016/679.” >>

1]
En consecuencia, en el presente recurso de reposicion, la parte recurrente no ha

aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la validez
de la resolucién impugnada.
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Vistos los preceptos citados y demas de general aplicacién,
la Directora de la Agencia Espariola de Proteccion de Datos RESUELVE:

PRIMERQO: DESESTIMAR el recurso de reposicion interpuesto por HERON CITY
VALENCIA MANAGEMENT, S.L. contra la resolucion de esta Agencia Espafiola de
Protecciéon de Datos dictada con fecha 31 de octubre de 2022, en el expediente
EXP202206481.

SEGUNDOQO: NOTIFICAR la presente resolucion a HERON CITY VALENCIA
MANAGEMENT, S.L..

TERCERO: Advertir al sancionado que la sancién impuesta deberd hacerla efectiva
una vez sea ejecutiva la presente resolucién, de conformidad con lo dispuesto en el
articulo 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, en el plazo de pago voluntario que sefiala el
articulo 68 del Reglamento General de Recaudacién, aprobado por Real Decreto
939/2005, de 29 de julio, en relacion con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida n°® ES00 0000 0000 0000 0000
0000, abierta a nombre de la Agencia Espafiola de Proteccién de Datos en el Banco
CAIXABANK, S.A. 0 en caso contrario, se procedera a su recaudacion en periodo
ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se encuentra
entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si se
encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago
sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas
(LPACAP), los interesados podran interponer recurso contencioso-administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la
Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa,
en el plazo de dos meses a contar desde el dia siguiente a la notificacién de este acto,
segun lo previsto en el articulo 46.1 de la referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) LPACAP, se podra
suspender cautelarmente la resolucién firme en via administrativa si el interesado
manifiesta su intencién de interponer recurso contencioso-administrativo. De ser éste
el caso, el interesado deber4d comunicar formalmente este hecho mediante escrito
dirigido a la Agencia Espafiola de Proteccién de Datos, presentandolo a traves del
Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-web/], o
a través de alguno de los restantes registros previstos en el art. 16.4 de la citada
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LPACAP. También debera trasladar a la Agencia la documentacién que acredite la
interposicion efectiva del recurso contencioso-administrativo. Si la Agencia no tuviese
conocimiento de la interposicion del recurso contencioso-administrativo en el plazo de
dos meses desde el dia siguiente a la notificacion de la presente resolucién, daria por
finalizada la suspension cautelar.

180-111122
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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