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establece Importantes reglas respecto de Ia identlficacién electrénica de Ias Admlnlstraclones Pdblicas y
autenticacién del ejercicio de su competencia. En particular, el articulo 18 prevé el uso del sello
electrénico y del cédigo seguro de verlficacién (en adelante CSV) para la actuacién administrativa
automatizada. A su vez, el articulo 19 contempla la firma electrénica del personal al servicio de las
Administraciones Piblicas.

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la tey 11/2007,

contiene algunas normas con relacién a los mencionados sistemas de firma electrénica.

En primer lugar, el articulo 19 dispone que la creacién de sellos electrénicos se realizara mediante
resolucién de la Subsecretaria del Ministerio o titular del organismo publico competente, que se publicard
en la sede electrénica correspondiente y en la que deberan constar una serie de menciones.

Por otro lado, el articulo 20 sujeta la aplicacién del sistema de CSV a una orden del Ministro competente
o resolucién del titular del organismo publico, previo informe del Consejo Superior de Administracion
Electrénica, que se publicard en la sede electrénica correspondiente y que, ademds de describir el
funcionamiento del sistema, deberd recoger un determinado contenido. Ademads, abre la puerta en su
articulo 21 a la utilizacién de este sistema como firma electrénica del personal al servicio del organismo.

La disposicién transitoria primera del Real Decreto 1671/2009 ha permitido la utilizaclén de los medios

de identificacién y autenticacién que vinieran admitiéndose hasta la aprobacién de los Esquemas
Nacionales de Interoperabilidad y Seguridad, lo que ha tenido lugar, respectivamente, mediante los

2010 y 3/2010, ambos de 8 de enero, los cuales, a su vez han previsto un amplio
plazo de adecuacién para los sistemas existentes.

La Agencia Espaiiola de Proteccién de Datos, en su permanente vocacién de aprovechar la oportunidad
que brindan las nuevas tecnologias de la informacién y las comunicaciones a fin de mejorar el servicio
que se presta a los ciudadanos en condiciones de méxima seguridad juridica, plensa utilizar e! CSV
(Cédigo Seguro de Verificacién), para autenticar certificaciones de los documentos electrénicos. Del
mismo modo viene empleando la firma electrénica de la propia Agencia para los usos propios y
caracteristicos del sello electrénico.

Previo informe del Consejo Superior de Administracién Electrénica, dispongo:
Primero. Definiciones de sello electrénico, CSV y Catdlogo.

Sello electrénico. Sisterna de firma electrénica basado en certificado electrénico, que redna los requisitos
exigidos por la legislacién de firma electrénica, que podra ser utilizado por las Administraciones Publicas,
érganos o entidades de derecho publico, para la identificacién y autenticacién de la competencia en la
actuacion administrativa automatizada.

Cédigo seguro de verificacion.Sistema de firma electrénica vinculado a la Administracién Publica, 6rganc o
entidad y, en su caso, a la persona firmante del documento, que permite comprobar la integridad del
documento mediante el acceso a la sede electrénica correspondiente.

Catélogo. Conjunto de elementos del sistema de informacién de la Agencia que almacena documentos
electrénicos, junto con sus metadatos asociados, y genera CSV vinculados con los documentos
electrénicos y con los firmantes de forma inalterable.

Segundo. Sellos Electrénicos de la Agencia Espaiiola de Proteccién de Datos.

1. Para la Identificacién y la autenticacién del ejercicio de la competencia en la actuacién administrativa
automatizada, la Agencia dispone de uno o varlos sistemas de obtencién de sellos electrénicos, basados
en certificados electrénicos que rednan los requisitos exigidos por la legislacién de firma electrénica y
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resto de normativa aplicable. La Agencia Epafiola de Proteccién de Datos serd la titular de dichos sellos
electrdénicos.
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2. Las caracteristicas técnicas generales del sistema de firma y certificado aplicable serdn las derivadas
del Esquema Nacional de Interoperabilidad. En todo caso, la relacién de los sistemas de obtencién de
sellos electrénicos utilizados por la Agencia, incluyendo las caracteristicas de los certificados electrénicos
y los prestadores que los expiden, serd puablica y accesible en la sede electrénica.

3. Podra validarse el certificado en que se basa el sello electrénico de la Agencia en la plataforma general
de verificacién, responsabilidad de! Ministerio de Politica Territorial y Administracién Pablica (@firma).

4. El sello electrénico podrd ser utilizado en cualesquiera actuaciones automatizadas de la Agencia,
publicadas en su sede, y en particular para firmar documentos electrénicos autenticados mediante
Cédigo Seguro de Verificacién con el fin de mejorar la interoperabilidad electrénica y posibilitar su
verificacidn sin necesidad de cotejo en la sede electrdnica.

Tercero. Catdlogo y Cédigo Seguro de Verificacién.

1. El CSV se compone de hasta treinta y dos caracteres alfanuméricos y, como metadato del documento
al que se vincula, se almacena en el Catdlogo, no pudiéndose modificar ni borrar una vez asignado.

2. La integridad y conservacién de los documentos electrénicos almacenados en el Catdlogo y de sus
metadatos asociados obligatorios quedara garantizada a través de las medidas técnicas que aseguren su
inalterabllidad.

3. La integridad de los documentos electrénicos autenticados mediante CSV podrd comprobarse
mediante el acceso directo y gratuito a la sede electrénica de la Agencia, en tanto no se acuerde la
destruccién de dichos documentos con arreglo a la normativa que resulte de aplicacién o por decisién
judicial.

4. Cuando se intente cotejar en sede un documento emitido con CSV que ya no figure en el Catdlogo por
decisién judicial o por la aplicacién de la normativa vigente, aparecera un mensaje que informe de esta
circunstancia. En el caso de que el documento que se pretenda cotejar haya sido sustituido por otro, con
un nuevo CSV, la respuesta al intento de cotejo contendrad una referencia a la existencia y CSV del nuevo
documento.

Cuarto. C6digo Seguro de Verificacién de la Agencia en actuaciones automatizadas.

1. Para la identificacién y la autenticacldn del ejerciclo de la competencia en la actuacién administrativa
automatizada, la Agencia tamblén utilizard, con cardcter general un sistema de CSV vinculado al
organismo.

2. El Catdlogo genera el CSV mediante un algoritmo aleatorio y lo vincula al documento electrénico en
que se materialice la actuacién automatizada y a la aplicacién firmante del mismo.

El CSV vinculado a la aplicacién firmante y al documento firmado se almacena en el Catdlogo, que no
admitira la duplicidad de un CSV, impidiendo el alta en catdlogo de un documento con un CSV
coincidente con otro ya existente. En aquellos casos en los que un ciudadano este utilizando un
procedimiento de la Sede Electrénica que obliga a la identificaclon de la persona mediante certificado
electrénico, el CSV también se vinculara con el ciudadano.

3. El CSV sélo podrd ser utilizado para autenticar aquellas actuaciones automatizadas que se hayan
publicado en la sede electrénica de la Agencia, y en todo caso, el recibo de presentacién emitido
automadticamente por el Registro Electrénico de la Agencia.

Quinto CSV como sistema de catalogacién.

T +34 801 100 099 secretaria@agpd.es C/ Jorge Juan, 6
F +34 914 489 165 www.agpd.es 28001 Madrid



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

El CSV podrd ser utilizado también como sistema de catalogacién sin implicar firma de documento
electrénico alguno, con la finalidad de incorporar al sistema de informacién de la Agencia documentos
presentados por los ciudadanos a través del Registro electrénico de la Agencia. En tal caso, serd el acuse
de recibo emitido por la Agencia y firmado con su propio CSV el documento con valor probatorio de la
presentacién realizada.
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Sexto. Otros sistemas de firma electrénica del personal al servicio de la Agencia.

La presente Resolucién no serd 6bice para que los empleados publicos de la Agencia puedan utilizar otros
sistemas de firma electrénica, como la basada en el Documento Nacional de Identidad o en certificado
electrénico de empleado publico, con sujecién a las Instrucciones que pueda establecer la Agencia.

Asimismo se empleara el sistema de firma electrénica basada en el Documento Nacional de Identidad u
otro sistema de firma electrénica reconocida, cuando asi resulte exigible conforme a la normativa de
aplicacién a la actuacién o procedimiento de que se trate.

DISPOSICION ADICIONAL UNICA. Certificado de sello electrénico de la FNMT-RCM.

La Agencia Espafola de Proteccion de Datos podrd utilizar el sistema de sello electrénico basado en
certificado electrénico expedido por la Fébrica Nacional de la Moneda y Timbre-Real Casa de la Moneda
en la medida en que se ajuste a las normas técnicas que desarrollen el Esquema Nacional de
Interoperabilidad.

Entrada en vigor y publicacién en sede electrénica.

Esta Resolucién entrard en vigor el dia siguiente al de su publicacién en el Boletin Oficial del Estado.
Asimismo, serad objeto de publicacién en la sede electronica de la Agencia.

Madrid;abril de 2011.

de Datos, Artemi Rallo Lombarte.
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