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Procedimiento N°: A/00002/2016

RESOLUCION: R/00973/2016

En el procedimiento A/00002/2016, instruido por la Agencia Espafiola de
Proteccion de Datos a D A.A.A., vista la denuncia presentada por D. D.D.D. y D2
C.C.C. y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 2 de marzo de 2015 tiene entrada en esta Agencia un escrito
de D. D.D.D.y D* C.C.C. (ambos en representacion de D. B.B.B.) en el que se ponen
de manifiesto los siguientes hechos:

D. D.D.D. y D* C.C.C. son padres de D. B.B.B. menor de edad, el cual acudia al
CENTRO DE RECUPERACION INTEGRAL PENALARA SL (en adelante CRI
PENALARA) para recibir terapia desde marzo de 2012, comenzando un nuevo
tratamiento en octubre de 2013.

Con fecha 16 de febrero de 2015, la madre solicita informacion de seguimiento respecto
del nuevo tratamiento y se le hace entrega de unos documentos, entre los que se
encuentran videos de su hijo y un documento denominado “Presentacion del caso” en el
gue se encuentran anonimizados los datos personales pero constan fotografias del
menor e informacién respecto a la terapia, con datos de salud.

Los padres del menor manifiestan que en ningin momento se les ha solicitado
consentimiento para la grabacion de imagenes de su hijo, motivo por el cual contactan
con la clinica donde le indican que esta documentacion ha sido aportada por una
terapeuta de CRI PENALARA para finalizar sus estudios en el Instituto de
Neuropsicologia y Psicopedagogia Aplicadas SL (INPA), el cual custodia la
documentaciéon aportada por los alumnos hasta la valoracion final, que se realizé
durante el mes de junio de 2014, por especialistas en el tratamiento que viajan desde
Brasil.

Todo este proceso se realizé también sin solicitar el consentimiento de los padres, los
cuales contactaron con el INPA donde le indican que los exdmenes se realizaron en
septiembre de 2014 y posteriormente se devuelve toda la documentacion al alumno vy,
en algunos casos, se remite la documentacion a Brasil para el estudio con anterioridad a
la valoracién final. Asimismo les informan que el INPA considera que los alumnos han
solicitado el consentimiento para el envio de la documentacibn a su entidad y su
remision a Brasil.

Con fecha 26 de febrero de 2015, reciben del CRI PENALARA todo el expediente del
menor incluyendo los CD-ROM que previamente habian solicitado.

Adjunto a la denuncia se ha aportado CD-ROM con imagenes de un menor realizando
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diversas actividades, un certificado del INPA, de fecha 25 de febrero de 2015, por el que
se hace entrega a la terapeuta la documentacion aportada para el curso, Ficha Personal
del CRI PENALARA donde constan datos personales del menor y documento
“Presentacion del Caso” con fotos.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de Inspeccion de
Datos procedio a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

Tal y como consta en el Acta de Inspeccion E/2534/2015-1/1 realizada en los locales de
CRI PENALARA en fecha 23 de junio de 2015:

1. CRI PENALARA es un centro clinico especializado en la recuperacion orientada al
bienestar del paciente y entre las actividades que realiza, constan especialidades
médicas de Pediatria y atencién temprana a menores.

Al llegar un paciente a la Clinica por primera vez se cumplimenta un formulario
donde se recaban datos basicos de identificacién, domicilio, teléfonos y direccion de
mail y, en caso de menores, datos de nombre de los padres. En este formulario se
incluye una leyenda en la que se hace referencia a lo previsto en el articulo 5 de la
LOPD y la forma de ejercer los derechos ARCO.

Hace aproximadamente un afio se modifico el formulario de recogida de datos con
objeto de incluir el consentimiento para la grabacion de imagenes y por ello consta la
siguiente leyenda: “Acepto la realizacion de fotos o videos del paciente como forma
mas objetiva de llevar un adecuado control de su evolucién, en ningtn caso para su
utilizacion de forma publicitaria en ningtn tipo de medio” junto con una casilla que
debe de ser marcada en caso de que los padres consientan las grabaciones.

Ademas la entidad dispone de un formulario especifico para solicitar el
consentimiento para la publicacién de imagenes en el que consta: "Con la inclusién
de las nuevas tecnologias dentro de los medios didacticos al alcance de la
comunidad médica la posibilidad de que en estos puedan aparecer imagenes de
vuestros hijos durante la realizacion de las actividades en este Centro, y dado que el
derecho a la propia imagen esta reconocido........ en la Ley 15/1999, de 13 de
diciembre sobre la Proteccion de Datos de Caracter Personal: La Direccion de este
Centro pide el consentimiento a los padres o tutores legales para poder publicar las
imagenes de las diferentes terapias y actividades realizadas en este Centro”.

2. CRI PENALARA no tiene relacion con ninguna escuela de formacion, no obstante,
muchos de los terapeutas que prestan sus servicios realizan cursos de
especializacion en diferentes centros y en algunas ocasiones éstos utilizan
informacion recogida de las diferentes terapias, para ello, la persona que va a
realizar el curso solicita verbalmente a la Direccion de CRI PENALARA la posibilidad
de utilizar imagenes de los pacientes y a éstos, 0 a sus tutores en caso de menores,
les solicitan su autorizacion por escrito. CRI PENALARA recoge el formulario de
autorizacién para incluirlo en la historia clinica del paciente.

3. CRI PENALARA manifiesta que a principios del afio 2015, los padres de D. B.B.B.
contactan con la terapeuta D? A.A.A., que presta sus servicios profesionales en CRI
PENALARA, la cual hace entrega a los padres de unos documentos en relacién con
la terapia que se estaba proporcionando a su hijo y en ese momento, los padres
tienen conocimiento de que, grabaciones de imagenes realizadas a su hijo, junto con
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informacién respecto a la terapia utilizada, ha sido presentada por la terapeuta para
la finalizacion de un curso de formacion en el Instituto de Neuropsicologia y
Psicopedagogia Aplicada -INPA- sin haber solicitado su consentimiento.

4. Los denunciantes contactan con CRI PENALARA, gue desconoce la informacién
utilizada por la terapeuta y comprueban que no hay por escrito consentimiento de los
padres para la utilizacion de imagenes del menor.

Por ello solicitan a D? A.A.A. los documentos y las grabaciones que haya
presentado al INPA.

Y con fecha 25 de febrero de 2015, el INPA hace entrega de DVD de grabacion de
terapia aportado por D* A.A.A.y en esa misma fecha la terapeuta hace entrega del
DVD en CRI PENALARA.

CRI PENALARA contacta con los padres para hacerle entrega del DVD.

5. Los denunciantes solicitan la cancelacion de los datos de su hijo y la entrega del
expediente HISTORIA CLINICA y con fecha 12 de mayo de 2015, CRI PENALARA
recibe un escrito del abogado de los padres de D. B.B.B. en el que se solicita
informacion sobre el origen y destino de los datos del menor ya que tiene
conocimiento de que los mismos han podido ser visualizados por terceros y
remitidos a Brasil. En este escrito solicitan huevamente la cancelacién de todos los
datos del menor.

A este respecto, CRI PENALARA remite escrito de contestacion, en fecha 25 de
mayo de 2015, en el cual informan que no tiene ninguna relacién con el INPA pero
gue han contactado con ellos con objeto de conocer el destino del DVD y que les
habian informado que estuvo siempre en el INPA a la espera de que la profesora lo
evaluara cuando viajara a Espafia y por tanto no se habia remitido a ningun sitio.

6. Se ha verificado que la HISTORIA CLINICA de D. B.B.B. no se encuentra en el
archivo general de CRI PENALARA.

7. Se ha verificado que en la HISTORIA CLINICA de D. B.B.B. figura una Ficha
Personal del CRI PENALARA donde constan sus datos personales que coincide con
la aportada por los denunciantes.

Asimismo se ha verificado que no figuran DVD o CD- ROM con imagenes o
fotografias del menor ni consta el documento denominado “Presentacion del Caso”.
A este respecto CRI PENALARA manifiesta que tanto las imagenes como el
documento fueron elaborados por la terapeuta D2. A.A.A. para su presentacion en
el INPA pero no forma parte de la HISTORIA CLINICA.

Con fecha 25 de junio de 2015 se solicita informacion al INPAy a D* A.A.A. respecto de
la documentacion objeto de la denuncia. De las respuestas recibidas en fechas 10 y 20
de julio de 2015 se desprende:

8. El INPA manifiesta que como proceso de evaluacion de sus alumnos exige una
grabacion del propio alumno aplicando los ejercicios practicos de la terapia, con una
“breve descripcidn aclaratoria del caso” para poder tener en cuenta todos los
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10.

11.

12.

detalles. Dicha grabacion es solo para evaluar al alumno por lo que se especifica
gue la persona sobre la que se apliquen los ejercicios no es necesario que sea un
paciente.

Las grabaciones se suelen remitir a Brasil para su evaluacién por la profesora ya
que reside habitualmente en este pais.

El INPA realiz6 un anico envio a Brasil en el cual no constaban los documentos y las
grabaciones realizadas por D? A.A.A. ya que se entregaron en el INPA fuera del
plazo previsto para su envio, por tanto, permanecieron en el INPA hasta el mes de
septiembre de 2014 que fueron entregadas en mano a la profesora para que durante
los dias del curso en el INPA pudiese corregir aquellas grabaciones de los alumnos
gue no se habian remitido.

El INPA manifiesta que nadie, excepto la profesora que no pertenece al equipo de
profesionales del Centro, visualiza las grabaciones y aungque en algunas ocasiones
se exponen fragmentos de algunas de ellas con fines didacticos, la grabacion de D2
A.A.A. no fue expuesta.

Al finalizar el curso, la profesora devuelve a cada alumno su grabacion. En el caso
de D* A.A.A. no pudo ser entregada el ultimo dia del curso quedandose la
documentacion en el INPA hasta el 25 de febrero de 2015 que fue entregado en
mano al alumno. A este respecto, el INPA ha aportado certificado firmado por D2
A.A.A. de entrega de la grabacion.

El INPA manifiesta que desconoce el contenido de las grabaciones y la solicitud de
consentimiento para su realizacion. Asimismo manifiesta que no existe ninguna
copia de la grabacion, ni hay ninguna documentacion del menor B.B.B..

Por su parte, D* A.A.A. manifiesta que para realizar las grabaciones de las sesiones
de terapia de D. B.B.B., se solicitd el consentimiento verbal de los padres en
presencia de otras dos terapeutas. Dicho consentimiento fue concedido
verbalmente, por lo cual no existe documentacién por escrito acreditativa del mismo.
A este respecto, ha aportado un escrito firmado por ella misma y otras dos personas
donde se indica que se solicitd autorizacion a los padres del menor para la grabacion
y presentacion del caso clinico en el modulo de formacion de la terapia que
realizaban y los padres accedieron a la realizacién de la grabacion.

D. B.B.B. era paciente de CRI PENALARA desde marzo de 2012 e inici6 una nueva
terapia en octubre del 2013 con tres terapeutas. Al pedir la autorizacién, llevaba
nueve meses realizando esta Ultima terapia por lo que la relaciéon con los padres era
de confianza y por ello se les expuso verbalmente y de manera clara y extensa que
€como requisito para asistir al tltimo médulo de formacion de la terapia utilizada con
su hijo se exigia una grabacion de una sesién completa de tratamiento.

D2 A.A.A. manifiesta que si la familia se hubiera negado o alegado objecion alguna
a dicha grabacion nunca se hubiera hecho.

D2 A.A.A. manifiesta que la primera grabacion es de 40 segundos y fue realizada en
octubre de 2013 por ella misma y otra terapeuta al iniciar la terapia. La segunda
grabacion corresponde a una sesion completa de 43 minutos y fue grabada en junio
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de 2014 para presentarla como caso de estudio en el mencionado modulo de
formacion, también grabada por ella y otra terapeuta.

Las grabaciones se efectuaron con una cdmara que habia a disposicién en el Centro
y se almacenaron directamente en el portétil personal de D? A.A.A.. Posteriormente
se incluyeron en un CD entregado al INPA para ser supervisado por la profesora y
fue recogido en mano el 25 de Febrero del 2015 y entregados a CRI PENALARA.

Las grabaciones no fueron expuestas a los participantes del curso.

Al final del documento de Presentacion del caso se especifica: “Los datos y fotos
presentados en este informe son confidenciales y solo se utilizaran como caso de
estudio.”

13. D* A.A.A. manifiesta no tener constancia de que los documentos y grabaciones se
incorporaran a la HISTORIA CLINICA ya que la finalidad de la grabacion era
exclusivamente para su utilizacion en el curso.

TERCERO: Con fecha 19 de febrero de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00002/2016. Dicho acuerdo fue notificado a los
denunciantes y al denunciado.

CUARTO: Notificado el tramite de audiencia, se recibe en esta Agencia escrito de la
denunciada en el que comunica:

“...Pero es preciso hacer constar que los padres de B.B.B. eran conocedores y estaban
conformes con que se iba a hacer la grabacién, y que, con otros datos serian sometidos
al INPA como forma de supervision de la correccion de la terapia, y dieron su
consentimiento a ello, si bien dicho consentimiento no se obtuvo por escrito, (...)

Negamos el contenido del parrafo donde se hace constar que los padres del menor
manifiestan que no se les ha solicitado el consentimiento, pues como consta mas
adelante en el propio escrito de la Agencia si les fue solicitado y obtenido, aunque
ciertamente soélo de forma verbal, dado que la finalidad del mismo era muy limitada y
exclusivamente con fines cientificos y docentes asociados a la propia terapia, y
formando parte y en beneficio de la misma. (...)

Efectivamente es cierto que el 26 de febrero los padres reciben la documentacion del
CRI PENALARA, documentacion que como se deduce de todo lo anterior ya tenian;
resaltar también que, como figura mas adelante, los datos estaban anonimizados.(...)

No hacemos objeciones al contenido de los preceptos y consideraciones que se
transcriben en este apartado, que justifican la propuesta de apercibimiento que hace la
resolucion; pero decir que realmente no se llegd a producir tratamiento de los datos, y
que aun en el caso de que se considerara que si, la misma tuvo una directa relacién con
el éxito de la terapia, ya que la supervision por parte de la formadora supone una
ratificacion de la correccion de la misma, y puede aportar elementos nuevos que
propicien su mejora, en beneficio del paciente. Invitamos a examinar la pagina WEB del
INPA, o Instituto de Neuropsicologia y Psicopedagogia Aplicadas, institucion prestigiosa,
en la que se puede ver con claridad que su finalidad es la de la investigacion continua y
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constante respecto a los avances terapéuticos, que permita la mejora permanente de las
técnicas terapéuticas, para una mejor practica respecto a la que los terapeutas
formados realizan a sus pacientes, y en beneficio finalmente del propio paciente.”

Concluye su escrito la denunciada solicitando que se dicte resoluciéon conforme a
lo actuado y considerando sus alegaciones.

HECHOS PROBADOS

PRIMERO: Con fecha 23 de junio de 2015 se lleva a cabo una Inspeccion por esta
Agencia de Protecciéon de Datos en los locales de CRI PENALARA, un centro clinico
especializado en la recuperacion para el bienestar del paciente. Entre las actividades
que realiza constan especialidades médicas de Pediatria y atencion temprana a
menores.

Disponen de un formulario de recogida de datos personales de sus clientes que cuenta
con la informacion prevista en el articulo 5 de la LOPD e incluye la solicitud del
consentimiento para la grabaciéon de imagenes de los tratamientos. La entidad también
dispone de un formulario para solicitar el consentimiento para la publicacién de las
imagenes.

SEGUNDO: Con fecha 16 de febrero de 2015, la madre de un paciente del CRI
PENALARA, menor de edad, solicita informacion sobre el nuevo tratamiento de su hijo y
le entregan unos documentos, entre los que se encuentran videos de su hijo y un
documento denominado “Presentacion del caso” en el que estan anonimizados los datos
personales pero constan fotografias del menor e informacion de la terapia, con datos de
salud.

Los padres del menor manifiestan que no se les ha solicitado su consentimiento para la
grabacion de imagenes de su hijo. En la clinica les indican que esta documentacion ha
sido aportada por una terapeuta para finalizar sus estudios en el Instituto de
Neuropsicologia y Psicopedagogia Aplicadas SL (INPA).

Con fecha 26 de febrero de 2015, reciben del CRlI PENALARA todo el expediente del
menor incluyendo los CD-ROM gque previamente habian solicitado.

Adjunto a la denuncia se ha aportado CD-ROM con imagenes de un menor realizando
diversas actividades, un certificado del INPA, de fecha 25 de febrero de 2015, por el que
se hace entrega a la terapeuta la documentacion aportada para el curso, la Ficha
Personal del CRI PENALARA donde constan datos personales del menor y el
documento “Presentacion del Caso” con fotos.

TERCERO: La terapeuta que ha realizado las grabaciones manifiesta que la primera
grabacion fue realizada en octubre de 2013 al iniciar la terapia y la segunda fue grabada
en junio de 2014 para presentarla como caso de estudio en el mencionado modulo de
formacion, grabadas por ella y otra terapeuta.

Las grabaciones se efectuaron con una camara del Centro y se almacenaron
directamente en el portatil personal de la terapeuta. Posteriormente se incluyeron en un
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CD entregado al INPA para ser supervisado por la profesora y fue recogido en mano el
25 de Febrero del 2015 y entregados a CRI PENALARA. Las grabaciones no se
expusieron en el curso.

Al final del documento "Presentacion del caso" se especifica: “Los datos y fotos
presentados en este informe son confidenciales y solo se utilizaran como caso de
estudio.”

La terapeuta, D* A.A.A. manifiesta que para realizar las grabaciones de las sesiones de
terapia de D. B.B.B., se solicitd el consentimiento verbal de los padres en presencia de
otras dos terapeutas. Ha aportado un escrito firmado por ella y otras dos personas
donde se indica que se solicitdé autorizacion a los padres del menor para la grabacién y
presentacién del caso clinico en el médulo de formacion de la terapia que realizaban y
los padres accedieron a la realizacién de la grabacion.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

La Ley 41/2002, de 14 de noviembre, reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacion y documentacién clinica, en su
articulo 16 dedicado a los usos de la historia clinica, dispone:

“1. La historia clinica es un instrumento destinado fundamentalmente a garantizar una
asistencia adecuada al paciente. Los profesionales asistenciales del centro que realizan
el diagnéstico o el tratamiento del paciente tienen acceso a la historia clinica de éste
como instrumento fundamental para su adecuada asistencia.

2. Cada centro establecera los métodos que posibiliten en todo momento el acceso a la
historia clinica de cada paciente por los profesionales que le asisten. (...)

4. El personal de administracion y gestion de los centros sanitarios solo puede acceder
a los datos de la historia clinica relacionados con sus propias funciones.

5. El personal sanitario debidamente acreditado que ejerza funciones de inspeccion,
evaluacion, acreditacion y planificacién, tiene acceso a las historias clinicas en el
cumplimiento de sus funciones de comprobacion de la calidad de la asistencia, el
respeto de los derechos del paciente o cualquier otra obligacion del centro en relacion
con los pacientes y usuarios o la propia Administraciéon sanitaria.

6. El personal que accede a los datos de la historia clinica en el ejercicio de sus
funciones queda sujeto al deber de secreto.
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7. Las Comunidades Auténomas regularan el procedimiento para que quede constancia
del acceso a la historia clinica y de su uso.”

El articulo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de
caracter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de
excepciones a la regla general contenida en aquel apartado 1, estableciendo que: “No
sera preciso el consentimiento cuando los datos de caréacter personal se recojan para el
gjercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una
relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento o
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o
cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por
el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.”

El articulo 3 de la LOPD define en su apartado h) como “Consentimiento del
interesado” a: “Toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales
que le conciernen.”

A su vez, el articulo 3.c) de la LOPD define el tratamiento de datos personales en
los siguientes términos: “Operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
modificacion, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

El Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD define el tratamiento de datos personales en su
articulo 5.t), en los siguientes términos: “cualquier operacién o procedimiento técnico,
sea 0 no automatizado, que permita la recogida, grabacién, conservacion, elaboracion,
modificacion, consulta, utilizacién, modificacién, cancelacion, bloqueo o supresion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones
y transferencias”.

De acuerdo con estas definiciones no cabe duda de que las grabaciones de la
terapia del paciente, realizadas por la imputada en este procedimiento constituyen un
tratamiento de datos personales relacionados con la salud.

La LOPD no requiere, que el consentimiento se preste por escrito o con
formalidades determinadas, pero si exige que el consentimiento de los afectados sea
“inequivoco”.
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Es por ello que el tratamiento de datos de caracter personal tiene que contar con
el consentimiento del afectado o, en su defecto, entre otros supuestos, debe acreditarse
que los datos provienen de fuentes accesibles al publico, que existe una ley que ampara
ese tratamiento o una relacién contractual o negocial entre el titular de los datos y el
responsable del tratamiento que sea necesaria para el mantenimiento del contrato.

El tratamiento de datos sin consentimiento de los afectados constituye un limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...
consiste en un poder de disposicion y de control sobre los datos personales que faculta
a la persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el estado o un particular (...).”

Son, pues, elementos caracteristicos del derecho fundamental a la proteccion de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

El articulo 7 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal establece el régimen especificamente protector disefiado
por el legislador para aquellos datos personales que proporcionan una informaciéon de
esferas mas intimas del individuo, a los que etiqueta bajo la denominacion comudn de
“Datos especialmente protegidos”. Para las diversas categorias de éstos el precepto
citado establece especificas medidas para su proteccion. En el supuesto especifico de
los datos de salud, el legislador espafiol siguiendo al europeo (articulo 6 del Convenio
108/81 Consejo de Europa, para la proteccion de las personas con respecto al
tratamiento de datos de caracter personal) y al de la Comunidad Europea (articulo 8
Directiva 95/46 CEE de 24 de octubre de 1995) los considera como especialmente
protegidos, o sensibles, en la denominaciéon europea 0 comunitaria y prevé que solo
puedan ser recabados, tratados y cedidos, cuando por razones de interés general asi lo
disponga una Ley o el afectado consienta expresamente (articulo 7.3 LOPD). Ello quiere
decir que solo en estos supuestos especificos dichos datos podran ser tratados. No
obstante lo anterior, el articulo 8 la Ley Organica 15/99 establece que las instituciones y
centros sanitarios, y los profesionales correspondientes podran tratar sin consentimiento
datos relativos a la salud de las personas que a los mismos acudan o hayan de ser
tratados en ellos, de acuerdo con la legislacion estatal o autonémica sobre sanidad.

De los hechos probados en este procedimiento, se deduce que los denunciantes
han declarado que la terapeuta de su hijo menor de edad no les ha solicitado su
consentimiento para la grabacion de imagenes del tratamiento y para su presentacion en
un curso de formacion.

Consta también como hechos probados que con fecha 26 de febrero de 2015,
los denunciantes han recibido del CRI PENALARA todo el expediente del menor
incluyendo el CD-ROM y gue se adjunta a la denuncia. En este CD-ROM pueden verse
imagenes de un menor realizando diversas actividades, consta también un certificado
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del INPA, de fecha 25 de febrero de 2015, por el que se hace entrega a la terapeuta de
la documentacién aportada para el curso, la Ficha Personal del CRI PENALARA donde
constan datos personales del menor y el documento “Presentacion del Caso” con fotos.

En el presente procedimiento no hay constancia de consentimiento para el
tratamiento de datos personales realizado. Si consta acreditado el tratamiento de datos
realizado por la imputada con la grabacién de las sesiones de terapia del hijo de los
denunciantes y su presentacion en un curso de formacion.

La denunciada ha manifestado que para realizar las grabaciones solicité su
consentimiento verbal de los padres en presencia de otras dos terapeutas y aporta un
escrito firmado por ella y otras dos personas donde se indica que se solicitdé autorizacion
a los padres del menor para la grabacion y presentacién del caso clinico en el médulo
de formacion de la terapia que realizaban y los padres accedieron a la realizacion de la
grabacion.

El articulo 7.3 de la LOPD sefiala, para el tratamiento de los datos de salud, la
exigencia de consentimiento expreso del afectado, pero no la relativa a que deba
constar por escrito. Cabe, en consecuencia, admitir la posibilidad de que la
manifestacién del consentimiento expreso no conste por escrito. Sin embargo, esta
posibilidad debe ponerse en relaciéon con los elementos que integran la definicion de
consentimiento recogida en el articulo 3. h) de la LOPD, que dispone que lo sera “Toda
manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen”. De la citada
definicion resulta particularmente relevante el extremo de que la manifestacién de
voluntad haya de ser informada, pues sin €l dificilmente concurriran los otros, en
especial que sea inequivoca y especifica.

La letra a) del articulo 5.1 de la LOPD menciona especificamente que debe
informarse de las finalidades de la recogida de los datos, las cuales, segun el articulo
4.1 de la misma norma deben ser “determinadas, explicitas y legitimas”.

En consecuencia, la posibilidad de admitir un consentimiento expreso que no
conste por escrito para el tratamiento de los datos de salud, se encuentra condicionada
a que pueda acreditarse que es una manifestacion de voluntad libre, inequivoca y
especifica, que se presta una vez que se ha tenido conocimiento de una concreta
informacién entre la que, necesariamente, ha de constar la finalidad determinada,
explicita y legitima del tratamiento que se va a realizar sobre los datos personales del
afectado. Logicamente, la concurrencia de los extremos expuestos deberd constatarse
en cada caso concreto.

En el presente caso, no consta la existencia de actos de los afectados que
revelen que efectivamente dieron su consentimiento a la denunciada para el tratamiento
realizado de los datos de salud de su hijo, pues consta la presente denuncia a la AEPD,
lo que revela precisamente la inexistencia de ese consentimiento expreso necesario
para el tratamiento efectuado.

El apartado 6 del articulo 7 de la LOPD, permite al “profesional sanitario sujeto al
secreto profesional’, el tratamiento de datos de caracter personal relativos a la salud,
cuando “resulte necesario para la prevencion o para el diagndéstico médicos, la
prestacion de asistencia sanitaria o tratamientos médicos o para la gestion de servicios
sanitarios”. El tratamiento de datos personales realizado con la grabacién de la terapia
del hijo de los denunciantes no se encuentra entre uno de estos supuestos que
excepcionan el consentimiento para el tratamiento de los datos relativos a la salud.
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Por tanto corresponde a la denunciada acreditar que contaba con ese
consentimiento inequivoco de los afectados para el tratamiento de los datos personales
de su hijo.

En las alegaciones de la denunciada al tramite de audiencia reitera que los
padres del menor fueron informados de la grabacion de la terapia de su hijo y de la
finalidad de la misma y que dieron su consentimiento de forma verbal, que los datos de
la grabacion que se aportd en un curso estaban anonimizados y por ultimo que la
finalidad de la grabacion era cientifica y docente para la mejora de la terapia y en
beneficio del propio paciente.

Sobre la posibilidad de un consentimiento que no conste por escrito para el
tratamiento de datos realizado, ya ha quedado visto con anterioridad. Respecto de la
manifestacion de que los datos incluidos en el disco aportado al curso estaban
anonimizados, cabe oponer que la imagen del nifio constituye un dato de caréacter
personal del mismo porque permite su identificacion y la grabacion realizada constituye
un tratamiento de datos personales. La cuestion alegada de que la finalidad de la
grabacion era cientifica y docente cabe responder que, como ya se ha visto también, la
historia clinica es, segun lo previsto en la ley de autonomia del paciente, un instrumento
fundamental para su adecuada asistencia, ademas la LOPD excepciona de
consentimiento el tratamiento de los datos relativos a la salud para: la prevencion o para
el diagnostico médicos, la prestacion de asistencia sanitaria o tratamientos médicos o
para la gestion de servicios sanitarios. Los fines cientificos y docentes, constituyen una
finalidad distinta que debe ser debidamente informada, sin que el beneficio al paciente
gue se alega, justifique el tratamiento de datos realizado para el que no existe
constancia de consentimiento.

v

Por otra parte, la LOPD regula en su articulo 4 el principio de calidad de datos
gue resulta aplicable al supuesto de hecho que se analiza. Este articulo debe
interpretarse de forma conjunta y sisteméatica. El articulo 4.2 de la LOPD, sefiala lo
siguiente:

“2. Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos”.

El “principio de calidad”, que prohibe utilizar datos de caracter personal para una
finalidad incompatible o distinta de aquella para la que los mismos fueron recabados, se
recoge en el Titulo Il de la LOPD, como uno de los principios basicos de la proteccion de
datos. Las “finalidades” a las que se refiere el transcrito apartado 2, estan ligadas con el
“principio de pertinencia” o limitacion en la recogida de datos regulado en el articulo 4.1
de la misma Ley. Conforme a dicho precepto, los datos sélo podran tratarse cuando
“sean adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.”

La LOPD contempla en su Titulo Il (articulos 4 a 12) una serie de principios
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generales, entre los que destacan los del consentimiento y de calidad de datos, que
constituyen el contenido esencial de este derecho fundamental y configuran un sistema
que garantiza una utilizacion racional de los datos personales, que permite el equilibrio
entre los avances de la sociedad de la informacion y el respeto a la libertad de los
ciudadanos.

En el caso concreto que nos ocupa en el presente expediente, resulta probado
que la denunciada ha utilizado los datos personales del hijo de los denunciantes para
una finalidad distinta de la prevista en el articulo 16 de la Ley de autonomia del paciente,
como: “instrumento destinado fundamentalmente a garantizar una asistencia adecuada
al paciente. Los profesionales asistenciales del centro que realizan el diagnostico o el
tratamiento del paciente tienen acceso a la historia clinica de éste como instrumento
fundamental para su adecuada asistencia”.

A este respecto cabe recordar que la Ley 41/2002, de 14 de noviembre, basica
reguladora de la autonomia del paciente y de derechos y obligaciones en materia de
informacion y documentacién clinica, define en su articulo 3 la Historia clinica como el
conjunto de documentos que contienen los datos, valoraciones e informaciones de
cualquier indole sobre la situaciéon y la evolucién clinica de un paciente a lo largo del
proceso asistencial.

En su articulo 14 se expone lo relativo a la “Definicion y archivo de la historia
clinica” y en el articulo 15 explica el “Contenido de la historia clinica de cada paciente”, y
por ultimo, como ya se ha visto, en su articulo 16 determina cuales son los “Usos de la
historia clinica”

En este procedimiento se ha acreditado que la denunciada ha tratado los datos
relativos a la salud de un paciente para una finalidad incompatible con aquella para la
gue fueron recogidos: la asistencia sanitaria, el tratamiento médico o la gestién de
servicios sanitarios.

El articulo 7 de la LOPD pretende que la informacién méas sensible, que afecta en
mayor medida a la intimidad y privacidad de las personas y al ejercicio de los derechos
fundamentales consagrados por la Constitucion, sea objeto de una proteccion reforzada,
gue pasa, en la mayor parte de los supuestos, por la exigencia del consentimiento del
afectado para su tratamiento.

El hecho constatado del tratamiento de los datos personales especialmente
protegidos del afectado sin su consentimiento, establece la base de facto para
fundamentar la imputacion de la infraccion del articulo 4.2 de la LOPD.

El articulo 44.3.c) de la LOPD considera infraccidén grave:

“Tratar datos de caracter personal o usarlos posteriormente con conculcacion de
los principios y garantias establecidos en el articulo 4 de la presente Ley y las
disposiciones que lo desarrollan, salvo cuando sea constitutivo de infraccion muy grave.”

El principio de calidad de datos cuya vulneracion se imputa a la denunciada, se
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configura como uno de los principios basicos en materia de proteccion de datos.

En este caso, la denunciada, ha incurrido en la infraccién grave descrita ya que
ha vulnerado el principio consagrado en el articulo 4.2 de la LOPD por realizar un
tratamiento de datos para finalidades incompatibles con aquellas para las que fueron
recogidos, conducta que encuentra su tipificacion en el articulo 44.3.c) de la citada Ley
Orgénica.

Vi

La disposicién final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de
Economia Sostenible (BOE 5-3-2011) ha afadido un nuevo apartado 6 al articulo 45 de
la Ley 15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:

“Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el 6érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccioén leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por
dicho incumplimiento”.

La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comuin —que, al decir de su Exposicion de
Motivos (punto 14) recoge “los principios basicos a que debe someterse el gjercicio de la
potestad sancionadora de la Administracion y los correspondientes derechos que de
tales principios se derivan para los ciudadanos extraidos del Texto Constitucional y de la
ya consolidada jurisprudencia sobre la materia’- consagra el principio de aplicacion
retroactiva de la norma mas favorable estableciendo en el articulo 128.2 que “las
disposiciones sancionadoras producirén efecto retroactivo en cuanto favorezcan al
presunto infractor”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado apartado 6. Junto a ello se constata una cualificada disminucién de la culpabilidad
de la imputada teniendo en cuenta que no consta vinculacion relevante de la actividad
de la denunciada con la realizacion de tratamientos de datos de caracter personal, su
volumen de negocio o actividad y no constan beneficios obtenidos como consecuencia
de la comision de la infraccion.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 14/15

De acuerdo con lo sefalado,
Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,

SE ACUERDA:

1.- APERCIBIR (A/00002/2016) a D* A.A.A. con arreglo a lo dispuesto en el articulo
45.6 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Carécter Personal, con relacién a la denuncia por infraccion del articulo 4.2 de la LOPD,
tipificada como grave en el articulo 44.3.c) de la citada Ley Organica.

2.- REQUERIR a D* A.A.A. de acuerdo con lo establecido en el apartado 6 del articulo
45 de la Ley 15/1999 para que en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA lo previsto en el articulo 4.2 de la LOPD.

En concreto se insta a la denunciada a que solicite el consentimiento expreso para
el tratamiento de los datos de salud de sus pacientes cuando vayan a ser
destinados a una finalidad distinta a las previstas en el articulo 6.7 de la LOPD o
bien anonimice las imagenes por algin procedimiento como el pixelado.

2.2.- INFORME a la Agencia Espafiola de Proteccion de Datos del cumplimiento de
lo requerido, aportando constancia, por ejemplo, del modelo de solicitud de
consentimiento para el tratamiento de los datos relativos a la salud de sus pacientes
para una finalidad diferente a las excepcionadas de consentimiento por la LOPD,
asi como aquellos documentos en los que se ponga de manifiesto el cumplimiento
de lo requerido en el apartado anterior.

Se le advierte que en caso de no atender el citado requerimiento, para cuya
comprobacién se abre el expediente de investigacion E/02535/2016, podria incurrir en
una infraccion del articulo 37.1.f) de la LOPD, que sefiala que “son funciones de la
Agencia de Proteccion de Datos: f) Requerir a los responsables y los encargados de los
tratamientos, previa audiencia de éstos, la adopcion de las medidas necesarias para la
adecuacion del tratamiento de datos a las disposiciones de esta Ley y, en su caso,
ordenar la cesacién de los tratamientos y la cancelacion de los ficheros, cuando no se
ajuste a sus disposiciones.”, tipificada como grave en el articulo 44.3.i) de dicha norma,
gue considera como tal, “No atender los requerimientos o apercibimientos de la Agencia
Espafiola de Proteccion de Datos o no proporcionar a aquélla cuantos documentos e
informaciones sean solicitados por la misma*, pudiendo ser sancionada con multa de
40.001 € a 300.000 €, de acuerdo con el articulo 45.2 de la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a D A.A.A..
4.- NOTIFICAR el presente Acuerdo a D. D.D.D.y D3 C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
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previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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