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Procedimiento N°: A/00060/2015

RESOLUCION: R/01966/2015

En el procedimiento A/00060/2015, instruido por la Agencia Espafiola de Proteccion de
Datos a la entidad PLANET SWAPSEE, S.L., vista la denuncia presentada por D. A.A.A.,y en
virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 22/01/2015, tuvo entrada en esta Agencia un escrito de D. A.A.A. (en lo
sucesivo el denunciante), en el que denuncia a la entidad PLANET SWAPSEE, S.L. (en lo
sucesivo PLANET SWAPSEE) sefialando que el curriculum vitae (CV) que remiti6 a la plataforma
de empleo online http://swapsee.com figura publicado en Internet, en su integridad y sin
restricciones. Aflade que pudo acceder a dicho documento a través de un enlace obtenido como
resultado mediante el buscador Google, utilizando como criterio de busqueda su nombre y
apellidos.

Aporta los resultados de una busqueda realizada con Google en fecha 19/01/2015, entre
los que figura el enlace objeto de la denuncia, con el detalle de la URL que permite accede al CV
del denunciante. En este enlace, ademas de la URL, se ofrece la indicacién siguiente:

“AAA. ......7

SEGUNDO: A la vista de los hechos denunciados, la Subdireccion General de Inspeccion de
Datos de esta Agencia, en fechas 27/01 y 06/02/2015, comprob6 que el CV del denunciante con
sus datos personales resultaba accesible al buscar en Google con su nombre y apellidos, en la
carpeta B.B.B.. Asimismo, se comprobd que el citado buscador index6é otros documentos
almacenados en la misma carpeta, entre ellos varios CV, un certificado académico y una carta de
presentacion con datos personales relativos a otras personas.

Se incorpora a las actuaciones copia de los CV accedidos por la Agencia (seis CV),
incluido el del denunciante, con detalle de sus datos identificativos, formaciébn académica y
experiencia profesional de los afectados.

Asimismo, se incorpora copia de la “Politica de Privacidad” insertada en la web
www.swapsee.com, en la que se indica, entre otras informaciones, lo siguiente:

“Swapsee utiliza los datos personales tnicamente con finalidades administrativas. Ademas, parte
de esta informacion se utilizara para la creaciéon de un perfil pablico que quedara accesible a
otros usuarios. El usuario es consciente y consiente por tanto el uso de sus datos personales con
dicho fin, de acuerdo con el articulo 5 y 11 de la Ley 15/1999, de 13 de Diciembre Ley de
Proteccion de Datos 1999...".

Y en el documento “Condiciones del sitio web de Swapsee” se indica:
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“1. Definiciones
A los efectos de estos Términos y Condiciones Generales, este articulo define el significado de
los siguientes términos y expresiones:
. Swapsee: la sociedad constituida bajo las leyes de Espafia, Planet Swapsee, SL
. Condiciones Generales: estos términos y condiciones
. Website: the website bajo el dominio swapsee.com y/o otros websites propiedad o que
sean administrados por Planet Swapsee, SL y bajo un dominio espafiol, incluidas las
herramientas incluidas en este website
. Usuario: persona que esta registrada como miembro del website
. Editor: un usuario que publica un anuncio para un trabajo o una habilidad para todos o
algunos usuarios o para un usuario especifico.
. Trabajo: cualquier servicio, independientemente de su naturaleza juridica solicitado por un
editor y/o sujeto a un contrato de usuario
. Habilidad: cualquier habilidad o servicio, independientemente de su naturaleza juridica,
ofrecido por un editor y/o sujeto a un contrato de usuario
. Contrato de usuario: Un contrato celebrado entre los usuarios en relacion a uno o varios
trabajos
. Intercambio: el hecho de pagar un trabaja a través de la realizacion de otro a cambio...

4. Trabajos y habilidades: Contratos de usuario
1. Los contratos de usuario estan suscritos por los usuarios y tienen como objeto la
prestacion de un determinado trabajo a cambio de dinero u otro trabajo (intercambio)
2. En caso de que se acuerde un precio en dinero, el contrato de usuario se materializa a
través de:
1. la publicacién de un trabajo por un usuario para todos o algunos usuarios o para
un usuario especifico,
2. la oferta de otro usuario en relacion a ese trabajo
3. la consecuente aceptacion de la oferta por parte del editor.
3. En caso de que se acuerde un intercambio, el contrato de usuario se materializa a través
de:
1. la publicacién de un trabajo por un usuario para todos o algunos usuarios o para
un usuario especifico,
2. la oferta de otro usuario de realizar un trabajo a cambio de otro,
3. la aceptacion del trabajo propuesto a cambio del originalmente publicado...”.

5. Subscripciones y Pagos
1. Los usuarios pagan a Swapsee por el uso de la pagina web en determinados momentos
del proceso. Estos precios pueden variar y los detalles estan disponibles en el website...”.

8. Responsabilidad
1. Swapsee no es responsable del contenido de los mensajes publicados por los usuarios
en el website, el no cumplimiento de los contratos de usuario, los dafios causados por el
incumplimiento de los contratos de usuario o del no cumplimiento de los impuestos u otro
tipo de obligaciones legales por parte de los usuarios...”.

TERCERO: Con fecha 23/03/2015, el Director de la Agencia Espafiola de Proteccion de Datos,
por virtud de lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD), acordé someter a la entidad
PLANET SWAPSEE a tramite de audiencia previa al apercibimiento, en relacion con la denuncia
por infraccién del articulo 9 de la LOPD, en relacién con los articulos 91 y 93 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD,
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tipificada como grave en el articulo 44.3.h) de la citada Ley Organica.

Después de dos intentos de notificacion por el Servicio de Correos, el citado acuerdo de
apertura fue notificado mediante el procedimiento previsto en los articulos 59 y siguientes de la
Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, concediéndose a PLANET SWAPSEE plazo para formular
alegaciones, que transcurrié sin que en esta Agencia se haya recibido escrito alguno.

CUARTO: Con fecha 17/07/2015, la Subdireccion General de Inspeccion de Datos comprob6 que
el CV del denunciante con sus datos personales permanecia accesible al buscar en Google con
su nombre y apellidos, en la misma carpeta B.B.B., al igual que el resto de CV mencionados en
el Antecedente Segundo.

HECHOS PROBADOS

1. La entidad PLANET SWAPSEE es titular del sitio web “www.swapsee.com”.

2. El sitio web “www.swapsee.com” esta disefiado como una plataforma para que los usuarios
registrados inserten mensajes en la web ofreciendo sus servicios, de la naturaleza que sean, o
contraten los de otros usuarios. Para ello, los interesados pueden facilitar informacion personal y
profesional, incluido el CV, parte de la cual se puede utilizar “para la creacion de un perfil pablico
que quedara accesible a otros usuarios”, segun se informa en la “Politica de Privacidad”
accesible a través de la citada web. Segun las “Condiciones del sitio web de Swapsee”, se
entiendo por “Usuario” cualquier “persona que esta registrada como miembro del website”.

3. El denunciante se registré como usuario de la web “www.swapsee.com” e incorpord su CV a la
misma.

4. Con fecha 22/01/2015, se recibe en la AEPD un escrito del denunciante en el que informa que
mediante el buscador de Internet Google, con su nombre y apellidos como criterio de la
bldsqueda, en fecha 19/01/2015, obtuvo como resultado un enlace a la web www.swapsee.com
gue daba acceso al CV que incorporé al registrarse como usuario de dicha web. En dicho enlace,
ademas de la URL, se ofrecia la indicacion siguiente:

“AAA.”

5. En fechas 27/01 y 06/02/2015, la Subdireccién General de Inspeccion de Datos comprobd que
el CV del denunciante, con sus datos personales, resultaba accesible al buscar en Google con su
nombre y apellidos, en la carpeta B.B.B.. Asimismo, se comprobo que el citado buscador indexo
otros documentos almacenados en la misma carpeta, entre ellos varios CV (seis), un certificado
académico y una carta de presentacion, con datos personales relativos a otras personas (datos
identificativos, formacién académica y experiencia profesional de los afectados).

6. Con fecha 17/07/2015, la Subdireccién General de Inspeccion de Datos comprobd que el CV
del denunciante con sus datos personales permanecia accesible al buscar en Google con su
nombre y apellidos, en la misma carpeta B.B.B., al igual que el resto de CV mencionados en el
Hecho Probado Quinto..

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE  , %P,
PROTECCION g@y

DE DATOS 4/13

FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relaciéon con el
articulo 36 de la LOPD.

El articulo 18.4 de la Constitucién Espafiola establece en que: “la ley limitara el uso de la
informéatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
gjercicio de sus derechos”, consagrandose asi el derecho a la proteccion de datos como un
derecho auténomo, incluso del propio derecho a la intimidad, tal y como ha indicado la Sentencia
del Tribunal Constitucional 292/2000, de 30 de noviembre.

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

En cuanto al ambito de aplicacion de la citada norma, el articulo 2.1 de la misma sefiala
gue “La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en
soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado”; definiéndose el concepto de dato de caracter
personal en el articulo 3.a) de la citada LOPD como “Cualquier informacidon concerniente a
personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE, del
Parlamento y del Consejo, de 24/10/1995, relativa a la Proteccion de las Personas Fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos (en lo
sucesivo la Directiva), segun el cual se entiende por dato personal “toda informacién sobre una
persona fisica identificada o identificable; se considerara identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular mediante un ndmero de
identificacion o uno o varios elementos especificos, caracteristicos de su identidad fisica,
fisiolégica, psiquica, econémica, cultural o social”.

En el presente caso, ha quedado acreditado que el fichero accedido, atendiendo a su
contenido (datos personales identificativos de los afectados y datos curriculares, con detalle de
su formaciéon y experiencia profesional), se encuentra incluido dentro del ambito de aplicacién
establecido en la LOPD y sus nhormas de desarrollo.

i

El Titulo VII sobre Infracciones y sanciones, en el articulo 43, de la LOPD establece:

“1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al
régimen sancionador establecido en la presente Ley.”

El articulo. 3 de la LOPD establece las definiciones de responsable de fichero o
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tratamiento y de encargado de tratamiento:

“d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o
privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento”.
“g) Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo que, sélo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento”.

v

Se imputa a la entidad PLANET SWAPSEE el incumplimiento del principio de seguridad
de los datos personales que constan en sus ficheros.

El Art. 7 del Convenio N° 108 del Consejo de Europa, para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal, establece:

“Seguridad de los datos:

Se tomaran medidas de seguridad apropiadas para la proteccién de datos de caracter personal
registrados en ficheros automatizados contra la destruccion accidental o no autorizada, o la
pérdida accidental, asi como contra el acceso, la maodificacion o la difusién no autorizados”.

El Art 17.1 de la Directiva 95/46/CE relativa a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos, establece:

“Seguridad del tratamiento:

1. Los Estados miembros estableceran la obligacion del responsable del tratamiento de aplicar
las medidas técnicas y de organizacion adecuadas, para la proteccion de los datos personales
contra la destruccion, accidental o ilicita, la pérdida accidental y contra la alteracion, la difusiéon o
el acceso no autorizados, en particular cuando el tratamiento incluya la transmision de datos
dentro de una red, y contra cualquier otro tratamiento ilicito de datos personales. Dichas medidas
deberan garantizar, habida cuenta de los conocimientos técnicos existentes y del coste de su
aplicacion, un nivel de seguridad apropiado en relacion con los riesgos que presente el
tratamiento y con la naturaleza de los datos que deban protegerse”

La LOPD, traspuso al ordenamiento interno el contenido de la Directiva 95/46. En el
articulo 9 de la citada LOPD se dispone lo siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan adoptar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los datos
de caracter personal y eviten la alteracion, pérdida, tratamiento o acceso no autorizado, habida
cuenta del estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros
de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los
ficheros y las personas que intervengan en el tratamiento de los datos a que se refiere el articulo
7 de esta Ley".

El trascrito articulo 9 de la LOPD establece el “principio de seguridad de los datos”
imponiendo la obligacion de adoptar las medidas de indole técnica y organizativa que garanticen
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dicha seguridad, afiadiendo que tales medidas tienen como finalidad evitar, entre otros aspectos,
el “acceso no autorizado” por parte de terceros.

Para poder delimitar cuéles sean los accesos que la Ley pretende evitar exigiendo las
pertinentes medidas de seguridad es preciso acudir a las definiciones de “fichero” y “tratamiento”
contenidas en la LOPD.

En lo que respecta al concepto de “fichero” el articulo 3.b) de la LOPD lo define como
“todo conjunto organizado de datos de caracter personal”, con independencia de la modalidad de
acceso al mismo.

Por su parte el articulo 3.c) de la citada Ley Organica considera tratamiento de datos
cualquier operacion o procedimiento técnico que permita, en lo que se refiere al objeto del
presente procedimiento, la “comunicacion” o “consulta” de los datos personales tanto si las
operaciones o procedimientos de acceso a los datos son automatizados o no.

Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que permitan el
acceso, —la comunicacién o consulta- de datos personales, es un tratamiento sometido a las
exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter personal asi
como el acceso a los mismos, cualquiera que sea la forma o modalidad en que se produzca
estan, también, sujetos a la LOPD.

c) La LOPD impone al responsable del fichero la adopcion de medidas de seguridad, cuyo
detalle se remite a normas reglamentarias, que eviten accesos no autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que permitan accesos
o tratamientos no autorizados, cualquiera que sea la forma o modalidad de éstos, constituye una
infraccion tipificada como grave.

Las medidas de seguridad se clasifican en atencién a la naturaleza de la informacion
tratada, esto es, en relacion con la mayor o menor necesidad de garantizar la confidencialidad y
la integridad de la misma. Dichas medidas, en el caso que nos ocupa, deben salvaguardar la
confidencialidad y seguridad de los datos de caracter personal contenidos en los ficheros de la
entidad PLANET SWAPSEE, relativos a los usuarios de su web “www.swapsee.com”,
correspondiendo adoptar las de nivel basico en atencién al tipo de informacién que contiene, tal
como se especifica en los articulos 80 y siguientes del RD 1720/2007, de 21 de diciembre, por el
gue se aprueba el Reglamento de desarrollo de la LOPD.

Las medidas de seguridad de nivel basico estan reguladas en los articulos 89 a 94, las de
nivel medio se regulan en los articulos 95 a 100 y las medidas de seguridad de nivel alto se
regulan en los articulos 101 a 104, del Reglamento de desarrollo de la LOPD.

Los articulos 91 y 93 del citado Reglamento, aplicable a todos los ficheros y tratamientos
automatizados, establecen:

“Articulo 91. Control de acceso.
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1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el desarrollo
de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario pueda acceder
a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los criterios
establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a los
recursos deberd estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio”.

Este articulo desarrolla las previsiones que debera establecer el responsable del fichero
para garantizar que los usuarios con accesos a datos personales o recursos, por haber sido
previamente autorizados, sélo puedan acceder a tales datos y recursos. Para ello es necesario
gue se implanten mecanismos de control para evitar que un usuario pueda acceder a datos o
funcionalidades que no se correspondan con el tipo de acceso autorizado para el mismo, en
funcion del perfil de usuario asignado.

“Articulo 93. Identificacion y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la correcta
identificacién y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento estableceréa un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que intente acceder al
sistema de informacion y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira un
procedimiento de asignacion, distribucién y almacenamiento que garantice su confidencialidad e
integridad.

4. El documento de seguridad establecera la periodicidad, que en ninglin caso sera superior a un
afio, con la que tienen que ser cambiadas las contrasefias que, mientras estén vigentes, se
almacenaran de forma ininteligible”.

El articulo 5.2.b) del citado Reglamento define la “autenticacién” como el procedimiento
de comprobacion de la identidad de un usuario; y el mismo articulo, letra h), se refiere a la
“identificacion” como el procedimiento de reconocimiento de la identidad de un usuario.
Corresponde al responsable del fichero o tratamiento comprobar la existencia de la autorizacion
exigida en el citado articulo 91, con un proceso de verificacion de la identidad de la persona
(autenticacion) implantando un mecanismo que permita acceder a datos o recursos en funcién de
la identificacion ya autenticada. Cada identidad personal debera estar asociada con un perfil de
seguridad, roles y permisos concedidos por el responsable del fichero o tratamiento.

La vulneracion de los preceptos citados aparece tipificada como infraccién grave en el
articulo 44.3.h) de la LOPD, que considera como tal, “Mantener los ficheros, locales, programas o

equipos que contengan datos de caracter personal sin las debidas condiciones de seguridad que
por via reglamentaria se determinen”.

En definitiva, la entidad PLANET SWAPSEE esta obligada a adoptar, de manera efectiva,
las medidas técnicas y organizativas previstas para sus ficheros, y, entre ellas, las dirigidas a
impedir el acceso no autorizado por parte de terceros a los datos personales que constan en los
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mismos. En este caso, sin embargo, la citada entidad incumplié esta obligacion, al haber
guedado acreditada la posibilidad de acceder, sin restriccion alguna, a los datos personales
relativos a usuarios de su web contenidos en la carpeta B.B.B., que incluye los datos
curriculares de varias personas que registraron sus datos personales a través de la web
www.swapsee.com, con detalle de los datos personales identificativos, formacién académica y
experiencia profesional.

En concreto, consta en los Hechos Probados que el mencionado sitio web se configura
como una plataforma en la que los usuarios pueden anunciarse ofreciendo sus servicios, y
permite a los mismos registrarse como usuarios e incorporar sus CV y establecer un perfil publico
con algunos de esos datos accesibles, que queda accesible a otros usuarios. En esta plataforma
los usuarios registrados pueden insertar mensajes en la web ofreciendo sus servicios, de la
naturaleza que sean, o contratar los de otros usuarios.

Sin embargo, en relaciéon con el denunciante y otras cinco personas, se comprobé el
acceso por parte de terceros, sin restriccibn alguna, a datos personales y documentos
curriculares de estos usuarios inscritos a través de la citada web, al haberse permitido su
recopilacién e indexacion por buscadores de internet, que pudieron acceder a los documentos de
las caracteristicas sefialadas que permanecian almacenados en la carpeta correspondiente al no
haberse definido restricciones de acceso sobre los mismos. Los CV aportados por los afectados,
incluido el denunciante, resultan accesibles a través de la web “www.swapsee.com” utilizando el
buscador Google, segun el detalle que consta en los hechos probados, siendo PLANET
SWAPSEE, responsable del sitio web www.swapsee.com, la responsable de no haber definido
restricciones de acceso para impedir que la informacion fuese indexada por buscadores de
Internet.

En concreto, consta que, con fechas 27/01, 06/02 y 17/07/2015, a través de una
bdsqueda en Internet utilizando como criterio el nombre y apellidos del denunciante, se obtuvo
como resultado un enlace al sitio web www.swapsee.com a través del cual se accedia al
curriculum vitae incorporado por el mismo a dicha web, asi como los del resto de afectados
mediante una busqueda de CV vinculado a sitio web.

Se trata de deficiencias apreciadas en el sistema de informacion disefiado por la propia
entidad PLANET SWAPSEE, que quedaron acreditadas por la documentacién aportada por el
denunciante y por las comprobaciones realizadas por la Subdireccion General de Inspeccién de
Datos.

Asi, los datos personales de los usuarios de la web “www.swapsee.com”, resultaron
accesibles por parte de terceros, siendo ello consecuencia de una insuficiente o ineficaz
implementacion de las medidas de seguridad. Dado que ha existido vulneracion del “principio de
seguridad de los datos”, se considera que PLANET SWAPSEE ha incurrido en la infraccidon grave
descrita. PLANET SWAPSEE es responsable de la infraccion sefialada, habiendo quedado
justificada, al menos, una falta de la diligencia debida en los hechos constatados plenamente
imputable a la misma.

Asi lo ha declarado la Audiencia Nacional en un supuesto similar, examinado en la
Sentencia de fecha 24/09/2010, en cuyo Fundamento de Derecho Séptimo se indica lo siguiente:

“A pesar de dichas alegaciones de la demanda y de conformidad con la normativa y la doctrina
de esta Sala que se han expuesto en el fundamento juridico anterior, consideramos que la
infraccion del deber de seguridad impuesta a XXX a tenor del articulo 9 de la LOPD, ha de ser
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confirmada por la misma.

Y ello dado que dicha entidad actora, como encargada del tratamiento de los datos personales
de la compafiia de seguros, estaba obligada a adoptar, de manera efectiva, las medidas técnicas
y organizativas necesarias previstas en la normativa de aplicacion, respecto de los ficheros
informaticos de aquella y, entre ellas, las dirigidas a impedir el acceso no autorizado de terceros
a los datos de los solicitantes de seguros "on line", que eran los que se contenian en el fichero
“clientes" de tal compafia de seguros, que, como se ha indicado, requerian medidas de
seguridad de nivel alto.

Ha quedado acreditado, por el contrario, que XXX incumplié esta obligacion, al posibilitar el
acceso a datos de personas fisicas sin que existiera un procedimiento de cifrado o cualquier otro
que garantizara que la informacion obtenida en dichos accesos no podia ser identificada o
manipulada por terceros, como pudo comprobar la Inspeccion de Datos, a través de la Web...
Consideramos, por todo ello, que XXX infringié lo dispuesto en el articulo 9 de la LOPD...".

La entidad PLANET SWAPSEE informé a los usuarios que se estableceria un peffil
publico con parte de la informacién facilitada y Unicamente a disposicion de otros usuarios, y no
la publicacion de toda la informacién a disposicion de terceros, sin restriccion alguna. Por tanto,
ha de entenderse que los afectados que registraron sus datos a través de la web de la citada
entidad no consintieron que tales datos se pusieran a disposicién de cualquier tercero.

Este acceso por terceros a los datos personales resefiados supone la comision, por parte
de PLANET SWAPSEE, de una infraccion del articulo 9.1 de la LOPD, al haberse constatado que
tales hechos se producen por una deficiente implementacién de las medidas de seguridad
obligatorias segun la naturaleza y el nivel de seguridad asignado al fichero en cuestion.

Vv

En este caso, se concluye que PLANET SWAPSEE no habia adoptado las medidas
técnicas y organizativas apropiadas, habiéndose acreditado la existencia de una relacién entre el
acceso Y la inexistencia o ineficacia de las medidas.

En todo caso, en esta materia se impone una obligacién de resultado, que conlleva la
exigencia de que las medidas implantadas deben impedir, de forma efectiva, el acceso a la
informacién por parte de terceros. Esta necesidad de especial diligencia en la custodia de la
informacion por el responsable ha sido puesta de relieve por la Audiencia Nacional en la misma
Sentencia citada en el Fundamento de Derecho anterior, asi como en su Sentencia de
11/12/2008 (recurso 36/08), en la que indica lo siguiente: “Como ha dicho esta Sala en multiples
sentencias...se impone, en consecuencia, una obligacion de resultado, consistente en que se
adoptan las medidas necesarias para evitar que los datos se pierdan, extravien o acaben en
manos de terceros...la recurrente es, por disposicion legal una deudora de seguridad en materia
de datos, y por tanto debe dar una explicacion adecuada y razonable de como los datos han ido
a parar a un lugar en el que son susceptibles de recuperacion por parte de terceros, siendo
insuficiente con acreditar que adopta una serie de medidas, pues es también responsable de que
las mismas se cumplan y se ejecuten con rigor”.

El principio de culpabilidad es exigido en el procedimiento sancionador y asi la STC
246/1991 considera inadmisible en el ambito del Derecho administrativo sancionador una
responsabilidad sin culpa. Pero el principio de culpa no implica que sélo pueda sancionarse una
actuacion intencionada y a este respecto el articulo 130.1 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, dispone “sdlo podran ser sancionadas por hechos constitutivos de
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infraccion administrativa las personas fisicas y juridicas que resulten responsables de los mismos
aun a titulo de simple inobservancia.”

El Tribunal Supremo (STS 16 de abril de 1991 y STS 22 de abril de 1991) considera que
del elemento culpabilista se desprende “que la accién u omisién, calificada de infraccién
sancionable administrativamente, ha de ser, en todo caso, imputable a su autor, por dolo o
imprudencia, negligencia o ignorancia inexcusable.” El mismo Tribunal razona que “no
basta...para la exculpacion frente a un comportamiento tipicamente antijuridico la invocacion de
la ausencia de culpa” sino que es preciso “que se ha empleado la diligencia que era exigible por
quien aduce su inexistencia.” (STS 23 de enero de 1998).

A mayor abundamiento, la Audiencia Nacional en materia de proteccion de datos de
caracter personal, ha declarado que “basta la simple negligencia o incumplimiento de los deberes
que la Ley impone a las personas responsables de ficheros o del tratamiento de datos de
extremar la diligencia...” (SAN 29de junio de 2001).

Por otra parte, ha de sefialarse que es la entidad PLANET SWAPSEE la responsable del
fichero y, por tanto, la obligada ultima a garantizar la seguridad de los datos, asegurando la
efectividad de las medidas adoptadas.

Vi
El articulo 44.3.h) de la LOPD, considera infraccion grave:

“Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal
sin las debidas condiciones de seguridad que por via reglamentaria se determinen”.

Dado que ha existido vulneracién del “principio de seguridad de los datos”, recogido en el
articulo 9 de la LOPD, se considera que PLANET SWAPSEE ha incurrido en la infraccién grave
descrita.

Vv

De acuerdo con lo expuesto, se iniciaron actuaciones contra la entidad PLANET
SWAPSEE por la presunta vulneracion del “principio de seguridad de los datos”, recogido en el
articulo 9 de la LOPD, que se tipifica como infraccién grave en el articulo 44.3.h) de la LOPD:
“Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal
sin las debidas condiciones de seguridad que por via reglamentaria se determinen”.

Por otra parte, se tuvo en cuenta que la citada entidad PLANET SWAPSEE no ha sido
sancionada o apercibida con anterioridad.

En consecuencia, de conformidad con lo establecido en el articulo 45.6 de la LOPD, se
acordd someter a la citada entidad a trdmite de audiencia previa al apercibimiento, en relacion
con la denuncia por infraccion del articulo 9 de la LOPD.

El citado apartado 6 del articulo 45 de la LOPD establece lo siguiente:
“Excepcionalmente el érgano sancionador podrd, previa audiencia de los interesados y atendida

la naturaleza de los hechos y la concurrencia significativa de los criterios establecidos en el
apartado anterior, no acordar la apertura del procedimiento sancionador, y en su lugar, apercibir
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al sujeto responsable a fin de que, en el plazo que el 6rgano sancionador determine, acredite la
adopcion de las medidas correctoras que en cada caso resultasen pertinentes, siempre que
concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto en

esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
Si el apercibimiento no fuera atendido en el plazo que el dérgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento”.

A este respecto, procede considerar lo establecido en el articulo 45.4 y 5 de la LOPD, que
establece lo siguiente:

“4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos de datos de
caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras personas.

i) La acreditacion de que con anterioridad a los hechos constitutivos de infracciéon la entidad
imputada tenia implantados procedimientos adecuados de actuacion en la recogida y tratamiento
de los datos de caracter personal, siendo la infraccion consecuencia de una anomalia en el
funcionamiento de dichos procedimientos no debida a una falta de diligencia exigible al infractor.
j) Cualquier otra circunstancia que sea relevante para determinar el grado de antijuridicidad y de
culpabilidad presentes en la concreta actuacion infractora.

5. El 6érgano sancionador estableceréa la cuantia de la sancion aplicando la escala relativa a la
clase de infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate, en los siguientes supuestos:

a) Cuando se aprecie una cualificada disminucién de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios de los
criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la comision de la
infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion fuese anterior a
dicho proceso, no siendo imputable a la entidad absorbente”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado articulo 45.6 de la LOPD. Junto a ello se constata una cualificada disminucién de la
culpabilidad de la entidad denunciada por la concurrencia de varios criterios de los enunciados en
el articulo 45.4 de la LOPD, concretamente, el volumen de tratamientos afectados por la
incidencia denunciada.

Por otra parte, considerando que la informacién gue ha motivado las actuaciones continta
accesible, procede requerir a la entidad PLANET SWAPSEE la adopcién de nuevas medidas que
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impidan que en el futuro pueda producirse de nuevo una infraccion de lo dispuesto en el articulo
9 de la LOPD, estableciendo medidas correctoras adecuadas para impedir el acceso
indiscriminado a los datos personales registrados en sus sistemas de informacion y en los
equipos de su responsabilidad, evitando que resulten accesibles por parte de terceros, con el
alcance expresado en los Fundamentos de Derecho anteriores. Debera solicitar a Google la
eliminacion de las direcciones B.B.B. de la cache de los motores de blusqueda y adoptar las
medidas pertinentes para impedir la indexacion de la web por motores de busqueda.

De acuerdo con lo sefalado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:

1.- APERCIBIR (A/00060/2015) a la entidad PLANET SWAPSEE, S.L. con arreglo a lo dispuesto
en el articulo 45.6 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, en relacién con la denuncia por la infraccion del articulo 9 de la LOPD,
tipificada como grave en el articulo 44.3.h) de la citada Ley Organica, respectivamente, y de
conformidad con lo establecido en los articulos 36 y 37.a), f) y n) de la LOPD, que atribuye la
competencia al Director de la Agencia Espaiiola de Protecciéon de Datos.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
los interesados podran interponer, potestativamente, recurso de reposicion ante el Director de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente
a la notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

2.- REQUERIR a PLANET SWAPSEE, S.L., de acuerdo con lo establecido en el apartado 6 del
articulo 45 de la Ley 15/1999, para que en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA lo previsto en el articulo 9 de la LOPD. En concreto se insta al denunciado a
adoptar, de manera efectiva, las medidas técnicas y organizativas que garanticen la
seguridad de los datos personales, que impidan el acceso indiscriminado y sin restricciones
por parte de terceros a los datos personales registrados en sus sistemas de informacion y en
los equipos de su responsabilidad, y sin el consentimiento de los afectados, evitando que
resulten accesibles por parte de terceros, con el alcance expresado. Debera solicitar a
Google la eliminacién de las direcciones B.B.B. de la cache de los motores de busqueda y
adoptar las medidas pertinentes para impedir la indexacién de la web por motores de
bldsqueda.

2.2.- INFORME a la Agencia Espafiola de Proteccion de Datos del cumplimiento de lo
requerido en el apartado anterior, aportando aquellos documentos en los que se ponga de
manifiesto dicho cumplimiento.

Se le advierte que en caso de no atender el citado requerimiento, para cuya comprobacion se
abre el expediente de investigacion EI04738/2015, podria incurrir en una infraccion del articulo
37.1.f) de la LOPD, que sefiala que “son funciones de la Agencia de Proteccion de Datos: f)
Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la
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adopcion de las medidas necesarias para la adecuacion del tratamiento de datos a las
disposiciones de esta Ley y, en su caso, ordenar la cesacion de los tratamientos y la cancelacion
de los ficheros, cuando no se ajuste a sus disposiciones.”, tipificada como grave en el articulo
44.3.i) de dicha norma, que considera como tal, “No atender los requerimientos o apercibimientos
de la Agencia Espafiola de Proteccién de Datos o no proporcionar a aquélla cuantos documentos
e informaciones sean solicitados por la misma“, pudiendo ser sancionada con multa de 40.001 €
a 300.000 €, de acuerdo con el articulo 45.2 de la citada Ley Orgénica.

3.- NOTIFICAR el presente Acuerdo a la entidad PLANET SWAPSEE, S.L.yaD. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la redaccién
dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de
21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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