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Procedimiento N°: A/00080/2016

RESOLUCION: R/00970/2016

En el procedimiento A/00080/2016, instruido por la Agencia Espafiola de
Proteccion de Datos a la entidad ASISA ASISTENCIA SANITARIA INTERPROVINCIAL
DE SEGUROS, SAU, vista la denuncia presentada por Don C.C.C., y en virtud de los
siguientes

ANTECEDENTES

PRIMERO: Con fecha de 31 de marzo de 2015 tiene entrada en esta Agencia un escrito
remitido por Don C.C.C., en el que declara lo siguiente:

Que ha recibido por error, en fecha de 30 de marzo de 2015, un correo
electronico remitido por la compafiia médica ASISA, que incluye adjunto un fichero en
formato Microsoft EXCEL conteniendo un listado de mas de 25.000 registros con datos
personales: nombre y apellidos, NIF, fecha de nacimiento, teléfono, correo electrénico,
n° de poliza, etc. de mas de 25.000 clientes de esa compaiiia.

Que dio cuenta del error al remitente por correo electrénico, que le contestd
pidiendo disculpas y manifestando que se trataba de un correo interno al departamento
de soporte y que por error, su cuenta se incluyd en el autocompletar al escribir el
nombre del destinatario.

Junto a la denuncia aporta la siguiente documentacion:

Copia del correo electronico de fecha 30 de marzo de 2015 remitido desde la
direccibn F.F.F. a la direccion B.B.B.. El correo lleva por asunto “HOJA
INCIDENCIAS CONTESTA 23-3-2015 RECTIFICADA v149”. El correo va
firmado por Don A.A.A., Secretaria del Consejo, (C/...1), Madrid.

Copia del correo electronico de fecha 30 de marzo de 2015 remitido desde la
misma direccién de correo a la direccién B.B.B. y firmado por la misma persona.
En él se dan explicaciones sobre el envio erréneo del correo anterior.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedi6 a la realizaciobn de actuaciones previas de investigacién para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. En fecha de 22 de septiembre de 2015 se practica diligencia al objeto de incorporar
a las actuaciones los dos correos electrénicos de fecha 1/6/2015 remitidos por el
denunciante y en los que se incluyen respectivamente:

1.1. Fichero PANTALLAZO.DOC: contiene copia de pantalla del correo objeto de la
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denuncia.

1.2. Fichero CABECERA.DOC: contiene la cabecera del correo objeto de la
denuncia.

1.3. Fichero HOJA_INCIDENCIAS_CONTESTA_ 23-03-2015 RECTIFICADA _v149:
contiene una hoja de célculo en formato Microsoft EXCEL con méas de 25.000
registros de los que se imprimen las cinco primeras hojas al objeto de reflejar su
estructura.

1.4. Todos los correos anteriores incluidos los ficheros adjuntos se almacenan en un
soporte CD que se incorpora a la presente diligencia.

2. En fecha de 9 de febrero de 2016 se realiza una inspeccion a la sociedad ASISA
ASISTENCIA SANITARIA INTERPROVINCIAL DE SEGURQOS, S.A.U. (en adelante
referenciada como ASISA) en la que se comprueba lo siguiente:

2.1. Se constata que el fichero aportado por el denunciante efectivamente
corresponde a clientes de ASISA y que le llegd, como afirma en su denuncia, a
través de un correo electrénico remitido por una persona que en el momento del
envio era empleado de ASISA.

2.1.1.Los inspectores seleccionaron un conjunto de 10 registros al azar del
fichero HOJA_INCIDIDENCIAS_CONTESTA_23-03-2015_RECTIFICADA
_Vv149 aportado por el denunciante, comprobandose que todas las
personas figuraban en la base de datos de clientes de ASISA.

2.1.2.A peticion de los inspectores, Don D.D.D., uno de los destinatarios que
figuraba en el correo remitido al denunciante, comprob6 que en su buzoén
de entrada de correo, H.H.H., figura un correo, de fecha 30 de marzo de
2015, remitido desde la direccion  F.F.F. conteniendo el fichero
HOJA_INCIDIDENCIAS_  CONTESTA_23-03-2015_RECTIFICADA v149.
En el citado correo se observa que también como destinatario figura la
direccion B.B.B. correspondiente al denunciante.

2.2. Los representantes de ASISA realizaron las siguientes declaraciones:

2.2.1.Don A.A.A. fue empleado de ASISA hasta hace unos meses en que dejo
la compafia. Mientras estuvo en ella se encargaba de facilitar soporte al
usuario perteneciendo a la unidad de SOPORTE WEB.

2.2.2.El fichero objeto de la denuncia recoge un listado de incidencias en el
acceso web que Don A.A.A. envi6 a sus superiores y en los que por error
humano, se afiadi6 la direccion B.B.B. del denunciante, persona que
aunque cliente de ASISA, no debia ser receptor de dicho correo. Su
inclusion se produjo ya que el programa OUTLOOK utilizado para la
remision de correo y al objeto de facilitar al usuario, incluye de forma
automética destinatarios de correos recientes cuyo nombre correspondan
con las iniciales de destinarios que el usuario vaya tecleando. De hecho
uno de los destinatarios del correo era Don E.E.E., superior jerarquico de
Don A.A.A.y con direccion de correo G.G.G..

2.2.3.Como consecuencia de la inspecciéon ASISA tiene previsto llevar a cabo
una investigacion interna para verificar la incidencia detectada,
adicionalmente se ha convocado, con caracter extraordinario, al Comité de
Seguridad LOPD de la compafiia a fin de establecer las medidas
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necesarias para evitar que en un futuro pueda suceder algin hecho
analogo. Las decisiones gque se adopten en el Comité de Seguridad seran
trasladadas a la Agencia a fin de que tenga en consideracion las medidas
gue se acuerden.

TERCERO: Con fecha 25 de febrero de 2016, la Directora de la Agencia Espafiola de
Proteccion de Datos acordé someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00080/2016. Dicho acuerdo fue notificado a los
denunciantes y al denunciado.

CUARTO: Con fecha 13 de marzo de 2016, se recibe en esta Agencia escrito del
denunciado en el que comunica: que ASISA tiene implantados los estandares de
seguridad exigidos para garantizar la confidencialidad de la informacién tratada en los
sistemas. Tienen un Comité de Seguridad LOPD, que trimestralmente revisa los
aspectos relevantes y aprueba decisiones para mejorar la seguridad. Se convoco el
Comité, con caracter extraordinario, el 18 de febrero de 2016, para evitar errores como
el acontecido y que ha dado origen a este procedimiento. ASISA dispone de un sistema
gue permite el cifrado de todas las comunicaciones internas que se efectian en la
compafiia para garantizar la inaccesibilidad del contenido de lo enviado por terceros no
autorizados. Si se envian archivos adjuntos a un correo fuera de las redes internas de la
compafia va cifrado y con contrasefia que se envia en mensajes diferentes. La
seguridad estd garantizada, salvo un error humano. Para evitar errores, se ha
automatizado el envio de la informacion que fue objeto del error humano, asi que desde
el area afectada ya no se puede enviar un archivo a un destinatario no autorizado.
Ademas se ha comenzado la implantacion de un entorno de intercambio interno de
archivos de forma segura, lo que permitira compartir archivos sin que terceros no
autorizados puedan tener acceso a la informacién, continuando con el cifrado de las
Redes de la Comparfiia. Se est4 consultando al proveedor de servicio de correo
electronico para conocer la posibilidad de eliminar la memoria caché de los destinatarios
de los buzones de correo, con lo que no se completara de forma automatica el campo
de destinatarios de correo una direccién utilizada con anterioridad. Asimismo, se
completara la formacion de los usuarios que por su actividad en la compafia sean
susceptibles de remitir informacion conteniendo datos personales.

HECHOS PROBADOS

PRIMERO: El 30 de marzo de 2015, un cliente de ASISA recibié un correo electrénico
remitido por la compafiia médica que incluye adjunto un fichero en formato Microsoft
EXCEL con un listado con datos personales de mas de 25.000 clientes de esa
compania: nombre y apellidos, NIF, fecha de nacimiento, teléfono, correo electrénico, n°
de pdliza, etc.

Que dio cuenta del error al remitente por correo electronico, que le contesté
pidiendo disculpas y manifestando que se trataba de un correo interno al departamento
de soporte y que por error su cuenta se incluy6 en el autocompletar al escribir el nombre
del destinatario.
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SEGUNDO: El 9 de febrero de 2016 por la AEPD se realiza una inspeccién a la
sociedad ASISA ASISTENCIA SANITARIA INTERPROVINCIAL DE SEGUROS, SAU.
en la que se comprueba que el fichero aportado por el denunciante efectivamente
corresponde a clientes de ASISA y que le llegd, como afirma en su denuncia, a través
de un correo electrénico remitido por una persona que en el momento del envio era
empleado de ASISA

TERCERO: Los representantes de ASISA declararon, y los inspectores comprobaron
gue el fichero objeto de la denuncia recoge un listado de incidencias en el acceso web,
que un empleado envié a sus superiores y en los que por error humano, se afiadio la
direccién de correo electrdnico del denunciante, persona que, aunque cliente de ASISA,
no debia ser receptor de dicho correo. Su inclusidn se produjo porque el programa
OUTLOOK incluye de forma automética destinatarios de correos recientes cuyo nombre
correspondan con las iniciales de destinarios que el usuario vaya tecleando.

CUARTO: Durante la inspeccion los representantes de ASISA manifestaron que tienen
previsto llevar a cabo una investigacién interna para verificar la incidencia detectada,
adicionalmente se ha convocado, con caracter extraordinario, al Comité de Seguridad
LOPD de la compafiia a fin de establecer las medidas necesarias para evitar que en un
futuro pueda suceder algiin hecho analogo. Las decisiones que se adopten en el Comité
de Seguridad seran trasladadas a la Agencia a fin de que tenga en consideracion las
medidas que se acuerden.

QUINTO: ASISA ha sefalado las medidas que ha tomado para evitar que se vuelva a
producir el error que ha dado lugar a este procedimiento: Se convoc6 el Comité de
Seguridad LOPD, con caracter extraordinario, el 18 de febrero de 2016, para evitar
errores como el acontecido y que ha dado origen a este procedimiento. ASISA dispone
de un sistema que permite el cifrado de todas las comunicaciones internas que se
efectian en la compafiia para garantizar la inaccesibilidad del contenido de lo enviado
por terceros no autorizados. Ahora, si se envian archivos adjuntos a un correo fuera de
las redes internas de la compafia va cifrado y con contrasefia que se envia en
mensajes diferentes. La seguridad esta garantizada, salvo un error humano. Para evitar
estos errores, se ha automatizado el envio de la informacion que fue objeto del error
humano, asi que desde el area afectada ya no se puede enviar un archivo a un
destinatario no autorizado. Ademas se ha comenzado la implantacién de un entorno de
intercambio interno de archivos de forma segura, lo que permitird compartir archivos sin
que terceros no autorizados puedan tener acceso a la informacion, continuando con el
cifrado de las Redes de la Compafiia. Se esta consultando al proveedor de servicio de
correo electrénico para conocer la posibilidad de eliminar la memoria caché de los
destinatarios de los buzones de correo, con lo que no se completara de forma
automatica el campo de destinatarios de correo una direccion utilizada con anterioridad.
Asimismo, se completara la formacién de los usuarios que por su actividad en la
compainiia sean susceptibles de remitir informacion conteniendo datos personales.

FUNDAMENTOS DE DERECHO
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Es competente para resolver este procedimiento la Directora de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

El articulo 10 de la LOPD, establece: “El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistirdn aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.”

Dado el contenido del precepto, ha de entenderse que el mismo tiene como
finalidad evitar que por parte de quienes estdn en contacto con los datos personales
almacenados en ficheros se realicen filtraciones de los datos no consentidas por los
titulares de los mismos.

En este sentido, la Sentencia de la Audiencia Nacional de fecha 18/01/02, recoge
en su Fundamento de Derecho Segundo, segundo y tercer péarrafo: “El deber de secreto
profesional que incumbe a los responsables de ficheros automatizados, recogido en el
articulo 10 de la Ley Organica 15/1999, comporta que el responsable ... no puede
revelar ni dar a conocer su contenido teniendo el “deber de guardarlos, obligaciones que
subsistiran aln después de finalizar sus relaciones con el titular del fichero automatizado
0, en su caso, con el responsable del mismo” (articulo 10 citado). Este deber es una
exigencia elemental y anterior al propio reconocimiento del derecho fundamental a la
libertad informética a que se refiere la STC 292/2000, y por lo que ahora interesa,
comporta que los datos tratados automatizadamente, como el teléfono de contacto, no
pueden ser conocidos por ninguna persona o0 entidad, pues en eso consiste
precisamente el secreto.”

“Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas
complejas, en las que los avances de la técnica sitan a la persona en zonas de riesgo
para la proteccion de derechos fundamentales, como la intimidad o el derecho a la
proteccion de los datos que recoge el articulo 18.4 de la CE. En efecto, este precepto
contiene un “instituto de garantia de los derechos a la intimidad y al honor y del pleno
disfrute de los derechos de los ciudadanos que, ademas, es en si mismo un derecho o
libertad fundamental, el derecho a la libertad frente a las potenciales agresiones a la
dignidad y a la libertad de la persona provenientes de un uso ilegitimo del tratamiento
mecanizado de datos” (STC 292/2000). Este derecho fundamental a la proteccion de los
datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino” (STC 292/2000) que impida que se produzcan
situaciones atentatorias con la dignidad de la persona, “es decir, el poder de resguardar
su vida privada de una publicidad no querida”.

El deber de confidencialidad obliga no sélo al responsable del fichero sino a todo
aquel que intervenga en cualquier fase del tratamiento. El deber de secreto profesional
gue incumbe a los responsables de los ficheros, recogido en el articulo 10 de la LOPD,
comporta que el responsable o quienes intervengan en cualquier fase del tratamiento de
los datos almacenados no pueda revelar ni dar a conocer su contenido teniendo el
“deber de guardarlos, obligaciones que subsistiran alin después de finalizar sus
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relaciones con el titular del fichero o, en su caso, con el responsable del mismo”. Este
deber es una exigencia elemental y anterior al propio reconocimiento del derecho
fundamental a la libertad informética a que se refiere la Sentencia del Tribunal
Constitucional 292/2000, de 30 de noviembre, y por lo que ahora interesa, comporta que
los datos tratados automatizadamente o no, no pueden ser conocidos por ninguna
persona o entidad ajena fuera de los casos autorizados por la Ley, pues en eso consiste
precisamente el secreto.

En este caso concreto, un cliente de ASISA recibié un correo electrénico remitido
por la compafilia médica con un fichero adjunto en formato Microsoft EXCEL con un
listado con datos personales de mas de 25.000 clientes de esa companiia.

Que el remitente le contestd pidiendo disculpas y manifestando que se trataba de
un correo interno al departamento de soporte y que por error su cuenta se incluyé en el
autocompletar al escribir el nombre del destinatario.

La entidad denunciada ha manifestado que el fichero objeto de la denuncia
recoge un listado de incidencias en el acceso web, que un empleado envié a sus
superiores y en los que por error humano, se afiadio la direccion de correo electrénico
del denunciante, persona que, aunque cliente de ASISA, no debia ser receptor de dicho
correo. Su inclusiébn se produjo porgue el programa OUTLOOK incluye de forma
automatica destinatarios de correos recientes cuyo nombre correspondan con las
iniciales de destinarios que el usuario vaya tecleando.

Durante la inspeccion los representantes de ASISA manifestaron que tienen
previsto llevar a cabo una investigacion interna para verificar la incidencia detectada,
adicionalmente se ha convocado, con caracter extraordinario, al Comité de Seguridad
LOPD de la compafiia a fin de establecer las medidas necesarias para evitar que en un
futuro pueda suceder algun hecho analogo. Las decisiones que se adopten en el Comité
de Seguridad seran trasladadas a la Agencia a fin de que tenga en consideracion las
medidas que se acuerden.

Exponen también en su escrito que han establecido un procedimiento para evitar
gue el error en la documentacidon vuelva a cometerse y relacionan las medidas
adoptadas al respecto, tal y como se detalla en el Hecho probado Quinto.

En consecuencia, deben estimarse adoptadas ya las medidas correctoras
pertinentes en el caso por lo que debe procederse a resolver el archivo de las
actuaciones, sin practicar apercibimiento o requerimiento alguno a la entidad
denunciada, en aplicacion de la interpretacion del articulo 45.6 de la LOPD, atendida su
interpretacion sistematica y teleoldgica.

El articulo 45.6 de la LOPD, introducido a través de la reforma operada por la
Ley 2/2011, de 4 de marzo, de Economia Sostenible, dispone:

“Excepcionalmente el d6rgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador y, en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el érgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:
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a) Que los hechos fuesen constitutivos de infraccién leve o grave conforme a lo
dispuesto en esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento.”

Trasladando las consideraciones expuestas al supuesto que nos ocupa, se
observa que la infraccién de la LOPD de la que se responsabiliza a la denunciada es
una infraccion “grave”; que la denunciada no ha sido sancionada o apercibida por este
organismo en ninguna ocasion anterior; y que concurren de manera significativa varias
de las circunstancias descritas en el articulo 45.5 de la LOPD. Todo ello, unido a la
naturaleza de los hechos que nos ocupan, justifica que la AEPD no acuerde la apertura
de un procedimiento sancionador y que opte por aplicar el articulo 45.6 de la LOPD.

Ahora bien, es obligado hacer mencion a la Sentencia de la Audiencia Nacional
de 29/11/2013, (Rec. 455/2011), Fundamento de Derecho Sexto, que sobre el
apercibimiento regulado en el articulo 45.6 de la LOPD y a propdésito de su naturaleza
juridica advierte que “no constituye una sancion” y que se trata de “medidas correctoras
de cesacion de la actividad constitutiva de la infraccion” que sustituyen a la sancion. La
Sentencia entiende que el articulo 45.6 de la LOPD confiere a la AEPD una “potestad”
diferente de la sancionadora cuyo ejercicio se condiciona a la concurrencia de las
especiales circunstancias descritas en el precepto.

En congruencia con la naturaleza atribuida al apercibimiento como una
alternativa a la sancion cuando, atendidas las circunstancias del caso, el sujeto de la
infraccién no es merecedor de aquella y cuyo objeto es la imposicién de medidas
correctoras, la SAN citada concluye que cuando no se requieran medidas correctoras, lo
procedente en Derecho es acordar el archivo de las actuaciones.

En este caso concreto, atendida la naturaleza de la infraccién consistente en un
hecho puntual que no admite correccién ni la adopcién de una concreta medida
correctora, debe procederse en consecuencia, a resolver el archivo de las actuaciones,
sin practicar apercibimiento o requerimiento alguno a la denunciada, en aplicacion de la
interpretacion del articulo 45.6 de la LOPD, atendida su interpretacion sistematica y
teleolégica. Recordando que la reiteracion en conductas como la denunciada constituye
un supuesto sobre el que concurren las circunstancias previstas para la aplicacion del
régimen sancionador contemplado en la LOPD.

A la vista del pronunciamiento recogido en la SAN de 29/11/2013 (Rec.
455/2011) de acuerdo con lo sefialado se debe proceder al archivo de las actuaciones.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:
1.- ARCHIVAR (A/00080/2016) las actuaciones practicadas a la entidad ASISA

ASISTENCIA SANITARIA INTERPROVINCIAL DE SEGUROS, SAU, con arreglo a lo
dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de
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Proteccion de Datos de Caracter Personal, con relacién a la denuncia por infraccion del
articulo 10 de la LOPD, tipificada como grave en el articulo 44.3.d) de la citada Ley
Organica.

2.- NOTIFICAR el presente Acuerdo a la entidad ASISA ASISTENCIA SANITARIA
INTERPROVINCIAL DE SEGUROS, S.A.U.

3.- NOTIFICAR el presente Acuerdo a Don C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante la Directora de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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