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Procedimiento N°: A/00117/2012

RESOLUCION: R/00860/2012

De conformidad con lo establecido en el articulo 45.6 de la Ley Organica 15/1999, de
13/12, de Proteccién de Datos de Caracter Personal (en lo sucesivo LOPD), relativo a la
denuncia presentada ante la misma por la DIRECCION GENERAL DE LA POLICIA Y DE LA
GUARDIA CIVIL (Seccién Policia Nacional) contra A.A.A. (BAR PARADISE), y en base a
los siguientes,

HECHOS

PRIMERO: Con fecha 14/04/2011, tuvo entrada en esta Agencia un escrito de DIRECCION
GENERAL DE LA POLICIA Y DE LA GUARDIA CIVIL (en lo sucesivo el denunciante) en el
gue informa que el 29/03/2011 efectuaron una Inspeccion en el BAR PARADISE, de ¢/ Martin
Cortes 25 de Zaragoza detectando algunas irregularidades.

Remiten un acta con el siguiente contenido:

1) En la puerta de acceso al local existe una camara mini domo que enfoca la entrada y la
via publica.

2) Dentro del establecimiento se observan tres cdmaras mini domo distribuidas por el
local. Una de ellas en el interior de la barra.

3) Tras la barra, en un mostrador se observa un monitor en el que se pueden visualizar las
imagenes que captan las cuatro cAmaras instaladas. En una de ellas se observan los
viandantes de la ¢/ Marti Cortés.

4) Se observa un letrero anunciador de “Toma videovigilada” en el interior del local que no
es visible al estar en parte oculto por otro letrero. En el cartel no se encuentra
debidamente cumplimentado no constando ante quien se puede ejercitar los derechos
legales.

5) Existe un video grabador en el falso techo que aparece conectado.

6) Declara el empleado del bar presente durante la Inspeccién que la empresa que instald
el sistema es SEGUR HUESCA, que acudieron el 22/03/2011 y no completaron la
instalacion. Afiade que no tienen grabacion de las imagenes por no estar terminada la
instalacion
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SEGUNDO: A la vista de los hechos denunciados, se realizaron por los Servicios de
Inspeccién de esta Agencia actuaciones previas con objeto de determinar si el tratamiento de
los datos personales que se realiza, a través del citado sistema de videovigilancia, cumple las
condiciones que impone la citada normativa, y se tuvo conocimiento de los siguientes
extremos:

2)

3)

4)

1. Se dirigi6 escrito pidiendo informacion a la direccion del Bar,
siendo devuelto el 29/06/2011 constando en el papel rosa de
Correos “Sobrante”, “no retirado”. Se reitera el envio con el mismo
resultado devuelto el 17/08/2011.

2) Con fecha 12/09/2011, se solicita la colaboracion del denunciante para aclarar
algunos puntos.

a. Con fecha de entrada 31/10/2011 respondié que la titular del bar es
A.A.A. y que el establecimiento “en estas fechas” se encuentra
“clausurado” por un periodo de seis meses segun resolucion del
Secretario de Estado de 22/07/2011, adjuntan escrito de la Delegacion
del Gobierno dirigida a la titular del establecimiento tratandose de un
procedimiento sancionador dictado el 8/08/2011.

b. Por otro lado la Policia ha efectuado gestiones respecto a la
instaladora Segur Huesca, siendo infructuosas, pudiendo haber
cesado en su actividad afadiendo que dicha empresa no esté inscrita
en el Registro de empresas de seguridad, desconociendo también si
la instalacion se halla conectada a central de alarmas.

HECHOS PROBADOS

1) La Policia informé que el 29/03/2011 durante una Inspeccion en el BAR PARADISE,
de ¢/ Martin Cortes 25 de Zaragoza comprobd que en la puerta de acceso al local
existe una camara mini domo que enfoca la entrada y la via publica. (1, 2 a 5).

La Policia inform6 que dentro del establecimiento se observan tres camaras mini domo
distribuidas por el local. Existe un video grabador en el falso techo que aparece
conectado Tras la barra, en un mostrador se observa un monitor en el que se pueden
visualizar las imagenes que captan las cuatro camaras instaladas. En una de ellas se
observan los viandantes de la ¢/ Marti Cortés (1, 2 a 5).

La Policia informé que se observa un letrero anunciador de “Toma videovigilada” en el
interior del local que no es visible al estar en parte oculto por otro letrero. En el cartel no
se encuentra debidamente cumplimentado no constando ante quien se puede ejercitar
los derechos legales (1, 2 a 5).

Declara el empleado del bar presente durante la Inspeccién que la empresa que instald



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 3/8

el sistema es SEGUR HUESCA y que las camaras no tienen sistema de grabacién de
las imagenes (4 a 5).

5) Ala denunciada no le constan procedimientos sancionadores previos (25).
FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacién con el
articulo 36 de la LOPD.

]

La captacion de imagenes con fines de vigilancia y control se encuentra plenamente
sometida a lo dispuesto en la LOPD, ya que constituye un tratamiento de datos de caracter
personal. Este tratamiento de datos se encuentra ademas de en dicha Ley, de forma
especifica en la Instruccién 1/2006, de 8/11, de la Agencia Espafiola de Proteccién de Datos,
sobre el tratamiento de datos personales con fines de vigilancia a través de sistemas de
camaras o videocamaras, en cuyo articulo 1 sefiala que la citada Instruccion “se aplica al
tratamiento de datos personales de imagenes de personas fisicas identificadas o
identificables, con fines de vigilancia a través de sistemas de camaras y videocamaras”
entendiéndose por tratamiento “la grabacidn, captacién, transmisién, conservacion, y
almacenamiento de imagenes, incluida su reproduccion o emisién en tiempo real, asi como el
tratamiento que resulte de los datos personales relacionados con aquéllas.”

La reproduccion de imagenes ya sea en tiempo real 0 éstas no se graben, suponen
un tratamiento de datos personales.

Para el tratamiento de datos, se han de dar en primer término, lo que se contiene en
el articulo 6 de la LOPD:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

La habilitacion legal para el tratamiento de las imagenes de las personas fisicas con
fines de vigilancia procede de la Ley 25/2009, de 27/12, de modificacion de diversas leyes
para su adaptacion a la Ley 17/2009, de 23/11, sobre el libre acceso a las actividades de
servicios. Esta modifica la Ley 23/1992, de 30/06, de Seguridad Privada afadiendo una
Disposicion Adicional Sexta en la que se determina que cualquier particular 0 empresa cuya
actividad no sea la propia de una empresa de seguridad privada podra “vender, entregar,
instalar y mantener equipos técnicos de seguridad’ sin necesidad de cumplir las exigencias
previstas en la Ley de Seguridad Privada para tales empresas. De este modo, dado que la ley
permite la instalacién y mantenimiento de dichos equipos por empresas distintas a las de
seguridad privada, legitima a quienes adquieran de estos dispositivos para tratar los datos
personales derivados de la captacion de las imagenes sin necesidad de acudir a empresas de
seguridad privada, siendo dicho tratamiento conforme a lo previsto en la Ley Organica
15/1999, de 13/12, de Proteccion de los Datos de Caracter Personal (en lo sucesivo LOPD),
por lo que ya no se precisa como regla general contar con una empresa instaladora para
contar con un sistema de videovigilancia. Para la instalacion y mantenimiento de los
dispositivos de seguridad, no se exige como regla general el cumplimiento de los requisitos
formales exigidos hasta la entrada en vigor de la Ley 25/2009, sino que podra instalarlos y

mantenerlos cualquier prestador de servicios.
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Solo sera necesario que se cumplan los requisitos exigidos tanto en la Ley de
Seguridad Privada como en su Reglamento, y que hasta ahora debian de cumplirse en todos
los casos; esto es, empresa de seguridad debidamente autorizada por el Ministerio del
Interior, previa inscripcion en su Registro y notificacion del contrato, cuando el dispositivo de
seguridad esté conectado a una central de alarmas.

En todo caso, el tratamiento de las imagenes debera cumplir los restantes requisitos
exigibles en materia de proteccion de datos de Caracter Personal, recogidos en la Ley
Orgéanica y, en particular, en la Instruccion 1/2006 de 8/11/, de la Agencia Espafiola de
Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través
de sistemas de camaras o videocamaras, BOE 12/12/2006. Asi, el articulo 4 recoge que las
imagenes que se capten seran las necesarias y no excesivas para la finalidad perseguida:

“1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en

relacion con el ambito y las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.”

Este articulo consagra el principio de pertinencia en el tratamiento de los datos de
caracter personal, que impide el tratamiento de aquellos que no sean necesarios 0
proporcionados a la finalidad que justifica el tratamiento, debiendo restringirse el tratamiento
de los datos excesivos 0 bien procederse a la supresion de los mismos. En consecuencia, el
tratamiento del dato ha de ser “pertinente” al fin perseguido.

La instalacibn de una camara que recoge imagenes de la via publica carece de
habilitacion y constituye una infraccion del articulo 6.1 de la LOPD.

]}

La infraccion del articulo 6.1 de la LOPD se tipifica como grave en el articulo 44.3.b)
de la LOPD: “Tratar datos de caréacter personal o usarlos posteriormente con conculcacion de
los principios y garantias establecidos en el articulo 4 de la presente Ley y las disposiciones
que lo desarrollan, salvo cuando sea constitutivo de infraccion muy grave.”

v

En cuanto al monitor que recoge las imagenes y son visualizadas en el local por
cualquier persona que esté presente, supone una infraccion del articulo 4.1 de la LOPD
sefala:

_“Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacién con el ambito y las finalidades determinadas, explicitas y legitimas para las que se
hayan obtenido.”

Este articulo consagra el principio de pertinencia en el tratamiento de los datos de
caracter personal, que impide el tratamiento de aquellos que no sean necesarios 0
proporcionados a la finalidad que justifica el tratamiento, debiendo restringirse el tratamiento
de los datos excesivos 0 bien procederse a la supresién de los mismos. En consecuencia, el
tratamiento del dato ha de ser “pertinente” al fin perseguido.

Este criterio, se encuentra recogido también en el articulo 6 de la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24/10/1995, relativa a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
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datos, y aparece también reflejado en el Convenio 108, cuyo articulo 5 c) indica que "los datos
de caracter personal que sean objeto de un tratamiento automatizado (...) seran adecuados,
pertinentes y no excesivos en relacion con las finalidades para las cuales se hayan
registrado”.

La pertinencia en el tratamiento de los datos no sélo debe producirse en el &mbito de la
recogida e introduccién de los datos en el fichero, sino que habra asimismo de respetarse en
el posterior tratamiento que se realice de los mismos.

El uso y visualizacion de las imagenes captadas se debe limitar a la seguridad interna
del establecimiento, no siendo necesario el tratamiento que se efectia en el monitor que
resulta visualizado por el publico en general que se halla en el establecimiento, siendo ya
disuasorios el cartel informativo y las camaras instaladas en el establecimiento.

La Instruccion 1/2006 sobre el tratamiento de datos personales con fines de vigilancia
a través de sistemas de camaras o videocamaras, BOE 12/12/2006, sefiala en su articulo 4:

“1. De conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de diciembre,
de Proteccién de Datos de Caracter Personal, las imagenes sélo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relacion con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras o
videocamaras.

2. Solo se considerara admisible la instalacion de camaras o videocamaras cuando la
finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusitos para la intimidad de las personas y para su
derecho a la proteccion de datos de caracter personal.

3. Las camaras y videocamaras instaladas en _espacios privados no podran obtener
imagenes de espacios publicos salvo que resulte imprescindible para la finalidad de vigilancia
que se pretende, o resulte imposible evitarlo por razén de la ubicacion de aquéllas. En todo

caso debera evitarse cualquier tratamiento de datos innecesario para la finalidad perseguida.”

\Y
Esta infraccion aparece tipificada como grave en el articulo 44.3.c) de la LOPD que
indica: “Tratar datos de caracter personal o usarlos posteriormente con conculcacion de los
principios y garantias establecidos en el articulo 4 de la presente Ley y las disposiciones que
lo desarrollan, salvo cuando sea constitutivo de infraccion muy grave.”

Vi

Los hechos consistentes en no tener completo el cartel de zona videovigilada
constituyen una infraccion del articulo 5 LOPD, que sefiala:“1. Los interesados a los que se
soliciten datos personales deberan ser previamente informados de modo expreso, preciso e
inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacién.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.
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e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.”, en relacion con el 3 de la Instruccion 1/2006 que sefiala como tal: “Los
responsables que cuenten con sistemas de videovigilancia deberan cumplir con el deber de
informacioén previsto en el articulo 5 de La Ley Organica 15/1999, de 13 de diciembre. A tal fin
deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado
en lugar suficientemente visible, tanto en espacios abiertos como cerrados Yy,
b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la
informacion prevista en el articulo 5.1 de la Ley Organica 15/1999.
El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el Anexo
de esta Instruccion.”

“ANEXO-

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente Instruccién
deberéa de incluir una referencia a la «LEY ORGANICA 15/1999, DE PROTECCION DE
DATOS», incluird una mencion a la finalidad para la que se tratan los datos («ZONA
VIDEOVIGILADA»), y una mencion expresa a la identificacion del responsable ante quien
puedan egjercitarse los derechos a los que se refieren los articulos 15 y siguientes de la Ley
Orgénica 15/1999, de Proteccion de Datos de Caracter Personal.”

El articulo 5 de la LOPD recoge el principio de proporcionar la informacién en la
recogida de los datos personales, lo que constituye un derecho del afectado que es objeto de
proteccion en si mismo, habiendo resaltado el Tribunal Constitucional en la Sentencia
292/2000 la relevancia de este derecho.

Las imagenes son datos de caracter personal, y antes de su recogida se ha de tener a
disposiciéon del publico la informacion del citado articulo 3 de la Instruccién que modaliza y
adapta el articulo 5 a la recogida de imagenes por sistemas de videovigilancia. En el presente
caso, la ausencia de los carteles y estar incompletos constituye una infracciéon del articulo 5 de
la LOPD.

Vil
La infracciéon de dicho articulo esté tipificada como leve en el articulo 44.2.c) de la
LOPD, que sefiala como tal: “El incumplimiento del deber de informacion al afectado acerca
del tratamiento de sus datos de caracter personal cuando los datos sean recabados del propio
interesado”.
Vil

La disposicion final quincuagésima sexta de la Ley 2/2011, de 4/03, de Economia
sostenible, (LES) BOE del 5, entrada en vigor del dia siguiente al de su publicacion, ha
afladido un nuevo apartado 6 al articulo 45 de la LOPD, en lugar del existente hasta su
entrada en vigor, del siguiente tenor:

“Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento sancionador, y
en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que el 6rgano
sancionador determine, acredite la adopcion de las medidas correctoras que en cada caso
resultasen pertinentes, siempre que concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
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Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento”.

La Ley 30/1992, de 26/11 de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun —que, al decir de su Exposicién de Motivos (punto 14)
recoge “los principios basicos a que debe someterse el ejercicio de la potestad sancionadora
de la Administracién y los correspondientes derechos que de tales principios se derivan para
los ciudadanos extraidos del Texto Constitucional y de la ya consolidada jurisprudencia sobre
la materia”- sanciona el principio de aplicacion retroactiva de la norma mas favorable
estableciendo en el articulo 128.2 que “las disposiciones sancionadoras produciran efecto
retroactivo en cuanto favorezcan al presunto infractor”.

En el presente supuesto, el reducido tamafio del establecimiento, el hecho de que en su
actividad no sea habitual el tratamiento de datos y el cumplimiento del resto de requisitos
merece la aplicacion del procedimiento de apercibimiento.

De acuerdo con lo sefalado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:

1. APERCIBIR (A/00291/2011) A.A.A. (BAR PARADISE), con arreglo a lo dispuesto en
el articulo 45.6 de la LOPD, con relacion a la denuncia por infraccion de los articulos 6.1, 4.1y
5.1 de la LOPD, tipificadas como graves las dos primeras y leve la tercera en los articulos
44.3.b), 44.3.c), y 44.2.c) de la citada Ley Organica.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
los interesados podran interponer, potestativamente, recurso de reposicién ante el Director de
la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucién, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicidn adicional cuarta de
la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccidon Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

2.- REQUERIR a A.A.A. (BAR PARADISE) de acuerdo con lo establecido en el apartado 6
del articulo 45 de la LOPD para que acredite en el plazo de un mes desde este acto de
notificacion, el cumplimiento de lo previsto en el articulo 6.1 y 4.1 de la LOPD, aportando
preferentemente fotos con las imagenes que no capten la via publica, asi como proceda a
desactivar o cambiar la situacion del monitor del interior del local. También foto en la que se
aprecie la colocacion de los carteles informativos de la zona de videovigilancia completos,
para lo que se abre expediente de actuaciones previas EI02204/2012, advirtiéndole que en
caso contrario se procedera a acordar la apertura de un procedimiento sancionador”.

3.- NOTIFICAR el presente Acuerdo a A.A.A. (BAR PARADISE).
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4.- NOTIFICAR el presente Acuerdo a la DIRECCION GENERAL DE LA POLICIA Y DE LA
GUARDIA CIVIL (Seccidn Policia Nacional).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la
Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre
publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real
Decreto 1720/2007, de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la
LOPD.

Madrid, 9 de abril de 2012

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: José Luis Rodriguez Alvarez
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